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Анотацiя

Повний каталог (Bible) — мiстить абсолютно всi заходи, посилення та субконтролi
згiдно з повним скоупом НД ТЗI.

1. AC
Клас заходiв захисту AC — УПРАВЛIННЯ ДОСТУПОМ

Опис Цей клас зосереджується на обмеженнi доступу до iнформацiйних систем, ресурсiв та
функцiй лише для авторизованих користувачiв, програм i пристроїв.

Перелiк заходiв захисту Полiтика та процедури управлiння доступом (AC-1); Управлiння
облiковими записами (AC-2); Автоматизоване управлiння облiковими записами системи (AC-
2(1)); Видалення тимчасових та екстрених облiкових записiв (AC-2(2)); Деактивацiя облiкових
записiв (AC-2(3)); Дiї при автоматизованому аудитi (AC-2(4)); Вихiд iз системи за вiдсутностi
активностi (AC-2(5)); Динамiчне управлiння привiлеями (AC-2(6)); Схеми, заснованi на ролях
(AC-2(7)); Динамiчне управлiння облiковими записами (AC-2(8)); Обмеження на використання
спiльних та групових облiкових записiв (AC-2(9)); Змiна даних спiльних i групових облiко-
вих записiв (AC-2(10)) [Вилучено]; Умови використання (AC-2(11)); Монiторинг нетипового
використання облiкових записiв (AC-2(12)); Деактивацiя облiкових записiв осiб з високим
рiвнем ризику (AC-2(13)); Забезпечення доступу (AC-3); Обмежений доступ до привiлейова-
них функцiй (AC-3(1)) [Вилучено]; Подвiйна авторизацiя (AC-3(2)); Мандатне управлiння
доступом (AC-3(3)); Дискрецiйне управлiння доступом (AC-3(4)); Iнформацiя щодо безпеки
(AC-3(5)); Захист iнформацiї користувача та системи (AC-3(6)) [Вилучено]; Управлiння досту-
пом на основi ролей (AC-3(7)); Анулювання прав доступу (AC-3(8)); КЕРОВАНА ПЕРЕДАЧА
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(ПУБЛIКАЦIЯ) IНФОРМАЦIЇ (AC-3(9)); Перегляд аудитом механiзмiв контролю доступу
(AC-3(10)); Обмеження доступу до спецiальної iнформацiї (AC-3(11)); Встановлення та забезпе-
чення доступу до застосункiв (AC-3(12)); Управлiння доступом на основi атрибутiв (AC-3(13));
Iндивiдуальний доступ (AC-3(14)); Дискрецiйний та обов’язковий доступ (AC-3(15)); Управлiн-
ня iнформацiйними потоками (AC-4); Атрибути безпеки об’єкту (AC-4(1)); Домени обробробки
даних (AC-4(2)); Динамiчне управлiння iнформацiйним потоком (AC-4(3)); Управлiння по-
током зашифрованої iнформацiї (AC-4(4)); Вбудовування типiв даних (AC-4(5)); Метаданi
(AC-4(6)); Механiзми одностороннього потоку (AC-4(7)); Фiльтри полiтики безпеки (AC-4(8));
Перевiрки, що проводить персонал (AC-4(9)); Активацiя та деактивацiя фiльтрiв полiтики
безпеки (AC-4(10)); Конфiгурацiя фiльтрiв полiтики безпеки (AC-4(11)); Iдентифiкатори типу
даних (AC-4(12)); Декомпозицiя на вiдповiднi полiтицi субкомпоненти (AC-4(13)); Обмеження
фiльтра полiтики безпеки (AC-4(14)); Виявлення несанкцiонованої iнформацiї (AC-4(15));
Передача iнформацiї про взаємопов’язанi системи (AC-4(16)) [Вилучено]; Автентифiкацiя
домену (AC-4(17)); Прив’язка атрибуту безпеки (AC-4(18)) [Вилучено]; Перевiрка метаданих
(AC-4(19)); Затвердженi рiшення (AC-4(20)); Фiзичне та логiчне вiддiлення iнформацiйних
потокiв (AC-4(21)); Єдиний доступ (AC-4(22)); Модифiкована iнформацiя, яка не пiдлягає
оприлюдненню (AC-4(23)); Внутрiшнiй нормалiзований формат (AC-4(24)); Очищення даних
(AC-4(25)); Дiї з фiльтрацiї аудиту (AC-4(26)); Надлишковi/незалежнi фiльтруючi механi-
зми (AC-4(27)); Лiнiйнi фiльтрувальнi канали (AC-4(28)); Фiльтр механiзмiв оркестровки
(AC-4(29)); Механiзми фiльтрацiї з використанням кiлькох процесiв (AC-4(30)); Запобiгання
спробам передачi вмiсту, який не пройшов перевiрку фiльтрацiї (AC-4(31)); Вимоги до процесу
передачi iнформацiї (AC-4(32)); Розмежування обов’язкiв (AC-5); Мiнiмiзацiя повноважень
(AC-6); Авторизований доступ до функцiй безпеки (AC-6(1)); Непривiлейований доступ до
незахищених функцiй (AC-6(2)); Мережевий доступ до привiлейованих команд (AC-6(3));
Роздiльнi домени обробки (AC-6(4)); Привiлейованi облiковi записи (AC-6(5)); Привiлейова-
ний доступ користувачами, що не належать до органiзацiї (AC-6(6)); Перегляд повноважень
користувача (AC-6(7)); Рiвнi привiлеїв для виконання коду (AC-6(8)); Аудит використання
привiлейованих функцiй (AC-6(9)); Заборона непривiлейованим користувачам виконувати
привiлейованi функцiї (AC-6(10)); Невдалi спроби входу в систему (AC-7); Автоматичне блоку-
вання облiкового запису (AC-7(1)) [Вилучено]; Очищення або стирання мобiльного пристрою
(AC-7(2)); Обмеження на спроби бiометричного входу (AC-7(3)); Використання альтернатив-
ного фактора (AC-7(4)); Попередження про використання системи (AC-8); СПОВIЩЕННЯ
ПРО ПОПЕРЕДНIЙ ВХIД (ДОСТУП) (AC-9); Невдалi спроби входу до системи (AC-9(1));
Успiшнi та невдалi спроби входу до системи (AC-9(2)); Повiдомлення про змiни в облiковому
записi (AC-9(3)); СПОВIЩЕННЯ ПРО ПОПЕРЕДНIЙ ВХIД (ДОСТУП) – ДОДАТКОВА
IНФОРМАЦIЯ ПРО ВХIД (AC-9(4)); Управлiння паралельною сесiєю (AC-10); Блокування
пристрою (AC-11); Прихованi дисплеї (AC-11(1)); Припинення сеансу (AC-12); Iнiцiйоване
користувачем блокування (AC-12(1)); Повiдомлення про припинення сеансу (AC-12(2)); За-
стережне повiдомлення про те, що час сесiї добiгає кiнця (AC-12(3)); Управлiння доступом
(AC-13) [Вилучено]; Дозволенi дiї без iдентифiкацiї або автентифiкацiї (AC-14); Дозволенi дiї
без iдентифiкацiї необхiдне використання (AC-14(1)) [Вилучено]; Автоматизоване маркування
(AC-15) [Вилучено]; Атрибути безпеки та приватностi (AC-16); Динамiчне пов’язання атрибутiв
(AC-16(1)); Змiна значень атрибутiв авторизованими особами (AC-16(2)); Пiдтримка системою
пов’язання атрибутiв (AC-16(3)); Пов’язання атрибутiв авторизованими особами (AC-16(4));
Вiдображення атрибутiв на пристроях виведення (AC-16(5)); Пiдтримка пов’язання атрибутiв
органiзацiєю (AC-16(6)); Послiдовна iнтерпретацiя атрибутiв (AC-16(7)); Технiки та технологiї
пов’язання атрибутiв (AC-16(8)); Перепризначення атрибутiв (AC-16(9)); Конфiгурацiя атри-
бутiв уповноваженими особами (AC-16(10)); Вiддалений доступ (AC-17); Автоматизований
монiторинг та управлiння (AC-17(1)); Захист конфiденцiйностi та цiлiсностi за допомогою
шифрування (AC-17(2)); Керованi точки контролю доступу (AC-17(3)); Привiлейованi команди
та доступ (AC-17(4)); Монiторинг для неавторизованих пiдключень (AC-17(5)) [Вилучено];
Захист iнформацiї (AC-17(6)); Додатковий захист для доступу до функцiй безпеки (AC-17(7))
[Вилучено]; Деактивацiя незахищених протоколiв мережi (AC-17(8)) [Вилучено]; Вiдключення
або деактивацiя доступу (AC-17(9)); (10) автентифiкацiя вiддалених команд (AC-17(10));
Бездротовий доступ (AC-18); Автентифiкацiя та шифрування (AC-18(1)); Монiторинг неавто-
ризованих пiдключень (AC-18(2)) [Вилучено]; Вiдключення бездротової мережi (AC-18(3));
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Обмеження налаштування користувачами (AC-18(4)); Антени та рiвень потужностi передачi
(AC-18(5)); Контроль доступу для мобiльних пристроїв (AC-19); Використання письмових
та портативний пристроїв для зберiгання даних (AC-19(1)) [Вилучено]; Використання пер-
сональних портативних пристроїв зберiгання даних (AC-19(2)) [Вилучено]; Використання
портативних пристроїв зберiгання даних з неiдентифiкованим власником (AC-19(3)); Обмежен-
ня для засекреченої iнформацiї (AC-19(4)); Повне шифрування пристроїв та сховищ iнформацiї
(AC-19(5)); Використання зовнiшнiх систем (AC-20); Обмеження на авторизоване використан-
ня (AC-20(1)); Переноснi пристрої зберiгання даних (AC-20(2)); Системи та компоненти, що
не знаходяться у власностi органiзацiї (AC-20(3)); Пристрої для зберiгання даних, якi можуть
мати доступ до мережi (AC-20(4)); Портативнi пристрої для зберiгання даних – заборона
використання (AC-20(5)); Розповсюдження iнформацiї (AC-21); Автоматична пiдтримка ухва-
лення рiшень (AC-21(1)); Розповсюдження iнформацiї (AC-21(2)); Публiчно доступний контент
(AC-22); Захист вiд несанкцiонованого iнтелектуального аналiзу даних (AC-23); Рiшення щодо
управлiння доступом (AC-24); Iнформацiя про передачу авторизованого доступу (AC-24(1));
Вiдсутнiсть iдентифiкацiї користувача або процесу, що дiє вiд iменi користувача (AC-24(2));
Диспетчер доступу (AC-25).

1.1. ПОЛIТИКА ТА ПРОЦЕДУРИ УПРАВЛIННЯ
ДОСТУПОМ (AC-1)

a. Розробити, задокументувати та поширити [Призначення: серед визначеного органiзацiєю
персоналу або ролей]:
1. 2. [Вибiр (один або декiлька): Рiвень органiзацiї; Рiвень мiсiї/бiзнес-процесу; рiвень системи]
полiтики контролю доступу, яка:
(a) мiстить мету, сферу застосування, ролi, вiдповiдальнiсть, зобов’язання керiвництва, коор-
динацiю мiж органiзацiйними пiдроздiлами та систему контролю вiдповiдностi (compliances);
(b) вiдповiдає чинному законодавству, нормативним документам, директивам, нормам, по-
лiтикам, стандартам i керiвним документам. Процедури, що сприяють реалiзацiї полiтики
управлiння доступом i вiдповiдних заходiв управлiння доступом.
b. Призначити на посаду [Призначення: визначену органiзацiєю посадову особу] для управлiн-
ня, документування i розповсюдження полiтики та процедур контролю доступом.
c. Переглянути та оновити:
1. поточну полiтику управлiння доступом [Призначення: з визначеною органiзацiєю частотою]
та [Призначення: подiї, визначенi органiзацiєю];
2. поточнi процедури управлiння доступом [Призначення: з визначеною органiзацiєю частотою]
та [Завдання: подiї, визначенi органiзацiєю].

No: 1
Name: ac_1_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, на якi поширюється полiтика контролю доступу

No: 2
Name: ac_1_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, на якi поширюються процедури контролю доступу

No: 3
Name: ac_1_odp_03
Type: string
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Default: nil

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнес-
процесу; рiвень системи}

No: 4
Name: ac_1_odp_04
Type: list
Default: ["admin", "security_officer"]

Визначено посадову особу, яка керуватиме полiтикою та процедурами контролю доступу

No: 5
Name: ac_1_odp_05
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено частоту, з якою переглядається та оновлюється поточна полiтика контролю доступу

No: 6
Name: ac_1_odp_06
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено подiї, якi вимагають перегляду та оновлення поточної полiтики контролю доступу

No: 7
Name: ac_1_odp_07
Type: integer
Default: 30

Визначено частоту, з якою переглядаються та оновлюються поточнi процедури контролю доступу

No: 8
Name: ac_1_odp_08
Type: integer
Default: 30

Визначено подiї, якi потребують перегляду та оновлення процедур

No: 9
Name: ac_1_a_01
Type: integer
Default: 30

Розроблено та задокументовано полiтику контролю доступу

No: 10
Name: ac_1_a_02
Type: integer
Default: 30

Полiтика контролю доступу поширюється на <AC-01_ODP[01] персонал або ролi>;

No: 11
Name: ac_1_a_03
Type: integer
Default: 30

Розробленi та задокументованi процедури контролю доступу для полегшення впровадження полiтики контролю
доступу та пов’язаних з нею заходiв захисту

No: 12
Name: ac_1_a_04

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 26



2 червня 2026

Type: integer
Default: 30

Процедури контролю доступу поширюються на <AC-01_ODP[02] персонал або ролi>

No: 13
Name: ac_1_a_1_a_01
Type: integer
Default: 30

Полiтика контролю доступу <AC-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить мету

No: 14
Name: ac_1_a_1_a_02
Type: integer
Default: 30

Полiтика контролю доступу <AC-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить сферу
застосування

No: 15
Name: ac_1_a_1_a_04
Type: integer
Default: 30

Полiтика контролю доступу <AC-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить сферу
застосування

No: 16
Name: ac_1_a_1_a_05
Type: integer
Default: 30

Полiтика контролю доступу <AC-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить сферу
застосування

No: 17
Name: ac_1_a_1_a_06
Type: integer
Default: 30

Полiтика контролю доступу <AC-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить сферу
застосування

No: 18
Name: ac_1_a_1_a_07
Type: integer
Default: 30

Полiтика контролю доступу <AC-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить сферу
застосування

No: 19
Name: ac_1_a_1_b
Type: integer
Default: 30

Полiтика контролю доступу <AC-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> вiдповiдає чинним
законам, виконавчим наказам, директивам, положенням, полiтикам, стандартам та настановам

No: 20
Name: ac_1_b
Type: integer
Default: 30

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 27



2 червня 2026

<AC-01_ODP[04] посадова особа> призначається для управлiння розробкою, документуванням та розповсю-
дженням полiтики та процедур контролю доступу

No: 21
Name: ac_1_c_01_1
Type: integer
Default: 30

Переглядається та оновлюється поточна полiтика контролю доступу <AC-01_ODP[05] частота>

No: 22
Name: ac_1_c_01_2
Type: integer
Default: 30

Поточну полiтику контролю доступу переглянуто та оновлено пiсля <AC-01_ODP[06] подiй>

No: 23
Name: ac_1_c_02_1
Type: integer
Default: 30

Переглядаються та оновлюються поточнi процедури контролю доступу <AC-01_ODP[07] частота>

No: 24
Name: ac_1_c_02_2
Type: integer
Default: 30

Поточнi процедури контролю доступу переглядаються та оновлюються пiсля <AC-01_ODP[08] подiй>

1.2. УПРАВЛIННЯ ОБЛIКОВИМИ ЗАПИСАМИ
(AC-2)

a. Визначити та задокументувати типи облiкових записiв системи, дозволених для використа-
ння в IС для пiдтримки цiлей, завдань, функцiй i процесiв органiзацiї.
b. Призначити менеджерiв облiкових записiв для управлiння системними облiковими записами.
c. Створити умови для групового та рольового членства.
d. Визначити авторизованих користувачiв iнформацiйної системи, членство в групi та ролi,
а також дозволи доступу (наприклад, привiлеї) та iншi атрибути (за потреби) для кожного
облiкового запису.
e. Вимагати схвалення [Призначення: визначеною органiзацiєю вiдповiдальною особою або
роллю] запитiв на створення облiкових записiв системи.
f. Створювати, активувати, змiнювати, деактивувати та видаляти системнi облiковi записи
вiдповiдно до [Призначення: визначених органiзацiєю полiтики, процедур та умов].
g. Впровадити монiторинг використання облiкових записiв системи.
h. Повiдомляти адмiнiстраторiв облiкових записiв у межах [Призначення: визначеного органi-
зацiєю часового перiоду для кожної ситуацiї]:
1. коли облiковi записи бiльше не потрiбнi;
2. коли користувачi звiльненi чи переведенi;
3. коли використовуються iндивiдуальнi системи або наявнi змiни, якi потребують нових знань.
i. Авторизувати доступ до системи на основi:
1. Дiйсної авторизацiї доступу.
2. Передбачуваного використання системи.
3. Iнших атрибутiв, що вимагаються органiзацiєю.
j. Проводити перегляд облiкових записiв на вiдповiднiсть вимогам управлiння облiковими
записами з [Призначення: визначеною органiзацiєю частотою].
k. Впровадити процес повторного випуску облiкових даних спiльного/групового облiкового
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запису (якщо вiн буде розгорнутий), коли особи виходять з групи.
l. Узгодити процеси управлiння облiковими записами з процесами звiльнення та переводу
(передачi повноважень) персоналу.

No: 1
Name: ac_2_odp_01
Type: string
Default: nil

визначено передумови та критерiї членства в групах i ролях

No: 2
Name: ac_2_odp_02
Type: string
Default: nil

визначено атрибути (за необхiдностi) для кожного облiкового запису

No: 3
Name: ac_2_odp_03
Type: list
Default: ["admin", "security_officer"]

визначено персонал або ролi, необхiднi для затвердження запитiв на створення облiкових записiв

No: 4
Name: ac_2_odp_04
Type: string
Default: nil

визначено полiтику, процедури, передумови та критерiї створення, активацiї, змiни, деактивацiї та видалення
облiкових записiв

No: 5
Name: ac_2_odp_05
Type: list
Default: ["admin", "security_officer"]

визначено персонал або ролi, якi мають бути повiдомленi

No: 6
Name: ac_2_odp_06
Type: integer
Default: 30

визначено перiод часу, протягом якого адмiнiстратори облiкових записiв повиннi бути повiдомленi про те, що
облiковi записи бiльше не потрiбнi

No: 7
Name: ac_2_odp_07
Type: integer
Default: 30

визначено термiн, протягом якого необхiдно повiдомляти адмiнiстраторiв облiкових записiв про звiльнення або
переведення користувачiв

No: 8
Name: ac_2_odp_08
Type: integer
Default: 30
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визначено перiод часу, протягом якого необхiдно повiдомляти адмiнiстраторiв облiкових записiв про змiни у
використаннi системи або необхiднiсть знати про змiни для окремої особи

No: 9
Name: ac_2_odp_09
Type: string
Default: nil

визначено атрибути, необхiднi для авторизацiї доступу до системи (за потреби)

No: 10
Name: ac_2_odp_10
Type: integer
Default: 30

визначено перiодичнiсть перегляду облiкових записiв

No: 11
Name: ac_2_a_01
Type: string
Default: nil

визначено та задокументовано типи облiкових записiв, дозволених для використання в системi

No: 12
Name: ac_2_a_02
Type: string
Default: nil

визначено та задокументовано типи облiкових записiв, якi заборонено використовувати в системi

No: 13
Name: ac_2_b
Type: string
Default: nil

призначенi менеджери облiкових записiв

No: 14
Name: ac_2_c
Type: string
Default: nil

необхiднi <AC-02_ODP[01] умови та критерiї> для членства в групах та ролях

No: 15
Name: ac_2_d_01
Type: string
Default: nil

визначено авторизованих користувачiв системи

No: 16
Name: ac_2_d_02
Type: string
Default: nil

вказано приналежнiсть до групи або ролi

No: 17
Name: ac_2_d_03_01
Type: string
Default: nil

для кожного облiкового запису вказуються повноваження доступу (тобто привiлеї)
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No: 18
Name: ac_2_d_03_02
Type: string
Default: nil

<AC-02_ODP[02] атрибути (за необхiдностi)> вказуються для кожного облiкового запису

No: 19
Name: ac_2_e
Type: string
Default: nil

для запитiв на створення облiкових записiв потрiбнi схвалення вiд <AC-02_ODP[03] персоналу або ролей>

No: 20
Name: ac_2_f_01
Type: string
Default: nil

облiковi записи створюються вiдповiдно до <AC-02_ODP[04] полiтики, процедур, передумов та критерiїв>

No: 21
Name: ac_2_f_02
Type: string
Default: nil

облiковi записи активуються вiдповiдно до <AC-02_ODP[04] полiтики, процедур, передумов та критерiїв>

No: 22
Name: ac_2_f_03
Type: string
Default: nil

облiковi записи змiнюються вiдповiдно до <AC-02_ODP[04] полiтики, процедур, передумов та критерiїв>

No: 23
Name: ac_2_f_04
Type: string
Default: nil

облiковi записи деактивуються вiдповiдно до <AC-02_ODP[04] полiтики, процедур, передумов та критерiїв>

No: 24
Name: ac_2_f_05
Type: string
Default: nil

облiковi записи видаляються вiдповiдно до <AC-02_ODP[04] полiтики, процедур, передумов та критерiїв>

No: 25
Name: ac_2_g
Type: string
Default: nil

контролюється використання облiкових записiв

No: 26
Name: ac_2_h_01
Type: string
Default: nil

адмiнiстратори облiкових записiв та <AC-02_ODP[05] персонал або ролi> отримують повiдомлення протягом
<AC-02_ODP[06] перiоду часу>, коли облiковi записи бiльше не потрiбнi
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No: 27
Name: ac_2_h_02
Type: string
Default: nil

адмiнiстратори облiкових записiв та <AC-02_ODP[05] персонал або ролi> отримують повiдомлення протягом
<AC-02_ODP[07] перiоду часу>, коли користувачi звiльненi чи переведенi

No: 28
Name: ac_2_h_03
Type: string
Default: nil

адмiнiстратори облiкових записiв та <AC-02_ODP[05] персонал або ролi> отримують повiдомлення протягом
<AC-02_ODP[08] перiоду часу>, коли використовуються iндивiдуальнi системи або наявнi змiни, якi потребують
нових знань

No: 29
Name: ac_2_i_01
Type: string
Default: nil

доступ до системи здiйснюється на пiдставi дiйсної авторизацiї доступу

No: 30
Name: ac_2_i_02
Type: string
Default: nil

доступ до системи авторизується на основi передбачуваного використання системи

No: 31
Name: ac_2_i_03
Type: string
Default: nil

доступ до системи авторизовано на основi атрибутiв <AC-02_ODP[09] (за необхiдностi)>

No: 32
Name: ac_2_j
Type: string
Default: nil

облiковi записи переглядаються на вiдповiднiсть вимогам управлiння облiковими записами <AC-02_ODP[10]
частота>

No: 33
Name: ac_2_k_01
Type: string
Default: nil

створено процес повторного випуску облiкових даних спiльного доступу або групових облiкових записiв (якщо
вони розгорнутi), коли користувачiв вилучено з групи

No: 34
Name: ac_2_k_02
Type: string
Default: nil

впроваджено процес повторного випуску облiкових даних спiльного доступу або групових облiкових записiв
(якщо вони розгорнутi), коли користувачiв вилучено з групи

No: 35
Name: ac_2_l_01
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Type: string
Default: nil

процеси управлiння облiковими записами узгоджуються з процесами звiльнення персоналу

No: 36
Name: ac_2_l_02
Type: string
Default: nil

процеси управлiння облiковими записами узгоджуються з процесами переводу персоналу

1.2.1. АВТОМАТИЗОВАНЕ УПРАВЛIННЯ ОБЛIКОВИМИ
ЗАПИСАМИ СИСТЕМИ (AC-2(1))

Використовувати автоматизованi системними облiковими записами. механiзми для пiдтримки
управлiння

No: 1
Name: ac_2_1_01
Type: string
Default: "автоматизований засiб монiторингу"

Управлiння облiковими записами системи пiдтримується за допомогою автоматизованi механiзми

No: 2
Name: ac_2_1_odp
Type: string
Default: "автоматизований засiб монiторингу"

Визначено автоматизованi механiзми, що використовуються для пiдтримки управлiння облiковими записами
системи

1.2.2. ВИДАЛЕННЯ ТИМЧАСОВИХ ТА ЕКСТРЕНИХ
ОБЛIКОВИХ ЗАПИСIВ (AC-2(2))

Автоматично видаляти або деактивувати тимчасовi та екстренi облiковi записи через [Призна-
чення: визначений органiзацiєю перiод часу].

No: 1
Name: ac_2_2_odp_01
Type: string
Default: "деактивувати"

вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {видаляти; деактивувати}

No: 2
Name: ac_2_2_odp_02
Type: integer
Default: 30

визначено перiод часу, пiсля якого автоматично видаляються або деактивуються тимчасовi або екстренi облiковi
записи

No: 3
Name: ac_2_2_01
Type: string
Default: nil
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тимчасовi та екстренi облiковi записи автоматично <AC-02(02) _ODP[01] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕ-
ТРА> через <AC-02(02) _ODP[02] перiод часу>

1.2.3. ДЕАКТИВАЦIЯ ОБЛIКОВИХ ЗАПИСIВ (AC-2(3))
Автоматично деактивувати облiковi записи коли:
a) їх строк дiї минув;
b) вони бiльше не пов’язанi з користувачем;
c) вони порушують органiзацiйну полiтику;
d) вони були неактивними впродовж [Призначення: визначеного органiзацiєю перiоду часу].

No: 1
Name: ac_2_3_odp_01
Type: integer
Default: 30

Визначено перiод часу, протягом якого необхiдно деактивувати облiковi записи

No: 2
Name: ac_2_3_odp_02
Type: integer
Default: 30

Визначено перiод часу неактивностi, пiсля закiнчення якого облiковi записи будуть деактивованi

No: 3
Name: ac_2_3_a
Type: string
Default: nil

облiковi записи деактивуються протягом часового перiоду, коли термiн дiї облiкових записiв минув

No: 4
Name: ac_2_3_b
Type: string
Default: nil

Облiковi записи деактивуються протягом часового перiоду, коли облiковi записи бiльше не пов’язанi з користу-
вачем або фiзичною особою

No: 5
Name: ac_2_3_c
Type: string
Default: nil

Облiковi записи вiдключено протягом часового перiоду, коли облiковi записи порушують полiтику органiзацiї

No: 6
Name: ac_2_3_d
Type: string
Default: nil

облiковi записи деактивуються протягом часового перiоду, якщо вони були неактивними протягом визначеного
перiоду часу

1.2.4. ДIЇ ПРИ АВТОМАТИЗОВАНОМУ АУДИТI (AC-2(4))
Проводити автоматизований аудит створення, модифiкацiї, деактивацiї та видалення облiкових
записiв i сповiщення про дiї. ПРИ активацiї,
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No: 1
Name: ac_2_4_01
Type: string
Default: nil

Створення облiкового запису автоматично аудитується

No: 2
Name: ac_2_4_02
Type: string
Default: nil

Модифiкацiя облiкового запису автоматично аудитується

No: 3
Name: ac_2_4_03
Type: string
Default: nil

Активацiя облiкового запису автоматично аудитується

No: 4
Name: ac_2_4_04
Type: string
Default: nil

Деактивацiя облiкового запису автоматично аудитується

No: 5
Name: ac_2_4_05
Type: string
Default: nil

Видалення облiкового запису автоматично аудитується

1.2.5. ВИХIД IЗ СИСТЕМИ ЗА ВIДСУТНОСТI АКТИВНОСТI
(AC-2(5))

Вимагати вiд користувачiв виходити iз системи, коли [Призначення: вичерпано визначений
органiзацiєю перiоду часу очiкування або опис того, коли необхiдно вийти iз системи].

No: 1
Name: ac_2_5_01
Type: integer
Default: 30

Користувачi повиннi виходити з системи, коли перiод очiкуваної бездiяльностi або опис часу, коли потрiбно
вийти з системи

No: 2
Name: ac_2_5_odp
Type: integer
Default: 30

Визначено часовий перiод очiкуваної бездiяльностi або опис, коли потрiбно вийти з системи

1.2.6. ДИНАМIЧНЕ УПРАВЛIННЯ ПРИВIЛЕЯМИ (AC-2(6))
Реалiзувати такi можливостi динамiчного управлiння привiлеями: [Призначення: визначений
органiзацiєю перелiк можливостей динамiчного управлiння привiлеями].
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No: 1
Name: ac_2_6_01
Type: string
Default: nil

Реалiзовано можливостi динамiчного управлiння привiлеями

No: 2
Name: ac_2_6_odp
Type: string
Default: nil

Визначено можливостi динамiчного управлiння привiлеями

1.2.7. СХЕМИ, ЗАСНОВАНI НА РОЛЯХ (AC-2(7))
a) Створювати й адмiнiструвати привiлейованi облiковi записи користувачiв вiдповiдно до
схеми доступу на основi ролей (role-based), яка реалiзує дозволений доступ до системи та
призначення привiлеїв для ролей.
b) Проводити монiторинг призначення привiлейованих ролей.
c) Вiдстежувати змiни ролей або атрибутiв.
d) Скасовувати доступ, коли призначенi привiлейованi ролi бiльше не потрiбнi.

No: 1
Name: ac_2_7_b
Type: string
Default: nil

Проводиться монiторинг призначення привiлейованих ролей або атрибутiв

No: 2
Name: ac_2_7_c
Type: string
Default: nil

Вiдстежуються змiни ролей або атрибутiв

No: 3
Name: ac_2_7_d
Type: list
Default: ["admin", "security_officer"]

Доступ скасовується, коли призначенi привiлейованi ролi бiльше не потрiбнi.0

No: 4
Name: ac_2_7_odp
Type: string
Default: nil

Вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {схема доступу на основi ролей; схема доступу на основi
атрибутiв}

1.2.8. ДИНАМIЧНЕ УПРАВЛIННЯ ОБЛIКОВИМИ ЗАПИСАМИ
(AC-2(8))

Створювати, активувати, управляти та деактивувати [Призначення: системнi облiковi записи,
визначенi органiзацiєю] динамiчно.
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No: 1
Name: ac_2_8_01
Type: string
Default: nil

УПРАВЛIННЯ ОБЛIКОВИМИ ЗАПИСАМИ - ДИНАМIЧНЕ УПРАВЛIННЯ ОБЛIКОВИМИ ЗАПИСАМИ
МЕТА ОЦIНКИ: Визначити, чи:

No: 2
Name: ac_2_8_02
Type: string
Default: nil

Облiковi записи системи активуються динамiчно

No: 3
Name: ac_2_8_03
Type: string
Default: nil

Облiковi записи системи активуються динамiчно

No: 4
Name: ac_2_8_04
Type: string
Default: nil

Облiковi записи системи деактивуються динамiчно

No: 5
Name: ac_2_8_odp
Type: string
Default: nil

Визначено облiковi записи системи, якi динамiчно створюються, активуються, управляються та деактивуються

1.2.9. ОБМЕЖЕННЯ НА ВИКОРИСТАННЯ СПIЛЬНИХ ТА
ГРУПОВИХ ОБЛIКОВИХ ЗАПИСIВ (AC-2(9))

Використовувати лише тi спiльнi та груповi облiковi записи, якi вiдповiдають [Призначення:
визначеним органiзацiєю умовам для створення спiльних та групових облiкових записiв].

No: 1
Name: ac_2_9_01
Type: list
Default: []

Використання спiльних та групових облiкових записiв дозволено лише за умови дотримання умов

No: 2
Name: ac_2_9_odp
Type: list
Default: []

Визначено умови створення спiльних та групових облiкових записiв

1.2.10. ЗМIНА ДАНИХ СПIЛЬНИХ I ГРУПОВИХ ОБЛIКОВИХ
ЗАПИСIВ (AC-2(10)) [Вилучено]

[Вилучено: включено до AC-02(k)]
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Немає параметрiв для цього контролю.

1.2.11. УМОВИ ВИКОРИСТАННЯ (AC-2(11))
Забезпечити дотримання [Призначення: обставин та/або умов використання, визначених
органiзацiєю] для [Призначення: визначених органiзацiєю облiкових записiв системи].

No: 1
Name: ac_2_11_01
Type: list
Default: []

Обставини та/або умови використання для облiкових записiв системи застосовуються

No: 2
Name: ac_2_11_odp_01
Type: list
Default: []

Визначено обставини та/або умови використання визначених облiкових записiв системи

No: 3
Name: ac_2_11_odp_02
Type: string
Default: nil

Визначенi облiковi записи системи, що пiдлягають виконанню обставин та/або умов використання

1.2.12. МОНIТОРИНГ НЕТИПОВОГО ВИКОРИСТАННЯ
ОБЛIКОВИХ ЗАПИСIВ (AC-2(12))

a) Проводити монiторинг облiкових записiв системи на [Призначення: визначене органiзацiєю
нетипове використання].
b) Повiдомляти про нетипове використання облiкових записiв системи [Призначення: визначе-
ного органiзацiєю персоналу або ролей].

No: 1
Name: ac_2_12_a
Type: list
Default: []

Облiковi записи системи вiдстежуються на предмет обставини та/або умови використання

No: 2
Name: ac_2_12_b
Type: list
Default: ["admin", "security_officer"]

Про визначенi обставини та/або умови використання системних облiкових записiв повiдомляється персонал
або ролi

No: 3
Name: ac_2_12_odp_01
Type: list
Default: []

Визначено обставини та/або умови використання, для яких необхiдно здiйснювати монiторинг облiкових
записiв системи
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No: 4
Name: ac_2_12_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, яким належить повiдомляти про визначенi обставини та/або умови використання

1.2.13. ДЕАКТИВАЦIЯ ОБЛIКОВИХ ЗАПИСIВ ОСIБ З
ВИСОКИМ РIВНЕМ РИЗИКУ (AC-2(13))

Деактивувати облiковi записи користувачiв, якi становлять значний ризик, у межах [Призна-
чення: визначеного органiзацiєю перiоду часу] пiсля виявлення ризику.

No: 1
Name: ac_2_13_01
Type: integer
Default: 30

Облiковi записи користувачiв деактивуються протягом перiоду часу з моменту виявлення значних ризикiв

No: 2
Name: ac_2_13_odp_01
Type: integer
Default: 30

Визначено перiод часу, протягом якого необхiдно деактивувати облiковi записи фiзичних осiб, якi становлять
значний ризик

No: 3
Name: ac_2_13_odp_02
Type: string
Default: nil

Визначено значнi ризики, що призводять до деактивацiї облiкових записiв

1.3. ЗАБЕЗПЕЧЕННЯ ДОСТУПУ (AC-3)
Застосовувати затвердженi повноваження для логiчного доступу до iнформацiї та ресурсiв
системи вiдповiдно до чинної полiтики (правил) управлiння доступом.

No: 1
Name: ac_3_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Затвердженi повноваження на логiчний доступ до iнформацiї та ресурсiв системи виконуються вiдповiдно до
чинних полiтик(правил) управлiння доступом

1.3.1. ОБМЕЖЕНИЙ ДОСТУП ДО ПРИВIЛЕЙОВАНИХ
ФУНКЦIЙ (AC-3(1)) [Вилучено]

[Вилучено: включено до складу AC-06]

Немає параметрiв для цього контролю.
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1.3.2. ПОДВIЙНА АВТОРИЗАЦIЯ (AC-3(2))
Забезпечити подвiйну авторизацiю для [Призначення: визначених органiзацiєю привiлейованих
команд та/або iнших дiй, визначених органiзацiєю].

No: 1
Name: ac_3_2_01
Type: string
Default: nil

Подвiйна авторизацiя застосовується для привiлейованих команд та/або iнших дiй

No: 2
Name: ac_3_2_odp
Type: list
Default: ["login", "logout", "failed_attempt"]

Визначено привiлейованi команди та/або iншi дiї, що потребують подвiйної авторизацiї

1.3.3. МАНДАТНЕ УПРАВЛIННЯ ДОСТУПОМ (AC-3(3))
Застосовувати [Призначення: визначену органiзацiєю мандатну (mandatory) полiтику управлi-
ння доступом] щодо всiх суб’єктiв i об’єктiв доступу, у яких полiтика:
(a) одноманiтно застосовується для всiх суб’єктiв i об’єктiв у межах системи;
(b) вказує, що суб’єкт, якому було надано доступ до iнформацiї, обмежений у виконаннi
будь-якої з таких дiй:
(c) (1) передача iнформацiї неавторизованим суб’єктам або об’єктам; (2) надання iншим
суб’єктам привiлеїв; (3) змiна одного чи декiлькох атрибутiв безпеки суб’єкта, об’єкта, систе-
ми або компонентiв системи; (4) вибiр атрибутiв безпеки та значень атрибутiв, якi повиннi
бути пов’язанi з новоствореними або змiненими об’єктами; (5) змiна правил, що регулюють
управлiння доступом; має бути вказано, що [Призначення: визначеним органiзацiєю суб’єктам]
можуть бути явно наданi [Призначення: визначенi органiзацiєю привiлеї], так що вони не
обмежуються будь-яким з перелiчених вище обмежень.

No: 1
Name: ac_3_3_odp_01
Type: string
Default: nil

Визначено мандатну полiтику контролю доступу, що застосовується до набору охоплених суб’єктiв

No: 2
Name: ac_3_3_odp_02
Type: string
Default: nil

Визначено мандатну полiтику контролю доступу, що застосовується до набору охоплених об’єктiв

No: 3
Name: ac_3_3_odp_03
Type: string
Default: nil

Визначенi суб’єкти, яким явно надаються привiлеї

No: 4
Name: ac_3_3_odp_04
Type: string
Default: nil
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Визначено привiлеї, якi мають бути прямо наданi суб’єктам

No: 5
Name: ac_3_3_01
Type: string
Default: nil

<AC-03(03)_ODP[01] мандатна полiтика контролю доступу> застосовується до набору охоплених суб’єктiв,
зазначених у полiтицi

No: 6
Name: ac_3_3_02
Type: string
Default: nil

<AC-03(03)_ODP[02] мандатна полiтика контролю доступу> застосовується до набору охоплених об’єктiв,
зазначених у полiтицi

No: 7
Name: ac_3_3_a_01
Type: string
Default: nil

<AC-03(03)_ODP[01] мандатна полiтика контролю доступу> застосовується одноманiтно до всiх суб’єктiв
системи

No: 8
Name: ac_3_3_a_02
Type: string
Default: nil

<AC-03(03)_ODP[02] мандатна полiтика контролю доступу> застосовується одноманiтно до всiх об’єктiв
системи

No: 9
Name: ac_3_3_b_01
Type: string
Default: nil

<AC-03(03)_ODP[01] мандатна полiтика контролю доступу> та <AC-03(03)_ODP[02] мандатна полiтика
контролю доступу> визначають, що суб’єкт, якому надано доступ до iнформацiї, зобов’язаний не передавати
iнформацiю неавторизованим суб’єктам або об’єктам

No: 10
Name: ac_3_3_b_02
Type: string
Default: nil

<AC-03(03)_ODP[01] мандатна полiтика контролю доступу> та <AC-03(03)_ODP[02] мандатна полiтика
контролю доступу> визначають, що суб’єкт, якому надано доступ до iнформацiї, обмежений у наданнi своїх
привiлеїв iншим суб’єктам

No: 11
Name: ac_3_3_b_03
Type: string
Default: nil

<AC-03(03)_ODP[01] мандатна полiтика контролю доступу> та <AC-03(03)_ODP[02] мандатна полiтика
контролю доступу> визначають, що суб’єкт, якому надано доступ до iнформацiї, не може змiнювати один або
декiлька атрибутiв безпеки (визначених полiтикою) суб’єктiв, об’єктiв, системи або компонентiв системи

No: 12
Name: ac_3_3_b_04
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Type: string
Default: nil

<AC-03(03)_ODP[01] мандатна полiтика контролю доступу> та <AC-03(03)_ODP[02] мандатна полiтика
контролю доступу> визначають, що суб’єкт, якому надано доступ до iнформацiї, обмежений у виборi атрибутiв
безпеки та значень атрибутiв (визначених полiтикою), що повиннi бути пов’язанi з новостворюваними або
змiненими об’єктами

No: 13
Name: ac_3_3_b_05
Type: string
Default: nil

<AC-03(03)_ODP[01] мандатна полiтика контролю доступу> та <AC-03(03)_ODP[02] мандатна полiтика
контролю доступу> визначають, що суб’єкт, якому надано доступ до iнформацiї, не має права змiнювати
правила, що регулюють управлiння доступом

No: 14
Name: ac_3_3_c
Type: string
Default: nil

<AC-03(03)_ODP[01] мандатна полiтика контролю доступу> та <AC-03(03)_ODP[02] мандатна полiтика
контролю доступу> визначають, що <AC-03(03)_ODP[03] суб’єктам> можуть бути явно наданi <AC-03(03)_
ODP[04] привiлеї> таким чином, щоб вони не були обмеженi будь-якою визначеною пiдмножиною (або всiма) з
наведених вище обмежень

1.3.4. ДИСКРЕЦIЙНЕ УПРАВЛIННЯ ДОСТУПОМ (AC-3(4))
Застосовувати [Призначення: визначену органiзацiєю дискрецiйну полiтику управлiння досту-
пом] щодо визначених суб’єктiв i об’єктiв доступу, для яких полiтика визначає, що суб’єкт,
якому було надано доступ до iнформацiї, може виконати одну чи бiльше з таких дiй:
(a) передача iнформацiю будь-яким iншим суб’єктам чи об’єктам;
(b) призначення своїх привiлей iншим суб’єктам;
(c) змiна атрибутiв безпеки суб’єктiв, об’єктiв, систем або компонентiв системи;
(d) вибiр атрибутiв безпеки, якi будуть пов’язанi з новоствореними або переглянутими
об’єктами;
(e) змiна правил, що регулюють управлiння доступом.

No: 1
Name: ac_3_4_odp_01
Type: string
Default: nil

Визначено дискрецiйну полiтику управлiння доступом, яка застосовується до набору охоплених суб’єктiв

No: 2
Name: ac_3_4_odp_02
Type: string
Default: nil

Визначено дискрецiйну полiтику управлiння доступом, яка застосовується до набору охоплених об’єктiв

No: 3
Name: ac_3_4_01
Type: string
Default: nil

<AC-03(04)_ODP[01] дискрецiйна полiтика управлiння доступом> застосовується до набору охоплених суб’єктiв,
зазначених у полiтицi
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No: 4
Name: ac_3_4_02
Type: string
Default: nil

<AC-03(04)_ODP[02] дискрецiйна полiтика управлiння доступом> застосовується до набору охоплених об’єктiв,
зазначених у полiтицi

No: 5
Name: ac_3_4_a
Type: string
Default: nil

<AC-03(04)_ODP[01] дискрецiйна полiтика управлiння доступом> та <AC-03(04)_ODP[02] дискрецiйна
полiтика управлiння доступом> визначають, що суб’єкт, якому надано доступ до iнформацiї, може передавати
iнформацiю будь-яким iншим суб’єктам або об’єктам

No: 6
Name: ac_3_4_b
Type: string
Default: nil

<AC-03(04)_ODP[01] дискрецiйна полiтика управлiння доступом> та <AC-03(04)_ODP[02] дискрецiйна
полiтика управлiння доступом> визначають, що суб’єкт, якому надано доступ до iнформацiї, може надавати
свої привiлеї iншим суб’єктам

No: 7
Name: ac_3_4_c
Type: string
Default: nil

<AC-03(04)_ODP[01] дискрецiйна полiтика управлiння доступом> та <AC-03(04)_ODP[02] дискрецiйна
полiтика управлiння доступом> визначають, що суб’єкт, якому надано доступ до iнформацiї, може змiнювати
атрибути безпеки суб’єктiв, об’єктiв, системи або компонентiв системи

No: 8
Name: ac_3_4_d
Type: string
Default: nil

<AC-03(04)_ODP[01] дискрецiйна полiтика управлiння доступом> та <AC-03(04)_ODP[02] дискрецiйна
полiтика управлiння доступом> визначають, що суб’єкт, якому надано доступ до iнформацiї, може вибирати
атрибути безпеки, якi будуть пов’язанi з новоствореними або переглянутими об’єктами

No: 9
Name: ac_3_4_e
Type: string
Default: nil

<AC-03(04)_ODP[01] дискрецiйна полiтика управлiння доступом> та <AC-03(04)_ODP[02] дискрецiйна
полiтика управлiння доступом> визначають, що суб’єкт, якому надано доступ до iнформацiї, може змiнювати
правила управлiння доступом

1.3.5. IНФОРМАЦIЯ ЩОДО БЕЗПЕКИ (AC-3(5))
Запобiгати доступу до [Призначення: iнформацiї щодо безпеки, яка визначена органiзацiєю],
за винятком випадкiв, коли наявнi безпечнi неробочi стани системи.

No: 1
Name: ac_3_5_01
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Type: string
Default: nil

Доступ до iнформацiя щодо безпеки заборонено, за винятком випадкiв, коли наявнi безпечнi неробочi стани
системи

No: 2
Name: ac_3_5_odp
Type: string
Default: nil

Визначено iнформацiю щодо безпеки, доступ до якої заборонено, за винятком випадкiв, коли наявнi безпечнi
неробочi стани системи

1.3.6. ЗАХИСТ IНФОРМАЦIЇ КОРИСТУВАЧА ТА СИСТЕМИ
(AC-3(6)) [Вилучено]

[Вилучено: Включено в MP-04 та SC-28]

Немає параметрiв для цього контролю.

1.3.7. УПРАВЛIННЯ ДОСТУПОМ НА ОСНОВI РОЛЕЙ
(AC-3(7))

Застосовувати полiтику управлiння доступом на основi ролей щодо визначених суб’єктiв i
об’єктiв та управлiння доступом на основi [Призначення: визначених органiзацiєю ролей та
користувачiв, уповноважених приймати такi ролi].

No: 1
Name: ac_3_7_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Полiтика управлiння доступом на основi ролей застосовується до визначених суб’єктiв

No: 2
Name: ac_3_7_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Полiтика управлiння доступом на основi ролей застосовується до визначених об’єктiв

No: 3
Name: ac_3_7_03
Type: list
Default: ["admin", "security_officer"]

Доступ контролюється на основi ролей та користувачiв, яким дозволено приймати такi ролi

No: 4
Name: ac_3_7_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначено ролi, на яких базується управлiння доступом

No: 5
Name: ac_3_7_odp_02
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Type: string
Default: nil

Визначено користувачiв, уповноважених на прийняття ролей (визначених у AC-03(07)_ODP[01])

1.3.8. АНУЛЮВАННЯ ПРАВ ДОСТУПУ (AC-3(8))
Здiйснювати анулювання прав доступу в результатi змiн атрибутiв безпеки суб’єктiв i об’єктiв
на основi [Призначення: визначених органiзацiєю правил, що регулюють термiни скасування
прав доступу].

No: 1
Name: ac_3_8_01
Type: string
Default: nil

Здiйснюється анулювання прав доступу в результатi змiни атрибутiв безпеки суб’єктiв на основi правил

No: 2
Name: ac_3_8_02
Type: string
Default: nil

Здiйснюється анулювання прав доступу в результатi змiни атрибутiв безпеки об’єктiв на основi правил

No: 3
Name: ac_3_8_odp
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено правила, що регулюють термiни скасування дозволiв на доступ

1.3.9. КЕРОВАНА ПЕРЕДАЧА (ПУБЛIКАЦIЯ) IНФОРМАЦIЇ
(AC-3(9))

Передавати (публiкувати) iнформацiю за межами встановленої межi системи можливо, якщо: a)
Приймальна [Призначення: визначена органiзацiєю система або компонент системи] забезпечує
[Призначення: визначенi органiзацiєю заходи безпеки]; b) [Призначення: визначенi органiзацiєю
заходи безпеки] використовуються для пiдтвердження вiдповiдностi iнформацiї, призначеної
для керованих передач (публiкацiї).

No: 1
Name: ac_3_9_a
Type: string
Default: nil

Iнформацiя випускається за межi системи, тiльки якщо отримуюча система або компонент системи забезпечує
заходи захисту

No: 2
Name: ac_3_9_b
Type: string
Default: nil

Iнформацiя публiкується за межами системи, тiльки якщо заходи захисту використовуються для перевiрки
вiдповiдностi iнформацiї, призначеної для публiкацiї
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1.3.10. ПЕРЕГЛЯД АУДИТОМ МЕХАНIЗМIВ КОНТРОЛЮ
ДОСТУПУ (AC-3(10))

Застосувати перегляд аудитом механiзмiв автоматизованого управлiння доступу при [Призна-
чення: визначених органiзацiєю умовах] [Призначення: визначеними органiзацiєю ролями].

No: 1
Name: ac_3_10_01
Type: string
Default: nil

За умов застосовується перегляд аудитом механiзмiв автоматизованого контролю доступу за допомогою ролей

No: 2
Name: ac_3_10_odp_01
Type: list
Default: []

Визначено умови, за яких можна застосовувати перегляд аудитом механiзмiв автоматизованого управлiння
доступом

No: 3
Name: ac_3_10_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначено ролi, яким дозволено використовувати перегляд аутом механiзмiв автоматизованого управлiння
доступом

1.3.11. ОБМЕЖЕННЯ ДОСТУПУ ДО СПЕЦIАЛЬНОЇ
IНФОРМАЦIЇ (AC-3(11))

Обмежити прямий доступ до сховищ даних, що мiстять [Призначення: визначенi органiзацiєю
типи iнформацiї].

No: 1
Name: ac_3_11_01
Type: string
Default: nil

Обмежено доступ до сховищ даних, що мiстять типи iнформацiї

1.3.12. ВСТАНОВЛЕННЯ ТА ЗАБЕЗПЕЧЕННЯ ДОСТУПУ ДО
ЗАСТОСУНКIВ (AC-3(12))

a) Вимагати вiд застосункiв встановити в процесi iнсталяцiї доступ до таких застосункiв
системи i функцiй: [Призначення: визначених органiзацiєю програм та функцiї системи];
b) Впровадити механiзм примусового застосування, щоб запобiгти доступу, вiдмiнному вiд
заявленого.
c) Схвалити змiни доступу пiсля початкового встановлення застосункiв.

No: 1
Name: ac_3_12_a
Type: string
Default: nil
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У процесi iнсталяцiї програми повиннi встановити доступ до таких системних застосункiв i функцiй системи:
програм та функцiї системи

No: 2
Name: ac_3_12_b
Type: string
Default: nil

Передбачено механiзм примусового застосування запобiгання несанкцiонованому доступу

No: 3
Name: ac_3_12_c
Type: string
Default: nil

Змiни доступу пiсля первинної iнсталяцiї програми схвалено

No: 4
Name: ac_3_12_odp
Type: string
Default: nil

Визначено програми та функцiї системи, яким необхiдно встановити права доступу

1.3.13. УПРАВЛIННЯ ДОСТУПОМ НА ОСНОВI АТРИБУТIВ
(AC-3(13))

Здiйснювати полiтику управлiння доступу на основi атрибутiв (atribute-based) для визначе-
них суб’єктiв i об’єктiв доступу й управляти доступом на основi [Призначення: визначених
органiзацiєю атрибутiв для ухвалення рiшень про доступ].

No: 1
Name: ac_3_13_1
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Полiтика управлiння доступом на здiйснюється до визначених суб’єктiв; основi атрибутiв AC-03(13)[2] полiтика
управлiння доступом на здiйснюється до визначених об’єктiв; основi атрибутiв

No: 2
Name: ac_3_13_3
Type: string
Default: nil

Доступ контролюється на основi атрибутiв

No: 3
Name: ac_3_13_odp
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено атрибути для визначення прав доступу

1.3.14. IНДИВIДУАЛЬНИЙ ДОСТУП (AC-3(14))
Надайте [Призначення: механiзми, визначенi органiзацiєю], щоб дозволити особам мати доступ
до певних елементiв їх особистої iнформацiї: [Призначення: елементи, визначенi органiзацiєю]

No: 1
Name: ac_3_14_01
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Type: list
Default: ["admin", "security_officer"]

Механiзми надаються для того, щоб дозволити особам мати доступ до елементiв їхньої персональної iнформацiї

No: 2
Name: ac_3_14_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначено механiзми, що дозволяють фiзичним особам мати доступ до елементiв їхньої персональної iнформацiї

No: 3
Name: ac_3_14_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначено елементи iнформацiї, що iдентифiкує особу, до якої мають доступ фiзичнi особи

1.3.15. ДИСКРЕЦIЙНИЙ ТА ОБОВ’ЯЗКОВИЙ ДОСТУП
(AC-3(15))

(a) Застосовувати [Призначення: визначену органiзацiєю полiтику обов’язкового контролю
доступу] до набору охоплених суб’єктiв i об’єктiв, указаних у полiтицi;
(b) Застосування [Призначення: визначена органiзацiєю дискрецiйна полiтика контролю до-
ступу] до набору охоплених суб’єктiв i об’єктiв, указаних у полiтицi.

No: 1
Name: ac_3_15_a_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Полiтика обов’язкового контролю доступу застосовується до набору охоплених суб’єктiв, зазначених у полiтицi

No: 2
Name: ac_3_15_a_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Полiтика обов’язкового контролю доступу застосовується до набору охоплених об’єктiв, зазначених у полiтицi

No: 3
Name: ac_3_15_b_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Дискрецiйна полiтика контролю доступу застосовується до набору суб’єктiв, зазначених у полiтицi

No: 4
Name: ac_3_15_b_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Дискрецiйна полiтика контролю доступу застосовується до набору об’єктiв, зазначених у полiтицi

No: 5
Name: ac_3_15_odp_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]
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Визначено обов’язкову полiтику контролю доступу, яка застосовується до набору суб’єктiв, зазначених у
полiтицi

No: 6
Name: ac_3_15_odp_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено обов’язкову полiтику контролю доступу, яка застосовується до набору об’єктiв, зазначених у полiтицi

No: 7
Name: ac_3_15_odp_03
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено дискрецiйну полiтику контролю доступу, яка застосовується до набору суб’єктiв, зазначених у
полiтицi

No: 8
Name: ac_3_15_odp_04
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено дискрецiйну полiтику контролю доступу, яка застосовується до набору об’єктiв, зазначених у
полiтицi

1.4. УПРАВЛIННЯ IНФОРМАЦIЙНИМИ
ПОТОКАМИ (AC-4)

Застосувати затвердженi повноваження для управлiння потоком iнформацiї всерединi системи
та мiж пов’язаними системами на основi [Призначення: визначеними органiзацiєю полiтиками
управлiння iнформацiйним потоком].

No: 1
Name: ac_4_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Затвердженi повноваження застосовуються для контролю потоку iнформацiї всерединi системи та мiж пiдклю-
ченими системами на основi полiтики управлiння iнформацiйними потоками

No: 2
Name: ac_4_odp
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено полiтики управлiння iнформацiйними потоками всерединi системи та мiж пiдключеними системами

1.4.1. АТРИБУТИ БЕЗПЕКИ ОБ’ЄКТУ (AC-4(1))
Використовувати [Призначення: визначенi органiзацiєю атрибути безпеки], пов’язанi з [При-
значення: визначеними органiзацiєю iнформацiєю, джерелами та об’єктами призначення], щоб
запровадити [Призначення: визначену органiзацiєю полiтику управлiння потоками iнформацiї]
як основу для ухвалення рiшень щодо управлiння потоками.

No: 1
Name: ac_4_1_01
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Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Атрибути безпеки, пов’язанi з об’єктами iнформацiї, джерела об’єктiв та об’єктами призначення, використову-
ються для забезпечення виконання полiтик управлiння iнформацiйними потоками як основи для прийняття
рiшень щодо управлiння потоками

No: 2
Name: ac_4_1_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Атрибути конфiденцiйностi, пов’язанi з об’єктами iнформацiї, джерела об’єктiв та об’єктами призначення,
використовуються для забезпечення виконання полiтик управлiння iнформацiйними потоками як основи для
прийняття рiшень щодо управлiння потоками

No: 3
Name: ac_4_1_odp_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено атрибути безпеки, якi будуть пов’язанi з iнформацiєю, джерелом та об’єктами призначення

No: 4
Name: ac_4_1_odp_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено атрибути конфiденцiйностi, якi будуть пов’язанi з iнформацiєю, джерелом та об’єктами призначення

No: 5
Name: ac_4_1_odp_03
Type: string
Default: nil

Визначено об’єкти iнформацiї, якi будуть пов’язанi з атрибутами безпеки

No: 6
Name: ac_4_1_odp_04
Type: string
Default: nil

Визначено об’єкти iнформацiї, якi будуть пов’язанi з атрибутами конфiденцiйностi

No: 7
Name: ac_4_1_odp_05
Type: string
Default: nil

Визначено джерела об’єктiв, якi будуть пов’язанi з атрибутами безпеки

No: 8
Name: ac_4_1_odp_06
Type: string
Default: nil

Визначено джерела об’єктiв, якi будуть пов’язанi з атрибутами конфiденцiйностi

No: 9
Name: ac_4_1_odp_07
Type: string
Default: nil

Визначено об’єкти призначення, якi будуть пов’язанi з атрибутами безпеки

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 50



2 червня 2026

No: 10
Name: ac_4_1_odp_08
Type: string
Default: nil

Визначено об’єкти призначення, якi будуть пов’язанi з атрибутами конфiденцiйностi

No: 11
Name: ac_4_1_odp_09
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено полiтику управлiння iнформацiйними потоками як основу для ухвалення рiшень щодо управлiння
потоками

1.4.2. ДОМЕНИ ОБРОБРОБКИ ДАНИХ (AC-4(2))
Використовувати захищенi домени обробки даних для забезпечення [Призначення: визначеної
органiзацiєю полiтики управлiння потоками iнформацiї] як основу для ухвалення рiшень щодо
управлiння потоками.

No: 1
Name: ac_4_2_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Захищенi домени обробки використовуються для забезпечення дотримання полiтики управлiння iнформацiй-
ними потоками як основи для ухвалення рiшень щодо управлiння потоками

No: 2
Name: ac_4_2_odp
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено полiтики управлiння iнформацiйними потоками, якi будуть застосовуватися з використанням
захищених доменiв обробки

1.4.3. ДИНАМIЧНЕ УПРАВЛIННЯ IНФОРМАЦIЙНИМ
ПОТОКОМ (AC-4(3))

Здiйснювати динамiчне управлiння потоком iнформацiї на основi [Призначення: визначених
органiзацiєю полiтик (правил)].

No: 1
Name: ac_4_3_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Здiйснюється динамiчне управлiння потоком iнформацiї на основi полiтики управлiння iнформацiйними
потоками

No: 2
Name: ac_4_3_odp
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначенi полiтики контролю iнформацiйних потокiв, якi необхiдно впроваджувати
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1.4.4. УПРАВЛIННЯ ПОТОКОМ ЗАШИФРОВАНОЇ
IНФОРМАЦIЇ (AC-4(4))

Запобiгати обходу [Призначення: механiзмiв управлiння потоками, визначених органiзацiєю]
зашифрованої iнформацiї шляхом [Вибiр (один або декiлька): дешифрування iнформацiї;
блокування потоку зашифрованої iнформацiї; завершення сеансiв зв’язку, що намагаються
передавати зашифровану iнформацiю; [Призначення: визначеними органiзацiєю процедурою
або методом]].

No: 1
Name: ac_4_4_odp_01
Type: string
Default: "автоматизований засiб монiторингу"

Визначено механiзми контролю iнформацiйних потокiв, якi унеможливлюють обхiд зашифрованої iнформацiї

No: 2
Name: ac_4_4_odp_02
Type: string
Default: "AES-256-GCM"

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {дешифрування iнформацiї; блокування
потоку зашифрованої iнформацiї; завершення сеансiв зв’язку що намагаються передавати зашифровану
iнформацiю; визначена органiзацiєю процедура або метод}

No: 3
Name: ac_4_4_odp_03
Type: string
Default: "автоматизований засiб монiторингу"

Визначено органiзацiєю процедуру або метод, що використовується для запобiгання обходу зашифрованої
iнформацiї через механiзми контролю iнформацiйних потокiв (якщо вибрано)

1.4.5. ВБУДОВУВАННЯ ТИПIВ ДАНИХ (AC-4(5))
Впровадити [Призначення: визначенi органiзацiєю вбудовування типiв даних в iншi типи
даних. обмеження] для

No: 1
Name: ac_4_5_odp
Type: string
Default: nil

Визначеного обмеження, якi слiд застосовувати щодо вбудовування типiв даних в iншi типи даних; обмеження
накладаються на вбудовування типiв даних у iншi типи даних

1.4.6. МЕТАДАНI (AC-4(6))
Здiйснювати управлiння iнформацiйним потоком на основi [Призначення: визначених органi-
зацiєю метаданих].

No: 1
Name: ac_4_6_01
Type: string
Default: nil

Iнформацiйна система здiйснює управлiння iнформацiйним потоком на основi метаданi
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No: 2
Name: ac_4_6_odp
Type: string
Default: nil

Визначено метаданi, якi слiд використовувати як засiб управлiння iнформацiйним потоком

1.4.7. МЕХАНIЗМИ ОДНОСТОРОННЬОГО ПОТОКУ (AC-4(7))
Впровадити [Призначення: визначенi органiзацiєю одностороннi iнформацiйнi потоки] за
допомогою апаратних механiзмiв.

No: 1
Name: ac_4_7_01
Type: string
Default: nil

Одностороннi iнформацiйнi потоки забезпечуються за допомогою апаратних механiзмiв управлiння потоками.

1.4.8. ФIЛЬТРИ ПОЛIТИКИ БЕЗПЕКИ (AC-4(8))
a) Забезпечити контроль над потоком iнформацiї, використовуючи [Призначення: визначенi
органiзацiєю фiльтри безпеки або полiтики конфiденцiйностi] як основу для рiшень щодо
керування потоком для [Призначення: визначенi органiзацiєю потоки iнформацiї];
b) [Вибiр (один або кiлька): Блокування; Змiна; Карантин] даних пiсля помилки обробки
фiльтра вiдповiдно до [Призначення: полiтика безпеки або конфiденцiйностi, визначена орга-
нiзацiєю].

No: 1
Name: ac_4_8_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

ODP[02] визначено фiльтри полiтики конфiденцiйностi, якi будуть використовуватися як основа для забезпече-
ння керування iнформацiйними потоками

No: 2
Name: ac_4_8_a_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Управлiння iнформацiйними потоками здiйснюється за допомогою <AC-04(08) _ODP[01] фiльтр полiтики
безпеки> як основи для прийняття рiшень щодо управлiння потоками для <AC-04(08) _ODP[03] iнформацiйних
потокiв>; AC-04(08)(a)[01] контроль iнформацiйних потокiв здiйснюється за допомогою <AC-04(08) _ODP[02]
фiльтр полiтики конфiденцiйностi> як основи для прийняття рiшень щодо контролю потокiв для <AC-04(08)
_ODP[04] iнформацiйних потокiв>

1.4.9. ПЕРЕВIРКИ, ЩО ПРОВОДИТЬ ПЕРСОНАЛ (AC-4(9))
Примусово використовувати перевiрку персоналом [Призначення: потоки iнформацiї, визначенi
органiзацiєю] за таких умов: [Призначення: умови, визначенi органiзацiєю].

No: 1
Name: ac_4_9_01
Type: list
Default: ["admin", "security_officer"]
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Перевiрка персоналом використовуються для iнформацiйних потокiв за умов

No: 2
Name: ac_4_9_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначено iнформацiйнi потоки, якi потребують використання перевiрку персоналом

No: 3
Name: ac_4_9_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначено умови, за яких використання перевiрки персоналом на iнформацiйнi потоки має бути обов’язковим

1.4.10. АКТИВАЦIЯ ТА ДЕАКТИВАЦIЯ ФIЛЬТРIВ ПОЛIТИКИ
БЕЗПЕКИ (AC-4(10))

Впровадити можливiсть для привiлейованих адмiнiстраторiв активувати та деактивувати
[Призначення: фiльтри полiтики безпеки, що визначаються органiзацiєю] за таких умов:
[Призначення: визначенi органiзацiєю умови].

No: 1
Name: ac_4_10_01
Type: string
Default: nil

Привiлейованим адмiнiстраторам надано можливiсть активувати та деактивувати <AC-04(10) _ODP[01]
фiльтри безпеки> за <AC-04(10) _ODP[03] умов>

No: 2
Name: ac_4_10_02
Type: string
Default: nil

Привiлейованим адмiнiстраторам надано можливiсть активувати та деактивувати <AC-04(10) _ODP[02]
фiльтри конфiденцiйностi> за <AC-04(10) _ODP[04] умов>

1.4.11. КОНФIГУРАЦIЯ ФIЛЬТРIВ ПОЛIТИКИ БЕЗПЕКИ
(AC-4(11))

Впровадити можливiсть для привiлейованих адмiнiстраторiв налаштувати [Призначення:
визначенi органiзацiєю фiльтри полiтики безпеки] для пiдтримки рiзних полiтик безпеки.

No: 1
Name: ac_4_11_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Привiлейованим адмiнiстраторам надано можливiсть налаштовувати фiльтри полiтики безпеки для пiдтримки
рiзних полiтик безпеки або конфiденцiйностi

No: 2
Name: ac_4_11_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]
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Привiлейованим адмiнiстраторам надано можливiсть налаштовувати фiльтри полiтики конфiденцiйностi для
пiдтримки рiзних полiтик безпеки або конфiденцiйностi

No: 3
Name: ac_4_11_odp_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено фiльтри полiтики безпеки, якi привiлейованi адмiнiстратори можуть налаштовувати для пiдтримки
рiзних полiтик безпеки та конфiденцiйностi

No: 4
Name: ac_4_11_odp_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено фiльтри полiтики конфiденцiйностi, якi привiлейованi адмiнiстратори можуть налаштовувати для
пiдтримки рiзних полiтик безпеки та конфiденцiйностi

1.4.12. IДЕНТИФIКАТОРИ ТИПУ ДАНИХ (AC-4(12))
При передачi iнформацiї мiж рiзними захищеними доменами використовувати [Призначення:
визначенi органiзацiєю iдентифiкатори типiв даних] для перевiрки даних, необхiдних для
ухвалення рiшень щодо iнформацiйного потоку.

No: 1
Name: ac_4_12_odp
Type: string
Default: nil

Визначено iдентифiкатори типiв даних, якi будуть використовуватися для перевiрки даних, необхiдних для
ухвалення рiшень щодо iнформацiйних потокiв; AC-04(12) при передачi iнформацiї мiж рiзними доменами
безпеки, iдентифiкатори типiв даних використовуються для перевiрки даних, необхiдних для ухвалення рiшень
щодо iнформацiйних потокiв

1.4.13. ДЕКОМПОЗИЦIЯ НА ВIДПОВIДНI ПОЛIТИЦI
СУБКОМПОНЕНТИ (AC-4(13))

При передачi iнформацiї мiж рiзними захищеними доменами здiйснювати декомпозицiю
iнформацiї на [Призначення: визначенi органiзацiєю субкомпоненти, що вiдповiдають полiтицi]
для представлення в механiзмах реалiзацiї полiтики.

No: 1
Name: ac_4_13_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

При передачi iнформацiї мiж рiзними доменами безпеки iнформацiя розкладається на субкомпоненти полiтики
для подання механiзмам забезпечення дотримання полiтики

No: 2
Name: ac_4_13_odp
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено субкомпоненти полiтики, на якi слiд розкласти iнформацiю для подання до механiзмiв реалiзацiї
полiтики
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1.4.14. ОБМЕЖЕННЯ ФIЛЬТРА ПОЛIТИКИ БЕЗПЕКИ
(AC-4(14))

При передачi iнформацiї мiж рiзними захищеними доменами реалiзувати [Призначення:
визначенi органiзацiєю фiльтри полiтики безпеки], що вимагають повного перелiку форматiв,
якi обмежують структуру та змiст даних.

No: 1
Name: ac_4_14_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

При передачi iнформацiї мiж рiзними захищеними доменами, реалiзованi фiльтри полiтики безпеки вимагають
повнiстю перелiчених форматiв, якi обмежують структуру та вмiст даних

No: 2
Name: ac_4_14_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

При передачi iнформацiї мiж рiзними захищеними доменами, реалiзованi фiльтри полiтики конфiденцiйностi
вимагають повнiстю перелiчених форматiв, якi обмежують структуру та вмiст даних

No: 3
Name: ac_4_14_odp_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено фiльтри полiтики конфiденцiйностi, якi вимагають повного перелiку форматiв, що обмежують
структуру та змiст даних

1.4.15. ВИЯВЛЕННЯ НЕСАНКЦIОНОВАНОЇ IНФОРМАЦIЇ
(AC-4(15))

При передачi iнформацiї мiж рiзними захищеними доменами перевiряти iнформацiю на
наявнiсть [Призначення: визначеної органiзацiєю несанкцiонованої iнформацiї] та забороняти
передачу такої iнформацiї вiдповiдно до [Призначення: визначеної органiзацiєю полiтики
безпеки].

No: 1
Name: ac_4_15_01
Type: string
Default: nil

При передачi iнформацiї мiж рiзними доменами безпеки iнформацiя перевiряється на наявнiсть <AC- 04(15)_
ODP[01] несанкцiонованої iнформацiї>

No: 2
Name: ac_4_15_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

При передачi iнформацiї мiж рiзними доменами безпеки забороняється передача несанкцiонованої iнформацiї
вiдповiдно до полiтики безпеки

No: 3
Name: ac_4_15_03
Type: list
Default: ["default_deny_rule", "abac_rule_1"]
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При передачi iнформацiї мiж рiзними доменами безпеки забороняється передача несанкцiонованої iнформацiї
вiдповiдно до полiтики конфiденцiйностi

No: 4
Name: ac_4_15_odp_01
Type: string
Default: nil

Визначено несанкцiоновану iнформацiю, яку потрiбно виявляти

No: 5
Name: ac_4_15_odp_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено полiтику безпеки, яка вимагає заборонити передачу несанкцiонованої iнформацiї мiж рiзними
доменами безпеки (якщо вибрано)

No: 6
Name: ac_4_15_odp_03
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено полiтику конфiденцiйностi, яка вимагає заборонити передачу визначеної органiзацiєю несанкцiоно-
ваної iнформацiї мiж рiзними доменами безпеки (якщо вибрано)

1.4.16. ПЕРЕДАЧА IНФОРМАЦIЇ ПРО ВЗАЄМОПОВ’ЯЗАНI
СИСТЕМИ (AC-4(16)) [Вилучено]

[Вилучено: Включено в АС-04]

Немає параметрiв для цього контролю.

1.4.17. АВТЕНТИФIКАЦIЯ ДОМЕНУ (AC-4(17))
Автентифiкувати [Призначення: визначенi органiзацiєю домени] до [Призначення: дiї, визна-
ченої органiзацiєю] з обмiну iнформацiєю.

No: 1
Name: ac_4_17_odp
Type: string
Default: nil

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {органiзацiя, система, програми, служби,
iндивiд};

No: 2
Name: ac_4_17_01
Type: string
Default: nil

Для передачi iнформацiї пункти вiдправлення та призначення унiкально iдентифiкуються та аутентифiкуються
за допомогою <AC-04(17)_ODP ВИБРАНЕ ЗНАЧЕННЯ(Я) ПАРАМЕТРА(iв)>

1.4.18. ПРИВ’ЯЗКА АТРИБУТУ БЕЗПЕКИ (AC-4(18))
[Вилучено]

[Вилучено: Включено в АС-16]
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Немає параметрiв для цього контролю.

1.4.19. ПЕРЕВIРКА МЕТАДАНИХ (AC-4(19))
Пiд час передачi iнформацiї мiж рiзними захищеними доменами застосовувати до метаданих
ту ж полiтику безпеки фiльтрацiї, що й для корисних даних.

No: 1
Name: ac_4_19_odp_01
Type: string
Default: nil

Визначено фiльтри полiтики безпеки, якi буде застосовано до метаданих

No: 2
Name: ac_4_19_odp_02
Type: string
Default: nil

Визначено фiльтри полiтики конфiденцiйностi, якi буде застосовано до метаданих

No: 3
Name: ac_4_19_01
Type: string
Default: nil

При передачi iнформацiї мiж рiзними доменами безпеки, <AC-04(19)_ODP[01] фiльтри полiтики безпеки>
реалiзовано на метаданих

No: 4
Name: ac_4_19_02
Type: string
Default: nil

При передачi iнформацiї мiж рiзними доменами безпеки, <AC-04(19)_ODP[02] фiльтри полiтики конфiденцiй-
ностi> реалiзовано на метаданих

1.4.20. ЗАТВЕРДЖЕНI РIШЕННЯ (AC-4(20))
Впровадити [Призначення: визначенi органiзацiєю рiшення про схваленi конфiгурацiї] для
керування потоком [Призначення: iнформацiї, визначеної органiзацiєю] через захищенi домени.

No: 1
Name: ac_4_20_01
Type: string
Default: nil

<AC-04(20)_ODP[01] рiшення> використовуються для контролю потоку <AC-04(20)_ODP[02] iнформацiї>
мiж захищеними доменами

No: 2
Name: ac_4_20_odp_01
Type: string
Default: nil

Визначенi рiшення про схваленi конфiгурацiї для керування потоками iнформацiї через захищенi домени

No: 3
Name: ac_4_20_odp_02
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Type: string
Default: nil

Визначено iнформацiю, якою потрiбно керувати, коли вона проходить через захищенi домени

1.4.21. ФIЗИЧНЕ ТА ЛОГIЧНЕ ВIДДIЛЕННЯ
IНФОРМАЦIЙНИХ ПОТОКIВ (AC-4(21))

Вiдокремлювати потоки iнформацiї логiчно або фiзично, використовуючи [Призначення:
визначенi органiзацiєю механiзми та/або методи] для досягнення [Призначення: визначеного
органiзацiєю необхiдного подiлу за типами iнформацiї].

No: 1
Name: ac_4_21_odp_01
Type: string
Default: "автоматизований засiб монiторингу"

Визначено механiзми та/або методи, що використовуються для логiчного роздiлення iнформацiйних потокiв

No: 2
Name: ac_4_21_odp_02
Type: string
Default: "автоматизований засiб монiторингу"

Визначено механiзми та/або методи, що використовуються для фiзичного роздiлення iнформацiйних потокiв

No: 3
Name: ac_4_21_odp_03
Type: string
Default: nil

Визначено необхiднi подiли за типами iнформацiї

No: 4
Name: ac_4_21_01
Type: string
Default: nil

Iнформацiйнi потоки логiчно роздiленi за допомогою <AC-04(21)_ODP[01] механiзмiв та/або методiв> для
досягнення <AC-04(21)_ODP[03] необхiдного подiлу за типами iнформацiї>

No: 5
Name: ac_4_21_02
Type: string
Default: nil

Iнформацiйнi потоки фiзично роздiленi за допомогою <AC-04(21)_ODP[02] механiзмiв та/або методiв> для
досягнення <AC-04(21)_ODP[03] необхiдного подiлу за типами iнформацiї>

1.4.22. ЄДИНИЙ ДОСТУП (AC-4(22))
Забезпечити доступ з одного пристрою до обчислювальних платформ, застосункiв або даних,
що розташовуються в декiлькох рiзних захищених доменах, одночасно запобiгаючи передачi
будь-якого потоку iнформацiї мiж рiзними захищеними доменами.

No: 1
Name: ac_4_22_01
Type: integer
Default: 30
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Доступ забезпечується з одного пристрою до обчислювальних платформ, застосункiв або даних, що розта-
шовуються в декiлькох рiзних захищених доменах, одночасно запобiгаючи передачi iнформацiї мiж рiзними
захищеними доменами

1.4.23. МОДИФIКОВАНА IНФОРМАЦIЯ, ЯКА НЕ ПIДЛЯГАЄ
ОПРИЛЮДНЕННЮ (AC-4(23))

Пiд час передачi iнформацiї мiж рiзними доменами безпеки змiнюйте iнформацiю, яка не
пiдлягає оприлюдненню, реалiзувавши [Призначення: визначена органiзацiєю дiя модифiкацiї]

No: 1
Name: ac_4_23_odp
Type:
Default: ""

Визначено дiю модифiкацiї, що застосовується до iнформацiї, яка не пiдлягає оприлюдненню;

No: 2
Name: ac_4_23_01
Type: string
Default: nil

AC-04(23) при передачi iнформацiї мiж доменами безпеки iнформацiя, що не пiдлягає оприлюдненню, модифi-
кується шляхом реалiзацiї дiя модифiкацiї

1.4.24. ВНУТРIШНIЙ НОРМАЛIЗОВАНИЙ ФОРМАТ (AC-4(24))
Пiд час передачi iнформацiї мiж рiзними доменами безпеки аналiзуйте вхiднi данi у внутрiшньо-
му нормалiзованому форматi та повторно генеруйте данi, щоб вони вiдповiдали призначенiй
специфiкацiї.

No: 1
Name: ac_4_24_1
Type: string
Default: nil

При передачi iнформацiї мiж рiзними доменами безпеки вхiднi данi розбираються у внутрiшнiй, нормалiзований
формат

No: 2
Name: ac_4_24_2
Type: string
Default: nil

При передачi iнформацiї мiж рiзними доменами безпеки данi регенеруються, щоб вiдповiдати їхнiй специфiкацiї

1.4.25. ОЧИЩЕННЯ ДАНИХ (AC-4(25))
Пiд час передачi iнформацiї мiж рiзними доменами безпеки очищуйте данi, щоб мiнiмiзувати
[Вибiр (один або кiлька): доставка зловмисного вмiсту, керування та керування зловмисним
кодом, доповнення зловмисного коду та стеганографiчно закодованi данi; витiк конфiденцiйної
iнформацiї] вiдповiдно до [Призначення: полiтика, визначена органiзацiєю]].

No: 1
Name: ac_4_25_odp_01
Type: string
Default: nil
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Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {доставка шкiдливого коду, керування
та контроль шкiдливого коду, доповнення шкiдливого коду та даних, закодованих стеганографiєю; витiк
конфiденцiйної iнформацiї}

No: 2
Name: ac_4_25_odp_02
Type: string
Default: nil

Визначено полiтику очищення даних

No: 3
Name: ac_4_25_01
Type: string
Default: nil

Пiд час передачi iнформацiї мiж рiзними доменами безпеки данi очищуються, щоб мiнiмiзувати <AC-04(25)_
ODP[01] вибранi ризики> вiдповiдно до <AC-04(25)_ODP[02] полiтики>

1.4.26. ДIЇ З ФIЛЬТРАЦIЇ АУДИТУ (AC-4(26))
Пiд час передачi iнформацiї мiж рiзними доменами безпеки записуйте та перевiряйте дiї
фiльтрацiї вмiсту та результати для iнформацiї, що фiльтрується.

No: 1
Name: ac_4_26_01
Type: string
Default: nil

При передачi iнформацiї мiж рiзними доменами безпеки дiї з фiльтрацiї вмiсту фiксуються i перевiряються

No: 2
Name: ac_4_26_02
Type: string
Default: nil

При передачi iнформацiї мiж рiзними доменами безпеки, результати для iнформацiї, що фiльтрується, запису-
ються i перевiряються

1.4.27. НАДЛИШКОВI/НЕЗАЛЕЖНI ФIЛЬТРУЮЧI
МЕХАНIЗМИ (AC-4(27))

Пiд час передачi iнформацiї мiж рiзними доменами безпеки впроваджуйте рiшення фiльтрацiї
вмiсту, якi забезпечують надлишковi та незалежнi механiзми фiльтрацiї для кожного типу
даних.

No: 1
Name: ac_4_27_01
Type: integer
Default: 30

Пiд час передачi iнформацiї мiж системами безпеки впровадженi рiшення для фiльтрацiї контенту забезпечують
надлишковi та незалежнi механiзми фiльтрацiї для кожного типу даних

1.4.28. ЛIНIЙНI ФIЛЬТРУВАЛЬНI КАНАЛИ (AC-4(28))
Пiд час передачi iнформацiї мiж рiзними доменами безпеки запровадьте конвеєр лiнiйного
фiльтрування вмiсту, який забезпечується дискрецiйним i обов’язковим контролем доступу.
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No: 1
Name: ac_4_28_01
Type: string
Default: nil

При передачi iнформацiї мiж доменами безпеки реалiзовано лiнiйний конвеєр фiльтрацiї контенту, який
забезпечується дискретними та обов’язковими засобами контролю доступу

1.4.29. ФIЛЬТР МЕХАНIЗМIВ ОРКЕСТРОВКИ (AC-4(29))
Пiд час передачi iнформацiї мiж рiзними доменами безпеки використовуйте механiзми орке-
стровки фiльтрiв вмiсту, щоб забезпечити:
a. Механiзми фiльтрацiї вмiсту успiшно завершують виконання без помилок;
b. Дiї фiльтрацiї вмiсту виконуються в правильному порядку та вiдповiдають [Призначення:
полiтика, визначена органiзацiєю]

No: 1
Name: ac_4_29_a
Type: string
Default: "автоматизований засiб монiторингу"

При передачi iнформацiї мiж доменами безпеки використовуються механiзми оркестрування фiльтрацiї
контенту, якi гарантують, що механiзми фiльтрацiї контенту успiшно завершать виконання без помилок

No: 2
Name: ac_4_29_b_01
Type: list
Default: ["login", "logout", "failed_attempt"]

При передачi iнформацiї мiж доменами безпеки використовуються механiзми оркестрування фiльтрацiї
контенту, якi гарантують, що дiї з фiльтрацiї контенту вiдбуваються в правильному порядку

No: 3
Name: ac_4_29_b_02
Type: list
Default: ["login", "logout", "failed_attempt"]

При передачi iнформацiї мiж доменами безпеки використовуються механiзми оркестрування фiльтрацiї
контенту, якi гарантують, що дiї з фiльтрацiї контенту вiдповiдають полiтицi.

No: 4
Name: ac_4_29_odp
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено полiтику щодо дiй з фiльтрацiї контенту

1.4.30. МЕХАНIЗМИ ФIЛЬТРАЦIЇ З ВИКОРИСТАННЯМ
КIЛЬКОХ ПРОЦЕСIВ (AC-4(30))

Пiд час передачi iнформацiї мiж рiзними доменами безпеки реалiзуйте механiзми фiльтрацiї
вмiсту за допомогою кiлькох процесiв.

No: 1
Name: ac_4_30_01
Type: string
Default: "автоматизований засiб монiторингу"
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При передачi iнформацiї мiж доменами безпеки реалiзованi механiзми контент-фiльтрацiї з використанням
декiлькох процесiв.

1.4.31. ЗАПОБIГАННЯ СПРОБАМ ПЕРЕДАЧI ВМIСТУ, ЯКИЙ
НЕ ПРОЙШОВ ПЕРЕВIРКУ ФIЛЬТРАЦIЇ (AC-4(31))

Пiд час передачi iнформацiї мiж рiзними доменами безпеки запобiгайте передачi вмiсту, який
не пройшов перевiрку фiльтрацiї до домену-одержувача.

No: 1
Name: ac_4_31_01
Type: string
Default: nil

При передачi iнформацiї мiж рiзними доменами безпеки запобiгається передача вмiсту який не пройшов
фiльрацiю

1.4.32. ВИМОГИ ДО ПРОЦЕСУ ПЕРЕДАЧI IНФОРМАЦIЇ
(AC-4(32))

Пiд час передачi iнформацiї мiж рiзними доменами безпеки, процес, який передає iнформацiю
мiж конвеєрами фiльтрацiї:
a. не фiльтрує вмiст повiдомлення;
b. перевiряє метаданi фiльтрацiї;
c. забезпечує успiшне завершення фiльтрацiї вмiсту, пов’язаного з метаданими фiльтрацiї; i
d. передає вмiст до цiльового фiльтруючого конвеєра.

No: 1
Name: ac_4_32_01
Type: string
Default: nil

Пiд час передачi iнформацiї мiж рiзними доменами безпеки, процес, який передає iнформацiю мiж конвеєрами
фiльтрацiї, не фiльтрує вмiст повiдомлення

No: 2
Name: ac_4_32_02
Type: string
Default: nil

Пiд час передачi iнформацiї мiж рiзними доменами безпеки, процес, який передає iнформацiю мiж конвеєрами
фiльтрацiї, перевiряє метаданi фiльтрацiї

No: 3
Name: ac_4_32_03
Type: string
Default: nil

Пiд час передачi iнформацiї мiж рiзними доменами безпеки, процес, який передає iнформацiю мiж конвеєрами
фiльтрацiї, забезпечує успiшне завершення фiльтрацiї вмiсту, пов’язаного з метаданими фiльтрацiї

No: 4
Name: ac_4_32_04
Type: string
Default: nil

Пiд час передачi iнформацiї мiж рiзними доменами безпеки, процес, який передає iнформацiю мiж конвеєрами
фiльтрацiї, передає вмiст до цiльового фiльтруючого конвеєра
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1.5. РОЗМЕЖУВАННЯ ОБОВ’ЯЗКIВ (AC-5)
a. Розмежувати i документувати [Призначення: визначенi органiзацiєю обов’язки окремих
осiб].
b. Установити правила авторизацiї доступу для пiдтримки розмежування обов’язкiв.

No: 1
Name: ac_5_odp_01
Type: string
Default: nil

Визначено обов’язки осiб, якi потребують розмежування

No: 2
Name: ac_5_01
Type: string
Default: nil

Обов’язки осiб <AC-05_ODP[01] визначенi органiзацiєю> розмежованi та задокументованi

No: 3
Name: ac_5_02
Type: string
Default: nil

Встановлено правила авторизацiї доступу до системи для пiдтримки розмежування обов’язкiв

1.6. МIНIМIЗАЦIЯ ПОВНОВАЖЕНЬ (AC-6)
Впровадити принцип мiнiмiзацiї повноважень, який дозволяє користувачам (або процесам, що
дiють вiд iменi користувачiв) здiйснювати лише такi авторизованi звернення, якi необхiднi для
виконання визначених завдань вiдповiдно до цiлей (призначення, мiсiї) органiзацiї та функцiй.

No: 1
Name: ac_6_01
Type: string
Default: nil

Застосовується принцип мiнiмалiзацiї повноважень, який дозволяє користувачам (або процесам, що дiють вiд
iменi користувачiв) здiйснювати лише такi авторизованi звернення, якi необхiднi для виконання поставлених
завдань органiзацiї

1.6.1. АВТОРИЗОВАНИЙ ДОСТУП ДО ФУНКЦIЙ БЕЗПЕКИ
(AC-6(1))

Авторизувати доступ до [Призначення: визначенi органiзацiєю функцiї безпеки (розгорнутi
в апаратному, програмному та мiкропрограмному забезпеченнi)] та [Призначення: визначе-
на органiзацiєю iнформацiя, що має вiдношення до безпеки] для [Призначення: визначенi
органiзацiєю особи або ролi].

No: 1
Name: ac_6_1_odp_01
Type: string
Default: nil

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 64



2 червня 2026

Визначенi особи або ролi з авторизованим доступом до функцiй безпеки та iнформацiї, що має вiдношення до
безпеки

No: 2
Name: ac_6_1_odp_02
Type: string
Default: nil

Визначенi функцiї безпеки (розгорнутi в апаратному забезпеченнi) для авторизованого доступу

No: 3
Name: ac_6_1_odp_03
Type: string
Default: nil

Визначенi функцiї безпеки (розгорнутi в програмному забезпеченнi) для авторизованого доступу

No: 4
Name: ac_6_1_odp_04
Type: string
Default: nil

Визначенi функцiї безпеки (розгорнутi в мiкропрограмному забезпеченнi) для авторизованого доступу

No: 5
Name: ac_6_1_odp_05
Type: string
Default: nil

Визначено iнформацiю, важливу для забезпечення безпеки, для авторизованого доступу

No: 6
Name: ac_6_1_a_01
Type: string
Default: nil

Авторизовано доступ для <AC-06(01)_ODP[01] осiб та ролей> до <AC-06(01)_ODP[02] функцiй безпеки
(розгорнутих на апаратному забезпеченнi)>

No: 7
Name: ac_6_1_a_02
Type: string
Default: nil

Авторизовано доступ для <AC-06(01)_ODP[01] осiб та ролей> до <AC-06(01)_ODP[03] функцiй безпеки
(розгорнутих на програмному забезпеченнi)>

No: 8
Name: ac_6_1_a_03
Type: string
Default: nil

Авторизовано доступ для <AC-06(01)_ODP[01] осiб та ролей> до <AC-06(01)_ODP[04] функцiй безпеки
(розгорнутих на мiкропрограмному забезпеченнi)>

No: 9
Name: ac_6_1_b
Type: string
Default: nil

Авторизовано доступ для <AC-06(01)_ODP[01] осiб та ролей> до <AC-06(01)_ODP[05] iнформацiї, що має
вiдношення до безпеки>
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1.6.2. НЕПРИВIЛЕЙОВАНИЙ ДОСТУП ДО НЕЗАХИЩЕНИХ
ФУНКЦIЙ (AC-6(2))

Вимагати вiд користувачiв облiкових записiв системи або ролей, якi мають доступ до [При-
значення: визначених органiзацiєю функцiй безпеки або iнформацiї, що стосується безпеки],
використовувати непривiлейованi облiковi записи чи ролi пiд час доступу до незахищених
функцiй.

No: 1
Name: ac_6_2_01
Type: list
Default: ["admin", "security_officer"]

Користувачi облiкових записiв (або ролей) системи з доступом до функцiй безпеки або iнформацiї, що стосується
безпеки, повиннi використовувати непривiлейованi облiковi записи або ролi пiд час доступу до незахищених
функцiй

No: 2
Name: ac_6_2_odp
Type: string
Default: nil

Визначенi функцiї безпеки або iнформацiя, що стосується безпеки

1.6.3. МЕРЕЖЕВИЙ ДОСТУП ДО ПРИВIЛЕЙОВАНИХ
КОМАНД (AC-6(3))

Авторизувати мережевий доступ до [Призначення: визначенi органiзацiєю привiлейованi
команди] лише для [Призначення: визначенi органiзацiєю потреби] та задокументувати об-
ґрунтування такого доступу в планi безпеки системи.

No: 1
Name: ac_6_3_odp_01
Type: string
Default: nil

Визначено привiлейованi команди для яких дозволяється мережевий доступ

No: 2
Name: ac_6_3_odp_02
Type: string
Default: nil

Визначено потреби для яких авторизується мережевий доступ до привiлейованих команд

No: 3
Name: ac_6_3_01
Type: string
Default: nil

Мережевий доступ до <AC-06(03)_ODP[01] привiлейованих команд> авторизовано лише для <AC-06(03)_
ODP[02] потреб>

No: 4
Name: ac_6_3_02
Type: string
Default: nil

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 66



2 червня 2026

Обґрунтування авторизованого мережевого доступу до привiлейованих команд задокументовано в планi
безпеки системи

1.6.4. РОЗДIЛЬНI ДОМЕНИ ОБРОБКИ (AC-6(4))
Надати окремi домени обробки даних для забезпечення бiльш точного розподiлу повноважень
користувача.

No: 1
Name: ac_6_4_01
Type: string
Default: nil

Надаються окремi домени обробки для бiльш тонкого розподiлу повноважень користувачiв

1.6.5. ПРИВIЛЕЙОВАНI ОБЛIКОВI ЗАПИСИ (AC-6(5))
Обмежити привiлейованi облiковi записи в системi згiдно з [Призначення: визначеним органi-
зацiєю персоналом або ролями].

No: 1
Name: ac_6_5_01
Type: list
Default: ["admin", "security_officer"]

Привiлейованi облiковi записи в системi обмежено персонал або ролi

No: 2
Name: ac_6_5_odp
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, яким мають бути обмеженi привiлейованi облiковi записи в системi

1.6.6. ПРИВIЛЕЙОВАНИЙ ДОСТУП КОРИСТУВАЧАМИ, ЩО
НЕ НАЛЕЖАТЬ ДО ОРГАНIЗАЦIЇ (AC-6(6))

Заборонити привiлейований доступ до системи користувачам, якi не належать до органiзацiї.

No: 1
Name: ac_6_6_01
Type: string
Default: nil

Привiлейований доступ до системи для користувачiв, якi не є членами органiзацiї, заборонено

1.6.7. ПЕРЕГЛЯД ПОВНОВАЖЕНЬ КОРИСТУВАЧА (AC-6(7))
a) Переглядати [Призначення: з визначеною органiзацiєю частотою] повноваження призначених
для [Призначення: визначених органiзацiєю посад або класiв користувачiв] для перевiрки
необхiдностi таких повноважень; b) За необхiдностi перепризначити або зняти повноваження,
правильного вiдображення цiлей (мiсiї) органiзацiї та потреб органiзацiї. для

No: 1
Name: ac_6_7_a
Type: integer
Default: 30
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Повноваження, призначенi ролям i класам, переглядаються з частотою для перевiрки необхiдностi таких
повноважень

No: 2
Name: ac_6_7_b
Type: string
Default: nil

Привiлеї перепризначаються або знiмаються, якщо це необхiдно, для правильного вiдображення мiсiї органiзацiї
та потреб

No: 3
Name: ac_6_7_odp_01
Type: integer
Default: 30

Визначено частоту перегляду повноважень, призначених ролям або класам користувачiв

No: 4
Name: ac_6_7_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначено ролi або класи користувачiв, яким призначено повноваження

1.6.8. РIВНI ПРИВIЛЕЇВ ДЛЯ ВИКОНАННЯ КОДУ (AC-6(8))
Запобiгати виконанню програмного забезпечення на рiвнi привiлеїв вищому, нiж доступний ко-
ристувачевi, який використовує програмне забезпечення [Призначення: визначене органiзацiєю
програмне забезпечення].

No: 1
Name: ac_6_8_odp_01
Type: string
Default: nil

Визначене програмне забезпечення для якого запобiгається виконання на вищому рiвнi привiлеїв

No: 2
Name: ac_6_8_01
Type: string
Default: nil

Запобiгається виконання <AC-06(08)_ODP[01] програмного забезпечення> на рiвнi привiлеїв вищому, нiж
доступний користувачевi, який його використовує

1.6.9. АУДИТ ВИКОРИСТАННЯ ПРИВIЛЕЙОВАНИХ
ФУНКЦIЙ (AC-6(9))

Реєструвати виконання привiлейованих функцiй.

No: 1
Name: ac_6_9_01
Type: string
Default: nil

Проводиться аудит виконання привiлейованих функцiй
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1.6.10. ЗАБОРОНА НЕПРИВIЛЕЙОВАНИМ КОРИСТУВАЧАМ
ВИКОНУВАТИ ПРИВIЛЕЙОВАНI ФУНКЦIЇ (AC-6(10))

Вжити заходи для запобiгання можливостi виконувати привiлейованi функцiї непривiлейова-
ними користувачами.

No: 1
Name: ac_6_10_01
Type: string
Default: nil

Непривiлейованi користувачi не можуть виконувати привiлейованi функцiї

1.7. НЕВДАЛI СПРОБИ ВХОДУ В СИСТЕМУ (AC-7)
a. Встановити обмеження на [Призначення: визначену органiзацiєю кiлькiсть] послiдовних
неуспiшних спроб входу користувача в систему впродовж [Призначення: визначеного органiза-
цiєю часового перiоду].
b. Автоматично виконати [Вибiр (один або декiлька): блокування облiкового запису/вузла на
[Призначення: визначений органiзацiєю часовий перiод]; блокування облiкового запису/вузла,
доки вiн не буде розблокований адмiнiстратором; затримання наступної команди входу в
систему за [Надання: визначеним органiзацiєю алгоритмом затримки]; виконати [Призначення:
визначенi органiзацiєю дiї]], коли перевищено максимальну кiлькiсть невдалих спроб входу в
систему.

No: 1
Name: ac_7_odp_01
Type: integer
Default: 3

Визначено кiлькiсть послiдовних неуспiшних спроб входу користувача, дозволених протягом певного перiоду
часу

No: 2
Name: ac_7_odp_02
Type: string
Default: "15m"

Визначено перiод часу, яким обмежується кiлькiсть послiдовних неуспiшних спроб входу користувача

No: 3
Name: ac_7_odp_03
Type: string
Default: nil

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {заблокувати облiковий запис або вузол на
перiод часу; заблокувати облiковий запис або вузол до зняття адмiнiстратором; затримати наступний запит на
вхiд за алгоритмом затримки; повiдомити системного адмiнiстратора; виконати iншу дiю}

No: 4
Name: ac_7_odp_04
Type: string
Default: "15m"

Перiод часу, на який буде заблоковано облiковий запис або вузол (якщо вибрано)

No: 5
Name: ac_7_odp_05
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Type: string
Default: nil

Визначено алгоритм затримки наступного запиту на вхiд (якщо вибрано)

No: 6
Name: ac_7_odp_06
Type: string
Default: nil

Iнша дiя, яка буде виконана пiсля перевищення максимальної кiлькостi невдалих спроб (якщо вибрано)

No: 7
Name: ac_7_01
Type: string
Default: nil

Встановлено обмеження на <AC-07_ODP[01] кiлькiсть> послiдовних неуспiшних спроб входу користувача в
систему впродовж <AC-07_ODP[02] часового перiоду>

No: 8
Name: ac_7_02
Type: string
Default: nil

Автоматично виконується <AC-07_ODP[03] вибрана дiя> (iз врахуванням <AC-07_ODP[04] перiоду бло-
кування>, <AC-07_ODP[05] алгоритму затримки> або <AC-07_ODP[06] iнших дiй>), коли перевищено
максимальну кiлькiсть невдалих спроб входу в систему

1.7.1. АВТОМАТИЧНЕ БЛОКУВАННЯ ОБЛIКОВОГО ЗАПИСУ
(AC-7(1)) [Вилучено]

[Вилучено: Включено в АС-07]

Немає параметрiв для цього контролю.

1.7.2. ОЧИЩЕННЯ АБО СТИРАННЯ МОБIЛЬНОГО
ПРИСТРОЮ (AC-7(2))

Очистити або стерти iнформацiю з [Призначення: визначених органiзацiєю мобiльних пристро-
їв] на основi [Призначення: визначених органiзацiєю вимог та методик очищення чи стирання]
пiсля [Призначення: визначеної органiзацiєю кiлькостi] послiдовних невдалих спроб входу в
систему з пристрою.

No: 1
Name: ac_7_2_01
Type: integer
Default: 3

Iнформацiя очищується або стирається з мобiльних пристроїв на основi вимог або методiв очищення або
стирання пiсля <AC-07(02)_ODP[03 кiлькiсть> послiдовних, невдалих спроб входу на пристрiй

No: 2
Name: ac_7_2_odp_01
Type: string
Default: nil

Визначено мобiльнi пристрої, якi пiдлягають очищенню або стиранню iнформацiї
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No: 3
Name: ac_7_2_odp_02
Type: string
Default: nil

Визначено вимоги та методи очищення чи стирання iнформацiї з мобiльних пристроїв

No: 4
Name: ac_7_2_odp_03
Type: integer
Default: 3

Визначається кiлькiсть послiдовних невдалих спроб входу в систему до того, як iнформацiя буде очищена або
стерта з мобiльних пристроїв

1.7.3. ОБМЕЖЕННЯ НА СПРОБИ БIОМЕТРИЧНОГО ВХОДУ
(AC-7(3))

Обмежити кiлькiсть невдалих спроб входу за допомогою бiометрики [Призначення: визначена
органiзацiєю кiлькiсть].

No: 1
Name: ac_7_3_odp_01
Type: integer
Default: 3

Визначено кiлькiсть невдалих спроб входу за допомогою бiометрики

No: 2
Name: ac_7_3_01
Type: string
Default: nil

Обмежено кiлькiсть невдалих спроб входу за допомогою бiометрики до <AC-07(03)_ODP[01] кiлькостi>

1.7.4. ВИКОРИСТАННЯ АЛЬТЕРНАТИВНОГО ФАКТОРА
(AC-7(4))

a) Дозволити використання [Призначення: визначенi органiзацiєю фактори автентифiкацiї],
якi вiдрiзняються вiд основних факторiв автентифiкацiї пiсля перевищення визначеної органi-
зацiєю кiлькостi послiдовних невдалих спроб входу в систему; b) Обмежити [Призначення:
визначена органiзацiєю кiлькiсть] послiдовних невдалих спроб входу за допомогою використа-
ння альтернативних факторiв користувачем протягом [Призначення: визначеного органiзацiєю
перiоду часу].

No: 1
Name: ac_7_4_odp_01
Type: string
Default: nil

Визначено фактори автентифiкацiї, якi дозволено використовувати, що вiдрiзняються вiд основних факторiв

No: 2
Name: ac_7_4_odp_02
Type: integer
Default: 3

Визначено кiлькiсть послiдовних невдалих спроб входу за допомогою альтернативних факторiв
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No: 3
Name: ac_7_4_odp_03
Type: string
Default: "15m"

Визначено перiод часу, протягом якого обмежуються спроби через альтернативнi фактори

No: 4
Name: ac_7_4_a
Type: string
Default: nil

Дозволяється використання <AC-07(04)_ODP[01] факторiв автентифiкацiї> пiсля перевищення визначеної
органiзацiєю кiлькостi послiдовних невдалих спроб входу

No: 5
Name: ac_7_4_b
Type: string
Default: nil

Обмежено до <AC-07(04)_ODP[02] кiлькостi> послiдовних невдалих спроб входу за допомогою використання
альтернативних факторiв протягом <AC-07(04)_ODP[03] перiоду часу>

1.8. ПОПЕРЕДЖЕННЯ ПРО ВИКОРИСТАННЯ
СИСТЕМИ (AC-8)

a.
b. Демонструвати користувачам [Призначення: визначене органiзацiєю сповiщення або банер
про використання системи] перед тим, як надавати доступ до системи, що забезпечує безпеку
та приватнiсть вiдповiдно до чинних законiв, нормативних документiв, наказiв, директив,
полiтик, правил, стандартiв i керiвних принципiв, якi зазначають, що:
1. користувачi здiйснюють доступ до урядової системи;
2. використання системи може контролюватися, реєструватися та пiдлягати аудиту;
3. несанкцiоноване використання системи забороняється та приводить до кримiнальної та
цивiльної вiдповiдальностi;
4. використання системи означає згоду на монiторинг i запис дiй користувача. Зберiгати
сповiщення або банер на екранi, доки користувачi не визнають умови використання та не
приймуть явних дiй для входу в систему або подальшого доступу до системи.
c. Для загальнодоступних систем:
1. демонструвати iнформацiю про умови використання системи [Призначення: визначенi
органiзацiєю умови], перш нiж надавати подальший доступ до загальнодоступної системи;
2. демонструвати посилання, якщо такi є, на монiторинг, запис або аудит, якi узгоджуються з
акомодацiєю приватностi для таких систем, якi зазвичай забороняють такi дiї;
3. мати опис авторизованого використання системи.

No: 1
Name: ac_8_odp_01
Type: string
Default: nil

Визначено сповiщення або банер про використання системи

No: 2
Name: ac_8_odp_02
Type: string
Default: nil

Визначенi умови використання загальнодоступної системи
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No: 3
Name: ac_8_01
Type: string
Default: nil

Користувачам демонструється <AC-08_ODP[01] сповiщення або банер> перед тим, як надавати доступ до
системи

No: 4
Name: ac_8_02
Type: string
Default: nil

Сповiщення зазначає: доступ до урядової системи, можливiсть контролю/аудиту, заборону несанкцiонованого
використання та згоду на монiторинг

No: 5
Name: ac_8_03
Type: string
Default: nil

Сповiщення або банер залишається на екранi, доки користувачi не визнають умови використання та не
приймуть явних дiй для входу

No: 6
Name: ac_8_04
Type: string
Default: nil

Для загальнодоступних систем демонструється iнформацiя про <AC-08_ODP[02] умови використання>, перш
нiж надавати подальший доступ

No: 7
Name: ac_8_05
Type: string
Default: nil

Для загальнодоступних систем демонструються посилання на монiторинг, запис або аудит

No: 8
Name: ac_8_06
Type: string
Default: nil

Для загальнодоступних систем наведено опис авторизованого використання системи

1.9. СПОВIЩЕННЯ ПРО ПОПЕРЕДНIЙ ВХIД
(ДОСТУП) (AC-9)

Сповiщати користувача пiсля успiшного входу (доступу) до системи про дату та час останнього
входу (доступу).

No: 1
Name: ac_9_01
Type: integer
Default: 30

Система повiдомляє користувача при успiшному входi (доступi) до системи про дату та час останнього входу
(доступу)
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1.9.1. НЕВДАЛI СПРОБИ ВХОДУ ДО СИСТЕМИ (AC-9(1))
Система сповiщає користувача пiсля успiшного входу / доступу про кiлькiсть невдалих спроб
входу / доступу з моменту останнього успiшного входу / доступу.

No: 1
Name: ac_9_1_01
Type: integer
Default: 3

Система сповiщає користувача пiсля успiшного входу / доступу про кiлькiсть невдалих спроб входу / доступу
з моменту останнього успiшного входу / доступу

1.9.2. УСПIШНI ТА НЕВДАЛI СПРОБИ ВХОДУ ДО СИСТЕМИ
(AC-9(2))

Сповiщати користувача, пiсля успiшного входу/доступу до системи про кiлькiсть [Вибiр: успi-
шних спроб доступу/входу; невдалих спроб входу/доступу; обидва варiанти] за [Призначення:
визначений органiзацiєю перiод часу].

No: 1
Name: ac_9_2_01
Type: integer
Default: 30

Пiсля успiшного входу в систему користувач отримує повiдомлення про кiлькiсть ЗНАЧЕННЯ ВИБРАНОГО
ПАРАМЕТРА протягом перiоду часу

No: 2
Name: ac_9_2_odp_01
Type: integer
Default: 3

Вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {успiшних спроб доступу/входу; невдалих спроб вхо-
ду/доступу; обидва варiанти}

No: 3
Name: ac_9_2_odp_02
Type: integer
Default: 30

Визначається перiод часу, протягом якого система повiдомляє користувача про кiлькiсть успiшних спроб входу
в систему, невдалих спроб входу або про обидва випадки

1.9.3. ПОВIДОМЛЕННЯ ПРО ЗМIНИ В ОБЛIКОВОМУ ЗАПИСI
(AC-9(3))

Сповiщати користувача, пiсля успiшного входу/доступу, про внесення змiн до [Призначення:
певних характеристик/параметрiв облiкового запису користувача, визначених органiзацiєю]
протягом [Призначення: визначеного органiзацiєю перiоду часу].

No: 1
Name: ac_9_3_odp_01
Type: string
Default: nil

Визначено характеристики або параметри облiкового запису користувача, змiни яких потребують сповiщення

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 74



2 червня 2026

No: 2
Name: ac_9_3_odp_02
Type: string
Default: "15m"

Визначено перiод часу, протягом якого вносились змiни

No: 3
Name: ac_9_3_01
Type: string
Default: nil

Користувач сповiщається пiсля успiшного входу про внесення змiн до <AC-09(03)_ODP[01] характери-
стик/параметрiв облiкового запису> протягом <AC-09(03)_ODP[02] перiоду часу>

1.9.4. СПОВIЩЕННЯ ПРО ПОПЕРЕДНIЙ ВХIД (ДОСТУП) –
ДОДАТКОВА IНФОРМАЦIЯ ПРО ВХIД (AC-9(4))

Повiдомляти користувачевi, пiсля успiшного входу/доступу, наступну додаткову iнформацiю:
[Призначення: iнформацiя, визначена органiзацiєю, яка повинна бути включена на додаток до
дати та часу останнього входу/доступу].

No: 1
Name: ac_9_4_01
Type: string
Default: nil

Пiсля успiшного входу користувач отримує повiдомлення додаткова iнформацiя

No: 2
Name: ac_9_4_odp
Type: string
Default: nil

Визначено додаткову iнформацiю, про яку слiд повiдомити користувача

1.10. УПРАВЛIННЯ ПАРАЛЕЛЬНОЮ СЕСIЄЮ
(AC-10)

Обмежити кiлькiсть одночасних сеансiв для кожного [Призначення: визначеного органiзацiєю
облiкового запису та/або типу облiкового запису] до [Призначення: визначеної органiзацiєю
кiлькостi].

No: 1
Name: ac_10_odp_01
Type: string
Default: nil

Визначено облiковий запис та/або тип облiкового запису, для якого обмежуються одночаснi сеанси

No: 2
Name: ac_10_odp_02
Type: integer
Default: 3

Визначено кiлькiсть одночасних сеансiв, дозволених для кожного облiкового запису та/або типу облiкового
запису
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No: 3
Name: ac_10_01
Type: string
Default: nil

Кiлькiсть одночасних сеансiв для кожного <AC-10_ODP[01] облiкового запису та/або типу> обмежена до
<AC-10_ODP[02] кiлькостi>

1.11. БЛОКУВАННЯ ПРИСТРОЮ (AC-11)
a. Заборонити подальший доступ до системи шляхом iнiцiювання блокування пристрою пiсля
[Призначення: визначеного органiзацiєю перiоду] бездiяльностi або пiсля отримання запиту
вiд користувача.
b. Зберiгати блокування пристрою, поки користувач не вiдновить доступ, використовуючи
встановленi процедури iдентифiкацiї та автентифiкацiї.

No: 1
Name: ac_11_odp_01
Type: string
Default: nil

Вибрано одне або декiлька з наступних значень: {iнiцiювання блокування пристрою пiсля перiоду неактивностi;
вимога до користувача iнiцiювати блокування пристрою перед тим, як залишити систему без нагляду}

No: 2
Name: ac_11_odp_02
Type: string
Default: "15m"

Визначено часовий промiжок бездiяльностi, пiсля якого iнiцiюється блокування пристрою

No: 3
Name: ac_11_a
Type: string
Default: nil

Заборонено подальший доступ до системи шляхом <AC-11_ODP[01] вибору умов блокування>, зокрема пiсля
<AC-11_ODP[02] перiоду> бездiяльностi

No: 4
Name: ac_11_b
Type: string
Default: nil

Блокування пристрою зберiгається, поки користувач не вiдновить доступ, використовуючи встановленi проце-
дури iдентифiкацiї та автентифiкацiї

1.11.1. ПРИХОВАНI ДИСПЛЕЇ (AC-11(1))
Система приховує (через блокування сеансу) iнформацiю, попередньо видиму на дисплеї,
загальнодоступним зображенням.

No: 1
Name: ac_11_1_01
Type: string
Default: nil

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 76



2 червня 2026

Система приховує (через блокування сеансу) iнформацiю, попередньо видиму на дисплеї, загальнодоступним
зображенням

1.12. ПРИПИНЕННЯ СЕАНСУ (AC-12)
Сеанс користувача має завершуватися автоматично пiсля [Призначення: визначених органiза-
цiєю умов або тригерних подiй, що вимагають припинення сеансу].

No: 1
Name: ac_12_01
Type: string
Default: nil

Сеанс користувача автоматично завершується пiсля виконання умов або подiй

No: 2
Name: ac_12_odp
Type: list
Default: ["login", "logout", "failed_attempt"]

Визначено умови або подiї, що вимагають припинення сеансу

1.12.1. IНIЦIЙОВАНЕ КОРИСТУВАЧЕМ БЛОКУВАННЯ
(AC-12(1))

Забезпечити можливiсть припинення сеансiв зв’язку з iнiцiативи користувача, коли автенти-
фiкацiя використовується для отримання доступу до [Призначення: визначених органiзацiєю
iнформацiйних ресурсiв].

No: 1
Name: ac_12_1_odp_01
Type: string
Default: nil

Визначено iнформацiйнi ресурси, для доступу до яких використовується автентифiкацiя

No: 2
Name: ac_12_1_01
Type: string
Default: nil

Забезпечується можливiсть припинення сеансiв зв’язку з iнiцiативи користувача, коли автентифiкацiя викори-
стовується для отримання доступу до <AC-12(01)_ODP[01] iнформацiйних ресурсiв>

1.12.2. ПОВIДОМЛЕННЯ ПРО ПРИПИНЕННЯ СЕАНСУ
(AC-12(2))

Вiдобразити виразне повiдомлення для користувача, що вказує на достовiрне припинення
автентифiкованих сеансiв зв’язку.

No: 1
Name: ac_12_2_01
Type: string
Default: nil

Користувачам буде показано явне повiдомлення про завершення сеансу автентифiкованого зв’язку

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 77



2 червня 2026

1.12.3. ЗАСТЕРЕЖНЕ ПОВIДОМЛЕННЯ ПРО ТЕ, ЩО ЧАС
СЕСIЇ ДОБIГАЄ КIНЦЯ (AC-12(3))

Вiдобразити виразне повiдомлення користувачам, що вказує, що сесiя добiгає кiнця [Завдання:
визначений органiзацiєю час до кiнця сесiї].

No: 1
Name: ac_12_3_odp_01
Type: string
Default: "5m"

Визначений час до кiнця сесiї

No: 2
Name: ac_12_3_01
Type: string
Default: nil

Користувачам вiдображається виразне повiдомлення, що вказує, що сесiя добiгає кiнця за <AC-12(03)_ODP[01]
визначений час>

1.13. НАГЛЯД ТА ОГЛЯД - УПРАВЛIННЯ
ДОСТУПОМ (AC-13) [Вилучено]

[Вилучено: включено в АС-02 та АU-06]

Немає параметрiв для цього контролю.

1.14. ДОЗВОЛЕНI ДIЇ БЕЗ IДЕНТИФIКАЦIЇ АБО
АВТЕНТИФIКАЦIЇ (AC-14)

a. Визначити [Призначення: дозволенi органiзацiєю дiї користувачiв], якi можуть виконуватися
в системi без iдентифiкацiї або автентифiкацiї вiдповiдно до завдань та функцiй органiзацiї.
b. Документувати та визначити вiдповiдне обґрунтування в планi безпеки системи дiй кори-
стувача, якi не потребують iдентифiкацiї або автентифiкацiї.

No: 1
Name: ac_14_a
Type: list
Default: ["login", "logout", "failed_attempt"]

Визначено дiї користувача, якi можуть бути виконанi в системi без iдентифiкацiї або автентифiкацiї, що
вiдповiдають мiсiї та функцiям органiзацiї

No: 2
Name: ac_14_a_02
Type: string
Default: nil

Обґрунтування дiй користувачiв, якi не потребують iдентифiкацiї або автентифiкацiї, надається в планi захисту
iнформацiї
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No: 3
Name: ac_14_b_01
Type: list
Default: ["login", "logout", "failed_attempt"]

Дiї користувачiв, якi не потребують iдентифiкацiї або автентифiкацiї, задокументованi в планi захисту
iнформацiї

No: 4
Name: ac_14_odp
Type: list
Default: ["login", "logout", "failed_attempt"]

Визначено дiї користувача, якi можуть бути виконанi в системi без iдентифiкацiї або автентифiкацiї

1.14.1. ДОЗВОЛЕНI ДIЇ БЕЗ IДЕНТИФIКАЦIЇ НЕОБХIДНЕ
ВИКОРИСТАННЯ (AC-14(1)) [Вилучено]

[Вилучено: включено до AC-14]

Немає параметрiв для цього контролю.

1.15. АВТОМАТИЗОВАНЕ МАРКУВАННЯ (AC-15)
[Вилучено]

[Вилучено: включено до MP-03]

Немає параметрiв для цього контролю.

1.16. АТРИБУТИ БЕЗПЕКИ ТА ПРИВАТНОСТI
(AC-16)

a. Визначити засоби для асоцiювання (пов’язання) [Призначення: визначених органiзацiєю
типiв атрибутiв безпеки та приватностi], що приймають [Призначення: визначенi органiзацiєю
значення атрибутiв безпеки та приватностi] з iнформацiєю, яка зберiгається, обробляється
та/або передається.
b. Пов’язанi атрибути безпеки та приватностi мають створюватися i зберiгатися разом з
iнформацiєю.
c. Встановити дозволенi [Призначення: визначенi органiзацiєю атрибути безпеки та приватностi]
для [Призначення: систем, визначених органiзацiєю].
d. Визначити дозволенi [Призначення: визначенi органiзацiєю значення або дiапазони] для
кожного з встановлених атрибутiв безпеки та приватностi.
e. Проводити аудит змiн атрибутiв.
f. Переглядати атрибути безпеки та приватностi на вiдповiднiсть з [Призначення: визначеною
органiзацiєю частотою].

No: 1
Name: ac_16_odp_01
Type: string
Default: nil
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Визначено типи атрибутiв безпеки

No: 2
Name: ac_16_odp_02
Type: string
Default: nil

Визначено типи атрибутiв приватностi (конфiденцiйностi)

No: 3
Name: ac_16_odp_03
Type: string
Default: nil

Визначено значення атрибутiв безпеки

No: 4
Name: ac_16_odp_04
Type: string
Default: nil

Визначено значення атрибутiв приватностi (конфiденцiйностi)

No: 5
Name: ac_16_odp_05
Type: string
Default: nil

Визначено системи, для яких мають бути встановленi дозволенi атрибути безпеки

No: 6
Name: ac_16_odp_06
Type: string
Default: nil

Визначено системи, для яких мають бути встановленi дозволенi атрибути приватностi

No: 7
Name: ac_16_odp_07
Type: string
Default: nil

Визначено атрибути безпеки, якi дозволенi для систем

No: 8
Name: ac_16_odp_08
Type: string
Default: nil

Визначено атрибути приватностi, якi дозволенi для систем

No: 9
Name: ac_16_odp_09
Type: string
Default: nil

Визначено значення атрибутiв або дiапазони для встановлених атрибутiв

No: 10
Name: ac_16_odp_10
Type: string
Default: "1 year"

Визначено частоту, з якою слiд переглядати атрибути безпеки на предмет вiдповiдностi
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No: 11
Name: ac_16_odp_11
Type: string
Default: "1 year"

Визначено частоту, з якою слiд переглядати атрибути приватностi на предмет вiдповiдностi

No: 12
Name: ac_16_a_01
Type: string
Default: nil

Визначено засоби для асоцiювання <AC-16_ODP[01] типiв атрибутiв безпеки> з їх <AC-16_ODP[03] значен-
нями> для iнформацiї

No: 13
Name: ac_16_a_02
Type: string
Default: nil

Визначено засоби для асоцiювання <AC-16_ODP[02] типiв атрибутiв приватностi> з їх <AC-16_ODP[04]
значеннями> для iнформацiї

No: 14
Name: ac_16_b_01
Type: string
Default: nil

Пов’язанi атрибути безпеки створюються i зберiгаються разом з iнформацiєю

No: 15
Name: ac_16_b_02
Type: string
Default: nil

Пов’язанi атрибути приватностi створюються i зберiгаються разом з iнформацiєю

No: 16
Name: ac_16_c_01
Type: string
Default: nil

Встановлюються дозволенi <AC-16_ODP[07] атрибути безпеки> для <AC-16_ODP[05] систем>

No: 17
Name: ac_16_c_02
Type: string
Default: nil

Встановлюються дозволенi <AC-16_ODP[08] атрибути приватностi> для <AC-16_ODP[06] систем>

No: 18
Name: ac_16_d_01
Type: string
Default: nil

Визначено дозволенi <AC-16_ODP[09] значення або дiапазони> для кожного з встановлених атрибутiв безпеки
та приватностi

No: 19
Name: ac_16_e_01
Type: string
Default: nil
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Проводиться аудит змiн до атрибутiв

No: 20
Name: ac_16_f_01
Type: string
Default: nil

Атрибути безпеки перевiряються на вiдповiднiсть iз <AC-16_ODP[10] частотою>

No: 21
Name: ac_16_f_02
Type: string
Default: nil

Атрибути приватностi перевiряються на вiдповiднiсть iз <AC-16_ODP[11] частотою>

1.16.1. ДИНАМIЧНЕ ПОВ’ЯЗАННЯ АТРИБУТIВ (AC-16(1))
Атрибути безпеки динамiчно пов’язуються з суб’єктами вiдповiдно до наведених нижче полiтик
безпеки пiд час створення та комбiнування iнформацiї: полiтики безпеки.

No: 1
Name: ac_16_1_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Атрибути безпеки динамiчно пов’язуються з суб’єктами вiдповiдно до наведених нижче полiтик безпеки пiд
час створення та комбiнування iнформацiї: полiтики безпеки

No: 2
Name: ac_16_1_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Атрибути безпеки динамiчно пов’язуються з об’єктами вiдповiдно до наведених нижче полiтик безпеки пiд час
створення та комбiнування iнформацiї: полiтики безпеки

No: 3
Name: ac_16_1_03
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Атрибути конфiденцiйностi динамiчно пов’язуються з суб’єктами вiдповiдно до наведених нижче полiтик
конфiденцiйностi пiд час створення та комбiнування iнформацiї: полiтики конфiденцiйностi

No: 4
Name: ac_16_1_04
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Атрибути конфiденцiйностi динамiчно пов’язуються з об’єктами вiдповiдно до наведених нижче полiтик
конфiденцiйностi пiд час створення та комбiнування iнформацiї: полiтики конфiденцiйностi

No: 5
Name: ac_16_1_odp_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено суб’єкти, з якими атрибути безпеки повиннi динамiчно пов’язуватися при створеннi та комбiнуваннi
iнформацiї

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 82



2 червня 2026

No: 6
Name: ac_16_1_odp_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено об’єкти, з якими атрибути безпеки повиннi динамiчно пов’язуватися при створеннi та комбiнуваннi
iнформацiї

No: 7
Name: ac_16_1_odp_03
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначенi суб’єкти, з якими атрибути конфiденцiйностi повиннi динамiчно пов’язуватися при створеннi та
комбiнуваннi iнформацiї

No: 8
Name: ac_16_1_odp_04
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначенi об’єкти, з якими атрибути конфiденцiйностi повиннi динамiчно пов’язуватися при створеннi та
комбiнуваннi iнформацiї

No: 9
Name: ac_16_1_odp_05
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено полiтики безпеки, що вимагають динамiчного пов’язування атрибутiв безпеки з суб’єктами та
об’єктами

No: 10
Name: ac_16_1_odp_06
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено полiтики конфiденцiйностi, що вимагають динамiчного пов’язування атрибутiв безпеки з суб’єктами
та об’єктами; AC-16(01)[01] атрибути безпеки динамiчно пов’язуються з суб’єктами вiдповiдно до наведених
нижче полiтик безпеки пiд час створення та комбiнування iнформацiї: полiтики безпеки

1.16.2. ЗМIНА ЗНАЧЕНЬ АТРИБУТIВ АВТОРИЗОВАНИМИ
ОСОБАМИ (AC-16(2))

Надати уповноваженим особам (або процесам, що дiють вiд iменi фiзичних осiб) можливiсть
визначати або змiнювати значення вiдповiдних атрибутiв безпеки та приватностi.

No: 1
Name: ac_16_2_01
Type: string
Default: nil

Уповноваженi особи (або процеси, що дiють вiд iменi осiб) мають можливiсть визначати або змiнювати значення
пов’язаних з ними атрибутiв безпеки

No: 2
Name: ac_16_2_02
Type: string
Default: nil
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Уповноваженi особи (або процеси, що дiють вiд iменi осiб) мають можливiсть визначати або змiнювати значення
пов’язаних з ними атрибутiв конфiденцiйностi

1.16.3. ПIДТРИМКА СИСТЕМОЮ ПОВ’ЯЗАННЯ АТРИБУТIВ
(AC-16(3))

ПОВ’ЯЗАННЯ АТРИБУТIВ Пiдтримати пов’язання та цiлiснiсть [Призначення: визначених
органiзацiєю атрибутiв безпеки та приватностi] з [Призначення: визначених органiзацiєю
суб’єктiв i об’єктiв].

No: 1
Name: ac_16_3_01
Type: string
Default: nil

Пiдтримується зв’язок та цiлiснiсть атрибутiв безпеки з суб’єктами

No: 2
Name: ac_16_3_02
Type: string
Default: nil

Пiдтримується зв’язок та цiлiснiсть атрибутiв безпеки з об’єктами

No: 3
Name: ac_16_3_03
Type: string
Default: nil

Пiдтримується зв’язок та цiлiснiсть атрибутiв конфiденцiйностi з суб’єктами

No: 4
Name: ac_16_3_04
Type: string
Default: nil

Пiдтримується зв’язок та цiлiснiсть атрибутiв конфiденцiйностi з об’єктами.

No: 5
Name: ac_16_3_odp_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено атрибути безпеки, якi потребують пiдтримки асоцiацiй та цiлiсностi

No: 6
Name: ac_16_3_odp_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено атрибути конфiденцiйностi, якi потребують пiдтримки асоцiацiї та цiлiсностi

No: 7
Name: ac_16_3_odp_03
Type: string
Default: nil

Визначено суб’єкти, якi потребують об’єднання та збереження цiлiсностi атрибутiв безпеки, що належать до
таких суб’єктiв

No: 8
Name: ac_16_3_odp_04
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Type: string
Default: nil

Визначено об’єкти, якi потребують об’єднання та збереження цiлiсностi атрибутiв безпеки, що належать до
таких об’єктiв

No: 9
Name: ac_16_3_odp_05
Type: string
Default: nil

Визначено суб’єктiв, якi потребують об’єднання та збереження цiлiсностi атрибутiв конфiденцiйностi щодо
таких суб’єктiв

No: 10
Name: ac_16_3_odp_06
Type: string
Default: nil

Визначено об’єктiв, якi потребують об’єднання та збереження цiлiсностi атрибутiв конфiденцiйностi щодо
таких об’єктiв

1.16.4. ПОВ’ЯЗАННЯ АТРИБУТIВ АВТОРИЗОВАНИМИ
ОСОБАМИ (AC-16(4))

Впровадити можливiсть пов’язувати [Призначення: визначенi органiзацiєю атрибути без-
пеки та приватностi] з [Призначення: визначеними органiзацiєю суб’єктами та об’єктами]
уповноваженими особами (або процесами, що дiють вiд iменi фiзичних осiб).

No: 1
Name: ac_16_4_odp_01
Type: string
Default: nil

Визначено атрибути безпеки, якi пов’язуються з суб’єктами

No: 2
Name: ac_16_4_odp_02
Type: string
Default: nil

Визначено атрибути безпеки, якi пов’язуються з об’єктами

No: 3
Name: ac_16_4_odp_03
Type: string
Default: nil

Визначено атрибути приватностi, якi пов’язуються з суб’єктами

No: 4
Name: ac_16_4_odp_04
Type: string
Default: nil

Визначено атрибути приватностi, якi пов’язуються з об’єктами

No: 5
Name: ac_16_4_odp_05
Type: string
Default: nil
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Визначено суб’єкти, з якими пов’язуються атрибути безпеки

No: 6
Name: ac_16_4_odp_06
Type: string
Default: nil

Визначено об’єкти, з якими пов’язуються атрибути безпеки

No: 7
Name: ac_16_4_odp_07
Type: string
Default: nil

Визначено суб’єкти, з якими пов’язуються атрибути приватностi

No: 8
Name: ac_16_4_odp_08
Type: string
Default: nil

Визначено об’єкти, з якими пов’язуються атрибути приватностi

No: 9
Name: ac_16_4_01
Type: string
Default: nil

Впроваджено можливiсть уповноваженим особам (або процесам) пов’язувати <AC-16(04)_ODP[01] атрибути
безпеки> з <AC-16(04)_ODP[05] суб’єктами>

No: 10
Name: ac_16_4_02
Type: string
Default: nil

Впроваджено можливiсть уповноваженим особам (або процесам) пов’язувати <AC-16(04)_ODP[02] атрибути
безпеки> з <AC-16(04)_ODP[06] об’єктами>

No: 11
Name: ac_16_4_03
Type: string
Default: nil

Впроваджено можливiсть уповноваженим особам (або процесам) пов’язувати <AC-16(04)_ODP[03] атрибути
приватностi> з <AC-16(04)_ODP[07] суб’єктами>

No: 12
Name: ac_16_4_04
Type: string
Default: nil

Впроваджено можливiсть уповноваженим особам (або процесам) пов’язувати <AC-16(04)_ODP[04] атрибути
приватностi> з <AC-16(04)_ODP[08] об’єктами>

1.16.5. ВIДОБРАЖЕННЯ АТРИБУТIВ НА ПРИСТРОЯХ
ВИВЕДЕННЯ (AC-16(5))

Вiдображати атрибути безпеки та приватностi в зручнiй для людини формi для кожного
об’єкту, який система передає на пристрої виведення, щоб iдентифiкувати [Призначення:
визначенi органiзацiєю спецiальнi iнструкцiї щодо поширення, обробки чи наступного розподiлу
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iнформацiї], використовуючи [Призначення: визначену органiзацiєю iдентифiкацiю, у зручнiй
для людини формi про стандартнi угоди про присвоєння iмен].

No: 1
Name: ac_16_5_odp_01
Type: string
Default: nil

Визначено спецiальнi iнструкцiї щодо поширення, обробки чи наступного розподiлу iнформацiї

No: 2
Name: ac_16_5_odp_02
Type: string
Default: nil

Визначено стандартнi угоди про iдентифiкацiю (присвоєння iмен) у зручнiй для людини формi

No: 3
Name: ac_16_5_01
Type: string
Default: nil

Атрибути безпеки вiдображаються у зручнiй для людини формi для кожного об’єкту, який система передає
на пристрої виведення, щоб iдентифiкувати <AC-16(05)_ODP[01] спецiальнi iнструкцiї>, використовуючи
<AC-16(05)_ODP[02] стандартнi угоди>

No: 4
Name: ac_16_5_02
Type: string
Default: nil

Атрибути приватностi вiдображаються у зручнiй для людини формi для кожного об’єкту, який система передає
на пристрої виведення, щоб iдентифiкувати <AC-16(05)_ODP[01] спецiальнi iнструкцiї>, використовуючи
<AC-16(05)_ODP[02] стандартнi угоди>

1.16.6. ПIДТРИМКА ПОВ’ЯЗАННЯ АТРИБУТIВ
ОРГАНIЗАЦIЄЮ (AC-16(6))

Вимагати вiд персоналу пов’язувати та пiдтримувати асоцiацiю [Призначення: визначених
органiзацiєю атрибутiв безпеки та приватностi] з [Призначенням: визначеними органiзацiєю
суб’єктами та об’єктами] вiдповiдно до [Призначення: визначеної органiзацiєю полiтики безпеки
та приватностi].

No: 1
Name: ac_16_6_01
Type: list
Default: ["admin", "security_officer"]

Персонал зобов’язаний пов’язувати та пiдтримувати зв’язок <AC-16(06)_ODP[01] атрибутiв безпеки> з
<AC-16(06)_ODP[05] суб’єктами> вiдповiдно до <AC-16(06)_ODP[09] полiтик безпеки>

No: 2
Name: ac_16_6_02
Type: list
Default: ["admin", "security_officer"]

Персонал зобов’язаний пов’язувати та пiдтримувати зв’язок <AC-16(06)_ODP[02] атрибутiв безпеки> з
<AC-16(06)_ODP[06] об’єктами> вiдповiдно до <AC-16(06)_ODP[09] полiтик безпеки>

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 87



2 червня 2026

No: 3
Name: ac_16_6_03
Type: list
Default: ["admin", "security_officer"]

Персонал зобов’язаний пов’язувати та пiдтримувати зв’язок <AC-16(06)_ODP[03] атрибутiв конфiденцiйностi>
з <AC-16(06)_ODP[07] суб’єктами> вiдповiдно до <AC-16(06)_ODP[10] полiтик безпеки>

No: 4
Name: ac_16_6_04
Type: list
Default: ["admin", "security_officer"]

Персонал зобов’язаний пов’язувати та пiдтримувати зв’язок <AC-16(06)_ODP[04] атрибутiв конфiденцiйностi>
з <AC-16(06)_ODP[08] об’єктами> вiдповiдно до <AC-16(06)_ODP[10] полiтик безпеки>

No: 5
Name: ac_16_6_odp_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено атрибути безпеки, якi будуть пов’язанi з суб’єктами

No: 6
Name: ac_16_6_odp_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено атрибути безпеки, якi будуть пов’язанi з об’єктами

No: 7
Name: ac_16_6_odp_03
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено атрибути конфiденцiйностi, якi будуть пов’язанi з суб’єктами

No: 8
Name: ac_16_6_odp_04
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено атрибути конфiденцiйностi, якi будуть пов’язанi з об’єктами

No: 9
Name: ac_16_6_odp_05
Type: string
Default: nil

Визначенi суб’єкти, якi будуть пов’язанi з атрибутами безпеки

No: 10
Name: ac_16_6_odp_06
Type: string
Default: nil

Визначенi об’єкти, якi будуть пов’язанi з атрибутами безпеки

No: 11
Name: ac_16_6_odp_07
Type: string
Default: nil

Визначенi суб’єкти, якi будуть пов’язанi з атрибутами конфiденцiйностi
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No: 12
Name: ac_16_6_odp_08
Type: string
Default: nil

Визначенi об’єкти, якi будуть пов’язанi з атрибутами конфiденцiйностi

No: 13
Name: ac_16_6_odp_09
Type: list
Default: ["admin", "security_officer"]

Полiтики безпеки, якi вимагають вiд персоналу пов’язувати та пiдтримувати зв’язок атрибутiв безпеки та
конфiденцiйностi з суб’єктами та об’єктами

No: 14
Name: ac_16_6_odp_10
Type: list
Default: ["admin", "security_officer"]

Полiтики конфiденцiйностi, якi вимагають вiд персоналу пов’язувати та пiдтримувати зв’язок атрибутiв
безпеки та конфiденцiйностi з суб’єктами та об’єктами

1.16.7. ПОСЛIДОВНА IНТЕРПРЕТАЦIЯ АТРИБУТIВ (AC-16(7))
Забезпечити послiдовну iнтерпретацiю атрибутiв безпеки та приватностi, що передаються мiж
розподiленими компонентами системи.

No: 1
Name: ac_16_7_01
Type: string
Default: nil

Забезпечується послiдовна iнтерпретацiя атрибутiв безпеки, що передаються мiж розподiленими компонентами
системи

No: 2
Name: ac_16_7_02
Type: string
Default: nil

Забезпечується послiдовна iнтерпретацiя атрибутiв приватностi (конфiденцiйностi), що передаються мiж
розподiленими компонентами системи

1.16.8. ТЕХНIКИ ТА ТЕХНОЛОГIЇ ПОВ’ЯЗАННЯ АТРИБУТIВ
(AC-16(8))

ПОВ’ЯЗАННЯ АТРИБУТIВ Реалiзацiя [Призначення: методи та технологiї, визначенi органi-
зацiєю] для пов’язування атрибутiв безпеки та конфiденцiйностi з iнформацiєю.

No: 1
Name: ac_16_8_01
Type: string
Default: nil

Методи та технологiї застосовуються для пов’язування атрибутiв безпеки з iнформацiєю

No: 2
Name: ac_16_8_02
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Type: string
Default: nil

Методи та технологiї застосовуються для пов’язування атрибутiв конфiденцiйностi з iнформацiєю

No: 3
Name: ac_16_8_odp_01
Type: string
Default: nil

Визначено методи та технологiї, якi необхiдно застосувати для пов’язання iнформацiї з атрибутами безпеки

No: 4
Name: ac_16_8_odp_02
Type: string
Default: nil

Визначено методи та технологiї, якi необхiдно застосувати для пов’язання iнформацiї з атрибутами конфiден-
цiйностi

1.16.9. ПЕРЕПРИЗНАЧЕННЯ АТРИБУТIВ (AC-16(9))
Перепризначення атрибутiв безпеки та приватностi, пов’язаних з iнформацiєю, здiйснюва-
ти лише за допомогою механiзмiв перегляду, перевiрених з використанням [Призначення:
визначених органiзацiєю технiк або процедур].

No: 1
Name: ac_16_9_odp_01
Type: string
Default: "автоматизований засiб монiторингу"

Визначено технiки або процедури, що використовуються для перевiрки механiзмiв перегляду при перепризна-
ченнi атрибутiв безпеки

No: 2
Name: ac_16_9_odp_02
Type: string
Default: "автоматизований засiб монiторингу"

Визначено технiки або процедури, що використовуються для перевiрки механiзмiв перегляду при перепризна-
ченнi атрибутiв приватностi (конфiденцiйностi)

No: 3
Name: ac_16_9_01
Type: string
Default: nil

Перепризначення атрибутiв безпеки, пов’язаних з iнформацiєю, здiйснюється лише за допомогою механiзмiв
перегляду, перевiрених з використанням <AC-16(09)_ODP[01] технiк або процедур>

No: 4
Name: ac_16_9_02
Type: string
Default: nil

Перепризначення атрибутiв приватностi, пов’язаних з iнформацiєю, здiйснюється лише за допомогою механiзмiв
перегляду, перевiрених з використанням <AC-16(09)_ODP[02] технiк або процедур>

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 90



2 червня 2026

1.16.10. КОНФIГУРАЦIЯ АТРИБУТIВ УПОВНОВАЖЕНИМИ
ОСОБАМИ (AC-16(10))

Надати уповноваженим особам можливiсть визначати або змiнювати тип i значення атрибутiв
безпеки та приватностi, доступних для пов’язання iз суб’єктами та об’єктами.

No: 1
Name: ac_16_10_01
Type: string
Default: nil

Уповноваженим особам надається можливiсть визначати або змiнювати тип i значення атрибутiв безпеки,
доступних для пов’язання з суб’єктами та об’єктами

No: 2
Name: ac_16_10_02
Type: string
Default: nil

Уповноваженим особам надається можливiсть визначати або змiнювати тип i значення атрибутiв приватностi
(конфiденцiйностi), доступних для пов’язання з суб’єктами та об’єктами

1.17. ВIДДАЛЕНИЙ ДОСТУП (AC-17)
a. Встановити та задокументувати обмеження на використання, вимоги до конфiгурацiї/пiдключення
та рекомендацiї щодо здiйснення кожного типу вiддаленого доступу.
b. Авторизувати вiддалений доступ до системи, перш нiж будуть дозволенi такi пiдключення.

No: 1
Name: ac_17_a_01
Type: string
Default: nil

Для кожного типу дозволеного вiддаленого доступу встановленi та задокументованi обмеження на використання

No: 2
Name: ac_17_a_02
Type: string
Default: nil

Для кожного типу дозволеного вiддаленого доступу встановленi та задокументованi вимоги до конфiгура-
цiї/пiдключення

No: 3
Name: ac_17_a_03
Type: string
Default: nil

Для кожного типу дозволеного вiддаленого доступу встановленi та задокументованi рекомендацiї щодо
здiйснення

No: 4
Name: ac_17_b_01
Type: string
Default: nil

Кожен тип вiддаленого доступу до системи авторизується перед тим, як дозволити такi пiдключення
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1.17.1. АВТОМАТИЗОВАНИЙ МОНIТОРИНГ ТА УПРАВЛIННЯ
(AC-17(1))

Проводиться монiторинг методами вiддаленого доступу.

No: 1
Name: ac_17_1_01
Type: string
Default: nil

Проводиться монiторинг методами вiддаленого доступу

No: 2
Name: ac_17_1_02
Type: string
Default: nil

Проводиться управлiння методами вiддаленого доступу

1.17.2. ЗАХИСТ КОНФIДЕНЦIЙНОСТI ТА ЦIЛIСНОСТI ЗА
ДОПОМОГОЮ ШИФРУВАННЯ (AC-17(2))

Запроваджено криптографiчнi механiзми для захисту конфiденцiйностi та цiлiсностi сесiй
вiддаленого доступу.

No: 1
Name: ac_17_2_01
Type: string
Default: "AES-256-GCM"

Запроваджено криптографiчнi механiзми для захисту конфiденцiйностi та цiлiсностi сесiй вiддаленого доступу.

1.17.3. КЕРОВАНI ТОЧКИ КОНТРОЛЮ ДОСТУПУ (AC-17(3))
Вiддалений доступ маршрутизується через авторизованi та керованi точки контролю доступу
до мережi.

No: 1
Name: ac_17_3_01
Type: string
Default: nil

Вiддалений доступ маршрутизується через авторизованi та керованi точки контролю доступу до мережi

1.17.4. ПРИВIЛЕЙОВАНI КОМАНДИ ТА ДОСТУП (AC-17(4))
Виконання привiлейованих команд за допомогою вiддаленого доступу дозволено лише для
наступних потреб: <AC-17(04)_ODP[01] потреби >.

No: 1
Name: ac_17_4_odp_01
Type: string
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Default: nil

Визначено потреби, що потребують виконання привiлейованих команд за допомогою вiддаленого доступу

No: 2
Name: ac_17_4_odp_02
Type: string
Default: nil

Визначено потреби, що вимагають доступу до iнформацiї, що стосується безпеки, за допомогою вiддаленого
доступу

No: 3
Name: ac_17_4_a_01
Type: string
Default: nil

Виконання привiлейованих команд за допомогою вiддаленого доступу дозволено лише для наступних потреб:
<AC-17(04)_ODP[01] потреби >

No: 4
Name: ac_17_4_a_02
Type: string
Default: nil

Доступ до iнформацiї, важливої для безпеки, за допомогою вiддаленого доступу дозволяється лише для
наступних потреб: <AC-17(04)_ODP[02] потреби >

No: 5
Name: ac_17_4_b
Type: string
Default: nil

Обґрунтування вiддаленого доступу задокументовано в планi захисту iнформацiї

1.17.5. МОНIТОРИНГ ДЛЯ НЕАВТОРИЗОВАНИХ
ПIДКЛЮЧЕНЬ (AC-17(5)) [Вилучено]

[Вилучено: Включено в СI-04]

Немає параметрiв для цього контролю.

1.17.6. ЗАХИСТ IНФОРМАЦIЇ (AC-17(6))
Iнформацiя про механiзми вiддаленого доступу захищена вiд неавторизованого використання
та розкриття.

No: 1
Name: ac_17_6_01
Type: string
Default: "автоматизований засiб монiторингу"

Iнформацiя про механiзми вiддаленого доступу захищена вiд неавторизованого використання та розкриття
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1.17.7. ДОДАТКОВИЙ ЗАХИСТ ДЛЯ ДОСТУПУ ДО ФУНКЦIЙ
БЕЗПЕКИ (AC-17(7)) [Вилучено]

[Вилучено: Включено в AC-03(10)]

Немає параметрiв для цього контролю.

1.17.8. ДЕАКТИВАЦIЯ НЕЗАХИЩЕНИХ ПРОТОКОЛIВ
МЕРЕЖI (AC-17(8)) [Вилучено]

[Вилучено: Включено в CM-07]

Немає параметрiв для цього контролю.

1.17.9. ВIДКЛЮЧЕННЯ АБО ДЕАКТИВАЦIЯ ДОСТУПУ
(AC-17(9))

Передбачена можливiсть вiдключення або деактивацiї вiддаленого доступу до системи протя-
гом <AC-17(09)_ODP> перiоду часу>.

No: 1
Name: ac_17_9_01
Type: integer
Default: 30

Передбачена можливiсть вiдключення або деактивацiї вiддаленого доступу до системи протягом <AC-17(09)_
ODP> перiоду часу>

No: 2
Name: ac_17_9_odp
Type: integer
Default: 30

Визначено перiод часу, протягом якого потрiбно вiдключити або деактивувати вiддалений доступ до системи

1.17.10. (10) АВТЕНТИФIКАЦIЯ ВIДДАЛЕНИХ КОМАНД
(AC-17(10))

Визначенi <AC-17(10)_ODP[01] механiзми> атентифiкують визначенi <AC-17(10)_ODP[02]
вiддаленi команди>.

No: 1
Name: ac_17_10_01
Type: string
Default: "автоматизований засiб монiторингу"

Визначенi <AC-17(10)_ODP[01] механiзми> атентифiкують визначенi <AC-17(10)_ODP[02] вiддаленi коман-
ди>

No: 2
Name: ac_17_10_odp_01
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Type: string
Default: "автоматизований засiб монiторингу"

Визначено механiзми, реалiзованi для автентифiкацiї вiддалених команд

No: 3
Name: ac_17_10_odp_02
Type: string
Default: nil

Визначено вiддаленi команди, якi мають бути автентифiкованi механiзмами

1.18. БЕЗДРОТОВИЙ ДОСТУП (AC-18)
a. Установити обмеження на використання, вимоги до конфiгурацiї/пiдключення та рекомен-
дацiї щодо здiйснення бездротового доступу.
b. Авторизувати бездротовий доступ до системи, перш нiж будуть дозволенi такi пiдключення.

No: 1
Name: ac_18_a_01
Type: string
Default: nil

Встановлено обмеження на використання щодо здiйснення бездротового доступу

No: 2
Name: ac_18_a_02
Type: string
Default: nil

Встановлено вимоги до конфiгурацiї або пiдключення щодо здiйснення бездротового доступу

No: 3
Name: ac_18_a_03
Type: string
Default: nil

Встановлено рекомендацiї щодо здiйснення бездротового доступу

No: 4
Name: ac_18_b
Type: string
Default: nil

Авторизується бездротовий доступ до системи перед тим, як дозволяти такi з’єднання.

1.18.1. АВТЕНТИФIКАЦIЯ ТА ШИФРУВАННЯ (AC-18(1))
Бездротовий доступ до системи захищено за допомогою автентифiкацiї <AC-18(01)_ODP
ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>.

No: 1
Name: ac_18_1_odp
Type: list
Default: ["користувачi", "пристрої"]

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {користувачi; пристрої}
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No: 2
Name: ac_18_1_01
Type: string
Default: nil

Бездротовий доступ до системи захищено за допомогою автентифiкацiї <AC-18(01)_ODP ВИБРАНЕ ЗНАЧЕ-
ННЯ ПАРАМЕТРА(iв)>

No: 3
Name: ac_18_1_02
Type: string
Default: "AES-256-GCM"

Бездротовий доступ до системи захищений за допомогою шифрування

1.18.2. МОНIТОРИНГ НЕАВТОРИЗОВАНИХ ПIДКЛЮЧЕНЬ
(AC-18(2)) [Вилучено]

[Вилучено: Включено в SI-04]

Немає параметрiв для цього контролю.

1.18.3. ВIДКЛЮЧЕННЯ БЕЗДРОТОВОЇ МЕРЕЖI (AC-18(3))
Вiдключено, у разi вiдсутностi необхiдностi у використаннi, вбудованi в компоненти системи
можливостi бездротових мереж до їх виклику та розгортання.

No: 1
Name: ac_18_3_01
Type: string
Default: nil

Вiдключено, у разi вiдсутностi необхiдностi у використаннi, вбудованi в компоненти системи можливостi
бездротових мереж до їх виклику та розгортання

1.18.4. ОБМЕЖЕННЯ НАЛАШТУВАННЯ КОРИСТУВАЧАМИ
(AC-18(4))

Встановлено користувачiв, яким дозволено самостiйно налаштовувати можливостi бездротової
мережi.

No: 1
Name: ac_18_4_01
Type: string
Default: nil

Встановлено користувачiв, яким дозволено самостiйно налаштовувати можливостi бездротової мережi

No: 2
Name: ac_18_4_02
Type: string
Default: nil

Явно авторизуються визначенi користувачi, яким дозволено самостiйно налаштовувати можливостi бездротової
мережi
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1.18.5. АНТЕНИ ТА РIВЕНЬ ПОТУЖНОСТI ПЕРЕДАЧI
(AC-18(5))

Вибирано такi радiо антени, якi зменшують ймовiрнiсть того, що кориснi сигнали можуть
прийматися за межами контрольованих органiзацiєю меж.

No: 1
Name: ac_18_5_01
Type: string
Default: nil

Вибирано такi радiо антени, якi зменшують ймовiрнiсть того, що кориснi сигнали можуть прийматися за
межами контрольованих органiзацiєю меж

No: 2
Name: ac_18_5_02
Type: string
Default: nil

Калiбруються рiвнi потужностi передачi, щоб зменшити ймовiрнiсть того, що кориснi сигнали можуть прийма-
тися за контрольованими органiзацiєю межами

1.19. КОНТРОЛЬ ДОСТУПУ ДЛЯ МОБIЛЬНИХ
ПРИСТРОЇВ (AC-19)

a. Встановити обмеження на використання, вимоги до конфiгурацiї, вимоги до пiдключення i
рекомендацiї щодо впровадження мобiльних пристроїв, контрольованих органiзацiєю.
b. Авторизувати пiдключення мобiльних пристроїв до систем, якi експлуатуються органiзацiєю.

No: 1
Name: ac_19_a_01
Type: string
Default: nil

Встановлено вимоги до конфiгурацiї мобiльних пристроїв, що контролюються органiзацiєю, в тому числi, коли
такi пристрої перебувають за межами контрольованої територiї

No: 2
Name: ac_19_a_02
Type: string
Default: nil

Встановлюються вимоги до пiдключення для мобiльних пристроїв, що контролюються органiзацiєю, в тому
числi, коли такi пристрої знаходяться за межами контрольованої територiї

No: 3
Name: ac_19_a_03
Type: string
Default: nil

Розроблено рекомендацiї щодо впровадження для мобiльних пристроїв, якi контролюються органiзацiєю, в
тому числi, коли такi пристрої перебувають за межами контрольованої територiї

No: 4
Name: ac_19_b
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Type: string
Default: nil

Авторизовано пiдключення мобiльних пристроїв до систем органiзацiї

1.19.1. ВИКОРИСТАННЯ ПИСЬМОВИХ ТА ПОРТАТИВНИЙ
ПРИСТРОЇВ ДЛЯ ЗБЕРIГАННЯ ДАНИХ (AC-19(1))
[Вилучено]

[Вилучено: Включено в MP-07]

Немає параметрiв для цього контролю.

1.19.2. ВИКОРИСТАННЯ ПЕРСОНАЛЬНИХ ПОРТАТИВНИХ
ПРИСТРОЇВ ЗБЕРIГАННЯ ДАНИХ (AC-19(2)) [Вилучено]

[Вилучено: Включено в MP-07]

Немає параметрiв для цього контролю.

1.19.3. ВИКОРИСТАННЯ ПОРТАТИВНИХ ПРИСТРОЇВ
ЗБЕРIГАННЯ ДАНИХ З НЕIДЕНТИФIКОВАНИМ
ВЛАСНИКОМ (AC-19(3))

Використання портативних пристроїв зберiгання даних з неiдентифiкованим власником (ac-
19(3)).

Немає параметрiв для цього контролю.

1.19.4. ОБМЕЖЕННЯ ДЛЯ ЗАСЕКРЕЧЕНОЇ IНФОРМАЦIЇ
(AC-19(4))

Обмежити доступ для мобiльних пристроїв, що обробляють засекречену iнформацiю.

No: 1
Name: ac_19_4_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначено посадових осiб iз захисту iнформацiї, вiдповiдальних за огляд та перевiрку захищених мобiльних
пристроїв та iнформацiї, що зберiгається на цих пристроях

No: 2
Name: ac_19_4_odp_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено полiтики безпеки, що обмежують пiдключення захищених мобiльних пристроїв до засекречених
систем
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No: 3
Name: ac_19_4_a
Type: string
Default: nil

Використання незахищених мобiльних пристроїв на об’єктах, що мiстять системи, якi обробляють, зберiгають
або передають секретну iнформацiю, заборонено, за винятком випадкiв, коли на це є спецiальний дозвiл
уповноваженої посадової особи

No: 4
Name: ac_19_4_b_01
Type: string
Default: nil

Заборона пiдключення незахищених мобiльних пристроїв до систем з обмеженим доступом застосовується до
осiб, яким уповноважена посадова особа дозволила використовувати незахищенi мобiльнi пристрої на об’єктах,
що мiстять системи, якi обробляють, зберiгають або передають iнформацiю з обмеженим доступом

No: 5
Name: ac_19_4_b_02
Type: string
Default: nil

Дозвiл уповноваженої посадової особи на пiдключення незахищених мобiльних пристроїв до незахищених
систем вимагається вiд осiб, яким дозволено використовувати незахищенi мобiльнi пристрої на об’єктах, що
мiстять системи, якi обробляють, зберiгають або передають iнформацiю з обмеженим доступом

No: 6
Name: ac_19_4_b_03
Type: string
Default: nil

Заборона використання внутрiшнiх або зовнiшнiх модемiв чи бездротових iнтерфейсiв у складi незахищених
мобiльних пристроїв поширюється на осiб, яким уповноваженою посадовою особою дозволено використовувати
незахищенi мобiльнi пристрої пiд час виконання службових обов’язкiв, а також на осiб, якi не мають права на
використання таких пристроїв

No: 7
Name: ac_19_4_b_04_01
Type: string
Default: nil

Вибiрковий огляд та перевiрка незахищених мобiльних пристроїв та iнформацiї, що зберiгається на них,
<AC-19(04)_ODP[01] посадовими особами> є обов’язковими

No: 8
Name: ac_19_4_b_04_02
Type: string
Default: nil

Дотримання полiтики обробки iнцидентiв застосовується у разi виявлення секретної iнформацiї пiд час
випадкового огляду та перевiрки незахищених мобiльних пристроїв

No: 9
Name: ac_19_4_c
Type: string
Default: nil

Пiдключення захищенихмобiльних пристроїв до засекречених систем обмежено вiдповiдно до <AC-19(04)_
ODP[02] полiтики безпеки>
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1.19.5. ПОВНЕ ШИФРУВАННЯ ПРИСТРОЇВ ТА СХОВИЩ
IНФОРМАЦIЇ (AC-19(5))

<AC-19(05)_ODP[01] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРIВ> використовується для захисту
конфiденцiйностi та цiлiсностi iнформацiї на <AC-19(05)_ODP[02] мобiльних пристроях>.

No: 1
Name: ac_19_5_odp_01
Type: list
Default: ["повне шифрування пристроїв", "шифрування сховищ iнформацiї"]

Вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {повне шифрування пристроїв; шифрування сховищ
iнформацiї}

No: 2
Name: ac_19_5_odp_02
Type: string
Default: nil

Визначено мобiльнi пристрої, на яких слiд використовувати шифрування

No: 3
Name: ac_19_5_01
Type: string
Default: nil

<AC-19(05)_ODP[01] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРIВ> використовується для захисту конфiденцiйностi
та цiлiсностi iнформацiї на <AC-19(05)_ODP[02] мобiльних пристроях>

1.20. ВИКОРИСТАННЯ ЗОВНIШНIХ СИСТЕМ
(AC-20)

a. [Вибiр (один або кiлька): Встановiть [Призначення: умови, визначенi органiзацiєю]; Визна-
чте [Призначення: визначенi органiзацiєю засоби контролю, якi, як стверджується, будуть
реалiзованi на зовнiшнiх системах]], узгодженi з довiрчими вiдносинами, встановленими з
iншими органiзацiями, якi володiють, експлуатують та/або обслуговують зовнiшнi системи,
дозволяючи уповноваженим особам:
1. доступ до системи iз зовнiшнiх систем;
2. обробляти, зберiгати або передавати керовану органiзацiєю iнформацiю за допомогою зовнi-
шнiх систем;
b. Заборонити використання [Призначення: органiзацiйно-визначенi типи зовнiшнiх систем].

No: 1
Name: ac_20_odp_01
Type: list
Default: ["умови та положення", "заходи захисту"]

Вибрано одне або бiльше з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {встановити <AC -20_ODP[02] умови та
положення>; визначити <AC-20_ODP[03] заходи захисту>}

No: 2
Name: ac_20_odp_02
Type: list
Default: []
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Визначено умови та положення, що вiдповiдають довiрчим вiдносинам, встановленим з iншими органiзацiями,
якi володiють, експлуатують та/або обслуговують зовнiшнi системи (якщо вибрано)

No: 3
Name: ac_20_odp_03
Type: string
Default: nil

Визначено заходи захисту, якi мають бути застосованi до зовнiшнiх систем вiдповiдно до довiрчих вiдносин,
встановлених з iншими органiзацiями, що володiють, експлуатують та/або обслуговують зовнiшнi системи
(якщо обрано)

No: 4
Name: ac_20_odp_04
Type: string
Default: nil

Визначено типи зовнiшнiх систем, заборонених до використання

No: 5
Name: ac_20_a_01
Type: string
Default: nil

<AC-20_ODP[01] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> узгоджується(ються) з довiрчими вiдносинами,
встановленими з iншими органiзацiями, якi володiють, експлуатують та/або обслуговують зовнiшнi системи,
що дозволяє уповноваженим особам отримувати доступ до системи iз зовнiшнiх систем (якщо це застосовно)

No: 6
Name: ac_20_a_02
Type: string
Default: nil

<AC-20_ODP[01] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> вiдповiдає(ють) довiрчим вiдносинам, встановле-
ним з iншими органiзацiями, якi володiють, експлуатують та/або пiдтримують зовнiшнi системи, що дозволяє
уповноваженим особам обробляти, зберiгати або передавати iнформацiю, за допомогою зовнiшнiх систем (якщо
це застосовно)

No: 7
Name: ac_20_b
Type: string
Default: nil

Заборонено використання <AC-20_ODP[04] забороненi типи зовнiшнiх систем> (якщо застосовно)

1.20.1. ОБМЕЖЕННЯ НА АВТОРИЗОВАНЕ ВИКОРИСТАННЯ
(AC-20(1))

Авторизованi особи мають право використовувати зовнiшню систему для доступу до системи
або для обробки, зберiгання чи передачi iнформацiї, що контролюється органiзацiєю, лише
пiсля перевiрки виконання заходiв безпеки та конфiденцiйностi, зазначених у полiтицi безпеки
та конфiденцiйностi органiзацiї, а також планах безпеки та конфiденцiйностi (якщо такi
застосовуються).

No: 1
Name: ac_20_1_a
Type: list
Default: ["admin", "security_officer"]
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Авторизованi особи мають право використовувати зовнiшню систему для доступу до системи або для обробки,
зберiгання чи передачi iнформацiї, що контролюється органiзацiєю, лише пiсля перевiрки виконання заходiв
безпеки та конфiденцiйностi, зазначених у полiтицi безпеки та конфiденцiйностi органiзацiї, а також планах
безпеки та конфiденцiйностi (якщо такi застосовуються)

No: 2
Name: ac_20_1_b
Type: list
Default: ["admin", "security_officer"]

Авторизованi особи мають право використовувати зовнiшню систему для доступу до системи або для обробки,
зберiгання чи передачi iнформацiї, що контролюється органiзацiєю, лише пiсля збереження погоджених угод
про пiдключення або обробку системи з структурою органiзацiї, на якiй розмiщена зовнiшня система

1.20.2. ПЕРЕНОСНI ПРИСТРОЇ ЗБЕРIГАННЯ ДАНИХ
(AC-20(2))

Використання портативних пристроїв носiїв iнформацiї уповноваженими особами обмежено у
зовнiшнiх системах за допомогою обмеження.

No: 1
Name: ac_20_2_01
Type: list
Default: ["admin", "security_officer"]

Використання портативних пристроїв носiїв iнформацiї уповноваженими особами обмежено у зовнiшнiх
системах за допомогою обмеження

No: 2
Name: ac_20_2_odp
Type: list
Default: ["admin", "security_officer"]

Визначено обмеження на використання авторизованими особами портативних носiїв iнформацiї у зовнiшнiх
системах

1.20.3. СИСТЕМИ ТА КОМПОНЕНТИ, ЩО НЕ ЗНАХОДЯТЬСЯ
У ВЛАСНОСТI ОРГАНIЗАЦIЇ (AC-20(3))

Використання систем або компонентiв систем, що не належать органiзацiї, для обробки, зберi-
гання або передачi iнформацiї, що належить органiзацiї, обмежується за допомогою обмеження.

No: 1
Name: ac_20_3_01
Type: string
Default: nil

Використання систем або компонентiв систем, що не належать органiзацiї, для обробки, зберiгання або передачi
iнформацiї, що належить органiзацiї, обмежується за допомогою обмеження

No: 2
Name: ac_20_3_odp
Type: string
Default: nil
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Визначено обмеження на використання систем або компонентiв систем, що не належать органiзацiї, для
обробки, зберiгання або передачi iнформацiї органiзацiї

1.20.4. ПРИСТРОЇ ДЛЯ ЗБЕРIГАННЯ ДАНИХ, ЯКI МОЖУТЬ
МАТИ ДОСТУП ДО МЕРЕЖI (AC-20(4))

Заборонено використовувати <AC-20(03)_ODP мережевi носiї iнформацiї> у зовнiшнiх систе-
мах.

No: 1
Name: ac_20_4_odp
Type: string
Default: nil

Визначано мережевi носiї iнформацiї , якi можуть мати доступ до мережi

No: 2
Name: ac_20_4_01
Type: string
Default: nil

Заборонено використовувати <AC-20(03)_ODP мережевi носiї iнформацiї> у зовнiшнiх системах

1.20.5. ПОРТАТИВНI ПРИСТРОЇ ДЛЯ ЗБЕРIГАННЯ ДАНИХ –
ЗАБОРОНА ВИКОРИСТАННЯ (AC-20(5))

Використання уповноваженими особами зовнiшнiх носiїв iнформацiї, пiдконтрольних органiза-
цiї, на зовнiшнiх системах заборонено.

No: 1
Name: ac_20_5_01
Type: list
Default: ["admin", "security_officer"]

Використання уповноваженими особами зовнiшнiх носiїв iнформацiї, пiдконтрольних органiзацiї, на зовнiшнiх
системах заборонено

1.21. РОЗПОВСЮДЖЕННЯ IНФОРМАЦIЇ (AC-21)
a. Спростити обмiн iнформацiєю, надаючи авторизованим користувачам змогу визначати, чи
вiдповiдають повноваження на доступ, що призначенi партнерам для обмiну, обмеженням
доступу та повноваженням з приватностi щодо iнформацiї для [Призначення: визначених
органiзацiєю обставин обмiну iнформацiєю, коли це необхiдно користувачу].
b. Використовувати [Призначення: визначенi органiзацiєю автоматизованi механiзми або ручнi
процеси], щоб допомогти користувачам в ухваленнi рiшень щодо обмiну iнформацiєю та
спiвпрацi.

No: 1
Name: ac_21_a
Type: string
Default: nil
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Авторизованим користувачам дозволено визначати, чи вiдповiдають повноваження доступу, призначенi пар-
тнеру з обмiну, обмеженням доступу та використання iнформацiї для обставин обмiну iнформацiєю

No: 2
Name: ac_21_b
Type: string
Default: "автоматизований засiб монiторингу"

Автоматизованi механiзми використовуються для допомоги користувачам у прийняттi рiшень щодо обмiну
iнформацiєю та спiвпрацi

No: 3
Name: ac_21_odp_01
Type: string
Default: nil

Визначенi обставини обмiну iнформацiєю, за яких користувач повинен на власний розсуд визначати, чи
вiдповiдають повноваження доступу, наданi партнеру з обмiну, обмеженням доступу та використання iнформацiї

No: 4
Name: ac_21_odp_02
Type: string
Default: "автоматизований засiб монiторингу"

Визначено автоматизованi механiзми або ручнi процеси, якi допомагають користувачам у ухваленнi рiшень
щодо обмiну iнформацiєю та спiвпрацi

1.21.1. АВТОМАТИЧНА ПIДТРИМКА УХВАЛЕННЯ РIШЕНЬ
(AC-21(1))

Автоматизованi механiзми використовуються для забезпечення виконання рiшень щодо обмiну
iнформацiєю уповноваженими користувачами на основi дозволiв доступу партнерiв з обмiну
та обмежень доступу до iнформацiї, що пiдлягає обмiну.

No: 1
Name: ac_21_1_01
Type: string
Default: "автоматизований засiб монiторингу"

Автоматизованi механiзми використовуються для забезпечення виконання рiшень щодо обмiну iнформацiєю
уповноваженими користувачами на основi дозволiв доступу партнерiв з обмiну та обмежень доступу до
iнформацiї, що пiдлягає обмiну

No: 2
Name: ac_21_1_odp
Type: string
Default: "автоматизований засiб монiторингу"

Визначено автоматизованi механiзми, що застосовуються для забезпечення виконання рiшень про спiльний
доступ до iнформацiї авторизованими користувачами

1.21.2. РОЗПОВСЮДЖЕННЯ IНФОРМАЦIЇ (AC-21(2))
Впроваджено сервiси пошуку та перевiрки iнформацiї, якi застосовують e обмеження щодо
обмiну iнформацiєю.
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No: 1
Name: ac_21_2_01
Type: string
Default: nil

Впроваджено сервiси пошуку та перевiрки iнформацiї, якi застосовують e обмеження щодо обмiну iнформацiєю

No: 2
Name: ac_21_2_odp
Type: string
Default: nil

Визначено обмеження щодо обмiну iнформацiєю

1.22. ПУБЛIЧНО ДОСТУПНИЙ КОНТЕНТ (AC-22)
a. Призначити осiб, що уповноваженi на розмiщення iнформацiї в загальнодоступнiй системi.
b. Навчати уповноважених осiб тому, щоб загальнодоступна iнформацiя не мiстила iнформацiю
з обмеженим доступом.
c. Переглядати запропонований змiст iнформацiї до публiкацiї в загальнодоступнiй системi,
щоб гарантувати, що там не мiститься iнформацiя з обмеженим доступом.
d. Переглядати вмiст загальнодоступної системи на предмет наявностi там iнформацiї з
обмеженим доступом з [Призначення: визначеною органiзацiєю частотою]; така iнформацiя
має бути видалена в разi її виявлення.

No: 1
Name: ac_22_odp_01
Type: string
Default: nil

Визначено частоту, з якою слiд переглядати вмiст загальнодоступної системи на предмет наявностi там
iнформацiї з обмеженим доступом

No: 2
Name: ac_22_a
Type: string
Default: nil

Визначенi особи уповноваженi на розмiщення iнформацiї в загальнодоступнiй системi

No: 3
Name: ac_22_b
Type: string
Default: nil

Уповноваженi особи проходять навчання, щоб гарантувати, що загальнодоступна iнформацiя не мiстить
iнформацiю з обмеженим доступом

No: 4
Name: ac_22_c
Type: string
Default: nil

Запропонований змiст iнформацiї перевiряється до публiкацiї в загальнодоступнiй системi

No: 5
Name: ac_22_d_01
Type: string
Default: nil
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Змiст у загальнодоступнiй системi перевiряється на наявнiсть iнформацiї з обмеженим доступом з <AC-22_
ODP[01] частотою>

No: 6
Name: ac_22_d_02
Type: string
Default: nil

Iнформацiя з обмеженим доступом видаляється з загальнодоступної системи, якщо її виявлено

1.23. ЗАХИСТ ВIД НЕСАНКЦIОНОВАНОГО
IНТЕЛЕКТУАЛЬНОГО АНАЛIЗУ ДАНИХ
(AC-23)

Використовувати [Призначення: визначенi органiзацiєю технiки виявлення та попередження
витоку даних] для [Призначення: визначених органiзацiєю об’єктiв зберiгання даних] для
виявлення та захисту вiд несанкцiонованого iнтелектуального аналiзу даних.

No: 1
Name: ac_23_odp_01
Type: string
Default: nil

Визначено технiки виявлення та попередження витоку даних

No: 2
Name: ac_23_odp_02
Type: string
Default: nil

Визначено об’єкти зберiгання даних

No: 3
Name: ac_23_01
Type: string
Default: nil

<AC-23_ODP[01] Технiки> використовуються для <AC-23_ODP[02] об’єктiв зберiгання даних> для виявлення
та захисту вiд несанкцiонованого iнтелектуального аналiзу даних

1.24. РIШЕННЯ ЩОДО УПРАВЛIННЯ ДОСТУПОМ
(AC-24)

[Вибiр: Встановити процедури; Запровадити механiзми], щоб забезпечити застосування [При-
значення: визначенi органiзацiєю рiшення щодо контролю доступу] до кожного запиту щодо
доступу до виконання доступу.

No: 1
Name: ac_24_odp_01
Type: string
Default: nil

Вибрано: встановити процедури; запровадити механiзми
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No: 2
Name: ac_24_odp_02
Type: string
Default: nil

Визначено рiшення щодо контролю доступу

No: 3
Name: ac_24_01
Type: string
Default: nil

Вiдповiдно до <AC-24_ODP[01] вибору>, забезпечується застосування <AC-24_ODP[02] рiшень щодо контролю
доступу> до кожного запиту щодо доступу до виконання доступу

1.24.1. IНФОРМАЦIЯ ПРО ПЕРЕДАЧУ АВТОРИЗОВАНОГО
ДОСТУПУ (AC-24(1))

Iнформацiя щодо авторизацiї доступу передається за допомогою заходiв безпеки до систем,
якi забезпечують ухвалення рiшень щодо управлiння доступом. ухвалення.

No: 1
Name: ac_24_1_01
Type: string
Default: nil

Iнформацiя щодо авторизацiї доступу передається за допомогою заходiв безпеки до систем, якi забезпечують
ухвалення рiшень щодо управлiння доступом. ухвалення

No: 2
Name: ac_24_1_odp_01
Type: string
Default: nil

Визначено iнформацiю щодо авторизацiї доступу, яка передається до систем, якi забезпечують ухвалення
рiшень щодо управлiння доступом

No: 3
Name: ac_24_1_odp_02
Type: string
Default: nil

Визначено заходи безпеки, якi слiд використовувати, коли iнформацiя про авторизацiю передається до систем,
що забезпечують виконання рiшень щодо управлiння доступом

No: 4
Name: ac_24_1_odp_03
Type: string
Default: nil

Визначено системи, якi забезпечують рiшень щодо управлiння доступом

1.24.2. ВIДСУТНIСТЬ IДЕНТИФIКАЦIЇ КОРИСТУВАЧА АБО
ПРОЦЕСУ, ЩО ДIЄ ВIД IМЕНI КОРИСТУВАЧА
(AC-24(2))

Здiйснювати ухвалення рiшень щодо управлiння доступом, засновуючись на [Призначення:
визначених органiзацiєю атрибутах безпеки], якi не охоплюють iдентифiкацiю користувача
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або процесу, що дiє вiд iменi користувача.

No: 1
Name: ac_24_2_odp_01
Type: string
Default: nil

Визначено атрибути безпеки, якi не охоплюють iдентифiкацiю користувача або процесу, що дiє вiд iменi
користувача (якщо вибрано)

No: 2
Name: ac_24_2_odp_02
Type: string
Default: nil

Визначено атрибути конфiденцiйностi, якi не охоплюють iдентифiкацiю користувача або процесу, що дiє вiд
iменi користувача (якщо вибрано)

No: 3
Name: ac_24_2_01
Type: string
Default: nil

Рiшення щодо управлiння доступом здiйснюються на основi <AC-24(02)_ODP[01] атрибутiв безпеки> , якi не
охоплюють iдентифiкацiю користувача або процесу, що дiє вiд iменi користувача (якщо вибрано)

No: 4
Name: ac_24_2_02
Type: string
Default: nil

Рiшення щодо управлiння доступом здiйснюються на основi <AC-24(02)_ODP[02] атрибутiв конфiденцiйностi>,
якi не охоплюють iдентифiкацiю користувача або процесу, що дiє вiд iменi користувача (якщо вибрано)

1.25. ДИСПЕТЧЕР ДОСТУПУ (AC-25)
Впровадити диспетчер доступу для [Призначення: визначеної органiзацiєю полiтики контролю
доступу], який захищений вiд несанкцiонованого доступу, завжди був доступний для виклику
та досить компактний, щоб бути пiдданим аналiзу й тестуванню, надiйнiсть якого може бути
гарантована.

No: 1
Name: ac_25_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Реалiзовано испетчер доступу для <AC-25_ODP полiтики контролю доступу>, який захищений вiд несан-
кцiонованого доступу, завжди доступний для виклику та досить компактний, щоб бути пiдданим аналiзу й
тестуванню, надiйнiсть якого може бути гарантована

No: 2
Name: ac_25_odp
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено полiтики контролю доступу, для яких реалiзовано диспетчер доступу
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2. AT
Клас заходiв захисту AT — ОБIЗНАНIСТЬ ТА НАВЧАННЯ

Опис Цей клас спрямований на забезпечення належного рiвня знань персоналу щодо загроз
iнформацiйнiй безпецi та їхнiх обов’язкiв у цiй сферi.

Перелiк заходiв захисту Полiтика та процедури пiдвищення обiзнаностi та навчання (AT-
1); Навчання з пiдвищення обiзнаностi (AT-2); Практичнi заняття (AT-2(1)); Внутрiшнi
загрози (AT-2(2)); Соцiальна iнженерiя та соцiальний iнтелектуальний аналiз даних (AT-
2(3)); Пiдозрiлi повiдомлення та аномальна поведiнка системи (AT-2(4)); Вдосконалена стiйка
загроза (AT-2(5)); Середовище кiберзагроз (AT-2(6)); Рольове навчання (AT-3); Заходи безпеки
робочого середовища (AT-3(1)); Фiзичнi заходи безпеки (AT-3(2)); Практичнi заняття (AT-
3(3)); Пiдозрiлi зв’язки та аномальна поведiнка системи (AT-3(4)); Обробка персональних
даних (AT-3(5)); Навчальнi записи (AT-4); Контакти з групами безпеки та асоцiацiями (AT-5)
[Вилучено]; Вiдгуки про проведенi навчання (AT-6).

2.1. ПОЛIТИКА ТА ПРОЦЕДУРИ ПIДВИЩЕННЯ
ОБIЗНАНОСТI ТА НАВЧАННЯ (AT-1)

a. Розробити, задокументувати та поширити [Призначення: серед визначеного органiзацiєю
персоналу або ролей]:
1. [Вибiр (один або декiлька): Рiвень органiзацiї; Рiвень мiсiї/бiзнес-процесу; рiвень системи]
полiтики обiзнаностi та навчання у сферi забезпечення безпеки та приватностi, яка:
(a) мiстить мету, сферу застосування, ролi, обов’язки, вiдповiдальнiсть керiвництва, координа-
цiю мiж органiзацiйними пiдроздiлами та систему контролю вiдповiдностi (complaince);
(b) вiдповiдає чинним законам, нормативним документам, директивам, нормам, полiтикам,
стандартам та керiвним документам.
2. Процедури, що сприяють реалiзацiї полiтики пiдвищення обiзнаностi та професiйної пiдго-
товки в галузi безпеки, приватностi, а також пов’язаних з ними заходiв захисту iнформацiї та
персональних даних.
b. Призначити [Призначення: визначену органiзацiєю посадову особу] для управлiння полi-
тикою та процедурами пiдвищення обiзнаностi та навчання у сферi забезпечення безпеки та
приватностi.
c. Переглядати та оновлювати:
1. Поточну полiтика [Призначення: частота, визначена органiзацiєю] i наступне [Призначення:
подiї, визначенi органiзацiєю];
2. Процедури [Призначення: частота, визначена органiзацiєю] та наступнi [Призначення: подiї,
визначенi органiзацiєю].

No: 1
Name: at_1_odp_01
Type: string
Default: nil

Визначено персонал або ролi, серед яких має бути поширена полiтика обiзнаностi та навчання

No: 2
Name: at_1_odp_02
Type: string
Default: nil
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Визначено персонал або ролi, серед яких мають бути поширенi процедури, що сприяють реалiзацiї полiтики
пiдвищення обiзнаностi

No: 3
Name: at_1_odp_03
Type: list
Default: ["рiвень органiзацiї", "рiвень мiсiї/бiзнес-процесу", "рiвень системи"]

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнес-
процесу; рiвень системи}

No: 4
Name: at_1_odp_04
Type: string
Default: nil

Визначено посадову особу, яка керуватиме полiтикою та процедурами пiдвищення обiзнаностi та навчання

No: 5
Name: at_1_odp_05
Type: string
Default: nil

Визначено частоту, з якою переглядається та оновлюється поточна полiтика iнформування

No: 6
Name: at_1_odp_06
Type: string
Default: nil

Визначено подiї, якi потребують перегляду та оновлення поточної полiтики

No: 7
Name: at_1_odp_07
Type: string
Default: nil

Визначено частоту, з якою переглядаються та оновлюються поточнi процедури

No: 8
Name: at_1_odp_08
Type: string
Default: nil

Визначено подiї, якi потребують перегляду та оновлення поточних процедур

No: 9
Name: at_1_a_01
Type: string
Default: nil

Розроблено та задокументовано полiтику обiзнаностi та навчання

No: 10
Name: at_1_a_02
Type: string
Default: nil

Полiтика обiзнаностi та навчання поширюється на <AT-01_ODP[01] персонал або ролi>

No: 11
Name: at_1_a_03
Type: string
Default: nil
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Розробленi та задокументованi процедури, що сприяють впровадженню полiтики обiзнаностi та навчання i
пов’язаних з нею засобiв контролю доступу

No: 12
Name: at_1_a_04
Type: string
Default: nil

Процедури поширюються на <AT-01_ODP[02] персонал або ролi>

No: 13
Name: at_1_a_01_a_01
Type: string
Default: nil

<AT-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(IВ)> полiтика обiзнаностi та навчання мiстить мету

No: 14
Name: at_1_a_01_a_02
Type: string
Default: nil

<AT-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(IВ)> полiтика обiзнаностi та навчання мiстить сферу
застосування

No: 15
Name: at_1_a_01_a_03
Type: string
Default: nil

<AT-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(IВ)> полiтика обiзнаностi та навчання мiстить ролi

No: 16
Name: at_1_a_01_a_04
Type: string
Default: nil

<AT-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(IВ)> полiтика обiзнаностi та навчання мiстить
обов’язки

No: 17
Name: at_1_a_01_a_05
Type: string
Default: nil

<AT-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(IВ)> полiтика обiзнаностi та навчання мiстить
вiдповiдальнiсть керiвництва

No: 18
Name: at_1_a_01_a_06
Type: string
Default: nil

<AT-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(IВ)> полiтика обiзнаностi та навчання мiстить
координацiю мiж пiдроздiлами органiзацiї

No: 19
Name: at_1_a_01_a_07
Type: string
Default: nil

<AT-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(IВ)> полiтика обiзнаностi та навчання мiстить
систему контролю вiдповiдностi
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No: 20
Name: at_1_a_01_b
Type: string
Default: nil

<AT-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(IВ)> полiтика обiзнаностi та навчання вiдповiд-
ає чинним законам, нормативним документам, директивам, нормам, полiтикам, стандартам та керiвним
документам

No: 21
Name: at_1_b
Type: string
Default: nil

<AT-01_ODP[04] посадова особа> призначається для управлiння полiтикою та процедурами пiдвищення
обiзнаностi та навчання у сферi забезпечення безпеки та конфiденцiйностi

No: 22
Name: at_1_c_01_01
Type: string
Default: nil

Переглядається та оновлюється поточна полiтика обiзнаностi та навчання з <AT-01_ODP[05] частототою>

No: 23
Name: at_1_c_01_02
Type: string
Default: nil

Переглядається та оновлюється поточна полiтика обiзнаностi та навчання пiсля <AT-01_ODP[06] подiй>

No: 24
Name: at_1_c_02_01
Type: string
Default: nil

Переглядаються та оновлюються поточнi процедури обiзнаностi та навчання з <AT-01_ODP[07] частототою>

No: 25
Name: at_1_c_02_02
Type: string
Default: nil

Переглядаються та оновлюються поточнi процедури обiзнаностi та навчання пiсля <AT-01_ODP[08] подiй>

2.2. НАВЧАННЯ З ПIДВИЩЕННЯ ОБIЗНАНОСТI
(AT-2)

Впровадити базовi тренiнги з пiдвищення обiзнаностi у сферi безпеки та приватностi для
користувачiв системи (включно з менеджерами, керiвниками компанiй i пiдрядниками):
a. Забезпечити навчання грамотностi з питань безпеки та конфiденцiйностi для користувачiв
системи (включаючи менеджерiв, керiвникiв вищої ланки та пiдрядникiв):
1. як частину початкового навчання для нових користувачiв i [Призначення: частота, визначе-
на органiзацiєю] пiсля цього;
2. якщо цього потребують системнi змiни або наступнi [Призначення: подiї, визначенi органi-
зацiєю].
b. Використовувати наведенi нижче методи, щоб пiдвищити рiвень безпеки та конфiденцiйностi
користувачiв системи [Завдання: визначенi органiзацiєю методи поiнформованостi];

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 112



2 червня 2026

c. Оновлювати навчання грамотностi та змiст обiзнаностi [Завдання: частота, визначена орга-
нiзацiєю] i наступнi [Завдання: подiї, визначенi органiзацiєю];
d. Включити уроки, отриманi з внутрiшнiх або зовнiшнiх iнцидентiв безпеки або порушень, у
навчання грамотностi та методи пiдвищення обiзнаностi.

No: 1
Name: at_2_odp_01
Type: string
Default: "щорiчно"

Визначено перiодичнiсть проведення навчання грамотностi з питань безпеки для користувачiв системи (в тому
числi менеджерiв, вищого керiвництва та пiдрядникiв) пiсля початкового тренiнгу

No: 2
Name: at_2_odp_02
Type: string
Default: "щорiчно"

Визначено перiодичнiсть проведення навчання грамотностi з питань конфiденцiйностi для користувачiв системи
(в тому числi менеджерiв, вищого керiвництва та пiдрядникiв) пiсля початкового тренiнгу

No: 3
Name: at_2_odp_03
Type: string
Default: nil

Визначено подiї, якi потребують навчання користувачiв системи грамотностi з питань безпеки

No: 4
Name: at_2_odp_04
Type: string
Default: nil

Визначено подiї, якi потребують навчання користувачiв системи грамотностi з питань конфiденцiйностi

No: 5
Name: at_2_odp_05
Type: string
Default: nil

Визначено методи, якi слiд застосовувати для пiдвищення обiзнаностi користувачiв системи щодо безпеки та
конфiденцiйнiстi

No: 6
Name: at_2_odp_06
Type: string
Default: nil

Визначено частоту оновлення навчання грамотностi та змiсту обiзнаностi

No: 7
Name: at_2_odp_07
Type: string
Default: nil

Визначено подiї пiсля яких необхiдне оновлення навчання грамотностi та змiсту обiзнаностi

No: 8
Name: at_2_a_01_01
Type: string
Default: nil
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Навчання з грамотностi з питань безпеки надається користувачам системи (включаючи менеджерiв, керiвникiв
вищої ланки та пiдрядникiв) як частина початкового навчання для нових користувачiв

No: 9
Name: at_2_a_01_02
Type: string
Default: nil

Навчання з грамотностi з питань конфiденцiйностi надається користувачам системи (включаючи менеджерiв,
керiвникiв вищої ланки та пiдрядникiв) як частина початкового навчання для нових користувачiв

No: 10
Name: at_2_a_01_03
Type: string
Default: nil

Для користувачiв системи (включно з менеджерами, вищим керiвництвом та пiдрядниками) проводиться
навчання з безпеки з <AT-02_ODP[01] перiодичнiстю> пiсля цього

No: 11
Name: at_2_a_01_04
Type: string
Default: nil

Для користувачiв системи (включно з менеджерами, вищим керiвництвом та пiдрядниками) проводиться
навчання з конфiденцiйностi з <AT-02_ODP[02] перiодичнiстю> пiсля цього

No: 12
Name: at_2_a_02_01
Type: string
Default: nil

Тренiнги з грамотностi з питань безпеки проводяться для користувачiв системи (включаючи менеджерiв,
керiвникiв вищої ланки та пiдрядникiв), коли цього вимагають змiни в системi або пiсля <AT-02_ODP[03]
подiй>

No: 13
Name: at_2_a_02_02
Type: string
Default: nil

Тренiнги з грамотностi з питань конфiденцiностi проводяться для користувачiв системи (включаючи менеджерiв,
керiвникiв вищої ланки та пiдрядникiв), коли цього вимагають змiни в системi або пiсля <AT-02_ODP[04]
подiй>

No: 14
Name: at_2_b
Type: string
Default: nil

<AT-02_ODP[05] методи> застосовуються для пiдвищення обiзнаностi користувачiв системи щодо безпеки та
конфiденцiйностi

No: 15
Name: at_2_c_01
Type: string
Default: nil

Оновлюється змiст навчання грамотностi та пiдвищення обiзнаностi з <AT-02_ODP[06] частотою>

No: 16
Name: at_2_c_02
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Type: string
Default: nil

Оновлюється змiст навчання грамотностi та пiдвищення обiзнаностi пiсля <AT-02_ODP[07] подiй>

No: 17
Name: at_2_d
Type: string
Default: nil

Уроки, отриманi в результатi внутрiшнiх або зовнiшнiх iнцидентiв або порушень безпеки, включенi в методи
навчання та пiдвищення обiзнаностi

2.2.1. ПРАКТИЧНI ЗАНЯТТЯ (AT-2(1))
Передбаченi практичнi вправи з тренування обiзнаностi, якi iмiтують iнциденти в областi
безпеки та конфiденцiйностi.

No: 1
Name: at_2_1_01
Type: string
Default: nil

Передбаченi практичнi вправи з тренування обiзнаностi, якi iмiтують iнциденти в областi безпеки та конфiден-
цiйностi

2.2.2. ВНУТРIШНI ЗАГРОЗИ (AT-2(2))
Ввести до програми навчання вправи з розпiзнавання та виявлення потенцiйних iндикаторiв
внутрiшнiх загроз.

No: 1
Name: at_2_2_01
Type: string
Default: nil

Введено до програми навчання вправи з розпiзнавання потенцiйних iндикаторiв внутрiшнiх загроз

No: 2
Name: at_2_2_02
Type: string
Default: nil

Введено до програми навчання вправи з виявлення потенцiйних iндикаторiв внутрiшнiх загроз

2.2.3. СОЦIАЛЬНА IНЖЕНЕРIЯ ТА СОЦIАЛЬНИЙ
IНТЕЛЕКТУАЛЬНИЙ АНАЛIЗ ДАНИХ (AT-2(3))

Ввести до програми навчання вправи з пiдвищення обiзнаностi щодо розпiзнавання та повi-
домлення про потенцiйнi та фактичнi атаки, з використанням методiв соцiальної iнженерiї та
iнтелектуального аналiзу соцiальних даних.

No: 1
Name: at_2_3_01
Type: string
Default: nil
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До програми навчання введено вправи з розпiзнавання потенцiйних та фактичних випадкiв соцiального
iнжинiрингу

No: 2
Name: at_2_3_02
Type: string
Default: nil

До програми навчання введено вправи з повiдомлення про потенцiйнi та фактичнi випадки соцiального
iнжинiрингу

No: 3
Name: at_2_3_03
Type: string
Default: nil

До програми навчання введено вправи з розпiзнавання потенцiйних та фактичних випадкiв iнтелектуального
аналiзу соцiальних даних

No: 4
Name: at_2_3_04
Type: string
Default: nil

До програми навчання введено вправи з повiдомлення про потенцiйнi та фактичнi випадки iнтелектуального
аналiзу соцiальних даних

2.2.4. ПIДОЗРIЛI ПОВIДОМЛЕННЯ ТА АНОМАЛЬНА
ПОВЕДIНКА СИСТЕМИ (AT-2(4))

Навчання грамотностi щодо розпiзнавання пiдозрiлих повiдомлень та аномальної поведiнки у
системах органiзацiї проводиться з використанням <AT-02(04)_ODP iндикаторiв>.

No: 1
Name: at_2_4_odp
Type: string
Default: nil

Визначено iндикатори шкiдливого коду

No: 2
Name: at_2_4_01
Type: string
Default: nil

Навчання грамотностi щодо розпiзнавання пiдозрiлих повiдомлень та аномальної поведiнки у системах
органiзацiї проводиться з використанням <AT-02(04)_ODP iндикаторiв>

2.2.5. ВДОСКОНАЛЕНА СТIЙКА ЗАГРОЗА (AT-2(5))
Забезпечено навчання грамотностi щодо стiйкої постiйної загрози.

No: 1
Name: at_2_5_01
Type: string
Default: nil

Забезпечено навчання грамотностi щодо стiйкої постiйної загрози
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2.2.6. СЕРЕДОВИЩЕ КIБЕРЗАГРОЗ (AT-2(6))
Забезпечено навчання грамотностi щодо середовища кiберзагроз.

No: 1
Name: at_2_6_a
Type: string
Default: nil

Забезпечено навчання грамотностi щодо середовища кiберзагроз

No: 2
Name: at_2_6_b
Type: string
Default: nil

Вiдображається поточна iнформацiя про кiберзагрози в операцiях системи

2.3. РОЛЬОВЕ НАВЧАННЯ (AT-3)
a. Забезпечити проведення навчання з питань безпеки та приватностi на основi ролей для
працiвникiв з ролями та обов’язками: [Призначення: визначенi органiзацiєю ролi та обов’язки]:
1. перед авторизацiєю доступу до системи, iнформацiї або виконанням призначених обов’язкiв
i [Призначення: частота, визначена органiзацiєю] пiсля цього;
2. коли цього потребують системнi змiни.
b. Оновити навчальний контент на основi ролей [Призначення: частота, визначена органiзацiєю]
i наступнi [Призначення: подiї, визначенi органiзацiєю];
c. Включiть у рольове навчання, iнформацiю, отриману з внутрiшнiх або зовнiшнiх iнцидентiв
та порушень безпеки.

No: 1
Name: at_3_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначено ролi та обов’язки для тренiнгiв з безпеки на основi ролей

No: 2
Name: at_3_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначено ролi та обов’язки для тренiнгiв з конфiденцiйностi на основi ролей

No: 3
Name: at_3_odp_03
Type: string
Default: nil

Визначено частоту проведення тренiнгiв на основi ролей з безпеки та конфiденцiйностi для призначеного
персоналу пiсля початкової пiдготовки

No: 4
Name: at_3_odp_04
Type: integer
Default: 30

Визначено частоту оновлення змiсту навчання на основi ролей
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No: 5
Name: at_3_odp_05
Type: string
Default: nil

Визначено подiї, якi потребують оновлення змiсту навчання на основi ролей

No: 6
Name: at_3_a_01_01
Type: string
Default: nil

Навчання з безпеки на основi ролей проводиться для <AT-03_ODP[01] ролей та обов’язкiв> перед авторизацiєю
доступу до системи, iнформацiї або виконанням призначених обов’язкiв

No: 7
Name: at_3_a_01_02
Type: string
Default: nil

Навчання з конфiденцiйностi на основi ролей проводиться для <AT-03_ODP[02] ролей та обов’язкiв> перед
авторизацiєю доступу до системи, iнформацiї або виконанням призначених обов’язкiв

No: 8
Name: at_3_a_01_03
Type: string
Default: nil

Навчання з безпеки на основi ролей проводиться для <AT-03_ODP[01] ролей та обов’язкiв> з <AT-03_
ODP[03] частотою> пiсля цього

No: 9
Name: at_3_a_01_04
Type: string
Default: nil

Навчання з конфiденцiйностi на основi ролей проводиться для <AT-03_ODP[02] ролей та обов’язкiв> з
<AT-03_ODP[03] частотою> пiсля цього

No: 10
Name: at_3_a_02_01
Type: string
Default: nil

Навчання з питань безпеки на основi ролей проводиться для персоналу, який виконує певнi ролi та обов’язки у
сферi безпеки, коли цього вимагають змiни в системi

No: 11
Name: at_3_a_02_02
Type: string
Default: nil

Навчання з питань конфiденцiйностi на основi ролей проводиться для персоналу, який виконує певнi ролi та
обов’язки у сферi безпеки, коли цього вимагають змiни в системi

No: 12
Name: at_3_b_01
Type: string
Default: nil

Оновлюється вмiст навчання на основi ролей з <AT-03_ODP[04] частотою>

No: 13
Name: at_3_b_02
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Type: string
Default: nil

Оновлюється вмiст навчання на основi ролей пiсля <AT-03_ODP[05] подiй>

No: 14
Name: at_3_c
Type: string
Default: nil

Iнформацiя отримана з внутрiшнiх чи зовнiшнiх iнцидентiв або порушень безпеки, включається в навчання на
основi ролей

2.3.1. ЗАХОДИ БЕЗПЕКИ РОБОЧОГО СЕРЕДОВИЩА
(AT-3(1))

<AT-03(01)_ODP[01] персонал або ролi> забезпечується пiдвищенням квалiфiкацiї в галузi
зайнятостi та функцiонування заходiв захисту робочого середовища з <AT-03(01)_ODP[02]
частотою>.

No: 1
Name: at_3_1_odp_01
Type: string
Default: nil

Визначено персонал або ролi, якi мають бути забезпеченi початковим навчанням та пiдвищенням квалiфiкацiї
з питань застосування та експлуатацiї заходiв захисту робочого середовища

No: 2
Name: at_3_1_odp_02
Type: string
Default: nil

Визначено частоту проведення пiдвищення квалiфiкацiї в галузi операцiй та функцiонування заходiв захисту
робочого середовища

No: 3
Name: at_3_1_01
Type: string
Default: nil

<AT-03(01)_ODP[01] персонал або ролi> забезпечується пiдвищенням квалiфiкацiї в галузi зайнятостi та
функцiонування заходiв захисту робочого середовища з <AT-03(01)_ODP[02] частотою>

2.3.2. ФIЗИЧНI ЗАХОДИ БЕЗПЕКИ (AT-3(2))
<AT-03(02)_ODP[01] персонал або ролi> забезпечуються пiдготовкою з питань застосування
та експлуатацiї заходiв фiзичної безпеки з <AT-03(02)_ODP[02] частотою>.

No: 1
Name: at_3_2_odp_01
Type: string
Default: nil

Визначаено персонал або ролi, якi мають бути забезпеченi пiдготовкою з питань застосування та експлуатацiї
заходiв фiзичної безпеки
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No: 2
Name: at_3_2_odp_02
Type: string
Default: nil

Визначаеночастоту проведення пiдготовки з питань застосування та експлуатацiї заходiв фiзичної безпеки

No: 3
Name: at_3_2_01
Type: string
Default: nil

<AT-03(02)_ODP[01] персонал або ролi> забезпечуються пiдготовкою з питань застосування та експлуатацiї
заходiв фiзичної безпеки з <AT-03(02)_ODP[02] частотою>

2.3.3. ПРАКТИЧНI ЗАНЯТТЯ (AT-3(3))
Програма навчання включає практичнi заняття з безпеки, якi мають пiдкрiпити досягнення
цiлей навчання.

No: 1
Name: at_3_3_01
Type: string
Default: nil

Програма навчання включає практичнi заняття з безпеки, якi мають пiдкрiпити досягнення цiлей навчання

No: 2
Name: at_3_3_02
Type: string
Default: nil

Програма навчання включає практичнi заняття з конфiденцiйностi, якi мають пiдкрiпити досягнення цiлей
навчання

2.3.4. ПIДОЗРIЛI ЗВ’ЯЗКИ ТА АНОМАЛЬНА ПОВЕДIНКА
СИСТЕМИ (AT-3(4))

[Вилучено: включено до АТ-02(04)].

Немає параметрiв для цього контролю.

2.3.5. ОБРОБКА ПЕРСОНАЛЬНИХ ДАНИХ (AT-3(5))
<AT-03(05)_ODP[01] персонал або ролi> навчання з <AT-03(05)_ODP[02] частотою> з вико-
ристання та управлiння обробкою персональних даних та контролю прозоростi.

No: 1
Name: at_3_5_odp_01
Type: string
Default: nil

Визначено персонал або посади, якi мають пройти навчання з використання та управлiння обробкою персо-
нальних даних та контролю прозоростi
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No: 2
Name: at_3_5_odp_02
Type: string
Default: nil

Визначено перiодичнiсть проведення навчання з використання та управлiння обробкою персональних даних та
контролю прозоростi

No: 3
Name: at_3_5_01
Type: string
Default: nil

<AT-03(05)_ODP[01] персонал або ролi> навчання з <AT-03(05)_ODP[02] частотою> з використання та
управлiння обробкою персональних даних та контролю прозоростi

2.4. НАВЧАЛЬНI ЗАПИСИ (AT-4)
a. Документувати та вiдстежувати iндивiдуальнi навчальнi заходи iз забезпечення безпеки
та приватностi, включно з базовою пiдготовкою з питань безпеки та приватностi, а також
спецiальною пiдготовкою з питань безпеки та приватностi визначених посадових осiб.
b. Зберiгати iндивiдуальнi записи про навчання впродовж [Призначення: визначеного органi-
зацiєю перiоду часу].

No: 1
Name: at_4_a_01
Type: string
Default: nil

Задокументованi iндивiдуальнi навчальнi заходи iз забезпечення безпеки та конфiденцiйностi iнформацiї,
включно з базовою пiдготовкою з питань безпеки та конфiденцiйностi, а також спецiальною пiдготовкою з
безпеки та конфiденцiйностi

No: 2
Name: at_4_a_02
Type: string
Default: nil

Вiдстежуються iндивiдуальнi навчальнi заходи iз забезпечення безпеки та конфiденцiйностi iнформацiї, включно
з базовою пiдготовкою з питань безпеки та конфiденцiйностi, а також спецiальною пiдготовкою з безпеки та
конфiденцiйностi

No: 3
Name: at_4_b
Type: integer
Default: 30

Iндивiдуальнi записи про навчання зберiгаються протягом перiод часу

No: 4
Name: at_4_odp
Type: integer
Default: 30

Визначено перiод зберiгання iндивiдуальних записiв про навчання
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2.5. КОНТАКТИ З ГРУПАМИ БЕЗПЕКИ ТА
АСОЦIАЦIЯМИ (AT-5) [Вилучено]

[Вилучено: включено в PM-15]

Немає параметрiв для цього контролю.

2.6. ВIДГУКИ ПРО ПРОВЕДЕНI НАВЧАННЯ (AT-6)
Надати вiдгук про результати органiзацiйного навчання наступному персоналу [Призначення:
з визначеною органiзацiєю частотою та визначеному органiзацiєю персоналу]

No: 1
Name: at_6_01
Type: list
Default: ["admin", "security_officer"]

Вiдгуки про результати навчання надаютсья з визначеною частотою до персоналу

No: 2
Name: at_6_odp_01
Type: integer
Default: 30

Визначено частоту надання вiдгукiв щодо результатiв навчання в органiзацiї

No: 3
Name: at_6_odp_02
Type: list
Default: ["admin", "security_officer"]

Призначено персонал, якому надаватиметься вiдгуки щодо результатiв навчання в органiзацiї

3. AU
Клас заходiв захисту AU — АУДИТ ТА ПIДЗВIТНIСТЬ

Опис Цей клас забезпечує можливiсть вiдстеження дiй у системi, генерування, захист та
аналiз записiв аудиту для виявлення порушень полiтики безпеки.

Перелiк заходiв захисту Полiтика та процедури аудиту та пiдзвiтностi (AU-1); Подiї аудиту
(AU-2); Узагальнення записiв про аудит з декiлькох джерел (AU-2(1)) [Вилучено]; Вибiр подiї
аудиту за компонентами (AU-2(2)) [Вилучено]; Перегляд та оновлення (AU-2(3)) [Вилуче-
но]; Привiлейованi функцiї (AU-2(4)) [Вилучено]; Змiст записiв аудиту (AU-3); Додаткова
iнформацiя про аудит (AU-3(1)); Централiзоване управлiння планованим змiстом записiв
аудиту (AU-3(2)) [Вилучено]; Обмеження елементiв персональних даних (AU-3(3)); Мiсткiсть
сховища записiв аудиту (AU-4); Передача до альтернативного сховища (AU-4(1)); Реагува-
ння на вiдмови обробки даних аудиту (AU-5); Мiсткiсть сховища записiв аудиту (AU-5(1));
Тривожне сповiщення в реальному часi (AU-5(2)); Налаштування порогового обсягу трафiку
(AU-5(3)); Вимкнення у разi вiдмови (AU-5(4)); Можливiсть альтернативного журналювання
аудиту (AU-5(5)); Огляд, аналiз i звiтнiсть аудиту (AU-6); Автоматизована iнтеграцiя процесiв
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(AU-6(1)); Огляд, аналiз i звiтнiсть аудиту сповiщення про порушення безпеку (AU-6(2)) [Ви-
лучено]; Зiставляння сховищ аудиту (AU-6(3)); Централiзований перегляд та аналiз (AU-6(4));
Iнтегрований аналiз записiв аудиту (AU-6(5)); Кореляцiя з фiзичним монiторингом (AU-6(6));
Дозволенi дiї (AU-6(7)); Аналiз повного тексту привiлейованих команд (AU-6(8)); Кореляцiя з
iнформацiєю з нетехнiчних джерел (AU-6(9)); Регулювання рiвня аудиту (AU-6(10)) [Вилуче-
но]; Скорочення записiв аудиту та формування звiту (AU-7); Автоматична обробка (AU-7(1));
Автоматичне сортування та пошук (AU-7(2)) [Вилучено]; Позначка часу (AU-8); Синхронiзацiя
з авторитетним джерелом часу (AU-8(1)) [Вилучено]; Вторинне авторитетне джерело часу
(AU-8(2)) [Вилучено]; Захист iнформацiї аудиту (AU-9); Апаратнi носiї iнформацiї одноразово-
го запису (AU-9(1)); Зберiгання на окремих фiзичних системах або компонентах (AU-9(2));
Криптографiчний захист (AU-9(3)); Доступ, який надається через членство в пiдмножини
привiлейованих користувачiв (AU-9(4)); Подвiйна авторизацiя (AU-9(5)); Доступ тiльки для
читання (AU-9(6)); Зберiгання на компонентi iншої операцiйної системи (AU-9(7)); Неспро-
стовнiсть (AU-10); Асоцiацiя iдентичностi (AU-10(1)); Ратифiкацiя прив’язки iнформацiї про
iдентичнiсть виробника (AU-10(2)); Ланцюжок збереження доказiв (AU-10(3)); Валiдацiя
зв’язку iдентичностi перегля- (AU-10(4)); Цифровi пiдписи (AU-10(5)) [Вилучено]; Збереження
записiв аудиту (AU-11); Довгострокова можливiсть отримання (AU-11(1)); Генерацiя даних
аудиту (AU-12); Загальносистемний та синхронiзований за часом журналу аудиту (AU-12(1));
Стандартизованi формати (AU-12(2)); Змiни, що вносять авторизованi особи (AU-12(3));
Аудит запитiв персональних даних (AU-12(4)); Монiторинг розкриття iнформацiї (AU-13);
Використання автоматичних засобiв (AU-13(1)); Огляд сайтiв, що пiдлягають монiторингу
(AU-13(2)); Авторизоване копiювання iнформацiї (AU-13(3)); Аудит сесiї (AU-14); Система
запуску (AU-14(1)); Захоплення та запис iнформацiї (AU-14(2)) [Вилучено]; Вiддалений пере-
гляд та прослуховування (AU-14(3)); Альтернативна можливiсть аудиту (AU-15) [Вилучено];
Мiжорганiзацiйний аудит (AU-16); Збереження iдентичностi (AU-16(1)); Обмiн iнформацiєю
аудиту (AU-16(2)); Розмежування (AU-16(3)).

3.1. ПОЛIТИКА ТА ПРОЦЕДУРИ АУДИТУ ТА
ПIДЗВIТНОСТI (AU-1)

a. Розробити, задокументувати та поширити [Призначення: серед персоналу або ролей, що їх
визначила органiзацiя]:
1. [Вибiр (один або декiлька): Рiвень органiзацiї; Рiвень мiсiї/бiзнес-процесу; рiвень системи]
полiтика аудиту та пiдзвiтностi, яка:
(a) мiстить мету, сферу застосування, ролi, обов’язки, вiдповiдальнiсть керiвництва, координа-
цiю мiж органiзацiйними пiдроздiлами та систему контролю вiдповiдностi (complaince);
(b) вiдповiдає чинним законам, нормативним документам, директивам, нормам, полiтикам,
стандартам та керiвним документам.
2. Процедури, що сприяють здiйсненню полiтики аудиту та пiдзвiтностi, а також пов’язанi з
ними заходи аудиту та пiдзвiтностi.
b. Призначити [Призначення: визначену органiзацiєю старшу посадову особу] для управлiння
полiтикою та процедурами аудиту та пiдзвiтностi.
c. Переглядати та оновлювати поточний аудит та пiдзвiтнiсть:
1. полiтику [Призначення: частота, визначена органiзацiєю] та наступне [Призначення: подiї,
визначенi органiзацiєю];
2. процедури аудиту [Призначення: визначеною органiзацiєю частотою] та [Завдання: подiї,
визначенi органiзацiєю].

No: 1
Name: au_1_a_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Розроблено та задокументовано полiтику аудиту та пiдзвiтностi
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No: 2
Name: au_1_a_02
Type: list
Default: ["admin", "security_officer"]

Полiтика аудиту та пiдзвiтностi доведена до персонал або ролi

No: 3
Name: au_1_a_03
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Розробленi та задокументованi процедури аудиту та пiдзвiтностi, що сприяють впровадженню полiтики аудиту
та пiдзвiтностi, а також вiдповiднi заходи контролю аудиту та пiдзвiтностi

No: 4
Name: au_1_b
Type: list
Default: ["admin", "security_officer"]

Посадова особа призначається для управлiння полiтикою та процедурами аудиту та пiдзвiтностi AU-01(c)[01][01]
переглядається та оновлюється поточна полiтика аудиту та пiдзвiтностi з частота; AU-01(c)[01][02] переглядає-
ться та оновлюється поточна полiтика аудиту та пiдзвiтностi пiсля подiй; AU-01(c)[02][01] переглядається та
оновлюється поточнi процедури аудиту та пiдзвiтностi з частота; AU-01(c)[02][02] переглядається та оновлюється
поточнi процедури аудиту та пiдзвiтностi пiсля подiй

No: 5
Name: au_1_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, до яких має бути доведена полiтика аудиту та пiдзвiтностi

No: 6
Name: au_1_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, на якi поширюються процедури аудиту та пiдзвiтностi

No: 7
Name: au_1_odp_03
Type: string
Default: nil

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнес-
процесу; рiвень системи}

No: 8
Name: au_1_odp_04
Type: list
Default: ["admin", "security_officer"]

Визначено посадову особу, яка управлятиме полiтикою та процедурами аудиту та пiдзвiтностi

No: 9
Name: au_1_odp_05
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено частоту, з якою переглядається та оновлюється поточна полiтика аудиту та пiдзвiтностi

No: 10
Name: au_1_odp_06
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Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено подiї, якi потребують перегляду та оновлення поточної полiтики аудиту та пiдзвiтностi

No: 11
Name: au_1_odp_07
Type: integer
Default: 30

Визначено частоту, з якою переглядаються та оновлюються поточнi процедури аудиту та пiдзвiтностi

No: 12
Name: au_1_odp_08
Type: list
Default: ["login", "logout", "failed_attempt"]

Визначено подiї, якi потребують перегляду та оновлення поточної процедури аудиту та пiдзвiтностi

3.2. ПОДIЇ АУДИТУ (AU-2)
a. Визначити типи подiй, якi система може реєструвати для пiдтримки функцiї аудиту: [При-
значення: типи подiй, визначенi органiзацiєю, якi система здатна реєструвати];
b. Координувати функцiї аудиту безпеки з iншими органiзацiйними пiдроздiлами, якi вимага-
ють iнформацiї, пов’язаної з аудитом, для посилення взаємної пiдтримки та допомоги у виборi
типiв подiй, що перевiряються;
c. Визначити, якi типи подiй пiдлягають аудиту: [Призначення: визначенi органiзацiєю подiї,
що пiдлягають аудиту (пiдмножина подiй, що пiдлягають аудиту, визначених в AU-2 a.), а
також частота (або ситуацiя, що вимагає) проведення аудиту для кожної iдентифiкованої
подiї]
d. Обґрунтувати, чому типи подiй, що перевiряються, вважаються достатнiми для пiдтримки
розслiдувань iнцидентiв (постфактум), пов’язаних з безпекою та приватнiстю;
e. Перегляньте й оновiть типи подiй, вибранi для журналювання [Призначення: частота,
визначена органiзацiєю].

No: 1
Name: au_2_a
Type: string
Default: nil

Типи подiй, якi система здатна реєструвати, визначено для пiдтримки функцiї аудиту

No: 2
Name: au_2_b
Type: string
Default: nil

Функцiя аудиту безпеки координується з iншими пiдроздiлами органiзацiї, якi вимагають iнформацiї, пов’язаної
з аудитом, длдля посилення взаємної пiдтримки та допомоги у виборi типiв подiй, що перевiряються

No: 3
Name: au_2_c_01
Type: string
Default: nil

Типи подiй (пiдмножина 02_ODP[01]) визначаються для реєстрацiї у системi; AU-

No: 4
Name: au_2_c_02
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Type: string
Default: "щорiчно"

Зазначенi типи подiй реєструються 02_ODP[03] частота або ситуацiя>; <AU-

No: 5
Name: au_2_d
Type: string
Default: nil

Надається обґрунтування, чому типи подiй, що перевiряються, вважаються достатнiми для пiдтримки розслi-
дувань iнцидентiв (постфактум), пов’язаних з безпекою та конфiденцiйнiстю

No: 6
Name: au_2_e
Type: string
Default: "щорiчно"

Переглядаються та оновлюються типи подiй, вибранi для реєстрацiї, частота. у системi

No: 7
Name: au_2_odp_01
Type: string
Default: nil

Визначено типи подiй, якi система може реєструвати для пiдтримки функцiї аудиту

No: 8
Name: au_2_odp_02
Type: string
Default: nil

Визначено типи подiй (пiдмножина AU-02_ODP[01]) що пiдлягають аудиту у системi

No: 9
Name: au_2_odp_03
Type: list
Default: ["login", "logout", "failed_attempt"]

Визначено частоту або ситуацiю, що вимагає проведення аудиту для кожної iдентифiкованої подiї

No: 10
Name: au_2_odp_04
Type: string
Default: "щорiчно"

Частота перегляду та оновлення типiв подiй, обраних для журналювання

3.2.1. УЗАГАЛЬНЕННЯ ЗАПИСIВ ПРО АУДИТ З ДЕКIЛЬКОХ
ДЖЕРЕЛ (AU-2(1)) [Вилучено]

[Вилучено: Включено в АU-12]

Немає параметрiв для цього контролю.

3.2.2. ВИБIР ПОДIЇ АУДИТУ ЗА КОМПОНЕНТАМИ (AU-2(2))
[Вилучено]

[Вилучено: Включено в АU-12]
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Немає параметрiв для цього контролю.

3.2.3. ПЕРЕГЛЯД ТА ОНОВЛЕННЯ (AU-2(3)) [Вилучено]
[Вилучено: Включено в АU-02]

Немає параметрiв для цього контролю.

3.2.4. ПРИВIЛЕЙОВАНI ФУНКЦIЇ (AU-2(4)) [Вилучено]
[Вилучено: Включено в AC-06(09)]

Немає параметрiв для цього контролю.

3.3. ЗМIСТ ЗАПИСIВ АУДИТУ (AU-3)
Переконатися, що записи аудиту мiстять iнформацiю, яка встановлює наступне:
a. який тип подiї стався;
b. коли вiдбулася подiя;
c. де вiдбулася подiя;
d. джерело подiї;
e. наслiдки подiї;
f. результат подiї та iдентифiкатор будь-яких осiб або суб’єктiв, пов’язаних з подiєю.

No: 1
Name: au_3_a
Type: list
Default: ["login", "logout", "failed_attempt"]

Записи аудиту мiстять iнформацiю, яка встановлює який тип подiї стався

No: 2
Name: au_3_b
Type: string
Default: nil

Записи аудиту мiстять iнформацiю, яка встановлює коли подiя сталася

No: 3
Name: au_3_c
Type: string
Default: nil

Записи аудиту мiстять iнформацiю, яка встановлює де вiдбулася подiя

No: 4
Name: au_3_d
Type: list
Default: ["login", "logout", "failed_attempt"]

Записи аудиту мiстять iнформацiю, яка встановлює джерело подiї

No: 5
Name: au_3_e
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Type: list
Default: ["login", "logout", "failed_attempt"]

Записи аудиту мiстять iнформацiю, яка встановлює наслiдки подiї

No: 6
Name: au_3_f
Type: list
Default: ["login", "logout", "failed_attempt"]

Записи аудиту мiстять iнформацiю, яка встановлює результат подiї та iдентифiкатор будь-яких осiб або
суб’єктiв, пов’язаних з подiєю

3.3.1. ДОДАТКОВА IНФОРМАЦIЯ ПРО АУДИТ (AU-3(1))
Сформованi записи аудиту мiстять наступну <AU-03(01)_ODP додаткова iнформацiя>.

No: 1
Name: au_3_1_01
Type: string
Default: nil

Сформованi записи аудиту мiстять наступну <AU-03(01)_ODP додаткова iнформацiя>

No: 2
Name: au_3_1_odp
Type: string
Default: nil

Визначено додаткову iнформацiю, яка має бути включена до записiв аудиту

3.3.2. ЦЕНТРАЛIЗОВАНЕ УПРАВЛIННЯ ПЛАНОВАНИМ
ЗМIСТОМ ЗАПИСIВ АУДИТУ (AU-3(2)) [Вилучено]

[Вилучено: Включено до PL-09]

Немає параметрiв для цього контролю.

3.3.3. ОБМЕЖЕННЯ ЕЛЕМЕНТIВ ПЕРСОНАЛЬНИХ ДАНИХ
(AU-3(3))

Обмежити персональнi данi, що мiститься в записах аудиту, до таких елементiв, якi визначенi
в оцiнцi ризику приватностi: [Призначення: визначенi органiзацiєю елементи].

No: 1
Name: au_3_3_01
Type: list
Default: ["admin", "security_officer"]

Iнформацiя, щщо iдентифiкує особу, яка мiститься в записах аудиту, обмежується <AU-03(03)_ODP елемента-
ми>, визначеними в оцiнцi ризикiв конфiденцiйностi

No: 2
Name: au_3_3_odp
Type: string
Default: nil

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 128



2 червня 2026

Визначаються елементи, визначенi конфiденцiйностi; в оцiнцi ризику

3.4. МIСТКIСТЬ СХОВИЩА ЗАПИСIВ АУДИТУ
(AU-4)

Розподiляти мiсткiсть сховища записiв аудиту у вiдповiдностi до [Призначення: визначених
органiзацiєю вимог до зберiгання записiв аудиту].

No: 1
Name: au_4_01
Type: string
Default: nil

Розподiлено ємнiсть для зберiгання записiв аудиту вiдповiдно до вимог

No: 2
Name: au_4_odp
Type: string
Default: nil

Визначено вимоги до зберiгання записiв аудиту

3.4.1. ПЕРЕДАЧА ДО АЛЬТЕРНАТИВНОГО СХОВИЩА
(AU-4(1))

Записи аудиту вивантажуються на iншу систему або носiй iнформацiї, з системи, що перевiря-
ється, з частотою.

No: 1
Name: au_4_1_01
Type: integer
Default: 30

Записи аудиту вивантажуються на iншу систему або носiй iнформацiї, з системи, що перевiряється, з частотою

No: 2
Name: au_4_1_odp
Type: integer
Default: 30

Визначено частоту завантаження записiв аудиту на iншу систему чи носiй iнформацiї, з системи що перевiряє-
ться

3.5. РЕАГУВАННЯ НА ВIДМОВИ ОБРОБКИ ДАНИХ
АУДИТУ (AU-5)

a. Сповiщати [Призначення: визначенi органiзацiєю персонал або посади] у разi збою обробки
даних аудиту в [Призначення: визначений органiзацiєю перiод часу].
b. Виконати наступнi додатковi дiї: [Призначення: визначенi органiзацiєю дiї, якi необхiдно
зробити].
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No: 1
Name: au_5_a
Type: list
Default: ["admin", "security_officer"]

Персонал або ролi отримують сповiщення у разi збою процесу обробки даних аудиту перiоду часу

No: 2
Name: au_5_b
Type: list
Default: ["login", "logout", "failed_attempt"]

Додатковi дiї виконуються у разi збою процесу обробки даних аудиту

No: 3
Name: au_5_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, якi отримують сповiщення про збої в процесi обробки даних аудиту

No: 4
Name: au_5_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначено перiод часу, протягом якого персонал або ролi отримують сповiщення про збої в процесi обробки
даних аудиту

No: 5
Name: au_5_odp_03
Type: list
Default: ["login", "logout", "failed_attempt"]

Визначено додатковi дiї, яких слiд вжити у випадку збою в процесi обробки даних аудиту

3.5.1. МIСТКIСТЬ СХОВИЩА ЗАПИСIВ АУДИТУ (AU-5(1))
Попередження надається <AU-05(01)_ODP[01] персоналу або ролям> протягом <AU-05(01)_
ODP[02] перiоду часу>, коли видiлений обсяг сховища журналiв аудиту досягає <AU-05(01)_
ODP[03] вiдсоткiв> вiд максимального обсягу сховища журналiв аудиту.

No: 1
Name: au_5_1_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, якi мають бути попередженi, коли обсяг записiв аудиту, що зберiгаються, досягає
максимуму мiсткостi сховища

No: 2
Name: au_5_1_odp_02
Type: string
Default: nil

Визначено перiод часу, протягом якого визначений персонал або ролi будуть попередженi

No: 3
Name: au_5_1_odp_03
Type: string
Default: nil
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Визначено вiдсоток максимальної ємностi сховища для зберiгання журналiв аудиту

No: 4
Name: au_5_1_01
Type: string
Default: nil

Попередження надається <AU-05(01)_ODP[01] персоналу або ролям> протягом <AU-05(01)_ODP[02] пе-
рiоду часу>, коли видiлений обсяг сховища журналiв аудиту досягає <AU-05(01)_ODP[03] вiдсоткiв> вiд
максимального обсягу сховища журналiв аудиту

3.5.2. ТРИВОЖНЕ СПОВIЩЕННЯ В РЕАЛЬНОМУ ЧАСI
(AU-5(2))

Забезпечити сповiщення в [Призначення: визначений органiзацiєю перiод реального часу]
[Призначення: визначених органiзацiєю персоналу, ролей та/або мiсць], коли вiдбуваються
такi подiї збою аудиту: [Призначення: визначенi органiзацiєю подiї, пов’язанi зi збоями та
помилками аудиту, якi вимагають тривоги в реальному часi].

No: 1
Name: au_5_2_01
Type: list
Default: ["admin", "security_officer"]

Протягом перiоду реального часу надається сповiщення персоналу або ролям, коли виникають подiї

No: 2
Name: au_5_2_odp_01
Type: integer
Default: 30

Визначено перiод реального часу, за який потрiбно надсилати сповiщення при виникненнi подiй збою аудиту
(визначених у AU-05(02)_ODP[03])

No: 3
Name: au_5_2_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, якi мають бути сповiщенi при виникненнi подiй збоїв в аудитi (визначених в
AU05(02)_ODP[03])

No: 4
Name: au_5_2_odp_03
Type: list
Default: ["login", "logout", "failed_attempt"]

Визначено подiї, пов’язанi зi збоями та помилками аудиту

3.5.3. НАЛАШТУВАННЯ ПОРОГОВОГО ОБСЯГУ ТРАФIКУ
(AU-5(3))

Здiйснювати налаштування порогових значень обсягу трафiку комунiкацiйних мереж, що
вiдображають обмеження на можливостi аудиту та [Вибiр: вiдхиляти; затримувати] мережевий
трафiк, якщо вiн перевищує цей порiг.

No: 1
Name: au_5_3_odp
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Type: string
Default: nil

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {вiдхилити; затримати}

No: 2
Name: au_5_3_01
Type: string
Default: nil

Застосовуються налаштованi пороговi значення обсягу трафiку комунiкацiйних мереж, що вiдображають
обмеження на можливостi аудиту

No: 3
Name: au_5_3_02
Type: string
Default: nil

Мережевий трафiк <AU-05(03)_ODP ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>, якщо обсяг мережевого
трафiку перевищує налаштованi пороговi значення

3.5.4. ВИМКНЕННЯ У РАЗI ВIДМОВИ (AU-5(4))
Застосовувати [Вибiр: повне вимикання системи; часткове вимикання системи; знижений
режим роботи з обмеженням доступної/цiльової функцiональностi] у разi [Призначення:
визначених органiзацiєю збоїв аудиту], якщо немає альтернативної можливостi аудиту.

No: 1
Name: au_5_4_odp_01
Type: string
Default: nil

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {повне вимикання системи; часткове
вимикання системи; знижений режим роботи з обмеженням доступної/цiльової функцiональностi}

No: 2
Name: au_5_4_odp_02
Type: string
Default: nil

Визначено збої аудиту, якi спричиняють змiну режиму роботи

No: 3
Name: au_5_4_01
Type: string
Default: nil

<AU-05(04)_ODP[01] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> викликається/викликаються у випадку
<AU-05(04)_ODP[02] збоїв аудиту>, якщо не iснує альтернативної можливостi ведення аудиту

3.5.5. МОЖЛИВIСТЬ АЛЬТЕРНАТИВНОГО
ЖУРНАЛЮВАННЯ АУДИТУ (AU-5(5))

Надання альтернативної можливостi журналювання аудиту в разi збою основної можливо-
стi журналювання аудиту, яка реалiзується [Призначення: визначена органiзацiєю функцiя
альтернативного журналювання аудиту]

No: 1
Name: au_5_5_odp
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Type: string
Default: nil

Визначено альтернативний функцiонал ведення журналу аудиту на випадок збою в роботi основної функцiї
ведення журналу аудиту

No: 2
Name: au_5_5_01
Type: string
Default: nil

Альтернативна можливiсть ведення журналу аудиту надається на випадок вiдмови основної можливостi
ведення журналу аудиту, який реалiзує <AU-05(05)_ODP визначений альтернативний функцiонал ведення
журналу аудиту>

3.6. ОГЛЯД, АНАЛIЗ I ЗВIТНIСТЬ АУДИТУ (AU-6)
a. Переглядати та аналiзувати записи системного аудиту [Призначення: з визначеною орга-
нiзацiєю частотою] для виявлення [Призначення: визначеної органiзацiєю неналежної або
незвичайної дiяльностi].
b. Вiдправляти звiт про аудит [Призначення: визначеним органiзацiєю персоналу або посадам].
c. Налаштувати рiвнi огляду аудиту, аналiзу та звiтностi в рамках системи, коли змiнюється
рiвень ризику на основi iнформацiї вiд правоохоронних органiв, розвiдувальної iнформацiї або
вiд iнших достовiрних джерел iнформацiї.

No: 1
Name: au_6_a
Type: string
Default: "щотижня"

Записи аудиту системи переглядаються та аналiзуються частота для виявлення ознак неналежної або незвичної
дiяльностi та потенцiйного впливу неналежної або незвичної дiяльностi

No: 2
Name: au_6_b
Type: list
Default: ["admin", "security_officer"]

Звiт аудиту вiдправляється персоналу або ролям

No: 3
Name: au_6_c
Type: string
Default: nil

Рiвень перевiрки, аналiзу та звiтування записiв аудиту в системi коригується у разi змiни ризикiв на основi
iнформацiї правоохоронних органiв, розвiдувальної iнформацiї або iнших достовiрних джерел iнформацiї

No: 4
Name: au_6_odp_01
Type: integer
Default: 30

Визначено частоту, з якою переглядаються та аналiзуються записи аудиту системи

No: 5
Name: au_6_odp_02
Type: string
Default: nil
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Визначена неналежна або незвична дiяльнiсть

No: 6
Name: au_6_odp_03
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi якi отримують результати оглядiв та аналiзiв системних записiв

3.6.1. АВТОМАТИЗОВАНА IНТЕГРАЦIЯ ПРОЦЕСIВ (AU-6(1))
Процеси перегляду, аналiзу та звiтностi iнтегрованi з використанням автоматизованих механi-
змiв.

No: 1
Name: au_6_1_01
Type: string
Default: nil

Процеси перегляду, аналiзу та звiтностi iнтегрованi з використанням автоматизованих механiзмiв

No: 2
Name: au_6_1_odp
Type: string
Default: "автоматизований засiб монiторингу"

Визначено автоматизованi механiзми, що використовуються для iнтеграцiї процесiв перегляду, аналiзу та
звiтностi записiв аудиту

3.6.2. ОГЛЯД, АНАЛIЗ I ЗВIТНIСТЬ АУДИТУ СПОВIЩЕННЯ
ПРО ПОРУШЕННЯ БЕЗПЕКУ (AU-6(2)) [Вилучено]

[Вилучено: Включено до SI-4]

Немає параметрiв для цього контролю.

3.6.3. ЗIСТАВЛЯННЯ СХОВИЩ АУДИТУ (AU-6(3))
Аналiзувати та зiставляти записи аудиту в рiзних сховищах задля забезпечення ситуативної
обiзнаностi в масштабах органiзацiї.

No: 1
Name: au_6_3_01
Type: string
Default: nil

Аналiзуєються та зiставляються записи аудиту в рiзних сховищах, задля забезпечення ситуативної обiзнаностi
в масштабах органiзацiї

3.6.4. ЦЕНТРАЛIЗОВАНИЙ ПЕРЕГЛЯД ТА АНАЛIЗ (AU-6(4))
Забезпечити та впровадити можливiсть централiзованого перегляду та аналiзу записiв аудиту
з декiлькох компонентiв у системi.
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No: 1
Name: au_6_4_01
Type: string
Default: nil

Забезпечино можливiсть централiзованого перегляду та аналiзу записiв аудиту з декiлькох компонентiв у
системi

No: 2
Name: au_6_4_02
Type: string
Default: nil

Впроваджено можливiсть централiзованого перегляду та аналiзу записiв аудиту з декiлькох компонентiв у
системi

3.6.5. IНТЕГРОВАНИЙ АНАЛIЗ ЗАПИСIВ АУДИТУ (AU-6(5))
Iнтегрувати аналiз записiв аудиту з аналiзом [Вибiр (один або бiльше): iнформацiї про скану-
вання уразливостей; даних про продуктивнiсть; iнформацiї про монiторинг системи; [Призна-
чення: визначених органiзацiєю даних/iнформацiї, зiбраних з iнших джерел]] для подальшого
пiдвищення здатностi виявляти неприйнятну або незвичайну дiяльнiсть.

No: 1
Name: au_6_5_odp_01
Type: string
Default: nil

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {iнформацiя про сканування вразливостей;
данi про продуктивнiсть; iнформацiя про монiторинг системи; <AU-06(05)_ODP[02] данi/iнформацiя, зiбрана
з iнших джерел>}

No: 2
Name: au_6_5_odp_02
Type: string
Default: nil

Визначено данi/iнформацiю, зiбранi з iнших джерел, що пiдлягають аналiзу (якщо вони були обранi)

No: 3
Name: au_6_5_01
Type: string
Default: nil

Аналiз записiв аудиту iнтегровано з аналiзом <AU-06(05)_ODP[01] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>,
для подальшого пiдвищення здатностi виявляти неприйнятну або незвичайну дiяльнiсть

3.6.6. КОРЕЛЯЦIЯ З ФIЗИЧНИМ МОНIТОРИНГОМ (AU-6(6))
Зiставляти iнформацiю iз записiв аудиту з iнформацiєю, отриманою вiд монiторингу фiзи-
чного доступу, для подальшого пiдвищення здатностi iдентифiкувати пiдозрiлу, неприйнятну,
незвичайну або зловмисну дiяльнiсть.

No: 1
Name: au_6_6_01
Type: string
Default: nil

Iнформацiя з записiв аудиту спiввiдноситься з iнформацiєю, отриманою в результатi монiторингу фiзичного
доступу, для подальшого посилення здатностi виявляти пiдозрiлу, невiдповiдну, незвичну або зловмисну
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дiяльнiсть

3.6.7. ДОЗВОЛЕНI ДIЇ (AU-6(7))
Визначити дозволенi дiї для кожного [Вибiр (один або кiлька): системного процесу; ролi;
користувача], пов’язаного з переглядом, аналiзом та поданням iнформацiї про аудит.

No: 1
Name: au_6_7_odp
Type: list
Default: ["admin"]

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {процес системи; роль; користувач};

No: 2
Name: au_6_7_01
Type: string
Default: nil

визначено дозволенi дiї для кожного <AU-06(07)_ODP ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> , пов’язанi
з переглядом, аналiзом та поданням iнформацiї про аудит.

3.6.8. АНАЛIЗ ПОВНОГО ТЕКСТУ ПРИВIЛЕЙОВАНИХ
КОМАНД (AU-6(8))

Виконувати повний аналiз тексту привiлейованих команд аудиту у фiзично окремому компо-
нентi чи пiдсистемi або iншiй системi, яка може виконувати такий аналiз.

No: 1
Name: au_6_8_01
Type: string
Default: nil

виконується повний аналiз тексту привiлейованих команд аудиту у фiзично окремому компонентi чи пiдсистемi
або iншiй системi, яка може виконувати такий аналiз.

3.6.9. КОРЕЛЯЦIЯ З IНФОРМАЦIЄЮ З НЕТЕХНIЧНИХ
ДЖЕРЕЛ (AU-6(9))

Зiставляти iнформацiю з нетехнiчних джерел з iнформацiєю аудиту з метою посилення
органiзацiйної обiзнаностi.

No: 1
Name: au_6_9_01
Type: string
Default: nil

Зiставляється iнформацiя з нетехнiчних джерел з iнформацiєю аудиту з метою посилення органiзацiйної
обiзнаностi.

3.6.10. РЕГУЛЮВАННЯ РIВНЯ АУДИТУ (AU-6(10)) [Вилучено]
[Вилучено: Включено до AU-06]

Немає параметрiв для цього контролю.
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3.7. СКОРОЧЕННЯ ЗАПИСIВ АУДИТУ ТА
ФОРМУВАННЯ ЗВIТУ (AU-7)

Забезпечити та реалiзувати можливостi скорочення записiв перевiрок аудитом i звiтiв, до
рiвня, який:
a. пiдтримує перевiрку, аналiз i звiтнiсть аудиту на вимогу та розслiдування (постфактум)
iнцидентiв безпеки;
b. не змiнює оригiнальний вмiст або час упорядкування записiв аудиту.

No: 1
Name: au_7_a_1
Type: string
Default: nil

забезпечено можливiсть скорочення записiв перевiрок аудитом та звiтiв, до рiнвня що пiдтримує перевiрку,
аналiз i звiтнiсть аудиту на вимогу та розслiдування (постфактум) iнцидентiв безпеки;

No: 2
Name: au_7_a_2
Type: string
Default: nil

реалiзовано можливiсть скорочення записiв перевiрок аудитом та звiтiв, до рiнвня що пiдтримує перевiрку,
аналiз i звiтнiсть аудиту на вимогу та розслiдування (постфактум) iнцидентiв безпеки;

No: 3
Name: au_7_b_1
Type: string
Default: nil

забезпечено можливiсть скорочення записiв перевiрок аудитом та звiтiв, якi не змiнюють оригiнальний змiст
або час упорядкування записiв аудиту;

No: 4
Name: au_7_b_2
Type: string
Default: nil

реалiзовано можливiсть скорочення записiв перевiрок аудитом та звiтiв, якi не змiнюють оригiнальний змiст
або час упорядкування записiв аудиту;

3.7.1. АВТОМАТИЧНА ОБРОБКА (AU-7(1))
Забезпечити можливiсть обробки записiв аудиту для подiй, що представляють iнтерес, на
основi <AU-07(01)_ODP полей в записах аудиту>.

No: 1
Name: au_7_1_odp
Type: string
Default: nil

визначено поля в записах аудиту, якi можна обробляти, сортувати або шукати;

No: 2
Name: au_7_1_1
Type: string
Default: nil
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забезпечити можливiсть обробки записiв аудиту для подiй, що представляють iнтерес, на основi <AU-07(01)_
ODP полей в записах аудиту>

No: 3
Name: au_7_1_2
Type: string
Default: nil

реалiзувати можливiсть обробки записiв аудиту для подiй, що представляють iнтерес, на основi <AU-07(01)_
ODP полей в записах аудиту>

3.7.2. АВТОМАТИЧНЕ СОРТУВАННЯ ТА ПОШУК (AU-7(2))
[Вилучено]

[Вилучено: Включено до AU-07(01)]

Немає параметрiв для цього контролю.

3.8. ПОЗНАЧКА ЧАСУ (AU-8)
a. Використовувати внутрiшньосистемний годинник для створення позначок часу для записiв
аудиту.
b. Застосовувати позначки часу, якi вiдповiдають [Призначення: деталiзацiя вимiрювання часу,
визначена органiзацiєю] i використовують всесвiтнiй координований час, мають фiксоване
змiщення мiсцевого часу вiдносно всесвiтнього координованого часу або включають змiщення
мiсцевого часу як частину позначки часу.

No: 1
Name: au_8_odp
Type: string
Default: nil

визначено деталiзацiю вимiрювання часу для часових позначок записiв аудиту;

No: 2
Name: au_8_a
Type: string
Default: nil

внутрiшнiй системний годинник використовується для створення позначок часу для записiв аудиту;

No: 3
Name: au_8_b
Type: string
Default: nil

позначки часу застосовуються для записiв аудиту, якi вiдповiдають <AU-08_ODP деталiзацiя вимiрювання
часу> i якi використовують всесвiтнiй координований час, мають фiксоване мiсцеве змiщення мiсцевого часу
вiд всесвiтнього координованого часу або включають змiщення мiсцевого часу як частину позначки часу.

3.8.1. СИНХРОНIЗАЦIЯ З АВТОРИТЕТНИМ ДЖЕРЕЛОМ
ЧАСУ (AU-8(1)) [Вилучено]

[Вилучено: Включено до SC-45(01)]
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Немає параметрiв для цього контролю.

3.8.2. ВТОРИННЕ АВТОРИТЕТНЕ ДЖЕРЕЛО ЧАСУ (AU-8(2))
[Вилучено]

[Вилучено: Включено до SC-45(02)]

Немає параметрiв для цього контролю.

3.9. ЗАХИСТ IНФОРМАЦIЇ АУДИТУ (AU-9)
a. Захист iнформацiї аудиту та iнструментiв несанкцiонованого доступу, змiни та видалення;
журналювання аудиту вiд
b. Сповiщення [Призначення: персонал або ролi, визначенi органiзацiєю] у разi виявлення
несанкцiонованого доступу, змiни або видалення iнформацiї аудиту.

No: 1
Name: au_9_odp
Type: list
Default: ["admin"]

визначено персонал або ролi, якi мають бути сповiщенi при виявленнi несанкцiонованого доступу, змiни або
видалення iнформацiї аудиту;

No: 2
Name: au_9_a
Type: string
Default: nil

iнформацiя про аудит та iнструменти журналювання аудиту захищенi вiд несанкцiонованого доступу, змiни та
видалення;

No: 3
Name: au_9_b
Type: list
Default: ["admin"]

<AU-09_ODP персонал або ролi> отримують сповiщення при виявленнi несанкцiонованого доступу, змiни або
видалення iнформацiї аудиту.

3.9.1. АПАРАТНI НОСIЇ IНФОРМАЦIЇ ОДНОРАЗОВОГО
ЗАПИСУ (AU-9(1))

Журнали аудиту записанi на апаратнi носiї iнформацiї з одноразовим записом.

No: 1
Name: au_9_1_01
Type: string
Default: nil

журнали аудиту записанi на апаратнi носiї iнформацiї з одноразовим записом.
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3.9.2. ЗБЕРIГАННЯ НА ОКРЕМИХ ФIЗИЧНИХ СИСТЕМАХ
АБО КОМПОНЕНТАХ (AU-9(2))

Зберiгати записи аудиту з [Призначення: визначеною органiзацiєю з частотою] у репозиторiї,
який є частиною фiзично iншої системи або компонента системи, нiж система або компонент,
який перевiряється.

No: 1
Name: au_9_2_odp
Type: integer
Default: 30

визначено частоту з якою необхiдно зберiгати записи аудиту;

No: 2
Name: au_9_2_01
Type: string
Default: nil

зберiгати записи аудиту з <AU-09(02)_ODP частотою> у репозиторiї, який є частиною iншої системи або
компонента системи, не частиною системи або компонента системи, який перевiряється.

3.9.3. КРИПТОГРАФIЧНИЙ ЗАХИСТ (AU-9(3))
Запровадити криптографiчнi механiзми для захисту цiлiсностi iнформацiї аудиту та iнстру-
ментiв аудиту.

No: 1
Name: au_9_3_01
Type: string
Default: nil

впроваджено криптографiчнi механiзми для захисту цiлiсностi iнформацiї аудиту

3.9.4. ДОСТУП, ЯКИЙ НАДАЄТЬСЯ ЧЕРЕЗ ЧЛЕНСТВО В
ПIДМНОЖИНИ ПРИВIЛЕЙОВАНИХ КОРИСТУВАЧIВ
(AU-9(4))

Авторизувати доступ до управлiння функцiональнiстю аудиту тiльки для [Призначення:
визначеної органiзацiєю пiдмножини привiлейованих користувачiв].

No: 1
Name: au_9_4_odp
Type: string
Default: nil

визначено пiдмножину привiлейованих користувачiв;

No: 2
Name: au_9_4_01
Type: string
Default: nil

авторизувати доступ до управлiння функцiональнiстю аудиту тiльки для <AU-09(04)_ODP пiдмножини
привiлейованих користувачiв>.
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3.9.5. ПОДВIЙНА АВТОРИЗАЦIЯ (AU-9(5))
Здiйснювати подвiйну авторизацiю для [Вибiр (один або кiлька): перемiщення; видалення]
[Призначення: визначеної органiзацiєю iнформацiї аудиту].

No: 1
Name: au_9_5_odp_1
Type: integer
Default: 30

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {перемiщення; видалення};

No: 2
Name: au_9_5_odp_2
Type: string
Default: nil

визначено iнформацiю аудиту, для якої має бути застосована подвiйна авторизацiя;

No: 3
Name: au_9_5_01
Type: string
Default: nil

подвiйна авторизацiя застосовується для <AU09(05)_ODP[01] ВИБIРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> з
<AU-09(05)_ODP[02] iнформацiї аудиту>.

3.9.6. ДОСТУП ТIЛЬКИ ДЛЯ ЧИТАННЯ (AU-9(6))
Авторизувати доступ лише для читання iнформацiї аудиту для [Призначення: визначеної
органiзацiєю пiдмножини привiлейованих користувачiв].

No: 1
Name: au_9_6_odp
Type: string
Default: nil

визначено пiдмножину привiлейованих користувачiв для яких доступ авторизовано тiльки для читання.

No: 2
Name: au_9_6_01
Type: string
Default: nil

авторизувати доступ лише для читання iнформацiї аудиту для <AU-09(06)_ODP пiдмножини привiлейованих
користувачiв>.

3.9.7. ЗБЕРIГАННЯ НА КОМПОНЕНТI IНШОЇ ОПЕРАЦIЙНОЇ
СИСТЕМИ (AU-9(7))

Зберiгати iнформацiю про аудит на компонентi, що працює з iншою операцiйною системою,
нiж система або компонент, який проходить аудит.

No: 1
Name: au_9_7_01
Type: string
Default: nil
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iнформацiя про аудит зберiгається на компонентi, що працює з iншою операцiйною системою, нiж система або
компонент, який проходить аудит

3.10. НЕСПРОСТОВНIСТЬ (AU-10)
Надавайте неспростовнi докази того, що особа (або процес, який дiє вiд iменi особи) виконала
[Призначення: дiї, визначенi органiзацiєю, на якi поширюється принцип неспростовностi].

No: 1
Name: au_10_odp
Type: string
Default: nil

визначено дiї, на якi поширюється принцип неспростовностi;

No: 2
Name: au_10_01
Type: string
Default: nil

надаються неспростовнi докази того, що особа (або процес, що дiє вiд iменi особи) виконала <AU-10_ODP
дiї>.

3.10.1. АСОЦIАЦIЯ IДЕНТИЧНОСТI (AU-10(1))
Особистiсть джерела iнформацiї зв’язується з iнформацiєю з <AU-10(01)_ODP сила зв’язування>;.

No: 1
Name: au_10_1_odp
Type: string
Default: nil

визначено мiцнiсть зв’язку мiж особистiстю джерела iнформацiї та iнформацiєю;

No: 2
Name: au_10_1_a
Type: string
Default: nil

особистiсть джерела iнформацiї зв’язується з iнформацiєю з <AU-10(01)_ODP сила зв’язування>;

No: 3
Name: au_10_1_b
Type: string
Default: nil

впроваджено засоби, якими уповноваженi особи можуть визначити особу виробника iнформацiї.

3.10.2. РАТИФIКАЦIЯ ПРИВ’ЯЗКИ IНФОРМАЦIЇ ПРО
IДЕНТИЧНIСТЬ ВИРОБНИКА (AU-10(2))

a) Пiдтвердити прив’язку iнформацiї про iдентичнiсть джерела до iнформацiї з [Призначення:
визначеною органiзацiєю частотою]. b) Виконати [Призначення: визначенi органiзацiєю дiї] у
разi помилки перевiрки.
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No: 1
Name: au_10_2_01
Type: string
Default: nil

НЕСПРОСТОВНIСТЬ - РАТИФIКАЦIЯ ПРИВ’ЯЗКИ IНФОРМАЦIЇ ПРО IДЕНТИЧНIСТЬ ВИРОБНИКА
МЕТА ОЦIНКИ: Визначити, чи:

No: 2
Name: au_10_2_a
Type: integer
Default: 30

Прив’язка iнформацiї про iдентичнiсть джерела до iнформацiї пiдтвержується з частотою

No: 3
Name: au_10_2_b
Type: list
Default: ["login", "logout", "failed_attempt"]

Виконуються дiї у разi помилки перевiрки

No: 4
Name: au_10_2_odp_01
Type: integer
Default: 30

Визначено частоту, з якою необхiдно пiдтверджувати прив’язку iнформацiї про iдентичнiсть джерела до
iнформацiї

3.10.3. ЛАНЦЮЖОК ЗБЕРЕЖЕННЯ ДОКАЗIВ (AU-10(3))
Пiдтримувати перегляд i випуск iдентичностi та повноважень у межах встановленого ланцюжка
збереження доказiв для всiєї переглянутої або оприлюдненої iнформацiї.

No: 1
Name: au_10_3_01
Type: string
Default: nil

Пiдтримується перегляд i випуск iдентичностi та повноважень у межах встановленого ланцюжка збереження
доказiв для всiєї переглянутої або оприлюдненої iнформацiї

3.10.4. ВАЛIДАЦIЯ ЗВ’ЯЗКУ IДЕНТИЧНОСТI ПЕРЕГЛЯ-
(AU-10(4))

ЗВ’ЯЗКУ IДЕНТИЧНОСТI a) Пiдтвердити прив’язку особистостi рецензента до iнформацiї
в точках передачi або видачi до її випуску або передачi мiж [Призначення: визначеними
органiзацiєю домени безпеки]. b) Виконати [Призначення: визначенi органiзацiєю дiї] у разi
помилки перевiрки.

No: 1
Name: au_10_4_a
Type: list
Default: ["admin", "security_officer"]

Прив’язка особистостi рецензента iнформацiї до iнформацiї в точках передачi або видачi до її випуску або
передачi мiж доменами безпеки пiдтверджується

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 143



2 червня 2026

No: 2
Name: au_10_4_b
Type: list
Default: ["login", "logout", "failed_attempt"]

Дiї виконуються у випадку помилки перевiрки

No: 3
Name: au_10_4_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначено домени безпеки, для яких прив’язка особи рецензента iнформацiї до iнформацiї повинна бути
пiдтверджена в точках передачi або видачi

No: 4
Name: au_10_4_odp_02
Type: list
Default: ["login", "logout", "failed_attempt"]

Визначено дiї, якi мають бути виконанi у випадку помилки перевiрки

3.10.5. ЦИФРОВI ПIДПИСИ (AU-10(5)) [Вилучено]
[Вилучено: Включено до SI-07]

Немає параметрiв для цього контролю.

3.11. ЗБЕРЕЖЕННЯ ЗАПИСIВ АУДИТУ (AU-11)
Зберiгати записи аудиту впродовж [Призначення: визначеного органiзацiєю перiоду часу,
вiдповiдно полiтицi зберiгання записiв], щоб забезпечити пiдтримку розслiдувань (постфактум)
iнцидентiв безпеки та приватностi, а також для задоволення вимог нормативних i документiв
органiзацiї щодо збереження даних аудиту.

No: 1
Name: au_11_odp
Type: string
Default: nil

визначено перiод часу для зберiгання записiв аудиту, який узгоджується з полiтикою зберiгання записiв;

No: 2
Name: au_11_01
Type: string
Default: nil

записи аудиту зберiгаються впродовж <AU-11_ODP перiод часу>, щоб забезпечити пiдтримку розслiдування
(постфактум) iнцидентiв безпеки та конфiденцiйностi, а також вiдповiдати нормативним та вимогам органiзацiї
щодо збереження даних аудиту.

3.11.1. ДОВГОСТРОКОВА МОЖЛИВIСТЬ ОТРИМАННЯ
(AU-11(1))

Впровадити <AU-11(01)_ODP заходи>, щоб гарантувати, що довгостроковi записи аудиту,
можуть бути отриманi.
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No: 1
Name: au_11_1_odp
Type: string
Default: nil

визначено заходи, необхiднi для реалiзацiї довгострокової можливостi отримання записiв аудиту

No: 2
Name: au_11_1_01
Type: string
Default: nil

впровадити <AU-11(01)_ODP заходи>, щоб гарантувати, що довгостроковi записи аудиту, можуть бути
отриманi.

3.12. ГЕНЕРАЦIЯ ДАНИХ АУДИТУ (AU-12)
a. Забезпечити генерацiю даних аудиту для типiв подiй, що перевiряються в AU-2а в [Призна-
чення: визначених органiзацiєю компонентах системи].
b. Дозволити [Призначення: визначеному органiзацiєю персоналу або посадам] вибирати, якi
типи подiй, що перевiряються, повиннi перевiрятися окремими компонентами системи;
c. Генерувати записи аудиту для типiв подiй, визначених в AU-2с. з вмiстом згiдно з AU-3.

No: 1
Name: au_12_odp_1
Type: string
Default: nil

визначено компоненти системи, якi забезпечують можливiсть

No: 2
Name: au_12_odp_2
Type: list
Default: ["admin"]

визначено персонал або ролi, яким дозволено обирати типи подiй, що мають реєструватися певними компонен-
тами системи;

No: 3
Name: au_12_a
Type: string
Default: nil

можливiсть генерацiї записiв аудиту для типiв подiй, якi система

No: 4
Name: au_12_b
Type: list
Default: ["admin"]

<AU-12_ODP[02] персонал або ролi> може/можуть вибирати типи подiй, якi будуть реєструватися певними
компонентами системи;

No: 5
Name: au_12_c
Type: string
Default: nil
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згенеровано записи аудиту для типiв подiй, визначених у AU02_ODP[02], якi включають вмiст записiв аудиту,
визначений у AU03.

3.12.1. ЗАГАЛЬНОСИСТЕМНИЙ ТА СИНХРОНIЗОВАНИЙ ЗА
ЧАСОМ ЖУРНАЛУ АУДИТУ (AU-12(1))

(01)[01] записи аудиту з <AU-12(01)_ODP[01] компонентiв системи> збираються у загаль-
носистемний (логiчний або фiзичний) журнал аудиту, який синхронiзується у часi в межах
<AU-12(01)_ODP[02] рiвня взаємозв’язку>.

No: 1
Name: au_12_1_odp_1
Type: string
Default: nil

AU-12(01)_ODP[01] визначено компоненти системи, з яких записи аудиту мають бути зiбранi в загальноси-
стемний (логiчний або фiзичний) журнал аудиту;

No: 2
Name: au_12_1_odp_2
Type: string
Default: nil

AU-12(01)_ODP[02] визначено рiвень взаємозв’язку мiж мiтками часу окремих записiв у журналах аудиту;

No: 3
Name: au_12_1_01
Type: string
Default: nil

AU-12(01)[01] записи аудиту з <AU-12(01)_ODP[01] компонентiв системи> збираються у загальносистемний
(логiчний або фiзичний) журнал аудиту, який синхронiзується у часi в межах <AU-12(01)_ODP[02] рiвня
взаємозв’язку>.

3.12.2. СТАНДАРТИЗОВАНI ФОРМАТИ (AU-12(2))
Створити загальносистемний (логiчний або фiзичний) журнал аудиту, що складається iз
записiв аудиту в стандартизованому форматi.

No: 1
Name: au_12_2_01
Type: string
Default: nil

Створюється загальносистемний (логiчний) журнал аудиту, що складається з записiв аудиту в стандартизова-
ному форматi

3.12.3. ЗМIНИ, ЩО ВНОСЯТЬ АВТОРИЗОВАНI ОСОБИ
(AU-12(3))

Забезпечити та реалiзувати можливiсть для [Призначення: визначених органiзацiєю окремих
осiб або ролей] змiнити аудит, який виконуватиметься на [Призначення: визначених органiза-
цiєю компонентах системи] на основi [Призначення: визначених органiзацiєю критерiїв вибору
подiй] у межах [Призначення: визначених органiзацiєю часових порогiв].
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No: 1
Name: au_12_3_odp_1
Type: list
Default: ["admin"]

Визначено осiб або ролi, яким дозволено змiнювати аудит компонентiв системи;

No: 2
Name: au_12_3_odp_2
Type: string
Default: nil

Визначено компоненти системи, на яких має виконуватися аудит;

No: 3
Name: au_12_3_odp_3
Type: string
Default: nil

Визначено критерiї вибору подiй;

No: 4
Name: au_12_3_odp_4
Type: string
Default: nil

Визначено часовi пороги, в яких мають змiнюватися аудит;

No: 5
Name: au_12_3_1
Type: string
Default: nil

Забезпечено можливiсть <AU-12(03)_ODP[01] особам або часових порогiв>;

No: 6
Name: au_12_3_2
Type: string
Default: nil

Реалiзовано можливiсть <AU-12(03)_ODP[01] особам або часових порогiв>;

3.12.4. АУДИТ ЗАПИТIВ ПЕРСОНАЛЬНИХ ДАНИХ (AU-12(4))
Забезпечити та реалiзувати можливостi аудиту параметрiв подiй запитiв користувачiв для
наборiв даних, що мiстять персональнi данi.

No: 1
Name: au_12_4_1
Type: list
Default: ["admin"]

забезпечена можливостi аудиту параметрiв подiй запитiв користувачiв для наборiв даних, що мiстять персо-
нальну iдентифiкацiйну iнформацiю.

No: 2
Name: au_12_4_2
Type: list
Default: ["admin"]

реалiзувана можливостi аудиту параметрiв подiй запитiв користувачiв для наборiв даних, що мiстять персо-
нальну iдентифiкацiйну iнформацiю.
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3.13. МОНIТОРИНГ РОЗКРИТТЯ IНФОРМАЦIЇ
(AU-13)

a. Монiторинг [Завдання: визначена органiзацiєю iнформацiя з вiдкритих джерел та/або
iнформацiйних сайтiв] [Завдання: частота, визначена органiзацiєю] на наявнiсть доказiв неав-
торизованого розголошення конфiденцiйної iнформацiї;
b. Якщо виявлено розголошення iнформацiї:
1. Повiдомити [Призначення: персонал або ролi, визначенi органiзацiєю];
2. Виконайте такi додатковi дiї: [Призначення: додатковi дiї, визначенi органiзацiєю].

No: 1
Name: au_13_odp_1
Type: string
Default: nil

визначено iнформацiю з вiдкритих джерел та/або iнформацiйнi сайти, що пiдлягають монiторингу на наявнiсть
доказiв неавторизованого розголошення конфiденцiйної iнформацiї;

No: 2
Name: au_13_odp_2
Type: integer
Default: 30

визначено частоту монiторингу iнформацiї з вiдкритих джерел та/або iнформацiйних сайтiв на наявнiсть
доказiв неавторизованого розголошення конфiденцiйної iнформацiї;

No: 3
Name: au_13_odp_3
Type: list
Default: ["admin"]

визначено персонал або ролi, якi мають бути повiдомленi в разi виявлення розголошення iнформацiї;

No: 4
Name: au_13_odp_4
Type: string
Default: nil

визначено додатковi дiї, як i необхiдно вжити у разi виявлення розголошення iнформацiї;

No: 5
Name: au_13_a
Type: string
Default: nil

<AU-13_ODP[01] iнформацiя з вiдкритих джерел та/або iнформацiйнi сайти> вiдстежуються <AU-13_ODP[02]
частота> на наявнiсть доказiв неавторизованого розголошення конфiденцiйної iнформацiї;

No: 6
Name: au_13_b_1
Type: list
Default: ["admin"]

<AU-13_ODP[03] персонал або ролi> буде повiдомлено, якщо буде виявлено розголошення iнформацiї;

No: 7
Name: au_13_b_2
Type: string
Default: nil

<AU-13_ODP[04] додатковi дiї> вживаються, якщо виявлено розголошення iнформацiї.
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3.13.1. ВИКОРИСТАННЯ АВТОМАТИЧНИХ ЗАСОБIВ
(AU-13(1))

Монiторинг iнформацiї з вiдкритих джерел та iнформацiйних сайтiв здiйснюється за допомо-
гою <AU-13(01)_ODP автоматизованi механiзми>.

No: 1
Name: au_13_1_odp
Type: string
Default: nil

визначено автоматизованi механiзми монiторингу iнформацiї з вiдкритих джерел та iнформацiйних сайтiв;

No: 2
Name: au_13_1_01
Type: string
Default: nil

монiторинг iнформацiї з вiдкритих джерел та iнформацiйних сайтiв здiйснюється за допомогою <AU-13(01)_
ODP автоматизованi механiзми>.

3.13.2. ОГЛЯД САЙТIВ, ЩО ПIДЛЯГАЮТЬ МОНIТОРИНГУ
(AU-13(2))

Проводити огляд вiдкритих iнформацiйних сайтiв, що пiдлягають монiторингу [Призначення:
з визначеною органiзацiєю частотою].

No: 1
Name: au_13_2_odp
Type: integer
Default: 30

визначено частоту з якою проводять огляд вiдкритих iнформацiйних сайтiв, що пiдлягають монiторингу

No: 2
Name: au_13_2_01
Type: string
Default: nil

проводиться огляд вiдкритих iнформацiйних сайтiв, що пiдлягають монiторингу з <AU-13(02)_ODP частотою>.

3.13.3. АВТОРИЗОВАНЕ КОПIЮВАННЯ IНФОРМАЦIЇ
(AU-13(3))

Використовуйте методи виявлення, процеси та iнструменти, щоб визначити, чи зовнiшнi
суб’єкти копiюють органiзацiйну iнформацiю неавторизованим способом.

No: 1
Name: au_13_3_01
Type: string
Default: nil

застосовуються методи, процеси та iнструменти виявлення, щоб визначити, чи не копiюють зовнiшнi суб’єкти
iнформацiю органiзацiї в несанкцiонований спосiб.
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3.14. АУДИТ СЕСIЇ (AU-14)
a. Надавати та реалiзувати можливiсть для [Призначення: користувачiв або ролей, визначених
органiзацiєю] для [Вибору (одного або кiлькох): збору/запису або перегляду/прослуховування]
вмiсту сесiї користувача в [Призначення: обставини, визначенi органiзацiєю];
b. Розробляти, iнтегрувати та використовувати дiяльнiсть з аудиту сесiї, консультуючись
iз юрисконсультантом щодо її вiдповiдностi до чинних законiв, розпоряджень, директив,
нормативних актiв, полiтик, стандартiв i вказiвок.

No: 1
Name: au_14_odp_1
Type: list
Default: ["admin"]

визначено користувачiв або ролi, якi можуть перевiряти вмiст сесiї користувача;

No: 2
Name: au_14_odp_2
Type: integer
Default: 30

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {збору/запису або перегляду/прослуховування};

No: 3
Name: au_14_odp_3
Type: list
Default: ["admin"]

визначено обставини, за яких вмiст сесiї користувача може бути перевiрено;

No: 4
Name: au_14_a_1
Type: list
Default: ["admin"]

<AU-14_ODP[01] користувачам або ролям> надається можливiсть

No: 5
Name: au_14_a_2
Type: list
Default: ["admin"]

реалiзовано можливiсть для <AU-14_ODP[01] користувачiв або

No: 6
Name: au_14_b_1
Type: string
Default: nil

дiяльнiсть з аудиту сесiй розробляється пiсля консультацiй з юристом та вiдповiдно до чинних законiв,
розпоряджень, директив, нормативних актiв, полiтик, стандартiв та вказiвок;

No: 7
Name: au_14_b_2
Type: string
Default: nil

дiяльнiсть з аудиту сесiй iнтегрується пiсля консультацiй з юристом та вiдповiдно до чинних законiв, розпоря-
джень, директив, нормативних актiв, полiтик, стандартiв та вказiвок;

No: 8
Name: au_14_b_3

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 150



2 червня 2026

Type: string
Default: nil

дiяльнiсть з аудиту сесiй використовується пiсля консультацiй з юристом та вiдповiдно до чинних законiв,
розпоряджень, директив, нормативних актiв, полiтик, стандартiв та вказiвок;

3.14.1. СИСТЕМА ЗАПУСКУ (AU-14(1))
Аудит сесiї при запуску системи автоматично iнiцiюється.

No: 1
Name: au_14_1_01
Type: string
Default: nil

аудит сесiї при запуску системи автоматично iнiцiюється

3.14.2. ЗАХОПЛЕННЯ ТА ЗАПИС IНФОРМАЦIЇ (AU-14(2))
[Вилучено]

[Вилучено: Включено до AU-14] [Вилучено: Включено до AU-14]

Немає параметрiв для цього контролю.

3.14.3. ВIДДАЛЕНИЙ ПЕРЕГЛЯД ТА ПРОСЛУХОВУВАННЯ
(AU-14(3))

Забезпечити та реалiзувати можливiсть авторизованих користувачiв вiддалено переглядати та
прослуховувати вмiст, пов’язаний iз встановленою сесiєю користувача, у режимi реального
часу.

No: 1
Name: au_14_3_1
Type: list
Default: ["admin"]

забезпечується можливiсть для авторизованих користувачiв вiддалено переглядати та прослуховувати вмiст,
пов’язаний iз встановленою сесiєю користувача, в режимi реального часу;

No: 2
Name: au_14_3_2
Type: list
Default: ["admin"]

реалiзовано можливiсть для авторизованих користувачiв вiддалено переглядати та прослуховувати вмiст,
пов’язаний iз встановленою сесiєю користувача, в режимi реального часу;

3.15. АЛЬТЕРНАТИВНА МОЖЛИВIСТЬ АУДИТУ
(AU-15) [Вилучено]

[Вилучено: Включено до AU-05(05)]
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Немає параметрiв для цього контролю.

3.16. МIЖОРГАНIЗАЦIЙНИЙ АУДИТ (AU-16)
Використовувати [Призначення: визначенi органiзацiєю методи] для координацiї [Призначення:
визначеної органiзацiєю iнформацiї] серед зовнiшнiх органiзацiй, коли iнформацiя аудиту
передається за межi органiзацiї.

No: 1
Name: au_16_odp_1
Type: string
Default: nil

визначено методи для координацiї iнформацiї серед зовнiшнiх органiзацiй, коли iнформацiя аудиту передається
через (за) межi органiзацiї (системи);

No: 2
Name: au_16_odp_2
Type: string
Default: nil

визначено iнформацiю для координацiї iнформацiї серед зовнiшнiх органiзацiй, коли iнформацiя аудиту
передається через (за) межi органiзацiї (системи);

No: 3
Name: au_16_01
Type: string
Default: nil

органiзацiя використовує <AU-16_ODP[01] методи> для координацiї <AU-16_ODP[02] iнформацiї> серед
зовнiшнiх органiзацiй, коли iнформацiя аудиту передається через (за) межi органiзацiї (системи).

3.16.1. ЗБЕРЕЖЕННЯ IДЕНТИЧНОСТI (AU-16(1))
Вимагається, щоб iдентичнiсть особистостi зберiгалася в мiжорганiзацiйних журналах аудиту.

No: 1
Name: au_16_1_01
Type: string
Default: nil

вимагається, щоб iдентичнiсть особистостi зберiгалася в мiжорганiзацiйних журналах аудиту.

3.16.2. ОБМIН IНФОРМАЦIЄЮ АУДИТУ (AU-16(2))
Надавати iнформацiю про мiжорганiзацiйний аудит до [Призначення: органiзацiй, визначених
органiзацiєю] на основi [Призначення: визначеної органiзацiєю мiжорганiзацiйної угоди про
обмiн].

No: 1
Name: au_16_2_odp_1
Type: string
Default: nil

визначено органiзацiї до яких надають iнформацiю про мiжорганiзацiйний аудит
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No: 2
Name: au_16_2_odp_2
Type: string
Default: nil

визначено мiжорганiзацiйну угоду про розподiл.

No: 3
Name: au_16_2_01
Type: string
Default: nil

надати iнформацiю про мiжорганiзацiйний аудит до <AU16(02)_ODP[01] органiзацiй> органiзацiєю на основi
<AU16(02)_ODP[02] угоди про розподiл>.

3.16.3. РОЗМЕЖУВАННЯ (AU-16(3))
Запровадити [Призначення: заходи, визначенi органiзацiєю], щоб розмежувати людей вiд
iнформацiї аудиту, що передається в межах органiзацiї.

No: 1
Name: au_16_3_odp
Type: string
Default: nil

визначено заходи для розмежування окремих осiб вiд iнформацiї аудиту, що передається в межах органiзацiї;

No: 2
Name: au_16_3_01
Type: string
Default: nil

<AU-16(03)_ODP заходи> впроваджуються для того, щоб розмежування окремих осiб вiд iнформацiї аудиту,
що передається в межах органiзацiї;

4. CA
Клас заходiв захисту CA — ОЦIНЮВАННЯ,

Опис Цей клас регламентує процеси перевiрки ефективностi заходiв захисту, авторизацiї
систем та їх безперервного монiторингу.

Перелiк заходiв захисту Полiтика i процедури оцiнювання, акредитацiя та монiторинг безпе-
ки (CA-1); Оцiнювання (CA-2); Незалежнi експерти (CA-2(1)); Спецiалiзованi оцiнки (CA-2(2));
Зовнiшнi органiзацiї (CA-2(3)); Взаємодiя систем (CA-3); Незахищенi з’єднання системи (CA-
3(1)) [Вилучено]; Захищенi з’єднання системи (CA-3(2)); Несекретнi з’єднання системи безпеки,
що не є нацiональними (CA-3(3)) [Вилучено]; Пiдключення до загальнодоступних мереж (CA-
3(4)) [Вилучено]; Обмеження зв’язку iз зовнiшнiми системами (CA-3(5)) [Вилучено]; Передача
дозволiв (CA-3(6)); Транзитивний обмiн iнформацiєю (CA-3(7)); Сертифiкацiя безпеки (CA-4)
[Вилучено]; План усунення недолiкiв та контрольнi показники (CA-5); Автоматизацiя пiдтрим-
ки задля точностi та вживаностi (CA-5(1)); Акредитацiя (CA-6); Спiльна акредитацiя - одна i
та сама органiзацiя (CA-6(1)); Спiльна акредитацiя - рiзнi органiзацiї (CA-6(2)); Безперерв-
ний монiторинг (CA-7); Незалежне оцiнювання (CA-7(1)); Види оцiнок (CA-7(2)) [Вилучено];
Аналiз тенденцiї (CA-7(3)); Монiторинг ризику (CA-7(4)); Узгоджений аналiз (CA-7(5)); Без-
перервний монiторингу (CA-7(6)); Тестування на проникнення (CA-8); Незалежна команда
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або агент на проникнення (CA-8(1)); Червона команда (CA-8(2)); Можливостi перевiрки на
проникнення (CA-8(3)); Внутрiшнi системнi зв’язки (CA-9); Вiдповiднiсть заходiв безпеки
(CA-9(1)).

4.1. ПОЛIТИКА I ПРОЦЕДУРИ ОЦIНЮВАННЯ,
АКРЕДИТАЦIЯ ТА МОНIТОРИНГ БЕЗПЕКИ
(CA-1)

a. Розробити, задокументувати та поширити серед [Призначення: визначеного органiзацiєю
персоналу або посад]:
1. [Вибiр (один або декiлька): Рiвень органiзацiї; Рiвень мiсiї/бiзнес-процесу; рiвень системи]
полiтика оцiнювання, авторизацiї та монiторингу, яка:
(a) мiстить мету, сферу застосування, ролi, обов’язки, вiдповiдальнiсть керiвництва, координа-
цiю мiж органiзацiйними пiдроздiлами та систему контролю вiдповiдностi (complaince);
(b) вiдповiдає чинним законам, нормативним документам, наказам, положенням, полiтицi,
стандартам i керiвним принципам.
2. Процедури, що сприяють реалiзацiї полiтики оцiнювання, авторизацiї та монiторингу безпе-
ки та приватностi, а також пов’язаних з ними заходiв оцiнювання, авторизацiї та монiторингу
безпеки та приватностi.
b. Призначити [Призначення: посадова особа, визначена органiзацiєю] для управлiння розроб-
кою, документуванням i розповсюдженням полiтики та процедур оцiнювання, авторизацiї та
монiторингу;
c. Переглядати та оновлювати поточне оцiнювання, авторизацiю та монiторинг:
1. Полiтику [Призначення: частота, визначена органiзацiєю] та наступне [Призначення: подiї,
визначенi органiзацiєю];
2. Процедури [Призначення: частота, визначена органiзацiєю] та наступнi [Призначення: подiї,
визначенi органiзацiєю].

No: 1
Name: ca_1_odp_1
Type: list
Default: ["admin"]

визначено персонал або ролi, серед яких має бути поширена полiтика оцiнювання, авторизацiї та монiторингу;

No: 2
Name: ca_1_odp_2
Type: list
Default: ["admin"]

визначено персонал або ролi, серед яких мають бути поширенi процедури оцiнювання, авторизацiї та монiто-
рингу;

No: 3
Name: ca_1_odp_3
Type: integer
Default: 30

вибрано одне або декiлька з наступних ЗНА ЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнес
-процесу; рiвень системи};

No: 4
Name: ca_1_odp_4
Type: string
Default: nil
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визначено посадову особу, яка управлятиме розробкою, документуванням i розповсюдженням полiтики та
процедур оцiнювання, авторизацiї та монiторингу;

No: 5
Name: ca_1_odp_5
Type: integer
Default: 30

визначено частоту, з якою переглядається та оновлюється поточна полiтика оцiнювання, авторизацiї та
монiторингу;

No: 6
Name: ca_1_odp_6
Type: string
Default: nil

визначено подiї, якi потребують перегляду та оновлення поточної полiтики оцiнки, авторизацiї та монiторингу;

No: 7
Name: ca_1_odp_7
Type: integer
Default: 30

визначено частоту, з якою переглядається та оновлюється поточнi процедури оцiнювання, авторизацiї та
монiторингу;

No: 8
Name: ca_1_odp_8
Type: string
Default: nil

визначено подiї, якi потребують перегляду та оновлення поточнi процедури оцiнки, авторизацiї та монiторингу;

No: 9
Name: ca_1_a_1
Type: string
Default: nil

розроблено та задокументовано полiтику оцiнювання, авторизацiї та монiторингу;

No: 10
Name: ca_1_a_2
Type: string
Default: nil

полiтика оцiнювання, авторизацiї та монiторингу поширюється

No: 11
Name: ca_1_a_3
Type: list
Default: ["admin"]

розробленi та задокументованi процедури оцiнювання, авторизацiї та монiторингу, що сприяють впровадженню
полiтики оцiнювання, авторизацiї та монiторингу, а також пов’язанi з ними засоби контролю оцiнювання,
авторизацiї та монiторингу;

No: 12
Name: ca_1_a_4
Type: list
Default: ["admin"]

процедури оцiнювання, авторизацiї та монiторингу поширюються серед <CA-01_ODP[02] персоналу або
ролей>;
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No: 13
Name: ca_1_a_1_a_1
Type: string
Default: nil

полiтика <CA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> оцiнювання, авторизацiї та монiторингу
мiстить мету;

No: 14
Name: ca_1_a_1_a_2
Type: string
Default: nil

полiтика <CA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> оцiнювання, авторизацiї та монiторингу
мiстить сферу застосування;

No: 15
Name: ca_1_a_1_a_3
Type: list
Default: ["admin"]

полiтика <CA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> оцiнювання, авторизацiї та монiторингу
мiстить ролi;

No: 16
Name: ca_1_a_1_a_4
Type: string
Default: nil

полiтика <CA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> оцiнювання, авторизацiї та монiторингу
мiстить обов’язки;

No: 17
Name: ca_1_a_1_a_5
Type: string
Default: nil

полiтика <CA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> оцiнювання, авторизацiї та монiторингу
мiстить вiдповiдальнiсть керiвництва;

No: 18
Name: ca_1_a_1_a_6
Type: string
Default: nil

полiтика <CA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> оцiнювання, авторизацiї та монiторингу
мiстить координацiю мiж пiдроздiлами органiзацiї;

No: 19
Name: ca_1_a_1_a_7
Type: list
Default: ["admin"]

полiтика <CA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> оцiнювання, авторизацiї та монiторингу
мiстить систему контролю вiдповiдностi;

No: 20
Name: ca_1_a_1_b
Type: string
Default: nil

<CA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(IВ)> полiтика оцiнювання, надання дозволiв та
монiторингу вiдповiдає чинним законам, нормативним документам, наказа м, положенням, полiтицi, стандартам
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i керiвним принципам;

No: 21
Name: ca_1_b
Type: string
Default: nil

<CA-01_ODP[04] посадова особа > призначається для управлiння розробкою, документуванням та розповсю-
дженням полiтики та процедур оцiнювання, авторизацiї та монiторингу;

No: 22
Name: ca_1_c_1_1
Type: string
Default: nil

переглядається та оновлюється поточна полiтика оцiнки, авторизацiї та монiторингу з <CA-01_ODP[05]
частотою>;

No: 23
Name: ca_1_c_1_2
Type: string
Default: nil

переглядається та оновлюється поточна полiтика оцiнки, авторизацiї та монiторингу пiсля <CA-01_ODP[06]
подiй>;

No: 24
Name: ca_1_c_2_1
Type: string
Default: nil

переглядаються та оновлюються поточнi процедури оцiнки, авторизацiї та монiторингу з <CA-01_ODP[07]
частотою>;

No: 25
Name: ca_1_c_2_2
Type: string
Default: nil

переглядаються та оновлюються поточнi процедури оцiнки, авторизацiї та монiторингу пiсля <CA-01_ODP[07]
подiй>;

4.2. ОЦIНЮВАННЯ (CA-2)
a. Виберiть вiдповiдного оцiнювача або команду з оцiнки для типу оцiнювання, яке буде
проводитися;
b. Розробiть план контрольної оцiнки, який описує обсяг оцiнки, в тому числi:
1. заходи захисту та посиленi заходи, що пiдлягають оцiнюванню;
2. процедури оцiнювання, ефективностi заходiв; якi використовуватимуться для визначення
3. середовище оцiнювання, групу оцiнювання, ролi й обов’язки з оцiнювання.
c. Забезпечити розгляд i затвердження плану оцiнювання уповноваженою офiцiйною особою
або призначеним для проведення оцiнювання представником;
d. Оцiнити заходи захисту в системi та в її середовищi функцiонування з [Призначення:
визначеною органiзацiєю частотою] для визначення, наскiльки коректно реалiзованi заходи
безпеки i чи працюють вони за призначенням i дають бажаний результат щодо дотримання
встановлених вимог безпеки та приватностi;
e. Пiдготовити звiт оцiнювання безпеки, який документує результати оцiнювання;
f. Надати результати оцiнювання з безпеки [Призначення: особам або ролям, визначеним
органiзацiєю].
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No: 1
Name: ca_2_odp_1
Type: list
Default: ["admin"]

визначено частоту, з якою слiд оцiнювати засоби контролю в системi та середовищi її функцiонування;

No: 2
Name: ca_2_odp_2
Type: list
Default: ["admin"]

визначенi особи або ролi, яким мають бути наданi результати оцiнювання з безпеки;

No: 3
Name: ca_2_a
Type: string
Default: nil

обрано вiдповiдного оцiнювача або команду оцiнювачiв для проведення оцiнювання;

No: 4
Name: ca_2_b_1
Type: list
Default: ["admin"]

розроблено план контрольної оцiнки, який описує обсяг оцiн ки, включаючи заходи захисту та посиленi заходи,
що пiдлягають оцiнюванню.

No: 5
Name: ca_2_b_2
Type: list
Default: ["admin"]

розроблено план контрольної оцiнки, який описує обсяг оцiнки, включаючи процедури оцiнювання, якi
використовуватимуться для визначення ефективностi заходiв.

No: 6
Name: ca_2_b_3_1
Type: string
Default: nil

розроблено план контро льної оцiнки, який описує обсяг оцiнки, включаючи середовище оцiнювання.

No: 7
Name: ca_2_b_3_2
Type: list
Default: ["admin"]

розроблено план контрольної оцiнки, який описує обсяг оцiнки, включаючи групу оцiнювання.

No: 8
Name: ca_2_b_3_3
Type: list
Default: ["admin"]

розроблено план контрольної оцiнки, який описує обсяг оцiнки, включаючи ролi й обов’язки з оцiнювання.

No: 9
Name: ca_2_c
Type: string
Default: nil

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 158



2 червня 2026

план оцiнки заходiв захисту розглядається та затверджується уповноваженою посадовою особою або призначе-
ним представником перед проведенням оцiнки;

No: 10
Name: ca_2_d_1
Type: string
Default: nil

заходи захисту оцiнюються в системi та середовищi її визначити, наскiльки коректно реалiзованi заходи захисту,
чи працюють вони за призначенням i чи дають бажаний результат щодо дотримання встановлених вимог до
безпеки;

No: 11
Name: ca_2_d_2
Type: string
Default: nil

заходи захисту оцiнюються в системi та середовищi її визначити, наскiльки коректно реалiзованi заходи захисту,
чи працюють вони за призначенням i чи дають бажаний результат щодо дотримання встановлених вимог до
конфiденцiйностi;

No: 12
Name: ca_2_e
Type: string
Default: nil

готується звiт оцiнювання , який документує результати оцiнювання;

No: 13
Name: ca_2_f
Type: list
Default: ["admin"]

результати оцiнювання з безпеки надаються <CA-02_ODP[02] особам або ролям>.

4.2.1. НЕЗАЛЕЖНI ЕКСПЕРТИ (CA-2(1))
Для проведення контрольних оцiнок залучаються незалежнi експерти або групи експертiв.

No: 1
Name: ca_2_1_01
Type: list
Default: ["admin"]

Для проведення контрольних оцiнок залучаються незалежнi експерти або групи експертiв.

4.2.2. СПЕЦIАЛIЗОВАНI ОЦIНКИ (CA-2(2))
Ввести як частину оцiнювання заходiв безпеки та приватностi, [Призначення: з визначеною
органiзацiєю частотою], [Вибiр: з попередженням; без попередження], [Вибiр (один або кiлька):
поглиблений монiторинг; сканування уразливостей; тестування на шкiдливих користувачiв;
оцiнювання внутрiшньої загрози; тестування продуктивностi та навантаження; [Призначення:
органiзацiйно визначенi iншi форми оцiнювання]].

No: 1
Name: ca_2_2_odp_1
Type: integer
Default: 30
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визначено частоту, з якою слiд включати спецiалiзованi оцiнки як частину оцiнювання безпеки та конфiденцiй-
ностi;

No: 2
Name: ca_2_2_odp_2
Type: string
Default: nil

вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {з попередженням; без попередження};

No: 3
Name: ca_2_2_odp_3
Type: list
Default: ["admin"]

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {поглиблений монiторинг; сканування ура-
зливостей; тестування на шкiдливих користувачiв; оцiнювання внутрiшньої загрози; тестування продуктивностi
та навантаження; };

No: 4
Name: ca_2_2_odp_4
Type: string
Default: nil

визначаються iншi форми оцiнювання (якщо вони були обранi);

No: 5
Name: ca_2_2_01
Type: string
Default: nil

<CA-02(02)_ODP[01] перiодичнiсть оцiнювання> <CA02(02)_ODP[02] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА>
ПАРАМЕТРА(iв)> включаються як частина оцiнювання заходiв безпеки та конфiденцiйностi;

4.2.3. ЗОВНIШНI ОРГАНIЗАЦIЇ (CA-2(3))
Використовуйте результати контрольного оцiнювання, якi виконує [Призначення: зовнiшня
органiзацiя, визначена органiзацiєю] на [Призначення: система, визначена органiзацiєю], коли
оцiнювання вiдповiдає [Завдання: вимоги, визначенi органiзацiєю].

No: 1
Name: ca_2_3_odp_1
Type: string
Default: nil

визначено органiзацiю, яка надає результати оцiнок заходiв захисту iнформацiї та персональних даних

No: 2
Name: ca_2_3_odp_2
Type: string
Default: nil

визначено систему, яка приймає результати оцiнок заходiв захисту iнформацiї та персональних даних

No: 3
Name: ca_2_3_odp_3
Type: string
Default: nil

визначено вимоги до результатiв оцiнок заходiв захисту iнформацiї та персональних даних

No: 4
Name: ca_2_3_01
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Type: string
Default: nil

прийняти результати оцiнок заходiв захисту iнформацiї та

4.3. ВЗАЄМОДIЯ СИСТЕМ (CA-3)
a. схвалити та керувати обмiном iнформацiєю мiж системою та iншими системами за допомогою
[Вибiр (один або кiлька): угоди безпеки взаємозв’язку; договори безпеки обмiну iнформацiєю;
меморандуми про взаєморозумiння; угоди про рiвень обслуговування; угоди користувача;
угоди про нерозголошення; [Доручення: тип договору, визначений органiзацiєю]];.
b. документувати, як частину угоди про обмiн, характеристики iнтерфейсу, вимоги до безпеки
та приватностi, засоби контролю та вiдповiдальнiсть для кожної системи, а також характер
переданої iнформацiї;
c. здiйснювати перегляд та оновлення угод з [Призначення: визначеною органiзацiєю частотою].

No: 1
Name: ca_3_odp_1
Type: list
Default: ["admin"]

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {): угоди безпеки взаємозв’язку; договори
безпеки обмiну iнформацiєю; меморандуми про взаєморозумiння; угоди про рiвень обслуговування; угоди
користувача; угоди

No: 2
Name: ca_3_odp_2
Type: string
Default: nil

визначено тип угоди, який використовується для схвалення та керування обмiном iнформацiєю (якщо вибрано);

No: 3
Name: ca_3_odp_3
Type: integer
Default: 30

визначено частоту, з якою необхiдно переглядати та оновлювати угоди;

No: 4
Name: ca_3_a
Type: string
Default: nil

обмiн iнформацiєю мiж системою та iншими системами схвалюється та керується за допомогою <CA-03_
ODP[01] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>;

No: 5
Name: ca_3_b_1
Type: string
Default: nil

характеристики iнтерфейсу задокументованi як частина кожної угоди про обмiн;

No: 6
Name: ca_3_b_2
Type: string
Default: nil

вимоги до безпеки задокументованi як частина кожної угоди про обмiн;
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No: 7
Name: ca_3_b_3
Type: string
Default: nil

вимоги щодо конфiденцiйностi задокументованi як частина кожної угоди про обмiн;

No: 8
Name: ca_3_b_4
Type: string
Default: nil

заходи захисту задокументованi як частина кожної угоди про обмiн;

No: 9
Name: ca_3_b_5
Type: string
Default: nil

вiдповiдальнiсть за кожну сист ему задокументована як частина кожної угоди про обмiн;

No: 10
Name: ca_3_b_6
Type: string
Default: nil

характер переданої iнформацiї документується як частина кожної угоди про обмiн;

No: 11
Name: ca_3_c
Type: string
Default: nil

угоди переглядаються та оновлюються <CA-03_ODP[03] частота>.

4.3.1. НЕЗАХИЩЕНI З’ЄДНАННЯ СИСТЕМИ (CA-3(1))
[Вилучено]

[Вилучено: Включено до SC-07(25)]

Немає параметрiв для цього контролю.

4.3.2. ЗАХИЩЕНI З’ЄДНАННЯ СИСТЕМИ (CA-3(2))
Захищенi з’єднання системи (ca-3(2)).

Немає параметрiв для цього контролю.

4.3.3. НЕСЕКРЕТНI З’ЄДНАННЯ СИСТЕМИ БЕЗПЕКИ, ЩО
НЕ Є НАЦIОНАЛЬНИМИ (CA-3(3)) [Вилучено]

[Вилучено: Включено до SC-07(27)]

Немає параметрiв для цього контролю.
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4.3.4. ПIДКЛЮЧЕННЯ ДО ЗАГАЛЬНОДОСТУПНИХ МЕРЕЖ
(CA-3(4)) [Вилучено]

[Вилучено: Включено до SC-07(28)]

Немає параметрiв для цього контролю.

4.3.5. ОБМЕЖЕННЯ ЗВ’ЯЗКУ IЗ ЗОВНIШНIМИ СИСТЕМАМИ
(CA-3(5)) [Вилучено]

[Вилучено: Включено до SC-07(05)]

Немає параметрiв для цього контролю.

4.3.6. ПЕРЕДАЧА ДОЗВОЛIВ (CA-3(6))
Переконатися, що особи або системи, якi передають данi мiж взаємопов’язаними системами,
мають необхiднi повноваження (тобто дозволи на запис або привiлеї), до прийняття таких
даних.

No: 1
Name: ca_3_6_01
Type: string
Default: nil

особи або системи, якi передають данi мiж системами, що з’єднуються, мають необхiднi повноваження (тобто
дозволи на запис або привiлеї) перед тим, як приймати такi данi.

4.3.7. ТРАНЗИТИВНИЙ ОБМIН IНФОРМАЦIЄЮ (CA-3(7))
a) Визначити транзитивний (низхiдний) обмiн iнформацiєю з iншими системами через системи,
визначенi в CA-3a; b) Вжити заходiв для забезпечення припинення транзитивного (низхiдного)
обмiну iнформацiєю, коли засоби контролю iдентифiкованих транзитивних (низхiдних) систем
не можуть бути перевiренi або пiдтвердженi.

No: 1
Name: ca_3_7_a
Type: string
Default: nil

визначено транзитний обмiн iнформацiєю з iншими системами через системи, визначенi в CA-03a;

No: 2
Name: ca_3_7_b
Type: list
Default: ["admin"]

вживаються заходи для забезпечення припинення транзитного обмiну iнформацiєю, коли засоби контролю над
iдентифiкованими транзитними системами не можуть бути перевiренi або пiдтвердженi.

4.4. СЕРТИФIКАЦIЯ БЕЗПЕКИ (CA-4) [Вилучено]
[Вилучено: Включено до CA-02]
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Немає параметрiв для цього контролю.

4.5. ПЛАН УСУНЕННЯ НЕДОЛIКIВ ТА
КОНТРОЛЬНI ПОКАЗНИКИ (CA-5)

a. Розробити для системи план усунення недолiкiв та контрольнi показники з метою докумен-
тування запланованих коригувальних дiй органiзацiї для усунення недолiкiв i зауважень, якi
виявленi в ходi оцiнювання заходiв захисту, а також для зменшення або усунення вiдомих
вразливостей у системi.
b. Оновлювати чинний план усунення недолiкiв та контрольнi показники з [Призначення:
визначеною органiзацiєю частотою] на основi результатiв оцiнювання заходiв, незалежних
аудитiв та постiйного монiторингу.

No: 1
Name: ca_5_odp
Type: list
Default: ["admin"]

визначено частоту оновлення чинного плану усунення недолiкiв та контрольних показникiв на основi результатiв
оцiнювання заходiв захисту, незалежних аудитiв та постiйного монiторингу;

No: 2
Name: ca_5_a
Type: list
Default: ["admin"]

розроблено план усунення недолiкiв та контрольнi показники для системи, та задокументувано запланованi дiї
органiзацiї з коригування, спрямованi на усунення недолiкiв та зауважень, виявлених пiд час оцiнки заходiв
захисту, а також на зменшення або усунення вiдомих вразливостей в системi;

No: 3
Name: ca_5_b
Type: string
Default: nil

iснуючий план оновлюються <CA-05_ODP частота> на основi результатiв оцiнювання заходiв, незалежних
аудитiв та постiйного монiторингу.

4.5.1. АВТОМАТИЗАЦIЯ ПIДТРИМКИ ЗАДЛЯ ТОЧНОСТI ТА
ВЖИВАНОСТI (CA-5(1))

<CA-05(01)_ODP автоматизованi механiзми> використовуються для забезпечення точностi,
актуальностi та доступностi плану усунення недолiкiв i основних етапiв для системи.

No: 1
Name: ca_5_1_odp
Type: string
Default: nil

визначено автоматизованi механiзми, якi використовуються для забезпечення точностi, актуальностi та
доступностi плану усунення недолiкiв i основних етапiв для системи;

No: 2
Name: ca_5_1_01
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Type: string
Default: nil

<CA-05(01)_ODP автоматизованi механiзми> використовуються для забезпечення точностi, актуальностi та
доступностi плану усунення недолiкiв i основних етапiв для системи.

4.6. АКРЕДИТАЦIЯ (CA-6)
a. Призначити старшого керiвника, який вiдповiдає за систему;
b. Призначити старшого керiвника, вiдповiдального за систему, та будь-якi загальнi заходи
захисту, успадкованi системою.
c. Переконатися перед початком функцiонування системи, що посадова особа:
1. акредитує загальнi заходи захисту, що успадкованi системою;
2. акредитує систему на функцiонування за призначенням.
d. Переконайтеся, що посадова особа, яка акредитує засоби захисту, дозволяє використання
цих засобiв захисту для успадкування органiзацiйними системами;
e. Оновлювати акредитацiю [Призначення: з визначеною органiзацiєю частотою].

No: 1
Name: ca_6_odp
Type: integer
Default: 30

визначено частоту, з якою потрiбно оновлювати акредитацiї;

No: 2
Name: ca_6_a
Type: string
Default: nil

призначено старшого керiвника, який вiдповiдає за систему;

No: 3
Name: ca_6_b
Type: string
Default: nil

призначено старшого керiвника, вiдповiдального за систему, та будь-якi загальнi заходи захисту, успадкованi
системою;

No: 4
Name: ca_6_c_1
Type: string
Default: nil

перед початком функцiонування системи посадова особа, яка вiдповiдає за систему, акредитує загальнi заходи
захисту, що успадкованi системою;

No: 5
Name: ca_6_c_2
Type: string
Default: nil

перед початком функцiонування системи посадова особа, яка вiдповiдає за систему, акредитує систему на
функцiонування за призначенням;

No: 6
Name: ca_6_d
Type: string
Default: nil
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посадова особа, яка акредитує заходи захисту, дозволяє використання цих заходiв захисту для успадкування
системами органiзацiї;

No: 7
Name: ca_6_e
Type: string
Default: nil

акредитацiї оновлюються <CA-06_ODP частота>.

4.6.1. СПIЛЬНА АКРЕДИТАЦIЯ - ОДНА I ТА САМА
ОРГАНIЗАЦIЯ (CA-6(1))

Для системи впроваджено спiльний процес акредитацiї;.

No: 1
Name: ca_6_1_1
Type: string
Default: nil

для системи впроваджено спiльний процес акредитацiї;

No: 2
Name: ca_6_1_2
Type: string
Default: nil

спiльний процес акредитацiї, який використовується в системi, включає в себе кiлька посадових осiб з однiєї
органiзацiї , якi надають акредитацiю.

4.6.2. СПIЛЬНА АКРЕДИТАЦIЯ - РIЗНI ОРГАНIЗАЦIЇ (CA-6(2))
Впровадити спiльний процес акредитацiї для системи, що має кiлькох уповноважених посадо-
вих осiб з принаймнi однiєю уповноваженою посадовою особою з органiзацiї, яка є зовнiшньою
органiзацiєю, що здiйснює акредитацiю.

No: 1
Name: ca_6_2_1
Type: string
Default: nil

для системи впроваджено спiльний процес акредитацiї;

No: 2
Name: ca_6_2_2
Type: string
Default: nil

спiльний процес акредитацiї, що використовується в системi, передбачає наявнiсть кiлькох посадових осiб, якi
надають акредитацiї, принаймнi одна з яких є посадовою особою з органiзацiї, що не належить до органiзацiї,
яка здiйснює акредитацiю.

4.7. БЕЗПЕРЕРВНИЙ МОНIТОРИНГ (CA-7)
Розробити стратегiю безперервного монiторингу безпеки та приватностi й упровадити програ-
му безперервного монiторингу безпеки та приватностi, яка охоплює:
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a. встановлення показникiв безпеки та приватностi, якi необхiдно вiдстежувати: [Призначення:
визначенi органiзацiєю метрики];
b. встановлення [Призначення: визначена органiзацiєю частота] для монiторингу та [Призна-
чення: визначена органiзацiєю частота] для безперервного оцiнювання ефективностi заходiв
захисту;
c. поточнi оцiнювання заходiв захисту вiдповiдно до стратегiї безперервного монiторингу
органiзацiї;
d. постiйний монiторинг стану безпеки та приватностi вiдповiдно до встановлених органiзацiєю
метрик i вiдповiдно до стратегiї безперервного монiторингу органiзацiї;
e. зiставлення та аналiз iнформацiї, отриманої в результатi оцiнювання та монiторингу безпеки
та приватностi;
f. дiї реагування за результатами аналiзу iнформацiї, пов’язаної з безпекою та приватнiстю;
g. повiдомлення про статус безпеки та приватностi системи [Призначення: визначенi органiза-
цiєю персонал або ролi] з [Призначення: визначеною органiзацiєю частотою].

No: 1
Name: ca_7_odp_1
Type: string
Default: nil

визначено метрики системного рiвня, якi пiдлягають монiторингу;

No: 2
Name: ca_7_odp_2
Type: integer
Default: 30

визначено частоту, з якою слiд монiторити ефективнiсть заходiв захисту;

No: 3
Name: ca_7_odp_3
Type: integer
Default: 30

визначено частоту, з якою слiд оцiнювати ефективнiсть заходiв захисту;

No: 4
Name: ca_7_odp_4
Type: list
Default: ["admin"]

визначено персонал або ролi, яким повiдомляється про стан безпеки системи;

No: 5
Name: ca_7_odp_5
Type: integer
Default: 30

визначено частоту, з якою повiдомляється про стан безпеки системи;

No: 6
Name: ca_7_odp_6
Type: list
Default: ["admin"]

визначено персонал або ролi, яким повiдомляється про стан конфiденцiйностi системи;

No: 7
Name: ca_7_odp_7
Type: integer
Default: 30
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визначено частоту, з якою повiдомляється про стан конфiденцiйностi системи;

No: 8
Name: ca_7_1
Type: string
Default: nil

розроблено стратегiю безперервного монiторингу на системному рiвнi;

No: 9
Name: ca_7_2
Type: string
Default: nil

безперервний монiторинг на рiвнi системи здiйснюється вiдповiдно до стратегiї безперервного монiторингу на
рiвнi органiзацiї;

No: 10
Name: ca_7_a
Type: string
Default: nil

безперервний монiторинг на рiвнi системи включає встановлення наступних метрик на рiвнi системи, якi
пiдлягають монiторингу:

No: 11
Name: ca_7_b_1
Type: string
Default: nil

безперервний монiторинг на рiвнi системи включає встановленi захисту;

No: 12
Name: ca_7_b_2
Type: string
Default: nil

безперервний монiторинг на рiвнi системи включає встановленi

No: 13
Name: ca_7_c
Type: list
Default: ["admin"]

безперервний монiторинг на рiвнi системи включає поточнi контрольнi оцiнки вiдповiдно до стратегiї безпе-
рервного монiторингу;

No: 14
Name: ca_7_d
Type: string
Default: nil

безперервний монiторинг на рiвнi системи включає постiйний монiторинг визначених системою та органiзацiєю
показникiв вiдповiдно до стратегiї безперервного монiторингу;

No: 15
Name: ca_7_e
Type: string
Default: nil

безперервний монiторинг на рiвнi системи включає зiставлення та аналiз iнформацiї, отриманої в результатi
оцiнювання та монiторингу;
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No: 16
Name: ca_7_f
Type: string
Default: nil

безперервний монiторинг на рiвнi системи включає в себе дiї з реагування на результати аналiзу iнформацiї,
пов’язаної з безпекою та приватнiстю;

No: 17
Name: ca_7_g_1
Type: string
Default: nil

безперервний монiторинг на рiвнi системи включає повiдомлення

No: 18
Name: ca_7_g_2
Type: string
Default: nil

безперервний монiторинг на рiвнi системи включає повiдомлення

4.7.1. НЕЗАЛЕЖНЕ ОЦIНЮВАННЯ (CA-7(1))
Для постiйного монiторингу заходiв захисту в системi залучаються незалежнi експертiв або
групи з оцiнювання.

No: 1
Name: ca_7_1_01
Type: string
Default: nil

для постiйного монiторингу заходiв захисту в системi залучаються незалежнi експертiв або групи з оцiнювання.

4.7.2. ВИДИ ОЦIНОК (CA-7(2)) [Вилучено]
[Вилучено: Включено до CA-02]

Немає параметрiв для цього контролю.

4.7.3. АНАЛIЗ ТЕНДЕНЦIЇ (CA-7(3))
Впровадити аналiз тенденцiй, щоб визначити, чи потрiбно змiнювати реалiзацiю заходу захисту,
частоту постiйних монiторингових заходiв i види дiяльностi, що використовуються в процесi
безперервного монiторингу, на основi емпiричних даних.

No: 1
Name: ca_7_3_1
Type: string
Default: nil

аналiз тенденцiй використовується для визначення того, чи потрiбно змiнювати реалiзацiю заходiв захисту, якi
використовуються в процесi безперервного монiторингу, на основi емпiричних даних;

No: 2
Name: ca_7_3_2
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Type: string
Default: nil

аналiз тенденцiй застосовується для того, щоб на основi емпiричних даних визначити, чи потрiбно змiнювати
частоту постiйного монiторингу;

No: 3
Name: ca_7_3_3
Type: string
Default: nil

аналiз тенденцiй застосовується для того, щоб на основi емпiричних даних визначити, чи потрiбно змiнювати
види дiяльностi, якi використовуються в процесi безперервного монiторингу.

4.7.4. МОНIТОРИНГ РИЗИКУ (CA-7(4))
Забезпечити монiторинг ризикiв, що є невiд’ємною частиною стратегiї постiйного монiторингу
та включає:
(a) монiторинг ефективностi;
(b) монiторинг вiдповiдностi;
(c) монiторинг змiн.

No: 1
Name: ca_7_4_01
Type: string
Default: nil

монiторинг ризикiв є невiд’ємною частиною стратегiї безперервного монiторингу;

No: 2
Name: ca_7_4_a
Type: string
Default: nil

монiторинг ефективностi включено до монiторингу ризикiв;

No: 3
Name: ca_7_4_b
Type: string
Default: nil

монiторинг вiдповiдностi включено до монiторингу ризикiв;

No: 4
Name: ca_7_4_c
Type: string
Default: nil

монiторинг змiн включений до монiторингу ризикiв.

4.7.5. УЗГОДЖЕНИЙ АНАЛIЗ (CA-7(5))
Застосуйте наступнi дiї, щоб перевiрити, що полiтики встановленi, а запровадженi заходи
захисту працюють узгоджено: [Призначення: дiї, визначенi органiзацiєю].

No: 1
Name: ca_7_5_odp_1
Type: string
Default: nil

визначенi дiї для пiдтвердження того, що полiтики встановленi;
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No: 2
Name: ca_7_5_odp_2
Type: string
Default: nil

визначенi дiї для пiдтвердження того, що впровадженi заходи захисту працюють узгоджено;

No: 3
Name: ca_7_5_1
Type: string
Default: nil

<CA-07(05)_ODP[01] дiї> використовуються для перевiрки того, що полiтики встановлено;

No: 4
Name: ca_7_5_2
Type: string
Default: nil

<CA-07(05)_ODP[02] дiї> використовуються для перевiрки того, що впровадженi заходи захисту працюють
узгоджено

4.7.6. БЕЗПЕРЕРВНИЙ МОНIТОРИНГУ (CA-7(6))
Забезпечити точнiсть, актуальнiсть i доступнiсть результатiв монiторингу для системи за
допомогою [Завдання: автоматизованi механiзми, визначенi органiзацiєю]

No: 1
Name: ca_7_6_odp
Type: string
Default: nil

визначено автоматизованi механiзми забезпечення точностi, актуальностi та доступностi результатiв монiто-
рингу системи;

No: 2
Name: ca_7_6_01
Type: string
Default: nil

<CA-07(06)_ODP автоматизованi механiзми > використовуються для забезпечення точностi, актуальностi та
доступностi результатiв монiторингу системи.

4.8. ТЕСТУВАННЯ НА ПРОНИКНЕННЯ (CA-8)
Проводити тестування на проникнення з [Призначення: визначеною органiзацiєю частотою] у
[Призначення: визначенiй органiзацiєю iнформацiйнiй системi чи системному компонентi].

No: 1
Name: ca_8_odp_1
Type: integer
Default: 30

визначено частоту з якою проводить тестування на проникнення.

No: 2
Name: ca_8_odp_2
Type: string
Default: nil
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визначено систему у якiй проводить тестування на проникнення

No: 3
Name: ca_8_01
Type: string
Default: nil

проводиться тестування на проникнення з <CA-08_ODP[01] частотою> у <CA-08_ODP[02] системi>.

4.8.1. НЕЗАЛЕЖНА КОМАНДА АБО АГЕНТ НА
ПРОНИКНЕННЯ (CA-8(1))

Для проведення тестування на проникнення в систему або компонентiв системи залучається
незалежний агент або команда з тестування на проникнення.

No: 1
Name: ca_8_1_01
Type: string
Default: nil

для проведення тестування на проникнення в систему або компонентiв системи залучається незалежний агент
або команда з тестування на проникнення.

4.8.2. ЧЕРВОНА КОМАНДА (CA-8(2))
Використовувати наступнi вправи червоної команди, для iмiтацiї спроб супротивникiв скомпро-
метувати системи органiзацiї вiдповiдно до прийнятих правил ведення бойових дiй: [Завдання:
визначенi органiзацiєю вправи червоної команди].

No: 1
Name: ca_8_2_odp
Type: string
Default: nil

визначено вправи червоної команди для iмiтацiї спроби супротивникiв скомпрометувати системи органiзацiї;

No: 2
Name: ca_8_2_01
Type: string
Default: nil

залучити <CA-08(02)_ODP вправи червоної команди>, щоб iмiтувати спроби супротивникiв скомпрометувати
системи органiзацiї.

4.8.3. МОЖЛИВОСТI ПЕРЕВIРКИ НА ПРОНИКНЕННЯ
(CA-8(3))

Впровадити процес тестування на проникнення, який охоплює [Призначення: визначену
органiзацiєю частоту] [Вибiр: з попередженням; без попередження] спроб обiйти чи зламати
заходи захисту, пов’язанi з фiзичними точками доступу до об’єкта.

No: 1
Name: ca_8_3_odp_1
Type: integer
Default: 30
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визначено частоту спроби обiйти або зламати заходи захисту, пов’язанi з фiзичними точками доступу до
об’єкта в тестуваннi на проникнення

No: 2
Name: ca_8_3_odp_2
Type: integer
Default: 30

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {з попередженням; без попередження};

No: 3
Name: ca_8_3_01
Type: string
Default: nil

впроваджено процес тестування на проникнення, який

4.9. ВНУТРIШНI СИСТЕМНI ЗВ’ЯЗКИ (CA-9)
a. Авторизувати внутрiшнi пiдключення [Призначення: системнi компоненти або класи компо-
нентiв, що органiзацiя визначила] до системи;
b. Задокументувати, для кожного внутрiшнього з’єднання, характеристики iнтерфейсу, вимоги
безпеки та приватностi, а також характер переданої iнформацiї;
c. Розiрвати внутрiшнi системнi пiдключення пiсля [Призначення: умови, визначенi органiза-
цiєю];
d. Переглядати [Призначення: частота, визначена органiзацiєю] постiйну потребу в кожному
внутрiшньому з’єднаннi.

No: 1
Name: ca_9_odp_1
Type: string
Default: nil

визначено компоненти системи або класи компонентiв, що потребують внутрiшнiх пiдключень до системи;

No: 2
Name: ca_9_odp_2
Type: string
Default: nil

визначено умови, за яких необхiдно розiрвати внутрiшнi пiдключення;

No: 3
Name: ca_9_odp_3
Type: integer
Default: 30

визначено частоту, з якою необхiдно переглядати постiйну потребу в кожному внутрiшньому з’єднаннi;

No: 4
Name: ca_9_a
Type: string
Default: nil

внутрiшнi пiдключення <CA-09_ODP[01] компонентiв системи> до системи є авторизованi;

No: 5
Name: ca_9_b_1
Type: string
Default: nil
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для кожного внутрiшнього з’єднання задокументованi характеристики iнтерфейсу;

No: 6
Name: ca_9_b_2
Type: string
Default: nil

для кожного внутрiшнього з’єднання задокументованi вимоги безпеки;

No: 7
Name: ca_9_b_3
Type: string
Default: nil

для кожного внутрiшнього з’єднання задокументованi вимоги конфiденцiйностi;

No: 8
Name: ca_9_b_4
Type: string
Default: nil

для кожного внутрiшнього з’єднання задокументованi характер переданої iнформацiї;

No: 9
Name: ca_9_c
Type: string
Default: nil

внутрiшнi з’єднання системи розриваються пiсля виконання <CA09_ODP[02] умов>;

No: 10
Name: ca_9_d
Type: string
Default: nil

переглядається подальша потреба у кожному внутрiшньому з’єднаннi <CA-09_ODP[03] частота>.

4.9.1. ВIДПОВIДНIСТЬ ЗАХОДIВ БЕЗПЕКИ (CA-9(1))
Забезпечується надання результатiв внутрiшнiх пiдключень до компонентiв системи.

No: 1
Name: ca_9_1_1
Type: string
Default: nil

перед встановленням внутрiшнього з’єднання виконується перевiрка на вiдповiднiсть вимогам безпеки складових
компонентiв системи;

No: 2
Name: ca_9_1_2
Type: string
Default: nil

перед встановленням внутрiшнього з’єднання виконується перевiрка на вiдповiднiсть вимогам конфiденцiйностi
складових компонентiв системи;
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5. CM
Клас заходiв захисту CM — УПРАВЛIННЯ КОНФIГУРАЦIЄЮ

Опис Цей клас гарантує створення та пiдтримання базових налаштувань системи, а також
строгий контроль за змiнами в апаратному та програмному забезпеченнi.

Перелiк заходiв захисту Полiтика та процедури управлiння конфiгурацiєю (CM-1); Базова
конфiгурацiя (CM-2); Перегляд та оновлення (CM-2(1)) [Вилучено]; Автоматизацiя пiдтримки
задля точностi та вживаностi (CM-2(2)); Зберiгання попереднiх версiй конфiгурацiй (CM-2(3));
Неавторизоване програмне забезпечення (CM-2(4)); Авторизоване програмне забезпечення
(CM-2(5)) [Вилучено]; Розробка та середовище тестування (CM-2(6)); Конфiгурацiя систем та
компонентiв для сфер з високим ризиком (CM-2(7)); Управлiння змiнами конфiгурацiї (CM-3);
Автоматизоване документування, повiдомлення та заборона внесення змiн (CM-3(1)); Тестува-
ння, валiдацiя та документування змiн (CM-3(2)); Автоматизована реалiзацiя змiн (CM-3(3));
Представник безпеки (CM-3(4)); Автоматичне реагування безпеки (CM-3(5)); Управлiння
засобами криптографiчного захисту (CM-3(6)); Перегляд змiн у системi (CM-3(7)); Запобiгання
чи обмеження змiн конфiгурацiї (CM-3(8)); Аналiз впливу на безпеку та приватнiсть (CM-4);
Вiдокремленi випробувальнi середовища (CM-4(1)); Верифiкацiя функцiй безпеки та прива-
тностi (CM-4(2)); Обмеження доступу до змiни (CM-5); Аудит i здiйснення автоматичного
доступу (CM-5(1)); Перегляд змiн у системi (CM-5(2)) [Вилучено]; Пiдписанi компоненти
(CM-5(3)) [Вилучено]; Подвiйна авторизацiя (CM-5(4)); Обмеження повноважень для виробни-
цтва та експлуатацiї (CM-5(5)); Обмеження повноважень для бiблiотек (CM-5(6)); Обмеження
доступу до змiни вадження заходiв захисту (CM-5(7)) [Вилучено]; Налаштування конфiгурацiї
(CM-6); Автоматизоване управлiння, застосування та верифiкацiя (CM-6(1)); Налаштування
конфiгурацiї санкцiонованi змiни (CM-6(2)); Демонстрацiя вiдповiдностi (CM-6(4)) [Вилучено];
Мiнiмально необхiдна функцiональнiсть (CM-7); Перiодичний перегляд (CM-7(1)); Заборона
виконання програми (CM-7(2)); Вiдповiднiсть реєстрацiї (CM-7(3)); Неавторизоване програм-
не забезпечення - чорний список (CM-7(4)); Авторизоване програмне забезпечення – бiлий
список (CM-7(5)); Замкнутi середовища з обмеженими привiлеями (CM-7(6)); Виконуваний
код у захищеному середовищi (CM-7(7)); Бiнарний або машинний виконуваний код (CM-7(8));
Заборона використання неавторизованого обладнання (CM-7(9)); Iнвентаризацiя компонентiв
системи (CM-8); Оновлення пiд час встановлення та видалення (CM-8(1)); Автоматизована
пiдтримка (CM-8(2)); Автоматизоване виявлення неавторизованих компонентiв (CM-8(3));
Iнформацiя про пiдзвiтнiсть (CM-8(4)); Iнвентаризацiя компонентiв системи дублювання
компонентiв облiку (CM-8(5)); Перевiренi налаштування та затвердженi вiдхилення (CM-
8(6)); Централiзоване сховище (CM-8(7)); Автоматизоване вiдстеження мiсця розташування
(CM-8(8)); Призначення компонентiв системам (CM-8(9)); План управлiння конфiгурацiєю
(CM-9); Встановлення вiдповiдальностi (CM-9(1)); Обмеження використання програмного
забезпечення (CM-10); Обмеження використання програмного забезпечення програмне за-
безпечення з вiдкритим вихiдним кодом (CM-10(1)); Встановлене користувачем програмне
забезпечення (CM-11); Встановлене користувачем програмне забезпечення попередження про
несанкцiоновану iнсталяцiю (CM-11(1)); Встановлене користувачем програмне забезпечення
встановлення програмного забезпечення з привiлейованим статусом (CM-11(2)); Встановле-
не користувачем програмне забезпечення автоматичне виконання i монiторинг (CM-11(3));
Розташування iнформацiї (CM-12); Автоматизованi iнструменти пiдтримки розташування
iнформацiї (CM-12(1)); Вiдображення дiй даних (CM-13); Пiдписанi компоненти (CM-14).
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5.1. ПОЛIТИКА ТА ПРОЦЕДУРИ УПРАВЛIННЯ
КОНФIГУРАЦIЄЮ (CM-1)

a. Розробити, задокументувати та поширити серед [Призначення: визначених органiзацiєю
персоналу або ролей]:
1. [Вибiр (один або декiлька): Рiвень органiзацiї; Рiвень мiсiї/бiзнес-процесу; рiвень системи]
полiтики управлiння конфiгурацiєю, яка:
2.
(a) мiстить мету, сферу застосування, ролi, обов’язки, вiдповiдальнiсть керiвництва, координа-
цiю мiж органiзацiйними пiдроздiлами та систему контролю вiдповiдностi (complaince);
(b) вiдповiдає чинним законам, нормативним документам, наказам, положенням, полiтикам,
стандартам i керiвним принципам; процедури, що сприяють реалiзацiї полiтики управлiння
конфiгурацiєю та пов’язаних з нею заходiв управлiння конфiгурацiєю.
b. Призначити [Призначення: посадова особа, визначена органiзацiєю] для управлiння розроб-
кою, документуванням i розповсюдженням полiтики та процедур керування конфiгурацiєю.
c. Переглядати та оновлювати поточну полiтику управлiння конфiгурацiєю:
1. Полiтика [Призначення: частота, визначена органiзацiєю] та наступнi [Призначення: подiї,
визначенi органiзацiєю];
2. Процедури [Призначення: частота, визначена органiзацiєю] та наступнi [Призначення: подiї,
визначенi органiзацiєю].

No: 1
Name: cm_1_odp_1
Type: string
Default: nil

визначено персонал або ролi, на яких поширюється полiтика управлiння конфiгурацiєю;

No: 2
Name: cm_1_odp_2
Type: string
Default: nil

визначено персонал або ролi, на яких поширюється процедури управлiння конфiгурацiєю;

No: 3
Name: cm_1_odp_3
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнес
-процесу; рiвень системи};

No: 4
Name: cm_1_odp_4
Type: string
Default: nil

визначено посадову особу, яка управляє розробкою, документуванням i розповсюдженням полiтики та процедур
керування конфiгурацiєю;

No: 5
Name: cm_1_odp_5
Type: string
Default: nil

визначено частоту, з якою переглядається та оновлюється поточна полiтика управлiння конфiгурацiєю;
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No: 6
Name: cm_1_odp_6
Type: string
Default: nil

визначено подiї, пiсля яких переглядається та оновлюється поточна полiтика управлiння конфiгурацiєю;

No: 7
Name: cm_1_odp_7
Type: string
Default: nil

визначено частоту, з якою перегляда ються та оновлюються поточнi процедури управлiння конфiгурацiєю;

No: 8
Name: cm_1_odp_8
Type: string
Default: nil

визначено подiї, пiсля яких переглядаються та оновлюються поточнi процедури управлiння конфiгурацiєю;

No: 9
Name: cm_1_a_1
Type: string
Default: nil

розроблено та задокументовано полiтику управлiння конфiгурацiєю;

No: 10
Name: cm_1_a_2
Type: string
Default: nil

полiтика управлiння конфiгурацiєю поширюється на <CM01_ODP[01] персонал або ролi>;

No: 11
Name: cm_1_a_3
Type: string
Default: nil

розробленi та задокументованi процедури управлiння , що сприяють реалiзацiї полiтики управлiння конфiгу-
рацiєю та пов’язаних з нею заходiв управлiння конфiгурацiєю;

No: 12
Name: cm_1_a_4
Type: string
Default: nil

процедури управлiння конфiгурацiєю поширюються на <CM01_ODP[02] персонал або ролi>;

No: 13
Name: cm_1_a_1_a_1
Type: string
Default: nil

<CM-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(IВ)> полiтики управлiння конфiгурацiєю мiстить
мету;

No: 14
Name: cm_1_a_1_a_2
Type: string
Default: nil
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<CM-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(IВ)> полiтики управлiння конфiгурацiєю мiстить
сферу застосування;

No: 15
Name: cm_1_a_1_a_3
Type: string
Default: nil

<CM-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(IВ)> полiтики управлiння конфiгурацiєю мiстить
ролi;

No: 16
Name: cm_1_a_1_a_4
Type: string
Default: nil

<CM-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(IВ)> полiтики управлiння конфiгурацiєю мiстить
обов’язки;

No: 17
Name: cm_1_a_1_a_5
Type: string
Default: nil

<CM-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(IВ)> полiтики управлiння конфiгурацiєю мiстить
вiдповiдальнiсть керiвництва;

No: 18
Name: cm_1_a_1_a_6
Type: string
Default: nil

<CM-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(IВ)> полiтики управлiння конфiгурацiєю мiстить
координацiю мiж пiдроздiлами органiзацiї;

No: 19
Name: cm_1_a_1_a_7
Type: string
Default: nil

<CM-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(IВ)> полiтики управлiння конфiгурацiєю мiстить
систему контролю вiдповiдностi;

No: 20
Name: cm_1_a_1_b
Type: string
Default: nil

полiтика управлiння конфiгурацiєю вiдповiдає чинним законам, нормативним документам, наказам, положен-
ням, полiтикам, стандартам i керiвним принципам;

No: 21
Name: cm_1_b
Type: string
Default: nil

<CM-01_ODP[04] посадова особа> призначається для управлiння розробкою, документуванням i розповсю-
дженням полiтики та процедур керування конфiгурацiєю;

No: 22
Name: cm_1_c_1_1
Type: string
Default: nil
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переглядається та оновлюється поточна полiтика управлiння

No: 23
Name: cm_1_c_1_2
Type: string
Default: nil

переглядається та оновлюється поточна полiтика управлiння

No: 24
Name: cm_1_c_2_1
Type: string
Default: nil

переглядаються та оновлюються поточнi процедури управлiння

No: 25
Name: cm_1_c_2_2
Type: string
Default: nil

переглядаються та оновлюються поточнi процедури управлiння

5.2. БАЗОВА КОНФIГУРАЦIЯ (CM-2)
a. Розробити, задокументувати та пiдтримувати за допомогою заходiв конфiгурацiї поточнi
базовi налаштування системи.
b. Переглядати та оновлювати базовi налаштування системи:
1. з [Призначення: визначеною органiзацiєю частотою];
2. за потреби внаслiдок [Призначення: визначених органiзацiєю обставин];
3. коли встановленi новi або оновленi компоненти системи.

No: 1
Name: cm_2_odp_1
Type: string
Default: nil

визначено частоту перегляду та оновлення базових налаштувань;

No: 2
Name: cm_2_odp_2
Type: string
Default: nil

визначено обставини, що вимагають перегляду та оновлення базових налаштувань;

No: 3
Name: cm_2_a_1
Type: string
Default: nil

розроблено та задокументовано поточнi базовi налаштування системи;

No: 4
Name: cm_2_a_2
Type: string
Default: nil

поточнi базовi налаштування системи пiдтримуються за допомогою заходiв конфiгурацiї;
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No: 5
Name: cm_2_b_1
Type: string
Default: nil

переглядаються та оновлюються базовi налаштування системи

No: 6
Name: cm_2_b_2
Type: string
Default: nil

переглядаються та оновлюються базовi налаштування системи

No: 7
Name: cm_2_b_3
Type: string
Default: nil

переглядаються та оновлюються базовi налаштування системи коли встановлюються або модернiзуються
компоненти системи.

5.2.1. ПЕРЕГЛЯД ТА ОНОВЛЕННЯ (CM-2(1)) [Вилучено]
[Вилучено: Включено до CM-02]

Немає параметрiв для цього контролю.

5.2.2. АВТОМАТИЗАЦIЯ ПIДТРИМКИ ЗАДЛЯ ТОЧНОСТI ТА
ВЖИВАНОСТI (CM-2(2))

Пiдтримувати актуальнiсть, повноту, точнiсть i доступнiсть базової конфiгурацiї системи за
допомогою [Призначення: автоматизованi механiзми, визначенi органiзацiєю].

No: 1
Name: cm_2_2_odp
Type: string
Default: nil

визначено автоматизованi механiзми пiдтримки базової конфiгурацiї системи;

No: 2
Name: cm_2_2_1
Type: string
Default: nil

актуальнiсть базової конфiгурацiї системи пiдтримується за допомогою <CM-02(02)_ODP автоматизованi
механiзми>;

No: 3
Name: cm_2_2_2
Type: string
Default: nil

повнота базової конфiгурацiї системи пiдтримується за допомогою <CM-02(02)_ODP автоматизованi механi-
зми>;

No: 4
Name: cm_2_2_3
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Type: string
Default: nil

точнiсть базової конфiгурацiї системи пiдтримується за допомогою <CM-02(02)_ODP автоматизованi механi-
зми>;

No: 5
Name: cm_2_2_4
Type: string
Default: nil

доступнiсть базової конфiгурацiї системи пiдтримується за допомогою <CM-02(02)_ODP автоматизованi
механiзми>;

5.2.3. ЗБЕРIГАННЯ ПОПЕРЕДНIХ ВЕРСIЙ КОНФIГУРАЦIЙ
(CM-2(3))

Зберiгати [Призначення: кiлькiсть, визначена органiзацiєю] попереднiх версiй базових конфi-
гурацiй системи для пiдтримки вiдкату.

No: 1
Name: cm_2_3_odp
Type: string
Default: nil

визначено попереднi версiї базових конфiгурацiй системи необхiднi для пiдтримки вiдкату

No: 2
Name: cm_2_3_01
Type: string
Default: nil

зберiгати <CM-02(03)_ODP попереднi версiї> для пiдтримки вiдкату

5.2.4. НЕАВТОРИЗОВАНЕ ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ
(CM-2(4))

Неавторизоване програмне забезпечення (cm-2(4)).

Немає параметрiв для цього контролю.

5.2.5. АВТОРИЗОВАНЕ ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ
(CM-2(5)) [Вилучено]

[Вилучено: Включено до CM-07(05)]

Немає параметрiв для цього контролю.

5.2.6. РОЗРОБКА ТА СЕРЕДОВИЩЕ ТЕСТУВАННЯ (CM-2(6))
Пiдтримувати базову конфiгурацiю для розробки системи та тестових середовищ, якi керуються
окремо вiд робочої базової конфiгурацiї.
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No: 1
Name: cm_2_6_1
Type: string
Default: nil

пiдтримується базова конфiгурацiя для розробки системи, якi керуються окремо вiд робочої базової конфiгура-
цiї.

No: 2
Name: cm_2_6_2
Type: string
Default: nil

пiдтримується базова конфiгурацiя для розробки тестових середовищ, якi керуються окремо вiд робочої базової
конфiгурацiї.

5.2.7. КОНФIГУРАЦIЯ СИСТЕМ ТА КОМПОНЕНТIВ ДЛЯ
СФЕР З ВИСОКИМ РИЗИКОМ (CM-2(7))

(a) Видавати [Призначення: визначених органiзацiєю систем або компонентiв систем] з [При-
значенням: визначеними органiзацiєю конфiгурацiями] особам, що перебувають у мiсцях, якi
органiзацiя вважає мiсцями зi значним ризиком;
(b) Застосувати [Призначення: визначенi органiзацiєю запобiжнi заходи безпеки] до компонен-
тiв, коли особи повертаються з поїздки.

No: 1
Name: cm_2_7_odp_1
Type: string
Default: nil

CM-02(07)_ODP[01] визначено системи або компоненти систем, якi мають видаватися особам, що перебувають
у мiсцях зi значним ризиком;

No: 2
Name: cm_2_7_odp_2
Type: string
Default: nil

CM-02(07)_ODP[02] визначено конфiгурацiї систем або компонентiв систем, що видаються у мiсцях зi значним
ризиком;

No: 3
Name: cm_2_7_odp_3
Type: string
Default: nil

CM-02(07)_ODP[03] визначено заходи безпеки, якi мають застосовуватися пiсля повернення осiб з поїздки;

No: 4
Name: cm_2_7_a
Type: string
Default: nil

CM-02(07)[01] <CM-02(07)_ODP[01] системи або компоненти системи> з <CM-02(07)_ODP[02] конфiгурацiя-
ми> видаються особам, що перебувають у мiсцях, якi органiзацiя вважає, становлять значний ризик;

No: 5
Name: cm_2_7_b
Type: string
Default: nil
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CM-02(07)[02] <CM-02(07)_ODP[03] заходи безпеки> застосовуються до систем або компонентiв системи, коли
особи повертаються з поїздки.

5.3. УПРАВЛIННЯ ЗМIНАМИ КОНФIГУРАЦIЇ (CM-3)
a. Визначити типи змiн у системi, якi контролюються конфiгурацiєю.
b. Переглядати запропонованi змiни в конфiгурацiї, контрольованi системою, i схвалити або
вiдхилити цi змiни з явним урахуванням аналiзу наслiдкiв безпеки.
c. Документувати рiшення зi змiни конфiгурацiї системи.
d. Впровадити схваленi змiни конфiгурацiї в систему.
e. Зберiгати записи змiн конфiгурацiї системi впродовж [Призначення: певного перiоду часу,
визначеного органiзацiєю].
f. Здiйснювати монiторинг i аналiз дiй, пов’язаних зi змiнами конфiгурацiї системи.
g. Координувати та впроваджувати нагляд за дiяльнiстю з управлiння змiнами конфiгурацiї
за допомогою [Призначення: елементу управлiння змiнами конфiгурацiї, визначеного органiза-
цiєю], який викликається [Вибiр (один або кiлька): [Призначення: з визначеною органiзацiєю
частотою]; [Призначення: визначенi органiзацiєю умови змiни конфiгурацiї]].

No: 1
Name: cm_3_odp_1
Type: string
Default: nil

визначено перiод часу, протягом якого зберiгатимуться записи про змiни конфiгурацiї;

No: 2
Name: cm_3_odp_2
Type: string
Default: nil

визначено елементи управлiння змiнами конфiгурацiї, вiдповiдальнi за координацiю та нагляд за дiяльнiстю з
управлiння змiнами;

No: 3
Name: cm_3_odp_3
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ

No: 4
Name: cm_3_odp_4
Type: string
Default: nil

визначено частоту, з якою викликаються елементи управлiння змiнами конфiгурацiї (якщо вибрано);

No: 5
Name: cm_3_odp_5
Type: string
Default: nil

визначено умови, за яких викликаються елементи управлiння змiнами конфiгурацiї (якщо вибрано);

No: 6
Name: cm_3_a
Type: string
Default: nil

визначено та задокументовано типи змiн до системи, якi контролюються конфiгурацiєю;
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No: 7
Name: cm_3_b_1
Type: string
Default: nil

розглядаються запропонованi змiни в конфiгурацiї, що контролюються системою;

No: 8
Name: cm_3_b_2
Type: string
Default: nil

запропонованi змiни в конфiгурацiї, що контролюються системою, схвалюються або вiдхиляються з урахуванням
аналiзу наслiдкiв безпеки;

No: 9
Name: cm_3_c
Type: string
Default: nil

рiшення про змiну конфiгурацiї системи документуються;

No: 10
Name: cm_3_d
Type: string
Default: nil

впроваджуються схваленi змiни до конфiгурацiї в систему;

No: 11
Name: cm_3_e
Type: string
Default: nil

записи про змiни конфiгурацiї у системi зберiгаються протягом

No: 12
Name: cm_3_f_1
Type: string
Default: nil

здiйснюється монiторинг дiй, пов’язаних зi змiнами конфiгурацiї системи;

No: 13
Name: cm_3_f_2
Type: string
Default: nil

здiйснюється аналiз дiй, пов’язаних зi змiнами конфiгурацiї системи;

No: 14
Name: cm_3_g_1
Type: string
Default: nil

дiяльнiсть з управлiння змiнами конфiгурацiї координується та

No: 15
Name: cm_3_g_2
Type: string
Default: nil

елемент управлiння змiною конфiгурацiї викликається <CM03_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕ-
ТРА(iв)>.
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5.3.1. АВТОМАТИЗОВАНЕ ДОКУМЕНТУВАННЯ,
ПОВIДОМЛЕННЯ ТА ЗАБОРОНА ВНЕСЕННЯ ЗМIН
(CM-3(1))

<CM-03(01)_ODP[01] автоматизованi механiзми> використовуються для документування
запропонованих змiн до системи;.

No: 1
Name: cm_3_1_odp_1
Type: string
Default: nil

визначено механiзми, що використовуються для ав181 томатизацiї управлiння змiнами конфiгурацiї

No: 2
Name: cm_3_1_odp_2
Type: string
Default: nil

визначенi уповноваженi органи, про якi необхiдно повiдомляти та узгоджувати пропонованi змiни в системi;

No: 3
Name: cm_3_1_odp_3
Type: string
Default: nil

визначено перiод часу, пiсля якого слiд видiляти змiни, якi не були схваленi або вiдхиленi;

No: 4
Name: cm_3_1_odp_4
Type: string
Default: nil

визначено персонал, який буде повiдомлений про завершення затверджених змiн;

No: 5
Name: cm_3_1_a
Type: string
Default: nil

<CM-03(01)_ODP[01] автоматизованi механiзми> використовуються для документування запропонованих
змiн до системи;

No: 6
Name: cm_3_1_b
Type: string
Default: nil

<CM-03(01)_ODP[01] автоматизованi механiзми> використовуються для повiдомлення <CM03(01)_ODP[02]
уповноваженi органи> про запропонованi змiни в системi та запиту на затвердження змiн;

No: 7
Name: cm_3_1_c
Type: string
Default: nil

<CM-03(01)_ODP[01] автоматизованi механiзми> використовуються для видiлення запропонованих змiн до
системи, якi не були схваленi або вiдхиленi протягом

No: 8
Name: cm_3_1_d
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Type: string
Default: nil

<CM-03(01)_ODP[01] автоматизованi механiзми> використовуються для заборони внесення змiн до системи
до отримання вiдповiдних погоджень;

No: 9
Name: cm_3_1_e
Type: string
Default: nil

<CM-03(01)_ODP[01] автоматизованi механiзми> використовуються для документування всiх змiн в системi;

No: 10
Name: cm_3_1_f
Type: string
Default: nil

<CM-03(01)_ODP[01] автоматизованi механiзми> використовуються для повiдомлення <CM03(01)_ODP[04]
персоналу> про завершення погоджених змiн у системi.

5.3.2. ТЕСТУВАННЯ, ВАЛIДАЦIЯ ТА ДОКУМЕНТУВАННЯ
ЗМIН (CM-3(2))

Тестувати, перевiряти та документувати змiни в системi до повної їх реалiзацiї.

No: 1
Name: cm_3_2_1
Type: string
Default: nil

змiни в системi тестуються перед повним впровадженням змiн;

No: 2
Name: cm_3_2_2
Type: string
Default: nil

змiни в системi перевiряються перед повним впровадженням змiн;

No: 3
Name: cm_3_2_3
Type: string
Default: nil

змiни в системi документуються перед повним впровадженням змiн.

5.3.3. АВТОМАТИЗОВАНА РЕАЛIЗАЦIЯ ЗМIН (CM-3(3))
Внести змiни в поточний базову план системи та розгорнути оновлений базовий план на вста-
новленiй базi за допомогою [Призначення: автоматизованi механiзми, визначенi органiзацiєю].

No: 1
Name: cm_3_3_odp
Type: string
Default: nil

визначено автоматизованi механiзми для внесення змiн та розгортання оновленого базового плану по всiй
встановленiй базi;
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No: 2
Name: cm_3_3_1
Type: string
Default: nil

змiни до поточного базового плану системи реалiзуються за допомогою <CM-03(03)_ODP автоматизованi
механiзми>;

No: 3
Name: cm_3_3_2
Type: string
Default: nil

оновлений базовий план розгортається по всiй встановленiй базi за допомогою <CM-03(03)_ODP автоматизованi
механiзми>.

5.3.4. ПРЕДСТАВНИК БЕЗПЕКИ (CM-3(4))
Вимагати вiд [Призначення: визначеного органiзацiєю представника з iнформацiйної безпеки]
бути членом [Призначення: визначеного органiзацiєю елементу керування змiною конфiгура-
цiй].

No: 1
Name: cm_3_4_odp_1
Type: string
Default: nil

визначено представника з безпеки, який має бути членом елементу керування змiнами конфiгурацiї;

No: 2
Name: cm_3_4_odp_2
Type: string
Default: nil

визначено представника з конфiденцiйностi, який має бути членом елементу керування змiнами конфiгурацiї;

No: 3
Name: cm_3_4_odp_3
Type: string
Default: nil

визначено елемент керування змiнами конфiгурацiї, членами якого мають бути представники безпеки та
конфiденцiйностi;

No: 4
Name: cm_3_4_1
Type: string
Default: nil

<CM-03(04)_ODP[01] представники безпеки> повиннi бути членами <CM-03(04)_ODP[03] елемента керування
змiнами конфiгурацiї>;

No: 5
Name: cm_3_4_2
Type: string
Default: nil

<CM-03(04)_ODP[02] представники конфiденцiйностi> повиннi бути членами <CM-03(04)_ODP[03] елемента
керування змiнами конфiгурацiї>.
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5.3.5. АВТОМАТИЧНЕ РЕАГУВАННЯ БЕЗПЕКИ (CM-3(5))
Реалiзувати автоматичне [Призначення: визначене органiзацiєю реагування безпеки], якщо
базова конфiгурацiя системи змiнюється несанкцiонованим чином.

No: 1
Name: cm_3_5_odp
Type: string
Default: nil

визначено реагування безпеки, якi мають бути застосованi автоматично;

No: 2
Name: cm_3_5_01
Type: string
Default: nil

<CM-03(05)_ODP реагування безпеки> автоматично застосовуються, якщо базова конфiгурацiя системи
змiнюється несанкцiонованим чином.

5.3.6. УПРАВЛIННЯ ЗАСОБАМИ КРИПТОГРАФIЧНОГО
ЗАХИСТУ (CM-3(6))

Забезпечити, щоб криптографiчнi механiзми, якi використовуються для забезпечення вiдпо-
вiдних заходiв захисту перебували пiд управлiнням конфiгурацiєю [Призначення: визначених
органiзацiєю заходiв безпеки].

No: 1
Name: cm_3_6_odp
Type: string
Default: nil

визначено заходи захисту;

No: 2
Name: cm_3_6_01
Type: string
Default: nil

криптографiчнi механiзми, якi використовуються для забезпечення вiдповiдних заходiв захисту перебува ють
пiд управлiнням конфiгурацiєю <CM-03(06)_ODP заходи захисту>.

5.3.7. ПЕРЕГЛЯД ЗМIН У СИСТЕМI (CM-3(7))
Перегляньте змiни в системi [Призначення: частота, визначена органiзацiєю] або коли [При-
значення: обставини, визначенi органiзацiєю], щоб визначити, чи вiдбулися неавторизованi
змiни.

No: 1
Name: cm_3_7_odp_1
Type: string
Default: nil

визначено частоту, з якою необхiдно переглядати змiни;

No: 2
Name: cm_3_7_odp_2
Type: string
Default: nil
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визначено обставини, за яких змiни мають бути переглянутi;

No: 3
Name: cm_3_7_01
Type: string
Default: nil

змiни в системi переглядаються < CM-03(07)_ODP[01] визначити, чи вiдбулися неавторизованi змiни.

5.3.8. ЗАПОБIГАННЯ ЧИ ОБМЕЖЕННЯ ЗМIН КОНФIГУРАЦIЇ
(CM-3(8))

Запобiгати або обмежити змiни конфiгурацiї системи за таких обставин: [Призначення: обста-
вини, визначенi органiзацiєю].

No: 1
Name: cm_3_8_odp
Type: string
Default: nil

визначено обставини, за яких змiни мають бути запобiженi або обмеженi;

No: 2
Name: cm_3_8_01
Type: string
Default: nil

змiни конфiгурацiї системи запобiгають або обмежують за <CM-03(08)_ODP обставин>.

5.4. АНАЛIЗ ВПЛИВУ НА БЕЗПЕКУ ТА
ПРИВАТНIСТЬ (CM-4)

Аналiзувати змiни в системi, щоб визначити потенцiйну загрозу безпецi та приватностi перед
реалiзацiєю змiн.

No: 1
Name: cm_4_1
Type: string
Default: nil

аналiзуються змiни в системi, щоб визначити потенцiйну загрозу безпецi перед реалiзацiєю змiн

No: 2
Name: cm_4_2
Type: string
Default: nil

аналiзуються змiни в системi, щоб визначити потенцiйну загрозу конфiденцiйностi перед реалiзацiєю змiн

5.4.1. ВIДОКРЕМЛЕНI ВИПРОБУВАЛЬНI СЕРЕДОВИЩА
(CM-4(1))

Змiни в системi аналiзуються в окремому тестовому середовищi перед впровадженням в
операцiйному середовищi;.

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 189



2 червня 2026

No: 1
Name: cm_4_1_1
Type: string
Default: nil

змiни в системi аналiзуються в окремому тестовому середовищi перед впровадженням в операцiйному середо-
вищi;

No: 2
Name: cm_4_1_2
Type: string
Default: nil

змiни в системi аналiзуються на предмет впливу на безпеку через недолiки;

No: 3
Name: cm_4_1_3
Type: string
Default: nil

змiни в системi аналiзуються на предмет впливу на конфiденцiйнiсть через недолiки;

No: 4
Name: cm_4_1_4
Type: string
Default: nil

змiни в системi аналiзуються на предмет впливу на безпеку через слабкостi;

No: 5
Name: cm_4_1_5
Type: string
Default: nil

змiни в системi аналiзуються на предмет впливу на конфiденцiйнiсть через слабкостi;

No: 6
Name: cm_4_1_6
Type: string
Default: nil

змiни в системi аналiзуються на предмет впливу на безпеку через несумiстнiсть;

No: 7
Name: cm_4_1_7
Type: string
Default: nil

змiни в системi аналiзуються на предмет впливу на конфiденцiйнiсть через несумiстнiсть;

No: 8
Name: cm_4_1_8
Type: string
Default: nil

змiни в системi аналiзуються на предмет впливу на безпеку через навмисне спричинення шкоди;

No: 9
Name: cm_4_1_9
Type: string
Default: nil

змiни в системi аналiзуються на предмет впливу на конфiденцiйнiсть через навмисне спричинення шкоди;
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5.4.2. ВЕРИФIКАЦIЯ ФУНКЦIЙ БЕЗПЕКИ ТА ПРИВАТНОСТI
(CM-4(2))

Пiсля змiн у системi переконайтеся, що вiдповiднi заходи захисту реалiзовано правильно i
вони функцiонують належним чином та дають бажаний результат щодо дотримання вимог
безпеки та приватностi для системи.

No: 1
Name: cm_4_2_1
Type: string
Default: nil

заходи захисту, на якi було здiйснено вплив, реалiзованi правильно з точки зору вiдповiдностi вимогам безпеки
системи пiсля внесення змiн до системи;

No: 2
Name: cm_4_2_2
Type: string
Default: nil

заходи захисту, на якi було здiйснено вплив, реалiзованi правильно з точки зору вiдповiдностi вимогам
конфiденцiйностi системи пiсля внесення змiн до системи;

No: 3
Name: cm_4_2_3
Type: string
Default: nil

заходи захисту, на якi було здiйснено вплив, функцiонують належним чином з точки зору вiдповiдностi
вимогам безпеки системи пiсля внесення змiн до системи;

No: 4
Name: cm_4_2_4
Type: string
Default: nil

заходи захисту, на якi було здiйснено вплив, функцiонують належним чином з точки зору вiдповiдностi
вимогам конфiденцiйностi системи пiсля внесення змiн до системи;

No: 5
Name: cm_4_2_5
Type: string
Default: nil

заходи захисту, на якi було здiйснено вплив, дають бажаний результат з точки зору вiдповiдностi вимогам
безпеки системи пiсля внесення змiн до системи;

No: 6
Name: cm_4_2_6
Type: string
Default: nil

заходи захисту, на якi було здiйснено вплив, дають бажаний результат з точки зору вiдповiдностi вимогам
конфiденцiйностi системи пiсля внесення змiн до системи;

5.5. ОБМЕЖЕННЯ ДОСТУПУ ДО ЗМIНИ (CM-5)
Визначити, задокументувати, затвердити та забезпечити застосування фiзичних i логiчних
обмежень доступу, пов’язаних зi змiнами в системi.
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No: 1
Name: cm_5_1
Type: string
Default: nil

визначенi та задокументованi фiзичнi обмеження доступу, пов’язанi зi змiнами в системi;

No: 2
Name: cm_5_2
Type: string
Default: nil

затвердженi фiзичнi обмеження доступу, пов’язанi зi змiнами в системi;

No: 3
Name: cm_5_3
Type: string
Default: nil

застосовуються фiзичнi обмеження доступу, пов’язанi зi змiнами в системi;

No: 4
Name: cm_5_4
Type: string
Default: nil

визначенi та задокументованi логiчнi обмеження доступу, пов’язанi зi змiнами в системi;

No: 5
Name: cm_5_5
Type: string
Default: nil

затвердженi логiчнi обмеження доступу, пов’язанi зi змiнами в системi;

No: 6
Name: cm_5_6
Type: string
Default: nil

застосовуються логiчнi обмеження доступу, пов’язанi зi змiнами в системi;

5.5.1. АУДИТ I ЗДIЙСНЕННЯ АВТОМАТИЧНОГО ДОСТУПУ
(CM-5(1))

Обмеження доступу до змiн застосовуються за допомогою <CM-05(01)_ODP автоматизованих
механiзмiв>;.

No: 1
Name: cm_5_1_odp
Type: string
Default: nil

визначено механiзми, що використовуються для автоматизацiї застосування обмежень доступу;

No: 2
Name: cm_5_1_a
Type: string
Default: nil

обмеження доступу до змiн застосовуються за допомогою <CM-05(01)_ODP автоматизованих механiзмiв>;
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No: 3
Name: cm_5_1_b
Type: string
Default: nil

автоматично формуються записи аудиту для виконаних дiй.

5.5.2. ПЕРЕГЛЯД ЗМIН У СИСТЕМI (CM-5(2)) [Вилучено]
[Вилучено: перенесено до СМ-03(07)]

Немає параметрiв для цього контролю.

5.5.3. ПIДПИСАНI КОМПОНЕНТИ (CM-5(3)) [Вилучено]
[Вилучено: перенесено до СМ-14]

Немає параметрiв для цього контролю.

5.5.4. ПОДВIЙНА АВТОРИЗАЦIЯ (CM-5(4))
Здiйснювати подвiйну авторизацiю для внесення змiн до [Призначення: компонентiв системи
та iнформацiї на рiвнi системи, визначених органiзацiєю].

No: 1
Name: cm_5_4_odp_1
Type: string
Default: nil

визначено компоненти системи, що потребують подвiйної авторизацiї для внесення змiн;

No: 2
Name: cm_5_4_odp_2
Type: string
Default: nil

визначено iнформацiю на рiвнi системи , що потребують подвiйної авторизацiї для внесення змiн;

No: 3
Name: cm_5_4_1
Type: string
Default: nil

запроваджено подвiйну авторизацiю для внесення змiн

No: 4
Name: cm_5_4_2
Type: string
Default: nil

запроваджено подвiйну авторизацiю для внесення змiн

5.5.5. ОБМЕЖЕННЯ ПОВНОВАЖЕНЬ ДЛЯ ВИРОБНИЦТВА
ТА ЕКСПЛУАТАЦIЇ (CM-5(5))

(a) обмежити повноваження для змiни компонентiв системи та iнформацiї, пов’язаної iз
системою, у виробничому або операцiйному середовищi;
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(b) переглядати та переоцiнювати повноваження [Призначення: визначеною органiзацiєю з
частотою].

No: 1
Name: cm_5_5_odp_1
Type: string
Default: nil

визначено частоту перегляду повноважень;

No: 2
Name: cm_5_5_odp_2
Type: string
Default: nil

визначено частоту переоцiнення повноважень;

No: 3
Name: cm_5_5_a_1
Type: string
Default: nil

повноваження для змiни компонентiв системи у виробничому або операцiйному середовищi обмеженi;

No: 4
Name: cm_5_5_a_2
Type: string
Default: nil

повноваження для змiни iнформацiї, пов’язаної iз системою у виробничому або операцiйному середовищi
обмеженi;

No: 5
Name: cm_5_5_b_1
Type: string
Default: nil

переглядаються повноваження <CM-05(05)_ODP[01] частота>;

No: 6
Name: cm_5_5_b_2
Type: string
Default: nil

переоцiнюються повноваження <CM-05(05)_ODP[02] частота>;

5.5.6. ОБМЕЖЕННЯ ПОВНОВАЖЕНЬ ДЛЯ БIБЛIОТЕК
(CM-5(6))

Обмежити повноваження для змiни програмного забезпечення, яке перебуває в бiблiотеках
програмного забезпечення.

No: 1
Name: cm_5_6_01
Type: string
Default: nil

обмежено повноваження для змiни програмного забезпечення, яке перебуває в бiблiотеках програмного
забезпечення
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5.5.7. ОБМЕЖЕННЯ ДОСТУПУ ДО ЗМIНИ ВАДЖЕННЯ
ЗАХОДIВ ЗАХИСТУ (CM-5(7)) [Вилучено]

[Вилучено: включено до SI-07]

Немає параметрiв для цього контролю.

5.6. НАЛАШТУВАННЯ КОНФIГУРАЦIЇ (CM-6)
a. Встановити та задокументувати параметри конфiгурацiї компонентiв, якi застосовуються в
системi, якi вiдображають найбiльш обмежений режим, що вiдповiдає експлуатацiйним вимо-
гам, використовуючи [Призначення: визначенi органiзацiєю загальнi безпечнi конфiгурацiї].
b. Реалiзувати конфiгурацiйнi установки.
c. Визначити, задокументувати та затвердити будь-якi вiдхилення вiд встановлених конфiгу-
рацiйних параметрiв конфiгурацiї для [Призначення: визначених органiзацiєю компонентiв
системи] на основi [Призначення: визначених органiзацiєю експлуатацiйних вимог].
d. Вiдстежувати та керувати змiнами конфiгурацiйних параметрiв вiдповiдно до органiзацiйної
полiтики та процедур.

No: 1
Name: cm_6_odp_1
Type: string
Default: nil

визначено загальнi безпечнi конфiгурацiї для встановлення та документування параметрiв конфiгурацiї
компонентiв, якi застосовуються в системi;

No: 2
Name: cm_6_odp_2
Type: string
Default: nil

визначено компоненти системи, для яких необхiдно затвердити вiдхилення;

No: 3
Name: cm_6_odp_3
Type: string
Default: nil

визначенi експлуатацiйнi вимоги, що вимагають затвердження вiдхилень;

No: 4
Name: cm_6_a
Type: string
Default: nil

налаштування конфiгурацiї, якi вiдображають найбiльш обмежувальний режим, що вiдповiдає експлуатацiйним
вимогам, встановленi та задокументованi для компонентiв, що застосовуються

No: 5
Name: cm_6_b
Type: string
Default: nil

реалiзовано установки конфiгурацiї, задокументованi в CM-06a;

No: 6
Name: cm_6_c_1
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Type: string
Default: nil

будь-якi вiдхилення вiд встановлених параметрiв конфiгурацiї вимог>;

No: 7
Name: cm_6_c_2
Type: string
Default: nil

будь-якi вiдхилення вiд встановлених налаштувань конфiгурацiї

No: 8
Name: cm_6_d_1
Type: string
Default: nil

змiни в налаштуваннях конфiгурацiї вiдстежуються вiдповiдно до полiтики та процедур органiзацiї;

No: 9
Name: cm_6_d_2
Type: string
Default: nil

змiни налаштувань конфiгурацiї керуються вiдповiдно до полiтики та процедур органiзацiї.

5.6.1. АВТОМАТИЗОВАНЕ УПРАВЛIННЯ, ЗАСТОСУВАННЯ
ТА ВЕРИФIКАЦIЯ (CM-6(1))

Налаштування конфiгурацiї для <CM-06(01)_ODP[01].

No: 1
Name: cm_6_1_odp_1
Type: string
Default: nil

визначено компоненти системи, для яких можна керувати, застосовувати та перевiряти налаштування конфi-
гурацiї;

No: 2
Name: cm_6_1_odp_2
Type: string
Default: nil

визначено автоматизованi механiзми керування налаштуваннями конфiгурацiї;

No: 3
Name: cm_6_1_odp_3
Type: string
Default: nil

визначено автоматизованi механiзми застосування налаштувань конфiгурацiї;

No: 4
Name: cm_6_1_odp_4
Type: string
Default: nil

визначено автоматизованi механiзми перев iрки налаштувань конфiгурацiї;

No: 5
Name: cm_6_1_1
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Type: string
Default: nil

налаштування конфiгурацiї для <CM-06(01)_ODP[01]

No: 6
Name: cm_6_1_2
Type: string
Default: nil

налаштування конфiгурацiї для <CM-06(01)_ODP[01] компонентiв системи> застосовуються за допомогою

No: 7
Name: cm_6_1_3
Type: string
Default: nil

налаштування конфiгурацiї для <CM-06(01)_ODP[01] компонентiв системи> перевiряються за допомогою

5.6.2. НАЛАШТУВАННЯ КОНФIГУРАЦIЇ САНКЦIОНОВАНI
ЗМIНИ (CM-6(2))

Виконайте такi дiї у вiдповiдь на неавторизованi змiни в [Призначення: параметри конфiгурацiї,
визначенi органiзацiєю]: [Призначення: дiї, визначенi органiзацiєю].

No: 1
Name: cm_6_2_01
Type: string
Default: nil

<CM-06(02)_ODP[01] дiї> виконуються у вiдповiдь на конфiгурацiї>.

5.6.3. ДЕМОНСТРАЦIЯ ВIДПОВIДНОСТI (CM-6(4)) [Вилучено]
[Вилучено: Включено до CM-04]

Немає параметрiв для цього контролю.

5.7. МIНIМАЛЬНО НЕОБХIДНА
ФУНКЦIОНАЛЬНIСТЬ (CM-7)

a. Налаштуйте систему для забезпечення лише [Призначення: основнi функцiї, визначенi
органiзацiєю для мiсiї];
b. Заборонити або обмежити використання таких функцiй, портiв, протоколiв, програмного
забезпечення та/або служб: [Призначення: визначенi органiзацiєю забороненi або обмеженi
функцiї, системнi порти, протоколи, програмне забезпечення та/або служби].

No: 1
Name: cm_7_odp_1
Type: string
Default: nil

визначено основнi функцiї системи, необхiднi для виконання мiсiї;
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No: 2
Name: cm_7_odp_2
Type: string
Default: nil

визначено функцiї, якi необхiдно заборонити або обмежити;

No: 3
Name: cm_7_odp_3
Type: string
Default: nil

визначено системнi порти, якi необхiдно заборонити або обмежити;

No: 4
Name: cm_7_odp_4
Type: string
Default: nil

визначено протоколи, якi необхiдно заборонити або обмежити;

No: 5
Name: cm_7_odp_5
Type: string
Default: nil

визначено програмне забезпечення, яке необхiдно заборонити або обмежити;

No: 6
Name: cm_7_odp_6
Type: string
Default: nil

визначено служби, якi необхiдно заборонити або обмежити;

No: 7
Name: cm_7_a
Type: string
Default: nil

система налаштована на забезпечення лише <CM-07_ODP[01] основнi функцiї системи >;

No: 8
Name: cm_7_b_1
Type: string
Default: nil

використання <CM-07_ODP[02] функцiй> заборонено або обмежено;

No: 9
Name: cm_7_b_2
Type: string
Default: nil

використання <CM-07_ODP[03] порти> заборонено або обмежено;

No: 10
Name: cm_7_b_3
Type: string
Default: nil

використання <CM-07_ODP[04] протоколи> заборонено або обмежено;

No: 11
Name: cm_7_b_4
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Type: string
Default: nil

використання <CM-07_ODP[05] програмне забезпечення > заборонено або обмежено;

No: 12
Name: cm_7_b_5
Type: string
Default: nil

використання <CM-07_ODP[06] служби> заборонено або обмежено;

5.7.1. ПЕРIОДИЧНИЙ ПЕРЕГЛЯД (CM-7(1))
Система переглядається <CM-07(01)_ODP[01] частота> для виявлення непотрiбних та/або
незахищених функцiй, портiв, протоколiв i послуг;.

No: 1
Name: cm_7_1_odp_1
Type: string
Default: nil

визначено частоту, з якою слiд переглядати систему для виявлення непотрiбних та/або незахищених функцiй,
портiв, протоколiв i послуг;

No: 2
Name: cm_7_1_odp_2
Type: string
Default: nil

визначено функцiї, якi слiд вимкнути, якщо вони вважаються непотрiбними або незахищеними;

No: 3
Name: cm_7_1_odp_3
Type: string
Default: nil

визначено порти, якi слiд вимкнути, якщо вони вважаються непотрiбними або незахищеними;

No: 4
Name: cm_7_1_odp_4
Type: string
Default: nil

визначено протоколи, якi слiд вимкнути, якщо вони вважаються непотрiбними або незахищеними;

No: 5
Name: cm_7_1_odp_5
Type: string
Default: nil

визначено послуги, якi слiд вимкнути, якщо вони вважаються непотрiбними або незахищеними;

No: 6
Name: cm_7_1_a
Type: string
Default: nil

система переглядається <CM-07(01)_ODP[01] частота> для виявлення непотрiбних та/або незахищених
функцiй, портiв, протоколiв i послуг;
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No: 7
Name: cm_7_1_b_1
Type: string
Default: nil

<CM-07(01)_ODP[02] функцiї> , якi вважаються непотрiбними та/або незахищеними, вимкнено;

No: 8
Name: cm_7_1_b_2
Type: string
Default: nil

<CM-07(01)_ODP[03] порти> , якi вважаються непотрiбними та/або незахищеними, вимкнено;

No: 9
Name: cm_7_1_b_3
Type: string
Default: nil

<CM-07(01)_ODP[04] протоколи> , якi вважаються непотрiбними та/або незахищеними, вимкнено;

No: 10
Name: cm_7_1_b_4
Type: string
Default: nil

<CM-07(01)_ODP[05] послуги>, якi вважаються непотрiбними та/або незахищеними, вимкнено;

5.7.2. ЗАБОРОНА ВИКОНАННЯ ПРОГРАМИ (CM-7(2))
Заборонити виконання програми вiдповiдно до [Вибiр (один або кiлька): [Призначення: визна-
ченої органiзацiєю полiтики, правил поведiнки та/або угод про доступ щодо використання
програмного забезпечення та обмежень]; правил, що встановлюють термiни та умови викори-
стання програмного забезпечення].

No: 1
Name: cm_7_2_odp_1
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ стання програмного забезпечення та обмежень>; правила,
що встановлюють термiни та умови використання програмного забезпечення};

No: 2
Name: cm_7_2_odp_2
Type: string
Default: nil

визначенi полiтики, правил поведiнки та/або угод про доступ щодо використання програмного забезпечення
та обмежень (якщо вибрано);

No: 3
Name: cm_7_2_01
Type: string
Default: nil

виконання програми заборонено вiдповiдно до <CM07(02)_ODP[01] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕ-
ТРА(iв)>.
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5.7.3. ВIДПОВIДНIСТЬ РЕЄСТРАЦIЇ (CM-7(3))
Забезпечити вiдповiднiсть [Призначення: визначеним органiзацiєю вимогам до реєстрацiї для
функцiй, портiв, протоколiв i послуг].

No: 1
Name: cm_7_3_odp
Type: string
Default: nil

визначено вимоги до реєстрацiї функцiй, портiв, протоколiв та сервiсiв;

No: 2
Name: cm_7_3_01
Type: string
Default: nil

<CM-07(03)_ODP вимоги до реєстрацiї> дотримано.

5.7.4. НЕАВТОРИЗОВАНЕ ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ -
ЧОРНИЙ СПИСОК (CM-7(4))

(a) Визначити [Призначення: визначенi органiзацiєю програмне забезпечення, що не має
дозволу виконуватися в системi].
(b) Впровадити полiтику «дозволу всього, за винятком деяких» для заборони виконання
неавторизованих програм у системi
(c) Переглядати та оновлювати список неавторизованих програм [Призначення: з визначеною
органiзацiєю частотою].

No: 1
Name: cm_7_4_odp_1
Type: string
Default: nil

визначено програмне забезпечення, яке не має дозволу на виконання в системi;

No: 2
Name: cm_7_4_odp_2
Type: string
Default: nil

визначено частоту, з якою слiд переглядати та оновлювати список неавторизованих програм;

No: 3
Name: cm_7_4_a
Type: string
Default: nil

визначено <CM-07(04)_ODP[01] програмне забезпечення>;

No: 4
Name: cm_7_4_b
Type: string
Default: nil

полiтика "дозволу всього, за винятком деяких" застосовується для заборони виконання неавторизованих
програм у системi;

No: 5
Name: cm_7_4_c
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Type: string
Default: nil

переглядається та оновлюється список неавторизованих

5.7.5. АВТОРИЗОВАНЕ ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ –
БIЛИЙ СПИСОК (CM-7(5))

(a) Визначити [Призначення: визначенi органiзацiєю програмне забезпечення, яке авторизовано
виконується в системi]
(b) Впровадити полiтику «заборони всього, за винятком деяких», щоб дозволити виконання
авторизованих програм у системi.
(c) Переглядати та оновлювати список авторизованих програм [Призначення: з визначеною
органiзацiєю частотою].

No: 1
Name: cm_7_5_odp_1
Type: string
Default: nil

визначено програмне забезпечення, яке авторизовано для виконання в системi;

No: 2
Name: cm_7_5_odp_2
Type: string
Default: nil

визначено частоту перегляду та оновлення списку авторизованих програм;

No: 3
Name: cm_7_5_a
Type: string
Default: nil

визначено <CM-07(05)_ODP[01] програмне забезпечення>;

No: 4
Name: cm_7_5_b
Type: string
Default: nil

полiтика "заборонити все, дозволити за винятком" застосовуэться, щоб дозволити виконання авторизованих
програм у системi;

No: 5
Name: cm_7_5_c
Type: string
Default: nil

переглядається та оновлюється список авторизованих

5.7.6. ЗАМКНУТI СЕРЕДОВИЩА З ОБМЕЖЕНИМИ
ПРИВIЛЕЯМИ (CM-7(6))

Вимагайте, щоб визначене програмне забезпечення, встановлене користувачем, виконувало-
ся в обмеженому середовищi фiзичної або вiртуальної машини з обмеженими привiлеями:
[Призначення: програмне забезпечення, встановлене користувачем, визначене органiзацiєю]
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No: 1
Name: cm_7_6_odp
Type: string
Default: nil

визначено встановлене користувачем програмне забезпечення, яке потрiбно виконувати в обмеженому середо-
вищi;

No: 2
Name: cm_7_6_01
Type: string
Default: nil

<CM-07(06)_ODP програмне забезпечення, встановлене користувачем> має виконуватися в обмеженому
середовищi фiзичної або вiртуальної машини з обмеженими привiлеями.

5.7.7. ВИКОНУВАНИЙ КОД У ЗАХИЩЕНОМУ СЕРЕДОВИЩI
(CM-7(7))

Дозволити виконання двiйкового або машинно-виконуваного коду лише в обмеженому фiзично-
му або вiртуальному машинному середовищi та за явного дозволу [Призначення: персонал або
ролi, визначенi органiзацiєю], якщо такий код: a) Отримано з джерел з обмеженою гарантiєю
або без неї; та/або b) Без надання вихiдного коду.

No: 1
Name: cm_7_7_odp
Type: string
Default: nil

визначено персонал або ролi для явного дозволу на виконання двiйкового або машинно-виконуваного коду;

No: 2
Name: cm_7_7_01
Type: string
Default: nil

виконання двiйкового або машинного коду дозволено лише в обмеженому середовищi фiзичної або вiртуальної
машини;

No: 3
Name: cm_7_7_a
Type: string
Default: nil

виконання двiйкового або машинного коду, отриманого з джерел з обмеженою гарантiєю або без неї, дозволяє-
ться лише з явного дозволу <CM-07(07)_ODP персонал або ролi>;

No: 4
Name: cm_7_7_b
Type: string
Default: nil

виконання двiйкового або машинного коду без надання вихiдного коду дозволяється лише з явного дозволу <
CM07(07)_ODP персонал або ролi>.

5.7.8. БIНАРНИЙ АБО МАШИННИЙ ВИКОНУВАНИЙ КОД
(CM-7(8))

a) Заборонити використання двiйкового або машинно-виконуваного коду з джерел з обмеженою
гарантiєю або без неї або без надання вихiдного коду; i b) Дозволяти винятки лише для
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обов’язкових мiсiй або оперативних вимог i за погодженням з уповноваженою посадовою
особою.

No: 1
Name: cm_7_8_a
Type: string
Default: nil

використання двiйкового або машинного коду заборонено, якщо вiн походить з джерел з обмеженою гарантiєю
або без неї, або без надання вихiдного коду;

No: 2
Name: cm_7_8_b_1
Type: string
Default: nil

винятки iз заборони на використання двiйкового або машинного коду з джерел з обмеженою гарантiєю або без
неї, або без надання вихiдного коду допускаються лише для обов’язкових мiсiй або оперативних вимог;

No: 3
Name: cm_7_8_b_2
Type: string
Default: nil

винятки iз заборони на використання двiйкового або машинного коду з джерел з обмеженою гарантiєю або без
неї, або без надання вихiдного коду допускаються лише у разi погодження з уповноваженою посадовою особою;

5.7.9. ЗАБОРОНА ВИКОРИСТАННЯ НЕАВТОРИЗОВАНОГО
ОБЛАДНАННЯ (CM-7(9))

a.
b. c. ЗАБОРОНА Визначити [Призначення: апаратнi компоненти, визначенi органiзацiєю,
авторизованi для використання в системi]; Заборонити використання або пiдключення неавто-
ризованих апаратних компонентiв; Перегляд та оновлення списку авторизованих апаратних
компонентiв [Призначення: частота, визначена органiзацiєю].

No: 1
Name: cm_7_9_odp_1
Type: string
Default: nil

визначено апаратнi компоненти, дозволенi для використання в системi;

No: 2
Name: cm_7_9_a
Type: string
Default: nil

iдентифiковано < CM-07(09)_ODP[01] апаратнi компоненти>;

No: 3
Name: cm_7_9_b
Type: string
Default: nil

використання або пiдключення несанкцiонованих апаратних компонентiв заборонено;

No: 4
Name: cm_7_9_c
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Type: string
Default: nil

список дозволених апаратних компонентiв переглядається та оновлюється з <CM-07(09)_ODP[02] частота>;.

5.8. IНВЕНТАРИЗАЦIЯ КОМПОНЕНТIВ СИСТЕМИ
(CM-8)

a.
b. Розробити та задокументувати процес iнвентаризацiї компонентiв системи, який:
1. точно описує поточну систему;
2. охоплює всi компоненти в межах акредитацiї системи;
3. не включає повторний облiк компонентiв або компонентiв, будь-якої iншої системи;
4. визначає рiвень деталiзацiї, який є необхiдним для вiдстеження та звiтування;
5. включає iнформацiю для досягнення пiдзвiтностi компонентiв системи: [Призначення: визна-
чена органiзацiєю iнформацiя, необхiдна для досягнення ефективної пiдзвiтностi компонентiв
системи]. Переглядати та оновлювати опис компонентiв системи з [Призначення: визначеною
органiзацiєю частотою].

No: 1
Name: cm_8_odp_1
Type: string
Default: nil

визначено iнформацiю, яка вважається необхiдною для досягнення ефективної пiдзвiтностi компонентiв
системи;

No: 2
Name: cm_8_odp_2
Type: string
Default: nil

визначено частоту перегляду та оновлення опису компонентiв системи;

No: 3
Name: cm_8_a_1
Type: string
Default: nil

розроблено та задокументовано процес iнвентаризацiї компонентiв системи, який точно описує поточну систему;

No: 4
Name: cm_8_a_2
Type: string
Default: nil

розроблено та задокументовано процес iнвентаризацiї компонентiв системи, який охоплює всi компоненти в
межах акредитацiї системи;

No: 5
Name: cm_8_a_3
Type: string
Default: nil

розроблено та задокументовано процес iнвентаризацiї компонентiв системи, який не включає повторний облiк
компонентiв або компонентiв, будь-якої iншої системи;

No: 6
Name: cm_8_a_4
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Type: string
Default: nil

розроблено та задокументовано процес iнвентаризацiї компонентiв системи, який визначає рiвень деталiзацiї,
який є необхiдним для вiдстеження та звiтування;

No: 7
Name: cm_8_a_5
Type: string
Default: nil

розроблено та задокументовано процес iнвентаризацiї компонентiв системи, який включає <CM-08_ODP[01]
iнформацiю>;

No: 8
Name: cm_8_b
Type: string
Default: nil

переглядається та оновлюється опис компонентiв системи

5.8.1. ОНОВЛЕННЯ ПIД ЧАС ВСТАНОВЛЕННЯ ТА
ВИДАЛЕННЯ (CM-8(1))

Iнвентаризацiя компонентiв системи оновлюється в рамках iнсталяцiй компонентiв системи;.

No: 1
Name: cm_8_1_1
Type: string
Default: nil

iнвентаризацiя компонентiв системи оновлюється в рамках iнсталяцiй компонентiв системи;

No: 2
Name: cm_8_1_2
Type: string
Default: nil

iнвентаризацiя компонентiв системи оновлюється в рамках видалення компонентiв системи;

No: 3
Name: cm_8_1_3
Type: string
Default: nil

iнвентаризацiя компонентiв системи оновлюється в рамках оновлення компонентiв системи;

5.8.2. АВТОМАТИЗОВАНА ПIДТРИМКА (CM-8(2))
<CM-08(02)_ODP[01] автоматизованi механiзми> використовуються для пiдтримки актуаль-
ностi iнвентаризацiї компонентiв системи;.

No: 1
Name: cm_8_2_odp_1
Type: string
Default: nil

визначено автоматизованi механiзми пiдтримки актуальностi iнвентаризацiї компонентiв системи;
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No: 2
Name: cm_8_2_odp_2
Type: string
Default: nil

визначено автоматизованi механiзми пiдтримки повноти iнвентаризацiї компонентiв системи;

No: 3
Name: cm_8_2_odp_3
Type: string
Default: nil

визначено автоматизованi механiзми пiдтримки точностi iнвентаризацiї компонентiв системи;

No: 4
Name: cm_8_2_odp_4
Type: string
Default: nil

визначено автоматизованi механiзми пiдтримки доступностi iнвентаризацiї компонентiв системи;

No: 5
Name: cm_8_2_1
Type: string
Default: nil

<CM-08(02)_ODP[01] автоматизованi механiзми> використовуються для пiдтримки актуальностi iнвентаризацiї
компонентiв системи;

No: 6
Name: cm_8_2_2
Type: string
Default: nil

<CM-08(02)_ODP[02] автоматизованi механiзми> використовуються для пiдтримки повноти iнвентаризацiї
компонентiв системи;

No: 7
Name: cm_8_2_3
Type: string
Default: nil

<CM-08(02)_ODP[03] автоматизованi механiзми> використовуються для пiдтримки точностi iнвентаризацiї
компонентiв системи;

No: 8
Name: cm_8_2_4
Type: string
Default: nil

<CM-08(02)_ODP[04] автоматизованi механiзми> використовуються для пiдтримки доступностi iнвентаризацiї
компонентiв системи;

5.8.3. АВТОМАТИЗОВАНЕ ВИЯВЛЕННЯ
НЕАВТОРИЗОВАНИХ КОМПОНЕНТIВ (CM-8(3))

Наявнiсть несанкцiонованого обладнання в системi виявляється за допомогою <CM-08(03)_
ODP[01] частота>;.

No: 1
Name: cm_8_3_odp_1
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Type: string
Default: nil

визначено автоматизованi механiзми, що використовуються для виявлення наявностi несанкцiонованого
обладнання в системi;

No: 2
Name: cm_8_3_odp_2
Type: string
Default: nil

визначено автоматизованi механiзми, що використовуються для виявлення наявностi несанкцiонованого
програмного забезпечення в системi;

No: 3
Name: cm_8_3_odp_3
Type: string
Default: nil

визначено автоматизованi механiзми, що використовуються для виявлення наявностi несанкцiонованих мiкро-
програмних компонентiв в системi;

No: 4
Name: cm_8_3_odp_4
Type: string
Default: nil

визначено частоту, з якою використовуються автоматизованi механiзми для виявлення присутностi несанкцiо-
нованих компонентiв системи в системi;

No: 5
Name: cm_8_3_odp_5
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ

No: 6
Name: cm_8_3_odp_6
Type: string
Default: nil

визначено персонал або ролi, я кi мають бути повiдомленi при виявленнi несанкцiонованих компонентiв (якщо
вибрано);

No: 7
Name: cm_8_3_a_1
Type: string
Default: nil

наявнiсть несанкцiонованого обладнання в системi виявляється за допомогою <CM-08(03)_ODP[01] частота>;

No: 8
Name: cm_8_3_a_2
Type: string
Default: nil

наявнiсть несанкцiонованого програмного забезпечення

No: 9
Name: cm_8_3_a_3
Type: string
Default: nil
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наявнiсть несанкцiонованих мiкропрограмних компонентiв в системi виявляється за допомогою <CM08(03)_
ODP[03] автоматизованих механiзмiв> <CM 08(03)_ODP[04] частота>;

No: 10
Name: cm_8_3_b_1
Type: string
Default: nil

<CM-08(03)_ODP[05] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> приймаються при виявленнi несанкцiонова-
ного обладнання;

No: 11
Name: cm_8_3_b_2
Type: string
Default: nil

<CM-08(03)_ODP[05] ВИБРАНЕ ЗНАЧЕННЯ ПА206 РАМЕТРА(iв)> приймаються при виявленнi несанкцiо-
нованого програмного забезпечення;

No: 12
Name: cm_8_3_b_3
Type: string
Default: nil

<CM-08(03)_ODP[05] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> приймаються при виявленнi несанкцiонова-
них мiкропрограмних компонентiв;

5.8.4. IНФОРМАЦIЯ ПРО ПIДЗВIТНIСТЬ (CM-8(4))
Впровадженно в iнвентаризацiю компонент iв системи засiб для iдентифiкацiї <CM-08(04)_
ODP ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> осiб, вiдповiдальних i пiдзвiтних за управлi-
ння цими компонентами.

No: 1
Name: cm_8_4_odp
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {iм’я; позицiя; роль};

No: 2
Name: cm_8_4_01
Type: string
Default: nil

впровадженно в iнвентаризацiю компонент iв системи засiб для iдентифiкацiї <CM-08(04)_ODP ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА(iв)> осiб, вiдповiдальних i пiдзвiтних за управлiння цими компонентами.

5.8.5. IНВЕНТАРИЗАЦIЯ КОМПОНЕНТIВ СИСТЕМИ
ДУБЛЮВАННЯ КОМПОНЕНТIВ ОБЛIКУ (CM-8(5))

Iнвентаризацiя компонентiв системи дублювання компонентiв облiку (cm-8(5)).

Немає параметрiв для цього контролю.
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5.8.6. ПЕРЕВIРЕНI НАЛАШТУВАННЯ ТА ЗАТВЕРДЖЕНI
ВIДХИЛЕННЯ (CM-8(6))

Включено перевiренi налаштування компонентiв до поточних розгорнутих конфiгурацiй в
iнвентаризацiйний облiк компонентiв системи;.

No: 1
Name: cm_8_6_1
Type: string
Default: nil

включено перевiренi налаштування компонентiв до поточних розгорнутих конфiгурацiй в iнвентаризацiйний
облiк компонентiв системи;

No: 2
Name: cm_8_6_2
Type: string
Default: nil

включено будь-якi затвердженi вiдхилення до поточних розгорнутих конфiгурацiй в iнвентаризацiйний облiк
компонентiв системи.

5.8.7. ЦЕНТРАЛIЗОВАНЕ СХОВИЩЕ (CM-8(7))
Впровадити централiзоване компонентiв системи. сховище СИСТЕМИ для ЦЕНТРАЛIЗОВА-
НЕ iнвентаризацiйного облiку

No: 1
Name: cm_8_7_01
Type: string
Default: nil

впроваджено централiзоване сховище для iнвентаризацiйного облiку компонентiв системи.

5.8.8. АВТОМАТИЗОВАНЕ ВIДСТЕЖЕННЯ МIСЦЯ
РОЗТАШУВАННЯ (CM-8(8))

Використовуютья <CM-08(08)_ODP автоматизованi механiзми> для пiдтримки вiдстеження
компонентiв системи за географiчним розташуванням.

No: 1
Name: cm_8_8_odp
Type: string
Default: nil

визначено автоматизованi механiзми вiдстеження компонентiв;

No: 2
Name: cm_8_8_01
Type: string
Default: nil

використовуютья <CM-08(08)_ODP автоматизованi механiзми> для пiдтримки вiдстеження компонентiв
системи за географiчним розташуванням

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 210



2 червня 2026

5.8.9. ПРИЗНАЧЕННЯ КОМПОНЕНТIВ СИСТЕМАМ (CM-8(9))
Компоненти системи призначаються системi;.

No: 1
Name: cm_8_9_odp
Type: string
Default: nil

визначено персонал або ролi, вiд яких слiд отримувати пiдтвердження;

No: 2
Name: cm_8_9_a
Type: string
Default: nil

компоненти системи призначаються системi;

No: 3
Name: cm_8_9_b
Type: string
Default: nil

отримано пiдтвердження призначення компонента вiд <CM-08(09)_ODP персонал або ролi>.

5.9. ПЛАН УПРАВЛIННЯ КОНФIГУРАЦIЄЮ (CM-9)
Унiкально iдентифiкувати та автентифiкувати користувачiв або процеси, що дiють вiд iменi
користувачiв.

No: 1
Name: cm_9_odp
Type: string
Default: nil

визначено персонал або ролi для розгляду та затвердження плану управлiння конфiгурацiєю;

No: 2
Name: cm_9_01
Type: string
Default: nil

CM-09[01] розроблено та задокументовано план управлiння конфiгурацiєю системи;

No: 3
Name: cm_9_02
Type: string
Default: nil

CM-09[02] реалiзовано план управлiння конфiгурацiєю системи;

No: 4
Name: cm_9_a_1
Type: string
Default: nil

план управлiння конфiгурацiєю описує ролi;
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No: 5
Name: cm_9_a_2
Type: string
Default: nil

план управлiння конфiгурацiєю описує вiдповiдальнiсть;

No: 6
Name: cm_9_a_3
Type: string
Default: nil

план управлiння конфiгурацiєю описує процеси та процедури управлiння конфiгурацiєю;

No: 7
Name: cm_9_b_1
Type: string
Default: nil

план управлiння конфiгурацiєю встановлює процес iдентифiкацiї елементiв конфiгурацiї протягом всього
життєвого циклу розробки системи;

No: 8
Name: cm_9_b_2
Type: string
Default: nil

план управлiння конфiгурацiєю встановлює процес управлiння конфiгурацiєю елементiв;

No: 9
Name: cm_9_c_1
Type: string
Default: nil

план управлiння конфiгурацiєю визначає елементи конфiгурацiї системи;

No: 10
Name: cm_9_c_2
Type: string
Default: nil

план управлiння конфiгурацiєю розмiщує елементи конфiгурацiї пiд управлiнням конфiгурацiєю;

No: 11
Name: cm_9_d
Type: string
Default: nil

план управлiння конфiгурацiєю розглянуто та затверджено <CM09_ODP персонал або ролi>;

No: 12
Name: cm_9_e_1
Type: string
Default: nil

план управлiння конфiгурацiєю захищений вiд несанкцiонованого розкриття;

No: 13
Name: cm_9_e_2
Type: string
Default: nil

план управлiння конфiгурацiєю захищений вiд несанкцiонованої модифiкацiї.
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5.9.1. ВСТАНОВЛЕННЯ ВIДПОВIДАЛЬНОСТI (CM-9(1))
Встановлено вiдповiдальнiсть за реалiзацiю процесу управлiння конфiгурацiєю персоналу,
який безпосередньо не бере участь у розробцi системи.

No: 1
Name: cm_9_1_01
Type: string
Default: nil

встановлено вiдповiдальнiсть за реалiзацiю процесу управлiння конфiгурацiєю персоналу, який безпосередньо
не бере участь у розробцi системи.

5.10. ОБМЕЖЕННЯ ВИКОРИСТАННЯ
ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ (CM-10)

Програмне забезпечення та супутня документацiя використовуються вiдповiдно до договiрних
угод та законiв про авторськi права;.

No: 1
Name: cm_10_a
Type: string
Default: nil

програмне забезпечення та супутня документацiя використовуються вiдповiдно до договiрних угод та законiв
про авторськi права;

No: 2
Name: cm_10_b
Type: string
Default: nil

використання програмного забезпечення та пов’язаної з ним документацiї, захищеної лiцензiями, вiдстежується
для контролю за копiюванням та розповсюдженням;

No: 3
Name: cm_10_c
Type: string
Default: nil

використання технологiї однорангового обмiну файлами контролюється та документується, щоб гарантувати,
що одноранговий обмiн файлами не використовується для несанкцiонованого розповсюдження, вiдображення,
виконання або вiдтворен ня програмного забезпечення, захищеного авторським правом.

5.10.1. ОБМЕЖЕННЯ ВИКОРИСТАННЯ ПРОГРАМНОГО
ЗАБЕЗПЕЧЕННЯ ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ З
ВIДКРИТИМ ВИХIДНИМ КОДОМ (CM-10(1))

Встановлено <CM-10(01)_ODP обмеження> на використання програмного забезпечення з
вiдкритим вихiдним кодом.
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No: 1
Name: cm_10_1_odp
Type: string
Default: nil

визначено обмеження на використання програмного забезпечення з вiдкритим вихiдним кодом

No: 2
Name: cm_10_1_01
Type: string
Default: nil

встановлено <CM-10(01)_ODP обмеження> на використання програмного забезпечення з вiдкритим вихiдним
кодом.

5.11. ВСТАНОВЛЕНЕ КОРИСТУВАЧЕМ
ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ (CM-11)

Встановлено <CM-11_ODP[01] правила (полiтики)>, що регулюють встановлення програмно-
го забезпечення користувачами;.

No: 1
Name: cm_11_odp_1
Type: string
Default: nil

визначено правила (полiтики), що регулюють встановлення програмного забезпечення користувачами;

No: 2
Name: cm_11_odp_2
Type: string
Default: nil

визначено методи, що використовуються для забезпечення дотримання правил (полiтик) встановлення про-
грамного забезпечення;

No: 3
Name: cm_11_odp_3
Type: string
Default: nil

визначено частоту, з якою слiд контролювати вiдповiднiсть правил (полiтик);

No: 4
Name: cm_11_a
Type: string
Default: nil

встановлено <CM-11_ODP[01] правила (полiтики)>, що регулюють встановлення програмного забезпечення
користувачами;

No: 5
Name: cm_11_b
Type: string
Default: nil

правила (полiтики) встановлення програмного забезпечення
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No: 6
Name: cm_11_c
Type: string
Default: nil

дотримання <CM-11_ODP[01] полiтик> контролюється <CM11_ODP[03] частота>.

5.11.1. ВСТАНОВЛЕНЕ КОРИСТУВАЧЕМ ПРОГРАМНЕ
ЗАБЕЗПЕЧЕННЯ ПОПЕРЕДЖЕННЯ ПРО
НЕСАНКЦIОНОВАНУ IНСТАЛЯЦIЮ (CM-11(1))

Встановлене користувачем програмне забезпечення попередження про несанкцiоновану iнста-
ляцiю (cm-11(1)).

Немає параметрiв для цього контролю.

5.11.2. ВСТАНОВЛЕНЕ КОРИСТУВАЧЕМ ПРОГРАМНЕ
ЗАБЕЗПЕЧЕННЯ ВСТАНОВЛЕННЯ ПРОГРАМНОГО
ЗАБЕЗПЕЧЕННЯ З ПРИВIЛЕЙОВАНИМ СТАТУСОМ
(CM-11(2))

Встановлювати програмне забезпечення дозволено користувачевi лише при наявностi привiле-
йованого статусу.

No: 1
Name: cm_11_2_01
Type: string
Default: nil

встановлювати програмне забезпечення дозволено користувачевi лише при наявностi привiлейованого статусу.

5.11.3. ВСТАНОВЛЕНЕ КОРИСТУВАЧЕМ ПРОГРАМНЕ
ЗАБЕЗПЕЧЕННЯ АВТОМАТИЧНЕ ВИКОНАННЯ I
МОНIТОРИНГ (CM-11(3))

Дотримання полiтик виконання програмного забезпечення забезпечується за допомогою
<CM11(03)_ODP[01] автоматизованих механiзмiв>;.

No: 1
Name: cm_11_3_odp_1
Type: string
Default: nil

визначено автоматизованi механiзми для забезпечення дотримання полiтик виконання програмного забезпече-
ння;

No: 2
Name: cm_11_3_odp_2
Type: string
Default: nil
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визначено автоматизованi механiзми для забезпечення дотримання полiтик контролю програмного забезпечен-
ня;

No: 3
Name: cm_11_3_1
Type: string
Default: nil

дотримання полiтик виконання програмного забезпечення забезпечується за допомогою <CM11(03)_ODP[01]
автоматизованих механiзмiв>;

No: 4
Name: cm_11_3_2
Type: string
Default: nil

дотримання полiтик контролю програмного забезпечення контролюється за допомогою <CM-11(03)_ODP[02]
автоматизованих механiзмiв>.

5.12. РОЗТАШУВАННЯ IНФОРМАЦIЇ (CM-12)
Мiсцезнаходження <CM-12_ODP iнформацiя> визначено та задокументовано;.

No: 1
Name: cm_12_odp
Type: string
Default: nil

визначено iнформацiю, мiсцезнаходження якої має бути визначено та задокументовано;

No: 2
Name: cm_12_a_1
Type: string
Default: nil

мiсцезнаходження <CM-12_ODP iнформацiя> визначено та задокументовано;

No: 3
Name: cm_12_a_2
Type: string
Default: nil

визначено та задокументовано конкретнi компоненти системи, на яких обробляється <CM-12_ODP iнформа-
цiя>;

No: 4
Name: cm_12_a_3
Type: string
Default: nil

визначено та задокументовано конкретнi компоненти системи, на яких зберiгається <CM-12_ODP iнформацiя>;

No: 5
Name: cm_12_b_1
Type: string
Default: nil

визначено та задокументовано користувачiв, якi мають доступ до системи та компонентiв системи, де обробля-
ється <CM-12_ODP iнформацiя>;
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No: 6
Name: cm_12_b_2
Type: string
Default: nil

визначено та задокументовано користувачiв, якi мають доступ до системи та компонентiв системи, де зберiгає
ться <CM-12_ODP iнформацiя>;

No: 7
Name: cm_12_c_1
Type: string
Default: nil

задокументовано змiни розташування ( наприклад, системи або компонентiв системи), де обробляється <CM-
12_ODP iнформацiя>;

No: 8
Name: cm_12_c_2
Type: string
Default: nil

задокументовано змiни розташування ( наприклад, системи або компонентiв сис теми), де зберiгається <CM-12_
ODP iнформацiя>;

5.12.1. АВТОМАТИЗОВАНI IНСТРУМЕНТИ ПIДТРИМКИ
РОЗТАШУВАННЯ IНФОРМАЦIЇ (CM-12(1))

Автоматизованi iнструменти використовуються для iдентифiкацiї <CM-12(01)_ODP[01] iн-
формацiї за типом> забезпечити впровадження належних за ходiв захисту щодо iнформацiї
про органiзацiю i персональних даних.

No: 1
Name: cm_12_1_odp_1
Type: string
Default: nil

iнформацiя визначена за типом;

No: 2
Name: cm_12_1_odp_2
Type: string
Default: nil

визначено компоненти системи, де знаходиться iнформацiя;

No: 3
Name: cm_12_1_01
Type: string
Default: nil

автоматизованi iнструменти використовуються для iдентифiкацiї <CM-12(01)_ODP[01] iнформацiї за типом>
забезпечити впровадження належних за ходiв захисту щодо iнформацiї про органiзацiю i персональних даних.

5.13. ВIДОБРАЖЕННЯ ДIЙ ДАНИХ (CM-13)
Розроблено та задокументовано карту дiй з даними системи.
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No: 1
Name: cm_13_01
Type: string
Default: nil

розроблено та задокументовано карту дiй з даними системи.

5.14. ПIДПИСАНI КОМПОНЕНТИ (CM-14)
Iнсталяцiя < CM-14_ODP[01] програмне забезпечення > попередньо запобiгається, якщо не
буде перевiрено, що програмне забезпечення було пiдписано цифровим пiдписом за допомогою
сертифiката, визнаного та затвердженого органiзацiєю;.

No: 1
Name: cm_14_odp_1
Type: string
Default: nil

визначено програмне забезпечення, яке потребує перевiрки сертифiкату з цифровим пiдписом перед встановле-
нням;

No: 2
Name: cm_14_odp_2
Type: string
Default: nil

визначено мiкропрограмнi компоненти, якi потребує перевiрки сертифiкату з цифровим пiдписом перед
встановленням;

No: 3
Name: cm_14_1
Type: string
Default: nil

iнсталяцiя < CM-14_ODP[01] програмне забезпечення > попередньо запобiгається, якщо не буде перевiрено,
що програмне забезпечення було пiдписано цифровим пiдписом за допомогою сертифiката, визнаного та
затвердженого органiзацiєю;

No: 4
Name: cm_14_2
Type: string
Default: nil

iнсталяцiя < CM-14_ODP[02] мiкропрограмнi компоненти > попередньо запобiгається, якщо не буде перевiрено,
що мiкропрограмнi компоненти були пiдписанi цифровим пiдписом за допомогою сертифiката, визнаного та
затвердженого органiзацiєю;

6. CP
Клас заходiв захисту CP — ПЛАНУВАННЯ БЕЗПЕРЕРВНОЇ РОБОТИ

Опис Цей клас описує заходи для вiдновлення функцiонування iнформацiйної системи та
забезпечення її безперебiйної роботи у разi надзвичайних ситуацiй.
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Перелiк заходiв захисту Полiтика та процедури планування безперервної роботи (CP-1);
План забезпечення безперервної роботи та вiдновлення функцiонування (CP-2); Координацiя
з пов’язаними планами (CP-2(1)); Навчання iз забезпечення безперервної роботи (CP-3);
Тестування плану забезпечення безперервної роботи та вiдновлення функцiонування (CP-4);
Альтернативна платформа тестування (CP-4(2)); Автоматичне тестування (CP-4(3)); Повне
вiдновлення (CP-4(4)); Застосовуються для порушення та негативного впливу на (CP-4(5));
Оновлення плану забезпечення безперервної роботи та вiдновлення функцiонування (CP-5)
[Вилучено]; Альтернативне мiсце зберiгання (CP-6); Вiддiлення вiд первинного сховища (CP-
6(1)); Час вiдновлення та встановлення цiлей вiдновлення (CP-6(2)); Доступнiсть (CP-6(3));
Альтернативний майданчик роботи (CP-7); Вiддiлення вiд основного майданчика (CP-7(1));
Доступнiсть (CP-7(2)); Прiоритет обслуговування (CP-7(3)); Пiдготовка для використання
(CP-7(4)); Нездатнiсть повернутися на основний майданчик (CP-7(6)); Комунiкацiйнi послуги
(CP-8); Прiоритет постачання послуг (CP-8(1)); Єдинi точки вiдмови (CP-8(2)); Вiддiлення
основних та альтернативних провайдерiв (CP-8(3)); План забезпечення безперервної роботи
постачальника комунiкацiйних послуг (CP-8(4)); Тестування альтернативних комунiкацiйних
послуг (CP-8(5)); Резервне копiювання (CP-9); Випробування на надiйнiсть та цiлiснiсть
(CP-9(1)); Тестування вiдновлення з використанням зразкiв (CP-9(2)); Вiдокремлене сховище
критичної iнформацiї (CP-9(3)); Передача на альтернативне сховище зберiгання (CP-9(5));
Надлишкова вторинна система (CP-9(6)); Подвiйна авторизацiя (CP-9(7)); Криптографiчний
захист (CP-9(8)); Вiдновлення та вiдтворення системи (CP-10); Вiдновлення транзакцiй (CP-
10(2)); Вiдновлення в межах часового перiоду (CP-10(4)); Здатнiсть вiдмовостiйкостi (CP-
10(5)) [Вилучено]; Альтернативнi протоколи зв’язку (CP-11); Безпечний режим (CP-12);
Альтернативнi механiзми безпеки (CP-13).

6.1. ПОЛIТИКА ТА ПРОЦЕДУРИ ПЛАНУВАННЯ
БЕЗПЕРЕРВНОЇ РОБОТИ (CP-1)

Розроблено та задокументовано полiтику планування безперервної роботи на випадок надзви-
чайних ситуацiй;.

No: 1
Name: cp_1_odp_1
Type: string
Default: nil

визначено персонал або посади, на якi поширюється полiтика планування безперервної роботи на випадок
надзвичайних ситуацiй;

No: 2
Name: cp_1_odp_2
Type: string
Default: nil

визначено персонал або посади, на якi поширюється процедури планування безперервної роботи на випадок
надзвичайних ситуацiй;

No: 3
Name: cp_1_odp_3
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнес
-процесу; рiвень системи};
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No: 4
Name: cp_1_odp_4
Type: string
Default: nil

визначено посадову особу, яка кер уватиме полiтикою та процедурами планування безперервної роботи на
випадок надзвичайних ситуацiй;

No: 5
Name: cp_1_odp_5
Type: string
Default: nil

визначено частоту, з якою переглядається та оновлюється поточна полiтика;

No: 6
Name: cp_1_odp_6
Type: string
Default: nil

визначено подiї, пiсля яких переглядається та оновлюється поточна полiтика;

No: 7
Name: cp_1_odp_7
Type: string
Default: nil

визначено частоту, з якою переглядаються та оновлюються поточнi процедури;

No: 8
Name: cp_1_odp_8
Type: string
Default: nil

визначено подiї, пiсля яких переглядаються та оновлюються поточнi процедури;

No: 9
Name: cp_1_a_1
Type: string
Default: nil

розроблено та задокументовано полiтику планування безперервної роботи на випадок надзвичайних ситуацiй;

No: 10
Name: cp_1_a_2
Type: string
Default: nil

полiтика планування безперервної роботи на випадок надзвичайних ситуацiй поширюється на <CP-01_ODP[01]
персонал або посади>;

No: 11
Name: cp_1_a_3
Type: string
Default: nil

розробленi та задокументованi процедури планування безперервної роботи на випадок надзвичайних ситуацiй,
що сприяють впровадженню полiтики планування безперервної роботи на випадок надзвичайних ситуацiй та
пов’язаних з нею заходiв захисту на випадок надзвичайних ситуацiй;

No: 12
Name: cp_1_a_4
Type: string
Default: nil
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процедури планування безперервної роботи на випадок надзвичайних ситуацiй поширюються на <CP-01_
ODP[02] персонал або посади>;

No: 13
Name: cp_1_a_1_a_1
Type: string
Default: nil

полiтика планування безперервної роботи на випадок надзвичайних ситуацiй <CP-01_ODP[03] ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить мету;

No: 14
Name: cp_1_a_1_a_2
Type: string
Default: nil

полiтика планування безперервної роботи на випадок надзвичайних ситуацiй <CP-01_ODP[03] ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить сферу застосування;

No: 15
Name: cp_1_a_1_a_3
Type: string
Default: nil

полiтика план ування безперервної роботи на випадок надзвичайних ситуацiй <CP-01_ODP[03] ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить ролi;

No: 16
Name: cp_1_a_1_a_4
Type: string
Default: nil

полiтика планування безперервної роботи на випадок надзвичайних ситуацiй <CP-01_ODP[03] ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить обов’язки;

No: 17
Name: cp_1_a_1_a_5
Type: string
Default: nil

полiтика планування безперервної роботи на випадок надзвичайних ситуацiй <CP-01_ODP[03] ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить вiдповiдальнiсть керiвництва;

No: 18
Name: cp_1_a_1_a_6
Type: string
Default: nil

полiтика планування безперервної роботи на випадок надзвичайних ситуацiй <CP-01_ODP[03] ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить координацiю мiж пiдроздiлами органiзацiї;

No: 19
Name: cp_1_a_1_a_7
Type: string
Default: nil

полiтика планування безперервної роботи на випадок надзвичайних ситуацiй <CP-01_ODP[03] ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить систему контролю вiдповiдностi;

No: 20
Name: cp_1_a_1_b
Type: string
Default: nil
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<CP-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика планування безперервної роботи на
випадок надзвичайних ситуацiй в iдповiдає чинним законам, виконавчим розпорядженням, директивам,
положенням, полiтикам, стандартам i керiвним принципам;

No: 21
Name: cp_1_b
Type: string
Default: nil

<CP-01_ODP[04] посадова особа> призначається для управлiння , документуванням та розповсюдженням
полiтики та процедур планування безперервної роботи на випадок надзвичайних ситуацiй;

No: 22
Name: cp_1_c_1_1
Type: string
Default: nil

переглядається та оновлюється поточна полiтика планування

No: 23
Name: cp_1_c_1_2
Type: string
Default: nil

переглядається т а оновлюється поточна полiтика планування безперервної роботи на випадок надзвичайних
ситуацiй пiсля

No: 24
Name: cp_1_c_2_1
Type: string
Default: nil

переглядаються та оновлюються поточнi процедури планування безперервної роботи на випадок надзвичайних
ситуацiй

No: 25
Name: cp_1_c_2_2
Type: string
Default: nil

переглядаються та оновлюються поточнi процедури планування безперервної роботи на випадок надзвичайних
ситуацiй

6.2. ПЛАН ЗАБЕЗПЕЧЕННЯ БЕЗПЕРЕРВНОЇ
РОБОТИ ТА ВIДНОВЛЕННЯ
ФУНКЦIОНУВАННЯ (CP-2)

Розроблено план забезпечення безперервної роботи у надзвичайних ситуацiях для системи,
який визначає основнi завдання, функцiї та пов’язанi з ними вимоги щодо безперервної роботи;.

No: 1
Name: cp_2_odp_1
Type: string
Default: nil

визначено персонал або ролi для перегляду плану забезпечення безперервної роботи у надзвичайних ситуацiях;
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No: 2
Name: cp_2_odp_2
Type: string
Default: nil

визначено персонал або ролi для затвердження плану забезпечення безперервної роботи у надзвичайних
ситуацiях;

No: 3
Name: cp_2_odp_3
Type: string
Default: nil

визначено ключовий резервний персонал (iдентифiкований за iменами та/або за ролями), якому поширюються
копiї плану забезпечення безперервної роботи на випадок надзвичайних ситуацiй;

No: 4
Name: cp_2_odp_4
Type: string
Default: nil

визначено ключовi елементи, на якi поширюються копiї плану забезпечення безперервної роботи на випадок
надзвичайних ситуацiй;

No: 5
Name: cp_2_odp_5
Type: string
Default: nil

визначено перiодичнiсть перегляду плану забезпечення безперервної роботи у надзвичайних ситуацiях;

No: 6
Name: cp_2_odp_6
Type: string
Default: nil

визначено ключовий резервний персонал (iдентифiкований за iменами та/або ролями), якому необхiдно
повiдомити про змiни;

No: 7
Name: cp_2_odp_7
Type: string
Default: nil

визначено ключовi елементи органiзацiї, i якi необхiдно повiдомити про змiни;

No: 8
Name: cp_2_a_1
Type: string
Default: nil

розроблено план забезпечення безперервної роботи у надзвичайних ситуацiях для системи, який визначає
основнi завдання, функцiї та пов’язанi з ними вимоги щодо безперервної роботи;

No: 9
Name: cp_2_a_2_1
Type: string
Default: nil

розроблено план забезпечення безперервної роботи у надзвичайних ситуацiях для системи, який забезпечує
цiлi;

No: 10
Name: cp_2_a_2_2
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Type: string
Default: nil

розроблено план забезпечення безперервної роботи у надзвичайних ситуацiях для системи, який забезпечує
прiорiтети;

No: 11
Name: cp_2_a_2_3
Type: string
Default: nil

розроблено план забезпечення безперервної роботи у надзвичайних ситуацiях для системи, який забезпечує
вiдповiднi показники;

No: 12
Name: cp_2_a_3_1
Type: string
Default: nil

розроблено план забезпечення безперервної роботи на випадок надзвичайних ситуацiй для системи, в якому
визначено ролi;

No: 13
Name: cp_2_a_3_2
Type: string
Default: nil

розроблено план забезпечення безперервної роботи на випадок надзвичайних ситуацiй для системи, в якому
визначено обов’язки;

No: 14
Name: cp_2_a_3_3
Type: string
Default: nil

розроблено план забезпечення безперервної роботи на випадок надзвичайних ситуацiй для системи, в якому
визначено вiдповiдальних осiб з контактною iнформацiєю;

No: 15
Name: cp_2_a_4
Type: string
Default: nil

розроблено план забезпечення безперервної роботи на випадок непередбачених обставин для системи, який
спрямований на пiдтримку основних завдань i функцiї, попри системнi збої, компрометацiї або помилки;

No: 16
Name: cp_2_a_5
Type: string
Default: nil

розроблено план забезпечення безперервної роботи у надзвичайних ситуацiях для системи, який спрямований
на повне вiдновлення функцiонування системи без погiршення запланованих i реалiзованих заходiв захисту
iнформацiї та персональних даних;

No: 17
Name: cp_2_a_6
Type: string
Default: nil

розроблено план забезпечення безперервної роботи на випадок надзвичайних ситуацiй для системи, який
вирiшує питання обмiну iнформацiєю про надзвичайнi ситуацiї;
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No: 18
Name: cp_2_a_7_1
Type: string
Default: nil

розроблено план забезпечення безперервної роботи у надзвичайних ситуацiях для системи, який переглядається
<CP-02_ODP[01] персоналом або ролями>;

No: 19
Name: cp_2_a_7_2
Type: string
Default: nil

розроблено план забезпечення безперервної роботи у надзвичайних ситуацiях для системи, який затверджено
<CP-02_ODP[02] персоналом або ролями>;

No: 20
Name: cp_2_b_1
Type: string
Default: nil

копiї плану забезпечення безперервної роботи на випадок надзвичайних ситуацiй розповсюджуються серед
<CP-02_ODP[03] персоналу>;

No: 21
Name: cp_2_b_2
Type: string
Default: nil

копiї плану забезпечення безперервної роботи на випадок надзвичайних ситуацiй розповсюджуються серед
<CP-02_ODP[04] елементiв>;

No: 22
Name: cp_2_c
Type: string
Default: nil

дiяльнiсть з планування безперервної роботи координується з дiяльнiстю iз заходами по усуненню iнцидентiв;

No: 23
Name: cp_2_d
Type: string
Default: nil

переглядається план забезпечення безперервної роботи у надзвичайних ситуацiях для системи <CP-02_ODP[05]
частота>;

No: 24
Name: cp_2_e_1
Type: string
Default: nil

план забезпечення безперервної роботи на випадок надзвичайних ситуацiй оновлюється з урахуванням змiн в
органiзацiї, системi або середовищi функцiонування;

No: 25
Name: cp_2_e_2
Type: string
Default: nil

план забезпечення безперервної роботи на випадок надзвичайних ситуацiй оновлюється для вирiшення проблем,
що виникають пiд час впровадження, виконання або тестування плану дiй на випадок надзвичайних ситуацiй;
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No: 26
Name: cp_2_f_1
Type: string
Default: nil

змiни в планi забезпечення безперервної роботи на випадок

No: 27
Name: cp_2_f_2
Type: string
Default: nil

змiни в планi забезпечення безперервної роботи на випадок

No: 28
Name: cp_2_g_1
Type: string
Default: nil

уроки, отриманi пiд час тестування планiв забезпечення безперервної роботи у надзвичайних ситуацiях або
фактичних дiй у надзвичайних ситуацiях, включаються в навчання;

No: 29
Name: cp_2_g_2
Type: string
Default: nil

уроки, отриманi пiд час тестування планiв забезпечення безперервної роботи у надзвичайних ситуацiях або
фактичних дiй у надзвичайних ситуацiях, включаються в тестування;

No: 30
Name: cp_2_h_1
Type: string
Default: nil

план забезпечення безперервної роботи у надзвичайних ситуацiях захищений вiд несанкцiонованого доступу;

No: 31
Name: cp_2_h_2
Type: string
Default: nil

план забезпечення безперервної роботи у надзвичайних ситуацiях захищений вiд несанкцiонованих змiн;

6.2.1. КООРДИНАЦIЯ З ПОВ’ЯЗАНИМИ ПЛАНАМИ (CP-2(1))
Розробка плану забезпечення безперервної роботи у надзвичайних ситуацiях координується зi
структурними пiдроздiлами, якi вiдповiдають за розробку та реалiзацiю пов’язаних планiв.

No: 1
Name: cp_2_1_01
Type: string
Default: nil

розробка плану забезпечення безперервної роботи у надзвичайних ситуацiях координується зi структурними
пiдроздiлами, якi вiдповiдають за розробку та реалiзацiю пов’язаних планiв.
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6.3. НАВЧАННЯ IЗ ЗАБЕЗПЕЧЕННЯ
БЕЗПЕРЕРВНОЇ РОБОТИ (CP-3)

Пiдготовка на випадок надзвичайних ситуацiй надається користувачам системи вiдповiдно
до призначених ролей та обов’язкiв протягом <CP-03_ODP[01] перiоду часу> з моменту
прийняття на себе надзвичайної ролi або обов’язку;.

No: 1
Name: cp_3_odp_1
Type: string
Default: nil

визначено перiод часу, протягом якого необхiдно провести тренiнг з пiдготовки до дiй в умовах надзвичайних
ситуацiй пiсля прийняття на себе ролi або вiдповiдальностi в умовах надзвичайних ситуацiй;

No: 2
Name: cp_3_odp_2
Type: string
Default: nil

визначено частоту проведення тренiнгiв для користувачiв системи, якi виконують непередбачувану роль або
несуть вiдповiдальнiсть;

No: 3
Name: cp_3_odp_3
Type: string
Default: nil

визначено частоту, з якою необхiдно переглядати та оновлювати змiст тренувань на випадок надзвичайних
ситуацiй;

No: 4
Name: cp_3_odp_4
Type: string
Default: nil

визначено подiї, якi потребують перегля ду та оновлення тренувань на випадок надзвичайних ситуацiй;

No: 5
Name: cp_3_a_1
Type: string
Default: nil

пiдготовка на випадок надзвичайних ситуацiй надається користувачам системи вiдповiдно до призначених
ролей та обов’язкiв протягом <CP-03_ODP[01] перiоду часу> з моменту прийняття на себе надзвичайної ролi
або обов’язку;

No: 6
Name: cp_3_a_2
Type: string
Default: nil

навчання на випадок надзвичайних ситуацiй проводиться для користувачiв системи вiдповiдно до призначених
ролей та обов’язкiв, якщо цього вимагають змiни в системi;

No: 7
Name: cp_3_a_3
Type: string
Default: nil
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користувачам системи надається навчання на випадок надзвичайних ситуацiй вiдповiдно до призначених ролей
та обов’язкiв

No: 8
Name: cp_3_b_1
Type: string
Default: nil

переглядається та оновлюється змiст тренувань за планом реагування на надзвичайнi ситуацiї <CP-03_
ODP[03] частота>;

No: 9
Name: cp_3_b_2
Type: string
Default: nil

змiст тренувань за планом реагування на надзвичайнi ситуацiї

6.4. ТЕСТУВАННЯ ПЛАНУ ЗАБЕЗПЕЧЕННЯ
БЕЗПЕРЕРВНОЇ РОБОТИ ТА ВIДНОВЛЕННЯ
ФУНКЦIОНУВАННЯ (CP-4)

Тестується план забезпечення безперервної робо ти у надзвичайних ситуацiях для системи
<CP-04_ODP[01] частота>;.

No: 1
Name: cp_4_odp_1
Type: string
Default: nil

визначено частоту тестування плану забезпечення безперервної роботи у надзвичайних ситуацiях для системи;

No: 2
Name: cp_4_odp_2
Type: string
Default: nil

визначено тести для визначення ефективностi плану забезпечення безперервної роботи у надзвичайних
ситуацiях;

No: 3
Name: cp_4_odp_3
Type: string
Default: nil

визначенi тести для визначення готовностi до виконання плану забезпечення безперервної роботи у надзвичай-
них ситуацiях;

No: 4
Name: cp_4_a_1
Type: string
Default: nil

тестується план забезпечення безперервної робо ти у надзвичайних ситуацiях для системи <CP-04_ODP[01]
частота>;
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No: 5
Name: cp_4_a_2
Type: string
Default: nil

<CP-04_ODP[02] тести> використовуються для визначення ефективностi плану;

No: 6
Name: cp_4_a_3
Type: string
Default: nil

<CP-04_ODP[03] тести> використовуються для визначення готовностi до виконання плану;

No: 7
Name: cp_4_b
Type: string
Default: nil

переглядаються результати тестування плану забезпечення безперервної роботи у надзвичайних ситуацiях;

No: 8
Name: cp_4_c
Type: string
Default: nil

за необхiдностi iнiцiюються коригувальнi дiї.

6.4.1. АЛЬТЕРНАТИВНА ПЛАТФОРМА ТЕСТУВАННЯ
(CP-4(2))

План забезпечення безперервної роботи у надзвичайних ситуацiях тестується на альтернатив-
нiй платформi для ознайомлення персоналу з об’єктом та наявними ресурсами;.

No: 1
Name: cp_4_2_a
Type: string
Default: nil

план забезпечення безперервної роботи у надзвичайних ситуацiях тестується на альтернативнiй платформi
для ознайомлення персоналу з об’єктом та наявними ресурсами;

No: 2
Name: cp_4_2_b
Type: string
Default: nil

план забезпечення безперервної роботи у надзвичайних ситуацiях тестується на альтернативнiй платформi
для оцiнки можливостей альтернативної платформи;

6.4.2. АВТОМАТИЧНЕ ТЕСТУВАННЯ (CP-4(3))
План забезпечення безперервної роботи на випадок надзвичайних ситуацiй тестується за
допомогою <CP-04(03)_ODP автоматизованих механiзмiв>.

No: 1
Name: cp_4_3_odp
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Type: string
Default: nil

визначено автоматизованi механiзми тестування планiв забезпечення безперервної роботи у надзвичайних
ситуацiях;

No: 2
Name: cp_4_3_01
Type: string
Default: nil

план забезпечення безперервної роботи на випадок надзвичайних ситуацiй тестується за допомогою <CP-
04(03)_ODP автоматизованих механiзмiв>.

6.4.3. ПОВНЕ ВIДНОВЛЕННЯ (CP-4(4))
Включено повне вiдновлення системи до вiдомого стану як частину тестування плану забезпе-
чення безперервної роботи та вiдновлення функцiонування.

No: 1
Name: cp_4_4_1
Type: string
Default: nil

включено повне вiдновлення системи до вiдомого стану як частину тестування плану забезпечення безперервної
роботи та вiдновлення функцiонування

No: 2
Name: cp_4_4_2
Type: string
Default: nil

включено повне повернення системи до вiдомого стану як частину тестування плану забезпечення безперервної
роботи та вiдновлення функцiонування

6.4.4. ЗАСТОСОВУЮТЬСЯ ДЛЯ ПОРУШЕННЯ ТА
НЕГАТИВНОГО ВПЛИВУ НА (CP-4(5))

<CP-04(05)_ODP[01] механiзми> застосовуються для порушення та негативного впливу на
<CP-04(05)_ODP[02] систему або компонент системи>.

No: 1
Name: cp_4_5_odp_1
Type: string
Default: nil

визначено механiзми, що застосовуються для порушення та негативного впливу на систему або на компонент
системи;

No: 2
Name: cp_4_5_odp_2
Type: string
Default: nil

визначено систему або компонент системи, до яких застосовуються механiзми порушення та негативного
впливу
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No: 3
Name: cp_4_5_01
Type: string
Default: nil

<CP-04(05)_ODP[01] механiзми> застосовуються для порушення та негативного впливу на <CP-04(05)_
ODP[02] систему або компонент системи>.

6.5. ОНОВЛЕННЯ ПЛАНУ ЗАБЕЗПЕЧЕННЯ
БЕЗПЕРЕРВНОЇ РОБОТИ ТА ВIДНОВЛЕННЯ
ФУНКЦIОНУВАННЯ (CP-5) [Вилучено]

[Вилучено: Включено до СР-02]

Немає параметрiв для цього контролю.

6.6. АЛЬТЕРНАТИВНЕ МIСЦЕ ЗБЕРIГАННЯ (CP-6)
Створено альтернативне мiсце зберiгання;.

No: 1
Name: cp_6_a_1
Type: string
Default: nil

створено альтернативне мiсце зберiгання;

No: 2
Name: cp_6_a_2
Type: string
Default: nil

створення альтернативного мiсця зберiгання включає в себе необхiднi угоди, що дозволяють зберiгати та
видавати iнформацiю резервного копiювання системи;

No: 3
Name: cp_6_b
Type: string
Default: nil

в альтернативному мiсцi зберiгання впровадженi заходи захисту, аналогiчнi заходам захисту основної локацiї.

6.6.1. ВIДДIЛЕННЯ ВIД ПЕРВИННОГО СХОВИЩА (CP-6(1))
Визначено альтернативне мiсце зберiгання, яке вiдокремлено вiд основного мiсця зберiгання,
щоб зменшити сприйнятливiсть до тих самих загроз.

No: 1
Name: cp_6_1_01
Type: string
Default: nil
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визначено альтернативне мiсце зберiгання, яке вiдокремлено вiд основного мiсця зберiгання, щоб зменшити
сприйнятливiсть до тих самих загроз.

6.6.2. ЧАС ВIДНОВЛЕННЯ ТА ВСТАНОВЛЕННЯ ЦIЛЕЙ
ВIДНОВЛЕННЯ (CP-6(2))

Налаштувати альтернативне мiсце зберiгання для полегшення операцiй вiдновлення вiдповiдно
до часу вiдновлення;.

No: 1
Name: cp_6_2_1
Type: string
Default: nil

налаштувати альтернативне мiсце зберiгання для полегшення операцiй вiдновлення вiдповiдно до часу вiднов-
лення;

No: 2
Name: cp_6_2_2
Type: string
Default: nil

налаштувати альтернативне мiсце зберiгання для полегшення операцiй вiдновлення вiдповiдно до встановлених
цiлей вiдновлення.

6.6.3. ДОСТУПНIСТЬ (CP-6(3))
Визначено потенцiйнi проблеми доступностi для альтернативного мiсця зберiгання в разi збоїв
або стихiйних лих по всьому регiонi;.

No: 1
Name: cp_6_3_1
Type: string
Default: nil

визначено потенцiйнi проблеми доступностi для альтернативного мiсця зберiгання в разi збоїв або стихiйних
лих по всьому регiонi;

No: 2
Name: cp_6_3_2
Type: string
Default: nil

в загальних рисах окреслено дiї щодо пом’якшення наслiдкiв

6.7. АЛЬТЕРНАТИВНИЙ МАЙДАНЧИК РОБОТИ
(CP-7)

Альтернативний майданчик для роботи, включно з необхiдними.

No: 1
Name: cp_7_odp_1
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Type: string
Default: nil

визначенi операцiї системи для основних завдань i функцiй;

No: 2
Name: cp_7_odp_2
Type: string
Default: nil

визначено перiод часу, вiдповiдно термiнам вiдновлення та встановленим цiлям вiдновлення;

No: 3
Name: cp_7_a
Type: string
Default: nil

альтернативний майданчик для роботи, включно з необхiдними

No: 4
Name: cp_7_b_1
Type: string
Default: nil

обладнання та прилади, необхiднi для передачi, доступнi на альтернативному мiсцi роботи або якщо укладенi
контракти на перiоду часу> для передачi;

No: 5
Name: cp_7_b_2
Type: string
Default: nil

обладнання та прилади, необхiднi для вiдновлення, доступнi на альтернативному мiсцi роботи або якщо
укладенi контракти на перiоду часу> для передачi;

No: 6
Name: cp_7_c
Type: string
Default: nil

впроваджено на альтернативному майданчику роботи заходи захисту, еквiвалентнi тим, що впровадженнi на
основному майданчику.

6.7.1. ВIДДIЛЕННЯ ВIД ОСНОВНОГО МАЙДАНЧИКА
(CP-7(1))

Визначено альтернативний майданчик для роботи, який вiдокремлений вiд основного майдан-
чика, з метою зменшення сприйнятливостi до тих самих загроз.

No: 1
Name: cp_7_1_01
Type: string
Default: nil

визначено альтернативний майданчик для роботи, який вiдокремлений вiд основного майданчика, з метою
зменшення сприйнятливостi до тих самих загроз
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6.7.2. ДОСТУПНIСТЬ (CP-7(2))
Визначено потенцiйнi проблеми доступностi для альтернативного майданчика для роботи в
разi збоїв або катастрофи по всьому регiону.

No: 1
Name: cp_7_2_1
Type: string
Default: nil

визначено потенцiйнi проблеми доступностi для альтернативного майданчика для роботи в разi збоїв або
катастрофи по всьому регiону

No: 2
Name: cp_7_2_2
Type: string
Default: nil

окреслено чiткi заходи щодо пом’якшення наслiдкiв

6.7.3. ПРIОРИТЕТ ОБСЛУГОВУВАННЯ (CP-7(3))
Розроблено угоди про альтернативний майданчик для роботи, якi мiстять положення щодо
прiоритету обслуговування вiдповiдно до вимог стосовно доступностi (включно з вимогами
щодо часу вiдно237 влення).

No: 1
Name: cp_7_3_01
Type: string
Default: nil

розроблено угоди про альтернативний майданчик для роботи, якi мiстять положення щодо прiоритету обслуго-
вування вiдповiдно до вимог стосовно доступностi (включно з вимогами щодо часу вiдно237 влення).

6.7.4. ПIДГОТОВКА ДЛЯ ВИКОРИСТАННЯ (CP-7(4))
Пiдготовлено альтернативний майданчик для роботи таким чином, щоб майданчик був готовий
до використання як оперативний майданчик, що пiдтримує виконання основних завдань та
функцiй.

No: 1
Name: cp_7_4_01
Type: string
Default: nil

пiдготовлено альтернативний майданчик для роботи таким чином, щоб майданчик був готовий до використання
як оперативний майданчик, що пiдтримує виконання основних завдань та функцiй

6.7.5. НЕЗДАТНIСТЬ ПОВЕРНУТИСЯ НА ОСНОВНИЙ
МАЙДАНЧИК (CP-7(6))

Розроблено план до обставин, якi виключають повернення на основне мiсце роботи;.
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No: 1
Name: cp_7_6_1
Type: string
Default: nil

розроблено план до обставин, якi виключають повернення на основне мiсце роботи;

No: 2
Name: cp_7_6_2
Type: string
Default: nil

пiдготувалися до обставин, якi виключають повернення на основне мiсце роботи;

6.8. КОМУНIКАЦIЙНI ПОСЛУГИ (CP-8)
Альтернативнi комунiкацiйнi послуги, включно з необхiдними угодами, що дозволяють вiд-
новити <CP-08_ODP[01] операцiї системи>, створюються для основних завдань та функцiй
протягом <CP08_ODP[02] перiоду часу>, коли основнi комунiкацiйнi можливостi недоступн i
на основному або альтернативному мiсцях роботи або зберiгання.

No: 1
Name: cp_8_odp_1
Type: string
Default: nil

визначено операцiї системи, якi необхiдно вiдновити для виконання основних завдань та функцiй;

No: 2
Name: cp_8_odp_2
Type: string
Default: nil

визначено перiод часу, протягом якого необхiдно вiдновити основнi завдання та функцiї, коли основнi комунi-
кацiйнi можливостi недоступнi;

No: 3
Name: cp_8_01
Type: string
Default: nil

альтернативнi комунiкацiйнi послуги, включно з необхiдними угодами, що дозволяють вiдновити <CP-08_
ODP[01] операцiї системи>, створюються для основних завдань та функцiй протягом <CP08_ODP[02] перiоду
часу>, коли основнi комунiкацiйнi можливостi недоступн i на основному або альтернативному мiсцях роботи
або зберiгання.

6.8.1. ПРIОРИТЕТ ПОСТАЧАННЯ ПОСЛУГ (CP-8(1))
Розроблено угоди про надання основних комунiкацiйних послуг, якi мiстять прiоритетнi поло-
ження про надання послуг вiдповiдно до вимог щодо доступностi (включно з вимогами щодо
часу вiдновлення);.

No: 1
Name: cp_8_1_a_1
Type: string
Default: nil
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розроблено угоди про надання основних комунiкацiйних послуг, якi мiстять прiоритетнi положення про надання
послуг вiдповiдно до вимог щодо доступностi (включно з вимогами щодо часу вiдновлення);

No: 2
Name: cp_8_1_a_2
Type: string
Default: nil

розроблено альтернативнi угоди про надання комунiкацiйних послуг, якi мiстять положення про прiоритетнiсть
надання послуг вiдповiдно до вимог доступностi (включно з вимогами щодо часу вiдновлення);

No: 3
Name: cp_8_1_b
Type: string
Default: nil

надсилається запит про прiоритети комунiка цiйних послуг для всiх комунiкацiйних послуг, що використо-
вуються для забезпечення безперервностi роботи, якщо основнi та/або альтернативнi комунiкацiйнi послуги
надаються загальним оператором.

6.8.2. ЄДИНI ТОЧКИ ВIДМОВИ (CP-8(2))
Отримано альтернативнi комунiкацiйнi послуги з метою зменшення ймовiрностi спiльного
використання єдиної точки вiдмови з основними комунiкацiйними послугами.

No: 1
Name: cp_8_2_01
Type: string
Default: nil

отримано альтернативнi комунiкацiйнi послуги з метою зменшення ймовiрностi спiльного використання єдиної
точки вiдмови з основними комунiкацiйними послугами.

6.8.3. ВIДДIЛЕННЯ ОСНОВНИХ ТА АЛЬТЕРНАТИВНИХ
ПРОВАЙДЕРIВ (CP-8(3))

Отримуються альтернативнi комунiкацiйнi послуги вiд постачальникiв, якi вiдокремленi вiд
основних постачальникiв послуг, щоб зменшити сприйнятливостi до тих самих загроз.

No: 1
Name: cp_8_3_01
Type: string
Default: nil

отримуються альтернативнi комунiкацiйнi послуги вiд постачальникiв, якi вiдокремленi вiд основних поста-
чальникiв послуг, щоб зменшити сприйнятливостi до тих самих загроз.

6.8.4. ПЛАН ЗАБЕЗПЕЧЕННЯ БЕЗПЕРЕРВНОЇ РОБОТИ
ПОСТАЧАЛЬНИКА КОМУНIКАЦIЙНИХ ПОСЛУГ
(CP-8(4))

Постачальники основних комунiкацiйних послуг зобов’язанi мати плани забезпечення безпе-
рервної роботи;.
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No: 1
Name: cp_8_4_odp_1
Type: string
Default: nil

визначено частоту, з якою постачальники послуг повиннi надавати свiдчення про тестування планiв забезпече-
ння безперервної роботи;

No: 2
Name: cp_8_4_odp_2
Type: string
Default: nil

визначено частоту, з якою постачальники послуг повиннi надавати свiдчення про тренування з планiв забезпе-
чення безперервної роботи;

No: 3
Name: cp_8_4_a_1
Type: string
Default: nil

постачальники основних комунiкацiйних послуг зобов’язанi мати плани забезпечення безперервної роботи;

No: 4
Name: cp_8_4_a_2
Type: string
Default: nil

постачальники альтернативних комунiкацiйних послуг зобов’язанi мати плани забезпечення безперервної
роботи;

No: 5
Name: cp_8_4_b
Type: string
Default: nil

переглядаються плани забезпечення безперервної роботи постачальникiв комунiкацiйних послуг для забезпече-
ння вiдповiдностi планам забе зпечення безперервної роботи органiзацiї;

No: 6
Name: cp_8_4_c_1
Type: string
Default: nil

отримано свiдчення про тестування планiв забезпечення

No: 7
Name: cp_8_4_c_2
Type: string
Default: nil

отримано свiдчення про тренування з планiв забезпечення

6.8.5. ТЕСТУВАННЯ АЛЬТЕРНАТИВНИХ КОМУНIКАЦIЙНИХ
ПОСЛУГ (CP-8(5))

Тестування надання альтернативних комунiкацiйних послуг з <CP-08(05)_ODP частотою>.

No: 1
Name: cp_8_5_odp
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Type: string
Default: nil

визначено частоту з якою необхiдно тестувати надання альтернативних комунiкацiйних послуг;

No: 2
Name: cp_8_5_01
Type: string
Default: nil

тестування надання альтернативних комунiкацiйних послуг з <CP-08(05)_ODP частотою>.

6.9. РЕЗЕРВНЕ КОПIЮВАННЯ (CP-9)
Резервне копiювання iнформацiї кор истувача, що мiститься в.

No: 1
Name: cp_9_odp_1
Type: string
Default: nil

визначено компоненти системи, для яких необхiдно проводити резервне копiювання iнформацiї користувачiв;

No: 2
Name: cp_9_odp_2
Type: string
Default: nil

визначено частоту, з якою слiд проводити резервне копiювання iнформацiї користувача вiдповiдно до часу
вiдновлення та цiлей вiдновлення;

No: 3
Name: cp_9_odp_3
Type: string
Default: nil

визначено частоту проведення резервного копiювання iнформацiї системи, що вiдповiдає завдань вiдновлення i
встановлених цiлей вiдновлення;

No: 4
Name: cp_9_odp_4
Type: string
Default: nil

визначено частоту, з якою слiд проводити резервне копiювання документацiї системи вiдповiдно до часу
вiдновлення та цiлей точки вiдновлення;

No: 5
Name: cp_9_a
Type: string
Default: nil

резервне копiювання iнформацiї кор истувача, що мiститься в

No: 6
Name: cp_9_b
Type: string
Default: nil
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виконується резервне копiювання iнформацiї системи, що CP-09(с) створюються резервнi копiї документацiї
системи, включаючи

No: 7
Name: cp_9_d_1
Type: string
Default: nil

конфiденцiйнiсть резервних копiй iнформацiї захищена;

No: 8
Name: cp_9_d_2
Type: string
Default: nil

цiлiснiсть резервних копiй iнформацiї захищена;

No: 9
Name: cp_9_d_3
Type: string
Default: nil

доступнiсть резервних копiй iнформацiї захищена.

6.9.1. ВИПРОБУВАННЯ НА НАДIЙНIСТЬ ТА ЦIЛIСНIСТЬ
(CP-9(1))

Носiї резервних копiй iнформацiї тестується <CP09(01)_ODP[01] частота> для перевiрки
надiйностi;.

No: 1
Name: cp_9_1_odp_1
Type: string
Default: nil

визначено частоту тестування на надiйнiсть носiїв резервних копiй iнформацiї;

No: 2
Name: cp_9_1_odp_2
Type: string
Default: nil

визначено частоту тестування на цiлiснiсть носiїв резервних копiй iнформацiї;

No: 3
Name: cp_9_1_1
Type: string
Default: nil

носiї резервних копiй iнформацiї тестується <CP09(01)_ODP[01] частота> для перевiрки надiйностi;

No: 4
Name: cp_9_1_2
Type: string
Default: nil

носiї резервних копiй iнформацiї тестується <CP09(01)_ODP[02] частота> для перевiрки цiлiсностi;
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6.9.2. ТЕСТУВАННЯ ВIДНОВЛЕННЯ З ВИКОРИСТАННЯМ
ЗРАЗКIВ (CP-9(2))

Використовується зразок резервної копiї iнформацiї при вiдновленнi вибраних функцiй системи
як частину тестування плану забезпечення безперервної роботи та вiдновлення функцiонуван-
ня.

No: 1
Name: cp_9_2_01
Type: string
Default: nil

використовується зразок резервної копiї iнформацiї при вiдновленнi вибраних функцiй системи як частину
тестування плану забезпечення безперервної роботи та вiдновлення функцiонування

6.9.3. ВIДОКРЕМЛЕНЕ СХОВИЩЕ КРИТИЧНОЇ IНФОРМАЦIЇ
(CP-9(3))

Резервнi копiї <CP-09(03)_ODP критичного системного програмного забезпечення та iншої
iнформацiї, пов’язаної з безпекою> зберiгаються в окремому сховищi або у вогнетривкому
контейнерi, не пов’язаному з системою.

No: 1
Name: cp_9_3_odp
Type: string
Default: nil

визначено критичного системного програмного забезпечення та iншої iнформацiї, пов’язаної з безпекою яке
має зберiгатися в окремому сховищi або у вогнетривкому контейнерi;

No: 2
Name: cp_9_3_01
Type: string
Default: nil

резервнi копiї <CP-09(03)_ODP критичного системного програмного забезпечення та iншої iнформацiї,
пов’язаної з безпекою> зберiгаються в окремому сховищi або у вогнетривкому контейнерi, не пов’язаному з
системою.

6.9.4. ПЕРЕДАЧА НА АЛЬТЕРНАТИВНЕ СХОВИЩЕ
ЗБЕРIГАННЯ (CP-9(5))

Iнформацiя резервної копiї системи передається до альтернативного сховища протягом <CP-
09(05)_ODP[01] перiоду часу>;.

No: 1
Name: cp_9_5_odp_1
Type: string
Default: nil

визначено перiод часу, що вiдповiдає часу вiдновлення та цiлям вiдновлення;

No: 2
Name: cp_9_5_odp_2
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Type: string
Default: nil

визначено швидкiсть передачi даних, що вiдповiдає часу вiдновлення та цiлям вiдновлення;

No: 3
Name: cp_9_5_1
Type: string
Default: nil

iнформацiя резервної копiї системи передається до альтернативного сховища протягом <CP-09(05)_ODP[01]
перiоду часу>;

No: 4
Name: cp_9_5_2
Type: string
Default: nil

iнформацiя резервної копiї системи передається до альтернативного сховища з <CP-09(05)_ODP[02] швидкiсть
передачi >;

6.9.5. НАДЛИШКОВА ВТОРИННА СИСТЕМА (CP-9(6))
Резервне копiювання системи здiйснюється шляхом пiдтримки надлишкової вторинної системи,
яка не пов’язана з первинною системою;.

No: 1
Name: cp_9_6_1
Type: string
Default: nil

резервне копiювання системи здiйснюється шляхом пiдтримки надлишкової вторинної системи, яка не пов’язана
з первинною системою;

No: 2
Name: cp_9_6_2
Type: string
Default: nil

резервне копiювання системи здiйснюється шляхом пiдтримки резервної вторинної системи, яка може бути
активована без втрати iнформацiї або порушення роботи.

6.9.6. ПОДВIЙНА АВТОРИЗАЦIЯ (CP-9(7))
Застосовано подвiйну авторизацiю для видалення або знищення <CP-09(07)_ODP резервної
iнформацiї>.

No: 1
Name: cp_9_7_odp
Type: string
Default: nil

визначено резервну iнформацiю, для якої необхiдно застосувати подвiйну авторизацiю з метою видалення або
знищення;

No: 2
Name: cp_9_7_01
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Type: string
Default: nil

застосовано подвiйну авторизацiю для видалення або знищення <CP-09(07)_ODP резервної iнформацiї>.

6.9.7. КРИПТОГРАФIЧНИЙ ЗАХИСТ (CP-9(8))
Реалiзовано криптографiчнi механiзми для запобiгання несанкцiонованому розкриттю та змiнi
<CP-09(08)_ODP резервної iнформацiї>.

No: 1
Name: cp_9_8_odp
Type: string
Default: nil

визначено резервнi копiї iнформацiї для захисту вiд несанкцiонованого розкриття та змiн;

No: 2
Name: cp_9_8_01
Type: string
Default: nil

реалiзовано криптографiчнi механiзми для запобiгання несанкцiонованому розкриттю та змiнi <CP-09(08)_
ODP резервної iнформацiї>.

6.10. ВIДНОВЛЕННЯ ТА ВIДТВОРЕННЯ СИСТЕМИ
(CP-10)

Вiдновлення системи до вiдомого стану забезпечується протягом.

No: 1
Name: cp_10_odp_1
Type: string
Default: nil

визначено перiод часу для вiдновлення, часу та цiлям вiдновлення системи;

No: 2
Name: cp_10_odp_2
Type: string
Default: nil

визначено перiод часу для вiдтворення, часу та цiлям вiдновлення системи;

No: 3
Name: cp_10_1
Type: string
Default: nil

вiдновлення системи до вiдомого стану забезпечується протягом

No: 4
Name: cp_10_2
Type: string
Default: nil

вiдтворення системи до вiдомого стану забезпечується протягом
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6.10.1. ВIДНОВЛЕННЯ ТРАНЗАКЦIЙ (CP-10(2))
Реалiзовано вiдновлення транзакцiй для систем, що базуються на транзакцiях.

No: 1
Name: cp_10_2_01
Type: string
Default: nil

реалiзовано вiдновлення транзакцiй для систем, що базуються на транзакцiях

6.10.2. ВIДНОВЛЕННЯ В МЕЖАХ ЧАСОВОГО ПЕРIОДУ
(CP-10(4))

Забезпечено можливiсть вiдновлення компонентiв системи протягом <CP-10(04)_ODP перiод
часу вiдновлення> з iнформацiї управлiння конфiгурацiєю та захищеною цiлiснiстю, яка
описує вiдомий робочий стан компонентiв.

No: 1
Name: cp_10_4_odp
Type: string
Default: nil

визначено перiод часу вiдновлення, протягом якого компоненти системи вiдновлюються до вiдомого, робочого
стану;

No: 2
Name: cp_10_4_01
Type: string
Default: nil

забезпечено можливiсть вiдновлення компонентiв системи протягом <CP-10(04)_ODP перiод часу вiдновлення>
з iнформацiї управлiння конфiгурацiєю та захищеною цiлiснiстю, яка описує вiдомий робочий стан компонентiв.

6.10.3. ЗДАТНIСТЬ ВIДМОВОСТIЙКОСТI (CP-10(5)) [Вилучено]
[Вилучено: Включено до SI-13]

Немає параметрiв для цього контролю.

6.11. АЛЬТЕРНАТИВНI ПРОТОКОЛИ ЗВ’ЯЗКУ
(CP-11)

Органiзацiя забезпечує можливiсть застосування <CP-11_ODP альтернативних протоколiв
зв’язку > для пiдтримки збереження безперервностi функцiонування.

No: 1
Name: cp_11_odp
Type: string
Default: nil
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органiзацiя визначає альтернативнi протоколи зв’язку для пiдтримки збереження безперервностi функцiонува-
ння

No: 2
Name: cp_11_01
Type: string
Default: nil

органiзацiя забезпечує можливiсть застосування <CP-11_ODP альтернативних протоколiв зв’язку > для
пiдтримки збереження безперервностi функцiонування

6.12. БЕЗПЕЧНИЙ РЕЖИМ (CP-12)
При виявленi <CP-12_ODP[01] умови>, вводиться безпечний режим роботи з <CP-12_
ODP[02] обмеженням>.

No: 1
Name: cp_12_odp_1
Type: string
Default: nil

визначено умови, за яких органiзацiя вводить безпечний режим роботи;

No: 2
Name: cp_12_odp_2
Type: string
Default: nil

визначено обмеження в безпечному режимi роботи;

No: 3
Name: cp_12_01
Type: string
Default: nil

при виявленi <CP-12_ODP[01] умови>, вводиться безпечний режим роботи з <CP-12_ODP[02] обмеженням>.

6.13. АЛЬТЕРНАТИВНI МЕХАНIЗМИ БЕЗПЕКИ
(CP-13)

<CP-13_ODP[01] альтернативнi або додатковi механiзми безпеки> використовуються для
реалiзацiї <CP-13_ODP[02] функцiй безпеки> , коли основнi засоби реалiзацiї функцiй безпеки
недоступнi або скомпрометованi.

No: 1
Name: cp_13_odp_1
Type: string
Default: nil

визначенi альтернативнi або додатковi механiзми безпеки;

No: 2
Name: cp_13_odp_2
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Type: string
Default: nil

визначенi функцiї безпеки;

No: 3
Name: cp_13_01
Type: string
Default: nil

<CP-13_ODP[01] альтернативнi або додатковi механiзми безпеки> використовуються для реалiзацiї <CP-13_
ODP[02] функцiй безпеки> , коли основнi засоби реалiзацiї функцiй безпеки недоступнi або скомпрометованi.

7. IA
Клас заходiв захисту IA — IДЕНТИФIКАЦIЯ ТА АВТЕНТИФIКАЦIЯ

Опис Цей клас вiдповiдає за однозначне розпiзнавання користувачiв або пристроїв та пiд-
твердження їхньої справжностi перед наданням доступу до системи.

Перелiк заходiв захисту Полiтика та процедури iдентифiкацiї та автентифiкацiї (IA-1);
IДЕНТИФIКАЦIЯ ТА АВТЕНТИФIКАЦIЯ (КОРИСТУВАЧIВ ОРГАНIЗАЦIЇ) (IA-2); Ба-
гатофакторна автентифiкацiя привiлейованих облiкових записiв (IA-2(1)); Багатофакторна
автентифiкацiя непривiлейованих (IA-2(2)); Локальний доступ до привiлейованих облiкових за-
писiв (IA-2(3)) [Вилучено]; Локальний доступ до непривiлейованих облiкових записiв (IA-2(4))
[Вилучено]; Iндивiдуальна автентифiкацiя з груповою автентифiкацiєю (IA-2(5)); Мережевий
доступ до непривiлейованих облiкових записiв – окремий пристрiй (IA-2(7)) [Вилучено]; Доступ
до облiкових записiв – стiйкiсть до вiдтворення (IA-2(8)); Доступ до непривiлейованих облi-
кових записiв – стiйкiсть до вiдтворення (IA-2(9)) [Вилучено]; Єдина точка входу (IA-2(10));
Вiддалений доступ - окремий пристрiй (IA-2(11)) [Вилучено]; ПРИЙНЯТТЯ ПОВНОВА-
ЖЕНЬ ДЛЯ ВЕРИФIКАЦIЇ ОСОБИСТОЇ IНФОРМАЦIЇ (PIV CREDENTIALS) (IA-2(12));
Автентифiкацiя по зовнiшньому каналу (IA-2(13)); Iдентифiкацiя та автентифiкацiя пристроїв
(IA-3); Криптографiчна двобiчна автентифiкацiя (IA-3(1)); Криптографiчний двобiчна ме-
режа автентифiкацiя [виключено: включено до iа-03(01)]. (IA-3(2)); Динамiчний розподiл
адреси (IA-3(3)); Iдентифiкацiя та автентифiкацiя пристрою виконується на основi атестацiї
за допомогою (IA-3(4)); Управлiння iдентифiкацiєю (IA-4); Заборона використання iдентифi-
каторiв облiкових записiв таки самих, як й публiчнi iдентифiкатори (IA-4(1)); Авторизацiя
супервайзера [виключено: включено до iа-12(01)]. (IA-4(2)); Множиннi форми сертифiкацiї
(IA-4(3)); Iдентифiкацiя статусу користувача (IA-4(4)); Динамiчне управлiння (IA-4(5)); Крос-
органiзацiйне управлiння (IA-4(6)); Особиста реєстрацiя [виключено: включено до iа-12(04)].
(IA-4(7)); Попарнi псевдонiмнi iдентифiкатори (IA-4(8)); Попарнi псевдонiмнi iдентифiкатори
(IA-4(9)); Управлiння автентифiкатором (IA-5); Автентифiкацiя на основi пароля (IA-5(1));
Автентифiкацiя на основi вiдкритого ключа (IA-5(2)); Особиста або довiрча автентифiкацiя
зовнiшньої сторони [виключено: включено до iа-12(04)]. (IA-5(3)); Автоматизована пiдтримка
для визначення мiцностi пароля [виключено: включено до iа-05(01)]. (IA-5(4)); Змiна автенти-
фiкаторiв до доставки (IA-5(5)); Захист автентифiкаторiв (IA-5(6)); Вiдсутнiсть вбудованих
незашифрованих статичних автентифiкаторiв (IA-5(7)); Багатосистемнi облiковi записи (IA-
5(8)); Управлiння об’єднанням автентифiкаторiв (IA-5(9)); Динамiчне зв’язування мандатiв
(IA-5(10)); Автентифiкацiя на основi апаратних токенiв (IA-5(11)) [Вилучено]; Ефективнiсть
бiометричної автентифiкацiї (IA-5(12)); Закiнчення термiну шування автентифiкаторiв (IA-
5(13)); Управлiння змiстом довiрчих сховищ iнфраструктури вiдкритих ключiв (IA-5(14));
Продукти та послуги, затвердженi уповноваженим органом (IA-5(15)); Передача особистої або
довiрчої автентифiкацiї зовнiшньої сторони (IA-5(16)); Автоматизованi засоби виявлення атак
iз використанням бiометричних автентифiкаторiв (IA-5(17)); Менеджер паролiв (IA-5(18));
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ПРИХОВУВАННЯ ЗВОРОТНОГО ЗВ’ЯЗКУ АВТЕНТИФIКАТОРА; Автентифiкацiя кри-
птографiчного модуля (IA-7); IДЕНТИФIКАЦIЯ ТА АВТЕНТИФIКАЦIЯ (КОРИСТУВАЧI,
ЩО НЕ НАЛЕЖАТЬ ДО ОРГАНIЗАЦIЇ) (IA-8); Використання затверджених продуктiв
(IA-8(3)) [Вилучено]; ВИЗНАННЯ ПОСВIДЧЕНЬ ОСОБИ (PIV-I) (IA-8(5)); Розмежування
(IA-8(6)); Послуги iдентифiкацiї та автентифiкацiї (IA-9); Обмiн iнфо- (IA-9(1)); Передача
рiшень [виключено: перенесено до ia-09] (IA-9(2)); Адаптивна автентифiкацiя (IA-10); Повторна
автентифiкацiя (IA-11); ПЕРЕВIРКА СПРАВЖНОСТI (IДЕНТИЧНОСТI) (IA-12); Автори-
зацiя супервайзера (IA-12(1)); Посвiдчення особи (IA-12(2)); Очна перевiрка та верифiкацiя
(IA-12(4)); Пiдтвердження адреси (IA-12(5)); Прийняття iдентифiкацiй схвалених третьою
стороною (IA-12(6)).

7.1. ПОЛIТИКА ТА ПРОЦЕДУРИ IДЕНТИФIКАЦIЇ
ТА АВТЕНТИФIКАЦIЇ (IA-1)

Розроблено та задокументовано полiтику iдентифiкацiї та автентифiкацiї;.

No: 1
Name: ia_1_odp_1
Type: string
Default: nil

визначено персонал або ролi, на якi поширюється полiтика iдентифiкацiї та автентифiкацiї;

No: 2
Name: ia_1_odp_2
Type: string
Default: nil

визначено персонал або ролi, на якi поширюються процедури iдентифiкацiї та автентифiкацiї;

No: 3
Name: ia_1_odp_3
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнес
-процесiв; рiвень системи};

No: 4
Name: ia_1_odp_4
Type: string
Default: nil

визначено посадову особу, яка управляє полiтикою та процедурами iдентифiкацiї та автентифiкацiї;

No: 5
Name: ia_1_odp_5
Type: string
Default: nil

визначено частоту, з якою переглядається та оновлюється поточна полiтика iдентифiкацiї та автентифiкацiї;

No: 6
Name: ia_1_odp_6
Type: string
Default: nil

визначено подiї, якi потребують перегляду та оновлення поточної полiтики iдентифiкацiї та автентифiкацiї;
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No: 7
Name: ia_1_odp_7
Type: string
Default: nil

визначено частоту, з якою переглядаються та оновлюються поточнi процедури iдентифiкацiї та автентифiкацiї;

No: 8
Name: ia_1_odp_8
Type: string
Default: nil

визначено подiї, якi потребують перегляду та оновлення процедур iдентифiкацiї та автентифiкацiї;

No: 9
Name: ia_1_a_1
Type: string
Default: nil

розроблено та задокументовано полiтику iдентифiкацiї та автентифiкацiї;

No: 10
Name: ia_1_a_2
Type: string
Default: nil

полiтика iдентифiкацiї та автентифiкацiї поширюється на <IA01_ODP[01] персонал або ролi>;

No: 11
Name: ia_1_a_3
Type: string
Default: nil

розробленi та задокументованi процедури iдентифiкацiї та автентифiкацiї, що сприяють впровадженню полiтики
iдентифiкацiї та автентифiкацiї, а також вiдповiднi заходи iдентифiкацiї та перевiрки автентичностi;

No: 12
Name: ia_1_a_4
Type: string
Default: nil

процедури iдентифiкацiї та автентифiкацiї поширюються на <IA01_ODP[02] персонал або ролi>;

No: 13
Name: ia_1_a_1_a_1
Type: string
Default: nil

<IA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтики iдентифiкацiї та автентифiкацiї мiстить
мету;

No: 14
Name: ia_1_a_1_a_2
Type: string
Default: nil

<IA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтики iдентифiкацiї та автентифiкацiї мiстить
сферу застосування;

No: 15
Name: ia_1_a_1_a_3
Type: string
Default: nil
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<IA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтики iдентифiкацiї та автентифiкацiї мiстить
ролi;

No: 16
Name: ia_1_a_1_a_4
Type: string
Default: nil

<IA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтики iдентифiкацiї та автентифiкацiї мiстить
обов’язки;

No: 17
Name: ia_1_a_1_a_5
Type: string
Default: nil

<IA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтики iдентифiкацiї та автентифiкацiї мiстить
вiдповiдальнiсть керiвництва;

No: 18
Name: ia_1_a_1_a_6
Type: string
Default: nil

<IA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтики iдентифiкацiї та автентифiкацiї мiстить
координацiю мiж пiдроздiлами органiзацiї;

No: 19
Name: ia_1_a_1_a_7
Type: string
Default: nil

<IA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтики iдентифiкацiї та автентифiкацiї мiстить
систему контролю вiдповiдностi;

No: 20
Name: ia_1_a_1_b
Type: string
Default: nil

полiтика iдентифiкацiї та автентифiкацiї <IA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> вiдпо-
вiдає чинному законодавству, виконавчим розпорядженням, директивам, положенням, полiтицi, стандартам i
керiвним принципам;

No: 21
Name: ia_1_b
Type: string
Default: nil

<IA-01_ODP[04] посадова особа> призначається для управлiння полiтикою та процедурами iдентифiкацiї та
автентифiкацiї;

No: 22
Name: ia_1_c_1_1
Type: string
Default: nil

переглядається та оновлюється поточна полiтика iдентифiкацiї та

No: 23
Name: ia_1_c_1_2
Type: string
Default: nil
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переглядається та оновлюється поточна полiтика iдентифiкацiї та

No: 24
Name: ia_1_c_2_1
Type: string
Default: nil

переглядаються та оновлю ються поточнi процедури iдентифiкацiї

No: 25
Name: ia_1_c_2_2
Type: string
Default: nil

переглядаються та оновлю ються поточнi процедури iдентифiкацiї

7.2. IДЕНТИФIКАЦIЯ ТА АВТЕНТИФIКАЦIЯ
(КОРИСТУВАЧIВ ОРГАНIЗАЦIЇ) (IA-2)

Користувачi унiкально iдентифiкованi та автентифiкованi;.

No: 1
Name: ia_2_1
Type: string
Default: nil

користувачi унiкально iдентифiкованi та автентифiкованi;

No: 2
Name: ia_2_2
Type: string
Default: nil

процеси що дiють вiд iменi користувачiв унiкально iдентифiкованi та автентифiкованi;

7.2.1. БАГАТОФАКТОРНА АВТЕНТИФIКАЦIЯ
ПРИВIЛЕЙОВАНИХ ОБЛIКОВИХ ЗАПИСIВ (IA-2(1))

Реалiзувати багатофакторну автентифiкацiю для доступу до привiлейованих облiкових записiв.

No: 1
Name: ia_2_1_01
Type: string
Default: nil

реалiзувано багатофакторну автентифiкацiю для доступу до привiлейованих облiкових записiв

7.2.2. БАГАТОФАКТОРНА АВТЕНТИФIКАЦIЯ
НЕПРИВIЛЕЙОВАНИХ (IA-2(2))

Реалiзувати багатофакторну автентифiкацiю для доступу до непривiлейованих облiкових
записiв.

No: 1
Name: ia_2_2_01
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Type: string
Default: nil

реалiзовано багатофакторну автентифiкацiю для доступу до непривiлейованих облiкових записiв

7.2.3. ЛОКАЛЬНИЙ ДОСТУП ДО ПРИВIЛЕЙОВАНИХ
ОБЛIКОВИХ ЗАПИСIВ (IA-2(3)) [Вилучено]

[Вилучено: Включено до IА-02(01)]

Немає параметрiв для цього контролю.

7.2.4. ЛОКАЛЬНИЙ ДОСТУП ДО НЕПРИВIЛЕЙОВАНИХ
ОБЛIКОВИХ ЗАПИСIВ (IA-2(4)) [Вилучено]

[Вилучено: Включено до IА-02(02)]

Немає параметрiв для цього контролю.

7.2.5. IНДИВIДУАЛЬНА АВТЕНТИФIКАЦIЯ З ГРУПОВОЮ
АВТЕНТИФIКАЦIЄЮ (IA-2(5))

Користувачi повиннi пройти iндивiдуальну автентифiкацiю перед наданням доступу до спiль-
них облiкових записiв або ресурсiв, якщо використовуються спiльнi облiковi записи або
автентифiкатори.

No: 1
Name: ia_2_5_01
Type: string
Default: nil

користувачi повиннi пройти iндивiдуальну автентифiкацiю перед наданням доступу до спiльних облiкових
записiв або ресурсiв, якщо використовуються спiльнi облiковi записи або автентифiкатори.

7.2.6. МЕРЕЖЕВИЙ ДОСТУП ДО НЕПРИВIЛЕЙОВАНИХ
ОБЛIКОВИХ ЗАПИСIВ – ОКРЕМИЙ ПРИСТРIЙ (IA-2(7))
[Вилучено]

[Вилучено: Включено до IА-02(01)]

Немає параметрiв для цього контролю.

7.2.7. ДОСТУП ДО ОБЛIКОВИХ ЗАПИСIВ – СТIЙКIСТЬ ДО
ВIДТВОРЕННЯ (IA-2(8))

Реалiзовано стiйкi до повторного вiдтворення механiзми автентифiкацiї для доступу до <IA-
02(08)_ODP ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>.
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No: 1
Name: ia_2_8_odp
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {привiлейованi облiковi записи; непривiле-
йованi облiковi записи};

No: 2
Name: ia_2_8_01
Type: string
Default: nil

реалiзовано стiйкi до повторного вiдтворення механiзми автентифiкацiї для доступу до <IA-02(08)_ODP
ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>.

7.2.8. ДОСТУП ДО НЕПРИВIЛЕЙОВАНИХ ОБЛIКОВИХ
ЗАПИСIВ – СТIЙКIСТЬ ДО ВIДТВОРЕННЯ (IA-2(9))
[Вилучено]

[Вилучено: Включено до IА-02(08)]

Немає параметрiв для цього контролю.

7.2.9. ЄДИНА ТОЧКА ВХОДУ (IA-2(10))
Забезпечено можливiсть єдиного входу для <IA-02(10)_ODP облiкових записiв i послуг систе-
ми>.

No: 1
Name: ia_2_10_odp
Type: string
Default: nil

визначено облiковi записи та послуги системи, для яких має бути забезпечена можливiсть єдиного входу;

No: 2
Name: ia_2_10_01
Type: string
Default: nil

забезпечено можливiсть єдиного входу для <IA-02(10)_ODP облiкових записiв i послуг системи>.

7.2.10. ВIДДАЛЕНИЙ ДОСТУП - ОКРЕМИЙ ПРИСТРIЙ
(IA-2(11)) [Вилучено]

[Вилучено: Включено до IА-02(06)]

Немає параметрiв для цього контролю.
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7.2.11. ПРИЙНЯТТЯ ПОВНОВАЖЕНЬ ДЛЯ ВЕРИФIКАЦIЇ
ОСОБИСТОЇ IНФОРМАЦIЇ (PIV CREDENTIALS)
(IA-2(12))

Забезпечити прийняття повноважень для верифiкацiї особистої iнформацiї (PIV CREDENTI-
ALS).

No: 1
Name: ia_2_12_01
Type: string
Default: nil

приймаються та електронним шляхом пiдтверджуються повноваження облiкових даних особистої iдентифiкацiї.

7.2.12. АВТЕНТИФIКАЦIЯ ПО ЗОВНIШНЬОМУ КАНАЛУ
(IA-2(13))

<IA-02(13)_ODP[01] механiзми зовнiшньої автентифiкацiї> застосовано за <IA-02(13)_
ODP[02] умов>.

No: 1
Name: ia_2_13_odp_1
Type: string
Default: nil

визначено механiзми зовнiшньої автентифiкацiї;

No: 2
Name: ia_2_13_odp_2
Type: string
Default: nil

визначено умови, за яких має бути реалiзована зовнiшня автентифiкацiя;

No: 3
Name: ia_2_13_01
Type: string
Default: nil

<IA-02(13)_ODP[01] механiзми зовнiшньої автентифiкацiї> застосовано за <IA-02(13)_ODP[02] умов>.

7.3. IДЕНТИФIКАЦIЯ ТА АВТЕНТИФIКАЦIЯ
ПРИСТРОЇВ (IA-3)

<IA-03_ODP[01] пристрої та/або типи пристроїв> унiкально iдентифiкованi та автентифiко-
вано перед встановленням пiдключення.

No: 1
Name: ia_3_odp_1
Type: string
Default: nil
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визначенi пристрої та/або типи пристроїв, якi повиннi бути унiкально iдентифiкованi та автентифiкованi перед
установкою пiдключення;

No: 2
Name: ia_3_odp_2
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {локальний; вiддалений; мережевий};

No: 3
Name: ia_3_01
Type: string
Default: nil

<IA-03_ODP[01] пристрої та/або типи пристроїв> унiкально iдентифiкованi та автентифiковано перед вста-
новленням пiдключення

7.3.1. КРИПТОГРАФIЧНА ДВОБIЧНА АВТЕНТИФIКАЦIЯ
(IA-3(1))

<IA-03(01)_ODP[01] пристрої та/або типи пристроїв> автентифiкуються перед встановленням
пiдключення <IA03(01)_ODP[02] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> за допомогою
двобiчної автентифiкацiї, яка заснована на криптографiчних механiзмах.

No: 1
Name: ia_3_1_odp_1
Type: string
Default: nil

визначено пристрої та/або типи пристроїв, якi потребують використання двобiчної автентифiкацiї яка заснована
на криптографiчних механiзмах для автентифiкацiї перед встановленням пiдключення;

No: 2
Name: ia_3_1_odp_2
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {локальний; вiддалений; мережевий};

No: 3
Name: ia_3_1_01
Type: string
Default: nil

<IA-03(01)_ODP[01] пристрої та/або типи пристроїв> автентифiкуються перед встановленням пiдключення
<IA03(01)_ODP[02] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> за допомогою двобiчної автентифiкацiї, яка
заснована на криптографiчних механiзмах.

7.3.2. КРИПТОГРАФIЧНИЙ ДВОБIЧНА МЕРЕЖА
АВТЕНТИФIКАЦIЯ [Виключено: включено до IА-03(01)].
(IA-3(2))

Криптографiчний двобiчна мережа автентифiкацiя [виключено: включено до iа-03(01)]. (ia-
3(2)).
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Немає параметрiв для цього контролю.

7.3.3. ДИНАМIЧНИЙ РОЗПОДIЛ АДРЕСИ (IA-3(3))
Iнформацiя про оренду динамiчного розподiлу адрес, що призначається пристроям з динамi-
чним розподiлом адрес,.

No: 1
Name: ia_3_3_odp_1
Type: string
Default: nil

визначено iнформацiю про оренду, яку буде використано для стандартизацiї динамiчного розподiлу адрес для
пристроїв;

No: 2
Name: ia_3_3_odp_2
Type: string
Default: nil

визначено тривалiсть оренди, яка буде використовуватися для стандартизацiї динамiчного видiлення адрес
для пристроїв;

No: 3
Name: ia_3_3_a_1
Type: string
Default: nil

iнформацiя про оренду динамiчного розподiлу адрес, що призначається пристроям з динамiчним розподiлом
адрес,

No: 4
Name: ia_3_3_a_2
Type: string
Default: nil

тривалiсть оренди динамiчного видiлення адреси, що призначається пристроям з динамiчним видiленням
адреси, стандартизовано вiдповiдно до <IA-03(03)_ODP[02] тривалiсть оренди>;

No: 5
Name: ia_3_3_b
Type: string
Default: nil

iнформацiя про оренду перевiряється, коли її призначено пристрою.

7.3.4. IДЕНТИФIКАЦIЯ ТА АВТЕНТИФIКАЦIЯ ПРИСТРОЮ
ВИКОНУЄТЬСЯ НА ОСНОВI АТЕСТАЦIЇ ЗА
ДОПОМОГОЮ (IA-3(4))

Iдентифiкацiя та автентифiкацiя пристрою виконується на основi атестацiї за допомогою
<IA-03(04)_ODP процес управлiння конфiгурацiєю>.

No: 1
Name: ia_3_4_odp
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Type: string
Default: nil

визначено процес управлiння конфiгурацiєю, який буде використовуватися для iдентифiкацiї та автентифiкацiї
пристроїв на основi атестацiї;

No: 2
Name: ia_3_4_01
Type: string
Default: nil

iдентифiкацiя та автентифiкацiя пристрою виконується на основi атестацiї за допомогою <IA-03(04)_ODP
процес управлiння конфiгурацiєю>.

7.4. УПРАВЛIННЯ IДЕНТИФIКАЦIЄЮ (IA-4)
Управлiння iдентифiкаторами здiйснюється шляхом отримання дозволу вiд <IA-04_ODP[01]
персоналу або ролей> на призначення iдентифiкатора особi, групi, ролi або пристрою;.

No: 1
Name: ia_4_odp_1
Type: string
Default: nil

визначено персонал або ролi, вiд яких необхiдно отримати дозвiл на призначення iдентифiкатора;

No: 2
Name: ia_4_odp_2
Type: string
Default: nil

визначено перiод часу для запобiгання повторному використанню iдентифiкаторiв;

No: 3
Name: ia_4_a
Type: string
Default: nil

управлiння iдентифiкаторами здiйснюється шляхом отримання дозволу вiд <IA-04_ODP[01] персоналу або
ролей> на призначення iдентифiкатора особi, групi, ролi або пристрою;

No: 4
Name: ia_4_b
Type: string
Default: nil

управлiння iдентифiкаторами здiйснюється шляхом вибору iдентифiкатора, який iдентифiкує окрему особу,
групу, ролi або пристрiй;

No: 5
Name: ia_4_c
Type: string
Default: nil

управлiння iдентифiкаторами здiйснюється шляхом призначення iдентифiкатора особi, групi, ролi або пристрою;

No: 6
Name: ia_4_d
Type: string
Default: nil

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 255



2 червня 2026

iдентифiкатори управляються шляхом запобiгання повторному використанню iдентифiкаторiв впродовж
<IA-04_ODP[02] перiод часу>.

7.4.1. ЗАБОРОНА ВИКОРИСТАННЯ IДЕНТИФIКАТОРIВ
ОБЛIКОВИХ ЗАПИСIВ ТАКИ САМИХ, ЯК Й ПУБЛIЧНI
IДЕНТИФIКАТОРИ (IA-4(1))

Заборонено використання iдентифiкаторiв облiкових записiв системи, якi збiгаються iз загаль-
нодоступними iдентифiкаторами для iндивiдуальних облiкових записiв.

No: 1
Name: ia_4_1_01
Type: string
Default: nil

заборонено використання iдентифiкаторiв облiкових записiв системи, якi збiгаються iз загальнодоступними
iдентифiкаторами для iндивiдуальних облiкових записiв.

7.4.2. АВТОРИЗАЦIЯ СУПЕРВАЙЗЕРА [Виключено: Включено
до IА-12(01)]. (IA-4(2))

УПРАВЛIННЯ IДЕНТИФIКАЦIЄЮ - АВТОРИЗАЦIЯ СУПЕРВАЙЗЕРА [Виключено: Вклю-
чено до IА-12(01)].

No: 1
Name: ia_4_2_01
Type: string
Default: nil

УПРАВЛIННЯ IДЕНТИФIКАЦIЄЮ - АВТОРИЗАЦIЯ СУПЕРВАЙЗЕРА [Виключено: Включено до IА-12(01)]

7.4.3. МНОЖИННI ФОРМИ СЕРТИФIКАЦIЇ (IA-4(3))
УПРАВЛIННЯ IДЕНТИФIКАЦIЄЮ - МНОЖИННI ФОРМИ СЕРТИФIКАЦIЇ [Виключено:
Включено до IА-12(02)].

No: 1
Name: ia_4_3_01
Type: string
Default: nil

УПРАВЛIННЯ IДЕНТИФIКАЦIЄЮ - МНОЖИННI ФОРМИ СЕРТИФIКАЦIЇ [Виключено: Включено до
IА-12(02)]

7.4.4. IДЕНТИФIКАЦIЯ СТАТУСУ КОРИСТУВАЧА (IA-4(4))
Управлiння iндивiдуальними iдентифiкаторами, однозначно iдентифiкуючи кожного iндивiду-
ума <IA-04(04)_ODP ознака>, що iдентифiкує iндивiдуальний статус.
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No: 1
Name: ia_4_4_odp
Type: string
Default: nil

визначено ознаку, що iдентифiкує iндивiдуальний статус;

No: 2
Name: ia_4_4_01
Type: string
Default: nil

управлiння iндивiдуальними iдентифiкаторами, однозначно iдентифiкуючи кожного iндивiдуума <IA-04(04)_
ODP ознака>, що iдентифiкує iндивiдуальний статус.

7.4.5. ДИНАМIЧНЕ УПРАВЛIННЯ (IA-4(5))
Iндивiдуальнi iдентифiкатори динамiчно управляються вiдповiдно до <IA-04(05)_ODP полi-
тика динамiчних iдентифiкаторiв>.

No: 1
Name: ia_4_5_odp
Type: string
Default: nil

визначено полiтику динамiчних iдентифiкаторiв для управлiння iндивiдуальними iдентифiкаторами;

No: 2
Name: ia_4_5_01
Type: string
Default: nil

iндивiдуальнi iдентифiкатори динамiчно управляються вiдповiдно до <IA-04(05)_ODP полiтика динамiчних
iдентифiкаторiв>.

7.4.6. КРОС-ОРГАНIЗАЦIЙНЕ УПРАВЛIННЯ (IA-4(6))
Здiйснюється координацiя з <IA-04(06)_ODP зовнiшнi органiзацiї> для крос-органiзацiйного
управлiння iдентифiкаторами.

No: 1
Name: ia_4_6_odp
Type: string
Default: nil

визначено зовнiшнi органiзацiї з якими необхiдно здiйснювати координацiю для крос-органiзацiйного управлiння
iдентифiкаторами;

No: 2
Name: ia_4_6_01
Type: string
Default: nil

здiйснюється координацiя з <IA-04(06)_ODP зовнiшнi органiзацiї> для крос-органiзацiйного управлiння
iдентифiкаторами.
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7.4.7. ОСОБИСТА РЕЄСТРАЦIЯ [Виключено: Включено до
IА-12(04)]. (IA-4(7))

УПРАВЛIННЯ IДЕНТИФIКАЦIЄЮ - ОСОБИСТА РЕЄСТРАЦIЯ [Виключено: Включено до
IА-12(04)].

No: 1
Name: ia_4_7_01
Type: list
Default: ["admin", "security_officer"]

УПРАВЛIННЯ IДЕНТИФIКАЦIЄЮ - ОСОБИСТА РЕЄСТРАЦIЯ [Виключено: Включено до IА-12(04)]

7.4.8. ПОПАРНI ПСЕВДОНIМНI IДЕНТИФIКАТОРИ (IA-4(8))
Створено попарнi псевдонiмнi iдентифiкатори.

No: 1
Name: ia_4_8_01
Type: string
Default: nil

створено попарнi псевдонiмнi iдентифiкатори.

7.4.9. ПОПАРНI ПСЕВДОНIМНI IДЕНТИФIКАТОРИ (IA-4(9))
Атрибути для кожної унiкально iдентифiкованої особи, пристрою або служби зберiгаються у
<IA-04(09)_ODP захищеному центральному сховищi>.

No: 1
Name: ia_4_9_odp
Type: string
Default: nil

визначено захищене центральне сховище, яке використовується для зберiгання атрибутiв для кожної унiкально
iдентифiкованої особи, пристрою або служби;

No: 2
Name: ia_4_9_01
Type: string
Default: nil

атрибути для кожної унiкально iдентифiкованої особи, пристрою або служби зберiгаються у <IA-04(09)_ODP
захищеному центральному сховищi>.

7.5. УПРАВЛIННЯ АВТЕНТИФIКАТОРОМ (IA-5)
Управлiння системними автентифiкаторами здiйснюється шляхом перевiрки, як частини
початкового розподiлу автентифiкатора, особи, групи, ролi або пристрою, який отримує ав-
тентифiкатор;.
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No: 1
Name: ia_5_odp_1
Type: string
Default: nil

визначено перiод часу для змiни або оновлення автентифiкаторiв за типом автентифiкатора;

No: 2
Name: ia_5_odp_2
Type: string
Default: nil

визначено подiї, якi викликають змiну або оновлення автентифiкаторiв;

No: 3
Name: ia_5_a
Type: string
Default: nil

управлiння системними автентифiкаторами здiйснюється шляхом перевiрки, як частини початкового розподiлу
автентифiкатора, особи, групи, ролi або пристрою, який отримує автентифiкатор;

No: 4
Name: ia_5_b
Type: string
Default: nil

управлiння системними автентифiкаторами здiйснюється шляхом створення вихiдного вмiсту автентифiкатора
для будь -яких автентифiкаторiв, виданих органiзацiєю;

No: 5
Name: ia_5_c
Type: string
Default: nil

управлiння системними автентифiкаторами здiйснюється шляхом забезпечення того, щоб автентифiкатори
мали достатню стiйкiсть механiзму для їх використання за призначенням;

No: 6
Name: ia_5_d
Type: string
Default: nil

управлiння системними автентифiкаторами здiйснюється шляхом створення та реалiзацiя адмiнiстратив-
них процедур для первинного розповсюдження автентифiкаторiв, для втрачених/ск омпрометованих або
пошкоджених автентифiкаторiв, а також для вiдкликання автентифiкаторiв;

No: 7
Name: ia_5_e
Type: string
Default: nil

управлiння системними автентифiкаторами здiйснюється шляхом змiни типових автентифiкаторiв перед
першим використанням;

No: 8
Name: ia_5_f
Type: string
Default: nil

управлiння системними ав тентифiкаторами здiйснюється шляхом

No: 9
Name: ia_5_g
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Type: string
Default: nil

управлiння системними автентифiкаторами здiйснюється шляхом захисту вмiсту автентифiкатора вiд несан-
кцiонованого розкриття та модифiкацiй;

No: 10
Name: ia_5_h
Type: string
Default: nil

управлiння системними автентифiкаторами здiйснюється шляхом вимоги до осiб, якi використовують пристрої,
використовувати спецiальнi заходи безпеки для захисту автентифiкаторiв;

No: 11
Name: ia_5_i
Type: string
Default: nil

управлiння системними автентифiкаторами здiйснюється шляхом вимоги змiнювати автентифiкатори для
облiкових записiв груп/ролей при змiнi членства в цих облiкових записах.

7.5.1. АВТЕНТИФIКАЦIЯ НА ОСНОВI ПАРОЛЯ (IA-5(1))
Для автентифiкацiї на основi паролiв пiдтримується та оновлюється список часто використо-
вуваних, очiкуваних або також коли є пiдозра, що паролi органiзацiї були скомпрометованi
прямо чи опосередковано;.

No: 1
Name: ia_5_1_odp_1
Type: string
Default: nil

визначено частоту оновлення списку часто використовуваних, очiкуваних або скомпрометованих паролiв;

No: 2
Name: ia_5_1_odp_2
Type: string
Default: nil

визначено склад та правила складностi автентифiкатора;

No: 3
Name: ia_5_1_a
Type: string
Default: nil

для автентифiкацiї на основi паролiв пiдтримується та оновлюється список часто використовуваних, очiкуваних
або також коли є пiдозра, що паролi органiзацiї були скомпрометованi прямо чи опосередковано;

No: 4
Name: ia_5_1_b
Type: string
Default: nil

для автентифiкацiї на основi паролiв, коли паролi створюються або оновлюються користувачами, паролi
перевiряються на вiдсутнiсть у списку загальновживаних, очiкуваних або скомпрометованих паролiв в IA-
05(01)(a);

No: 5
Name: ia_5_1_c
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Type: string
Default: nil

для автентифiкацiї на основi паролiв, паролi передаються лише криптографiчно захищеними каналами;

No: 6
Name: ia_5_1_d
Type: string
Default: nil

для автентифiкацiї на основi паролiв паролi зберiгаються за допомогою затвердженого алгоритму гешування,
переважно використовуючи ключову геш-функцiю;

No: 7
Name: ia_5_1_e
Type: string
Default: nil

для автентифiкацiї на основi пароля пiсля вiдновлення облiкового запису потрiбно негайно вибрати новий
пароль;

No: 8
Name: ia_5_1_f
Type: string
Default: nil

для автентифiкацiї на основi пароля дозволяється вибiр користувачем довгих паролiв i фраз, що включають
пробiли та всi друкованi символи;

No: 9
Name: ia_5_1_g
Type: string
Default: nil

для автентифiкацiї на основi пароля використовуються автоматизованi iнструменти, якi допомагають користу-
вачевi у виборi надiйних автентифiкаторiв паролiв;

No: 10
Name: ia_5_1_h
Type: string
Default: nil

для автентифiкацiї на основi пароля застосовуються <IA05(01)_ODP[02] склад та правила складностi>.

7.5.2. АВТЕНТИФIКАЦIЯ НА ОСНОВI ВIДКРИТОГО КЛЮЧА
(IA-5(2))

Реалiзувати автентифiкацiю на основi вiдкритого ключа.

Немає параметрiв для цього контролю.

7.5.3. ОСОБИСТА АБО ДОВIРЧА АВТЕНТИФIКАЦIЯ
ЗОВНIШНЬОЇ СТОРОНИ [Виключено: Включено до
IА-12(04)]. (IA-5(3))

УПРАВЛIННЯ АВТЕНТИФIКАТОРОМ - ОСОБИСТА АБО ДОВIРЧА АВТЕНТИФIКАЦIЯ
ЗОВНIШНЬОЇ СТОРОНИ [Виключено: Включено до IА-12(04)].
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No: 1
Name: ia_5_3_01
Type: list
Default: ["admin", "security_officer"]

УПРАВЛIННЯ АВТЕНТИФIКАТОРОМ - ОСОБИСТА АБО ДОВIРЧА АВТЕНТИФIКАЦIЯ ЗОВНIШНЬОЇ
СТОРОНИ [Виключено: Включено до IА-12(04)]

7.5.4. АВТОМАТИЗОВАНА ПIДТРИМКА ДЛЯ ВИЗНАЧЕННЯ
МIЦНОСТI ПАРОЛЯ [Виключено: Включено до IА-05(01)].
(IA-5(4))

УПРАВЛIННЯ АВТЕНТИФIКАТОРОМ - АВТОМАТИЗОВАНА ПIДТРИМКА ДЛЯ ВИ-
ЗНАЧЕННЯ МIЦНОСТI ПАРОЛЯ [Виключено: Включено до IА-05(01)].

No: 1
Name: ia_5_4_01
Type: string
Default: nil

УПРАВЛIННЯ АВТЕНТИФIКАТОРОМ - АВТОМАТИЗОВАНА ПIДТРИМКА ДЛЯ ВИЗНАЧЕННЯ МI-
ЦНОСТI ПАРОЛЯ [Виключено: Включено до IА-05(01)]

7.5.5. ЗМIНА АВТЕНТИФIКАТОРIВ ДО ДОСТАВКИ (IA-5(5))
Розробники та iнсталятори компонентiв системи зобов’язанi надавати унiкальнi автентифiка-
тори або змiнювати автентифiкатори за замовчуванням до доставки та встановлення.

No: 1
Name: ia_5_5_01
Type: string
Default: nil

розробники та iнсталятори компонентiв системи зобов’язанi надавати унiкальнi автентифiкатори або змiнювати
автентифiкатори за замовчуванням до доставки та встановлення.

7.5.6. ЗАХИСТ АВТЕНТИФIКАТОРIВ (IA-5(6))
Автентифiкатори захищенi вiдповiдно до категорiї безпеки iнформацiї, до якої дозволяє доступ
використання автентифiкатора.

No: 1
Name: ia_5_6_01
Type: string
Default: nil

автентифiкатори захищенi вiдповiдно до категорiї безпеки iнформацiї, до якої дозволяє доступ використання
автентифiкатора.
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7.5.7. ВIДСУТНIСТЬ ВБУДОВАНИХ НЕЗАШИФРОВАНИХ
СТАТИЧНИХ АВТЕНТИФIКАТОРIВ (IA-5(7))

Незашифрованi статичнi автентифiкатори не вбудовуються в застосунки або сценарiї доступу
та не збереженi на функцiональнiй клавiшi.

No: 1
Name: ia_5_7_01
Type: string
Default: nil

незашифрованi статичнi автентифiкатори не вбудовуються в застосунки або сценарiї доступу та не збереженi
на функцiональнiй клавiшi.

7.5.8. БАГАТОСИСТЕМНI ОБЛIКОВI ЗАПИСИ (IA-5(8))
<IA-05(08)_ODP заходи захисту> впровадженi для управлiння ризиком компрометацiї через
наявнiсть облiкових записiв у декiлькох системах.

No: 1
Name: ia_5_8_odp
Type: string
Default: nil

визначено заходи захисту, впровадженi для управлiння ризиком компрометацiї через те, що користувачi мають
облiковi записи в декiлькох системах.

No: 2
Name: ia_5_8_01
Type: string
Default: nil

<IA-05(08)_ODP заходи захисту> впровадженi для управлiння ризиком компрометацiї через наявнiсть облiко-
вих записiв у декiлькох системах.

7.5.9. УПРАВЛIННЯ ОБ’ЄДНАННЯМ АВТЕНТИФIКАТОРIВ
(IA-5(9))

<IA-05(09)_ODP зовнiшнi органiзацiї> використовуються для об’єднання автентифiкаторiв.

No: 1
Name: ia_5_9_odp
Type: string
Default: nil

визначено зовнiшнi органiзацiї, якi будуть використовуватися для об’єднання автентифiкаторiв;

No: 2
Name: ia_5_9_01
Type: string
Default: nil

<IA-05(09)_ODP зовнiшнi органiзацiї> використовуються для об’єднання автентифiкаторiв.
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7.5.10. ДИНАМIЧНЕ ЗВ’ЯЗУВАННЯ МАНДАТIВ (IA-5(10))
Iдентифiкатори та автентифiкатори динамiчно зв’язуються за допомогою <IA-05(10)_ODP
правила для динамiчного зв’язування >.

No: 1
Name: ia_5_10_odp
Type: string
Default: nil

визначено правила для динамiчного зв’язування iдентифiкаторiв та автентифiкаторiв;

No: 2
Name: ia_5_10_01
Type: string
Default: nil

iдентифiкатори та автентифiкатори динамiчно зв’язуються за допомогою <IA-05(10)_ODP правила для
динамiчного зв’язування >.

7.5.11. АВТЕНТИФIКАЦIЯ НА ОСНОВI АПАРАТНИХ
ТОКЕНIВ (IA-5(11)) [Вилучено]

[Вилучено: Включено до IА-02(01), IА-02(02)]

Немає параметрiв для цього контролю.

7.5.12. ЕФЕКТИВНIСТЬ БIОМЕТРИЧНОЇ АВТЕНТИФIКАЦIЇ
(IA-5(12))

Забезпечити ефективнiсть бiометричної автентифiкацiї.

No: 1
Name: ia_5_12_odp
Type: string
Default: nil

визначено вимоги до якостi бiометрiї;

No: 2
Name: ia_5_12_01
Type: string
Default: nil

для бiометричної автентифiкацiї використовувати механiзми, якi задовольняють <IA-05(12)_ODP вимоги>.

7.5.13. ЗАКIНЧЕННЯ ТЕРМIНУ ШУВАННЯ
АВТЕНТИФIКАТОРIВ (IA-5(13))

Забороняється використання кешованих автентифiкаторiв пiсля <IA-05(13)_ODP перiоду
часу>.
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No: 1
Name: ia_5_13_odp
Type: string
Default: nil

визначено перiоду часу пiсля якого необхiдно заборонити використання кешованих автентифiкаторiв

No: 2
Name: ia_5_13_01
Type: string
Default: nil

забороняється використання кешованих автентифiкаторiв пiсля <IA-05(13)_ODP перiоду часу>.

7.5.14. УПРАВЛIННЯ ЗМIСТОМ ДОВIРЧИХ СХОВИЩ
IНФРАСТРУКТУРИ ВIДКРИТИХ КЛЮЧIВ (IA-5(14))

Для автентифiкацiї на основi iнфраструктури з вiдкритим ключем використовується загально-
органiзацiйна методологiя управлiння вмiстом довiрених сховищ iнфраструктури вiдкритого
ключа, встановлених на всiх платформах, включно з мережами, операцiйними системами,
браузерами та застосунками.

No: 1
Name: ia_5_14_01
Type: string
Default: nil

для автентифiкацiї на основi iнфраструктури з вiдкритим ключем використовується загальноорганiзацiйна
методологiя управлiння вмiстом довiрених сховищ iнфраструктури вiдкритого ключа, встановлених на всiх
платформах, включно з мережами, операцiйними системами, браузерами та застосунками.

7.5.15. ПРОДУКТИ ТА ПОСЛУГИ, ЗАТВЕРДЖЕНI
УПОВНОВАЖЕНИМ ОРГАНОМ (IA-5(15))

Використовувати продукти та послуги автентифiкацiї, затвердженi уповноваженим органом.

No: 1
Name: ia_5_15_01
Type: string
Default: nil

використовуються лише схваленi та затвердженi уповноваженим органом продукти та послуги.

7.5.16. ПЕРЕДАЧА ОСОБИСТОЇ АБО ДОВIРЧОЇ
АВТЕНТИФIКАЦIЇ ЗОВНIШНЬОЇ СТОРОНИ (IA-5(16))

Передача <IA-05(16)_ODP[01] типiв та/або конкретних.

No: 1
Name: ia_5_16_odp_1
Type: string
Default: nil

визначено типи та/або конкретнi автентифiкатори, якi будуть передаватися;
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No: 2
Name: ia_5_16_odp_2
Type: string
Default: nil

вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {особисто; довiреною зовнiшньою стороною};

No: 3
Name: ia_5_16_odp_3
Type: string
Default: nil

визначено зареєстрований орган, який приймає автентифiкатори;

No: 4
Name: ia_5_16_odp_4
Type: string
Default: nil

визначено персонал або ролi, якi уповноважують передачу автентифiкаторiв;

No: 5
Name: ia_5_16_01
Type: string
Default: nil

передача <IA-05(16)_ODP[01] типiв та/або конкретних

7.5.17. АВТОМАТИЗОВАНI ЗАСОБИ ВИЯВЛЕННЯ АТАК IЗ
ВИКОРИСТАННЯМ БIОМЕТРИЧНИХ
АВТЕНТИФIКАТОРIВ (IA-5(17))

Використовувати автоматизованi засоби виявлення атак iз використанням бiометричних
автентифiкаторiв.

No: 1
Name: ia_5_17_01
Type: string
Default: nil

використовуються механiзми виявлення атак iз використанням штучно виготовлених артефактiв для бiометри-
чних автентифiкаторiв.

7.5.18. МЕНЕДЖЕР ПАРОЛIВ (IA-5(18))
<IA-05(18)_ODP[01] менеджери паролiв> використовуються для створення та керування
паролями;.

No: 1
Name: ia_5_18_odp_1
Type: string
Default: nil

визначено менеджери паролiв, якi використовуються для створення та керування паролями;

No: 2
Name: ia_5_18_odp_2
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Type: string
Default: nil

визначено елементи керування для захисту паролiв;

No: 3
Name: ia_5_18_a
Type: string
Default: nil

<IA-05(18)_ODP[01] менеджери паролiв> використовуються для створення та керування паролями;

No: 4
Name: ia_5_18_b
Type: string
Default: nil

паролi зах ищенi за допомогою <IA-05(18)_ODP[02] елементи керування >

7.6. ПРИХОВУВАННЯ ЗВОРОТНОГО ЗВ’ЯЗКУ
АВТЕНТИФIКАТОРА

Забезпечино приховану зворотну передачу iнформацiї автентифiкацiї в про277 цесi автен-
тифiкацiї для забезпечення захисту iнформацiї вiд можливої експлуатацiї та використання
неавторизованими особами.

No: 1
Name: ia_6_01
Type: string
Default: nil

забезпечино приховану зворотну передачу iнформацiї автентифiкацiї в про277 цесi автентифiкацiї для забезпе-
чення захисту iнформацiї вiд можливої експлуатацiї та використання неавторизованими особами.

7.7. АВТЕНТИФIКАЦIЯ КРИПТОГРАФIЧНОГО
МОДУЛЯ (IA-7)

Забезпечити сувору автентифiкацiю самого криптографiчного модуля.

No: 1
Name: ia_7_01
Type: string
Default: nil

впроваджено механiзми автентифiкацiї в криптографiчний модуль, який вiдповiдає вимогам чинних законiв,
виконавчих розпоряджень, директив, полiтик, правил, стандартiв та рекомендацiй для такої автентифiкацiї.
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7.8. IДЕНТИФIКАЦIЯ ТА АВТЕНТИФIКАЦIЯ
(КОРИСТУВАЧI, ЩО НЕ НАЛЕЖАТЬ ДО
ОРГАНIЗАЦIЇ) (IA-8)

Унiкально iдентифiку ються та автентифiкуються користувачi, що не належать до органiзацiї
або процеси (що не належать органiзацiї), якi дiють вiд iменi користувачiв.

No: 1
Name: ia_8_01
Type: string
Default: nil

унiкально iдентифiку ються та автентифiкуються користувачi, що не належать до органiзацiї або процеси (що
не належать органiзацiї), якi дiють вiд iменi користувачiв.

7.8.1. ВИКОРИСТАННЯ ЗАТВЕРДЖЕНИХ ПРОДУКТIВ
(IA-8(3)) [Вилучено]

[Вилучено: Включено до IА-08(02)]

Немає параметрiв для цього контролю.

7.8.2. ВИЗНАННЯ ПОСВIДЧЕНЬ ОСОБИ (PIV-I) (IA-8(5))
Приймаються облiковi данi або данi PKI, якi вiдповiдають <IA-08(05)_ODP полiтика>;.

No: 1
Name: ia_8_5_odp
Type: string
Default: nil

визначено полiтику використання ативних облiкових даних або облiкових даних PKI;

No: 2
Name: ia_8_5_1
Type: string
Default: nil

приймаються облiковi данi або данi PKI, якi вiдповiдають <IA-08(05)_ODP полiтика>;

No: 3
Name: ia_8_5_2
Type: string
Default: nil

пiдтверджуються облiковi данi або данi PKI, якi вiдповiдають <IA-08(05)_ODP полiтика>.

7.8.3. РОЗМЕЖУВАННЯ (IA-8(6))
Впроваджено <IA-08(06)_ODP заходи> щоб розмежувати атрибути користува ча або зв’язки
пiдтвердження iдентифiкатора мiж окремими особами, постачальниками облiкових даних i
довiреними сторонами.
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No: 1
Name: ia_8_6_odp
Type: string
Default: nil

визначено заходи, щоб розмежувати атрибути користувача або зв’язки пiдтвердження iдентифiкатора мiж
окремими особами, постачальниками облiкових даних i довiреними сторонами;

No: 2
Name: ia_8_6_01
Type: string
Default: nil

впроваджено <IA-08(06)_ODP заходи> щоб розмежувати атрибути користува ча або зв’язки пiдтвердження
iдентифiкатора мiж окремими особами, постачальниками облiкових даних i довiреними сторонами.

7.9. ПОСЛУГИ IДЕНТИФIКАЦIЇ ТА
АВТЕНТИФIКАЦIЇ (IA-9)

<IA-09_ODP системнi служби та застосунки> унiкально iдентифiкуються та автентифiку-
ються перед встановленням зв’язку з пристроями, користувачами або iншими службами чи
застосунками.

No: 1
Name: ia_9_odp
Type: string
Default: nil

визначено системнi служби та застосунки, якi мають бути унiкально iдентифiкованi та автентифiкованi;

No: 2
Name: ia_9_01
Type: string
Default: nil

<IA-09_ODP системнi служби та застосунки> унiкально iдентифiкуються та автентифiкуються перед встанов-
ленням зв’язку з пристроями, користувачами або iншими службами чи застосунками.

7.9.1. ОБМIН IНФО- (IA-9(1))
ПОСЛУГИ IДЕНТИФIКАЦIЇ ТА АВТЕНТИФIКАЦIЇ - ОБМIН IНФОРМАЦIЄЮ [Виключе-
но: перенесено до IA-09].

No: 1
Name: ia_9_1_01
Type: string
Default: nil

ПОСЛУГИ IДЕНТИФIКАЦIЇ ТА АВТЕНТИФIКАЦIЇ - ОБМIН IНФОРМАЦIЄЮ [Виключено: перенесено до
IA-09]
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7.9.2. ПЕРЕДАЧА РIШЕНЬ [Виключено: перенесено до IA-09]
(IA-9(2))

ПОСЛУГИ IДЕНТИФIКАЦIЇ ТА АВТЕНТИФIКАЦIЇ - ПЕРЕДАЧА РIШЕНЬ [Виключено:
перенесено до IA-09].

No: 1
Name: ia_9_2_01
Type: string
Default: nil

ПОСЛУГИ IДЕНТИФIКАЦIЇ ТА АВТЕНТИФIКАЦIЇ - ПЕРЕДАЧА РIШЕНЬ [Виключено: перенесено до
IA-09]

7.10. АДАПТИВНА АВТЕНТИФIКАЦIЯ (IA-10)
Особи, якi отримують доступ до системи, повиннi використовувати <IA-10_ODP[01] додатковi
методи або механiзми автентифiкацiї> за певних <IA-10_ODP[02] обставин або ситуацiй>.

No: 1
Name: ia_10_odp_1
Type: string
Default: nil

IA-10_ODP[01] визначенi додатковi методи або механiзми автентифiкацiї, якi будуть застосовуватися при
доступi до системи за певних обставин або ситуацiй;

No: 2
Name: ia_10_odp_2
Type: string
Default: nil

IA-10_ODP[02] визначенi обставини або ситуацiї, якi вимагають вiд осiб, що отримують доступ до системи,
використання додаткових методiв або механiзмiв автентифiкацiї;

No: 3
Name: ia_10_01
Type: string
Default: nil

IA-10[01] особи, якi отримують доступ до системи, повиннi використовувати <IA-10_ODP[01] додатковi методи
або механiзми автентифiкацiї> за певних <IA-10_ODP[02] обставин або ситуацiй>.

7.11. ПОВТОРНА АВТЕНТИФIКАЦIЯ (IA-11)
Користувачi повиннi повторно автентифiкуватися, коли <IA-11_ODP обставини або ситуацiї>.

No: 1
Name: ia_11_odp
Type: string
Default: nil
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визначено обставини або ситуацiї, що вимагають повторної автен283 тифiкацiї;

No: 2
Name: ia_11_01
Type: string
Default: nil

користувачi повиннi повторно автентифiкуватися, коли <IA-11_ODP обставини або ситуацiї>.

7.12. ПЕРЕВIРКА СПРАВЖНОСТI
(IДЕНТИЧНОСТI) (IA-12)

Користувачi, яким потрiбнi облiковi записи для логiчного доступу до систем на основi вимог
гарантiй вiдповiдного рiвня, як це зазначено у вiдповiдних стандартах i рекомендацiях, мають
пiдтверджену iдентичнiсть;.

No: 1
Name: ia_12_a
Type: string
Default: nil

користувачi, яким потрiбнi облiковi записи для логiчного доступу до систем на основi вимог гарантiй вiдповiд-
ного рiвня, як це зазначено у вiдповiдних стандартах i рекомендацiях, мають пiдтверджену iдентичнiсть;

No: 2
Name: ia_12_b
Type: string
Default: nil

встановленi iдентифiкатори користувачiв унiкальнi для особи;

No: 3
Name: ia_12_c_1
Type: string
Default: nil

збираються докази iдентичностi особи;

No: 4
Name: ia_12_c_2
Type: string
Default: nil

затверджуються докази iдентичностi особи;

No: 5
Name: ia_12_c_3
Type: string
Default: nil

перевiряються докази iдентичностi особи;

7.12.1. АВТОРИЗАЦIЯ СУПЕРВАЙЗЕРА (IA-12(1))
Процес реєстрацiї для отримання облiкового запису для логiчного доступу включає авториза-
цiю супервайзера.
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No: 1
Name: ia_12_1_01
Type: string
Default: nil

процес реєстрацiї для отримання облiкового запису для логiчного доступу включає авторизацiю супервайзера.

7.12.2. ПОСВIДЧЕННЯ ОСОБИ (IA-12(2))
Документи, що посвiдчують особу пред’являються до реєстрацiйного органу.

No: 1
Name: ia_12_2_01
Type: string
Default: nil

документи, що посвiдчують особу пред’являються до реєстрацiйного органу.

7.12.3. ОЧНА ПЕРЕВIРКА ТА ВЕРИФIКАЦIЯ (IA-12(4))
Пiдтвердження та перевiрка посвiдчення особи проводиться особисто в призначеному органi
реєстрацiї.

No: 1
Name: ia_12_4_01
Type: string
Default: nil

пiдтвердження та перевiрка посвiдчення особи проводиться особисто в призначеному органi реєстрацiї.

7.12.4. ПIДТВЕРДЖЕННЯ АДРЕСИ (IA-12(5))
Пiдтвердження адреси (ia-12(5)).

No: 1
Name: ia_12_5_odp
Type: string
Default: nil

вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {реєстрацiйний код; повiдомлення про перевiрку};
доставляється через зовнiшнi канали для перевiрки адреси (фiзичної або цифрової) користувача.

7.12.5. ПРИЙНЯТТЯ IДЕНТИФIКАЦIЙ СХВАЛЕНИХ
ТРЕТЬОЮ СТОРОНОЮ (IA-12(6))

Приймаються зовнiшньо пiдтвердженi iдентифiкатори <IA12(06)_ODP рiвень гарантiї iденти-
чностi>.

No: 1
Name: ia_12_6_odp
Type: string
Default: nil
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визначено рiвень гарантiї iдентичностi для прийняття зовнiшньо пiдтверджених iдентифiкаторiв;

No: 2
Name: ia_12_6_01
Type: string
Default: nil

приймаються зовнiшньо пiдтвердженi iдентифiкатори <IA12(06)_ODP рiвень гарантiї iдентичностi>.

8. IR
Клас заходiв захисту IR — РЕАГУВАННЯ НА IНЦИДЕНТИ

Опис Цей клас визначає процедури виявлення, аналiзу, локалiзацiї та усунення наслiдкiв
iнцидентiв iнформацiйної безпеки.

Перелiк заходiв захисту Полiтика та процедури реагування на iнциденти (IR-1); Навчання
з реагування на iнциденти (IR-2); Моделювання подiй (IR-2(1)); Злам (IR-2(3)); Перевiр-
ка реагувань на iнциденти (IR-3); Координацiя з пов’язаними планами (IR-3(2)); Постiйне
покращення (IR-3(3)); Обробка iнциденту (IR-4); Динамiчна реконфiгурацiя (IR-4(2)); Безпе-
рервнiсть операцiй (IR-4(3)); Iнформацiйна кореляцiя (IR-4(4)); Внутрiшнi загрози - особливi
можливостi (IR-4(6)); Координацiя з зовнiшнiми органiзацiями (IR-4(8)); Здатнiсть динамi-
чного реагування (IR-4(9)); Координацiя ланцюга постачання (IR-4(10)); Iнтегрована група
реагування на iнцеденти (IR-4(11)); Зловмисний код та кримiналiстичний аналiз (IR-4(12));
Аналiз поведiнки (IR-4(13)); Центр безпеки (IR-4(14)); Зв’язки з громадкiстю та вiдновле-
ння репутацiї (IR-4(15)); Монiторинг iнциденту (IR-5); Автоматизоване вiдстеження, збiр
даних i аналiз (IR-5(1)); Звiтнiсть про iнциденти (IR-6); Автоматичне звiтування (IR-6(1));
Координацiя ланцюжка постачання (IR-6(3)); Пiдтримка реагування на iнциденти (IR-7);
Автоматизацiя пiдтримки для забезпечення доступностi iнформацiї та пiдтримки (IR-7(1));
Координацiя з зовнiшнiми постачальниками (IR-7(2)); План реагування на iнциденти (IR-8);
Обробка персональних даних (IR-8(1)); Реагування на витiк iнформацiї (IR-9); Вiдповiдальний
персонал (IR-9(1)) [Вилучено]; Тренування (IR-9(2)); Робота пiсля витоку (IR-9(3)); Викриття
неавторизованого персоналу (IR-9(4)); Iнтегрована команда аналiзу iнформацiйної безпеки
(IR-10) [Вилучено].

8.1. ПОЛIТИКА ТА ПРОЦЕДУРИ РЕАГУВАННЯ НА
IНЦИДЕНТИ (IR-1)

a. Розробити, задокументувати та поширити [Призначення: серед визначеного органiзацiєю
персоналу або ролей]:
1. 2. [Вибiр (один або декiлька): Рiвень органiзацiї; Рiвень мiсiї/бiзнес-процесу; рiвень системи]
полiтики реагування на iнциденти, яка:
(a) мiстить мету, сферу застосування, ролi, обов’язки, вiдповiдальнiсть керiвництва, координа-
цiю мiж органiзацiйними пiдроздiлами та систему контролю вiдповiдностi (complaince);
(b) вiдповiдає чинному законодавству, виконавчим наказам, директивам, нормам, полiтикам,
стандартам та керiвним принципам; процедури, що забезпечують реалiзацiю полiтики реагу-
вання на iнциденти та пов’язанi з нею заходи реагування на iнциденти.
b. Призначити [Призначення: визначену органiзацiєю посадову особу вищого керiвництва] для
управлiння, документування i розповсюдження полiтики та процедур реагування на iнциденти.
c. Переглядати та оновлювати поточнi:
1. полiтику реагування на iнциденти [Призначення: з визначеною органiзацiєю частотою] i
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наступнi [Призначення: подiї, визначенi органiзацiєю];
2. процедури реагування на iнциденти [Призначення: з визначеною органiзацiєю частотою] та
наступнi [Призначення: подiї, визначенi органiзацiєю].

No: 1
Name: ir_1_odp_1
Type: string
Default: "Визначено органiзацiєю"

визначено персонал або ролi, до яких має бути доведена полiтика реагування на iнциденти;

No: 2
Name: ir_1_odp_2
Type: string
Default: "Визначено органiзацiєю"

визначено персонал або ролi, до яких мають бути доведенi процедури реагування на iнциденти;

No: 3
Name: ir_1_odp_3
Type: string
Default: "Визначено органiзацiєю"

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнес
-процесу; рiвень системи};

No: 4
Name: ir_1_odp_4
Type: string
Default: "Визначено органiзацiєю"

визначено посадову особу, яка керуватиме полiтикою та процедурами реагування на iнциденти;

No: 5
Name: ir_1_odp_5
Type: string
Default: "Визначено органiзацiєю"

визначено частоту, з якою переглядається та оновлюється поточна полiтика реагування на iнциденти;

No: 6
Name: ir_1_odp_6
Type: string
Default: "Визначено органiзацiєю"

визначаються подiї, якi потребують перегляду та оновлення поточної полiтики реагування на iнциденти;

No: 7
Name: ir_1_odp_7
Type: string
Default: "Визначено органiзацiєю"

визначено частоту, з якою переглядаються та оновлюються поточнi процедури реагування на iнциденти;

No: 8
Name: ir_1_odp_8
Type: string
Default: "Визначено органiзацiєю"

визначено подiї, якi пот ребують перегляду та оновлення процедур реагування на iнциденти;

No: 9
Name: ir_1_a_1
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Type: string
Default: "Визначено органiзацiєю"

розроблено та задокументовано полiтику реагування на iнциденти;

No: 10
Name: ir_1_a_2
Type: string
Default: "Визначено органiзацiєю"

полiтика реагування на iнциденти поширюється серед <IR01_ODP[01] персоналу або ролей>;

No: 11
Name: ir_1_a_3
Type: string
Default: "Визначено органiзацiєю"

розробленi та задокументованi процедури реагування на iнциденти, що сприяють впровадженню полiтики
реагування на iнциденти та пов’язаних з нею заходiв захисту з реагування на iнциденти;

No: 12
Name: ir_1_a_4
Type: string
Default: "Визначено органiзацiєю"

процедури реагування на iнциденти поширюються серед <IR01_ODP[02] персоналу або ролей>;

No: 13
Name: ir_1_a_1_a_1
Type: string
Default: "Визначено органiзацiєю"

полiтика реагування на iнциденти <IR-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ(Я) ПАРАМЕТРА(iв)> мiстить
мету;

No: 14
Name: ir_1_a_1_a_2
Type: string
Default: "Визначено органiзацiєю"

полiтика реагування на iнциденти <IR-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ(Я) ПАРАМЕТРА(iв)> мiстить
сферу застосування;

No: 15
Name: ir_1_a_1_a_3
Type: string
Default: "Визначено органiзацiєю"

полiтика реагування на iнциденти <IR-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ(Я) ПАРАМЕТРА(iв)> мiстить
ролi;

No: 16
Name: ir_1_a_1_a_4
Type: string
Default: "Визначено органiзацiєю"

полiтика реагування на iнциденти <IR-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ(Я) ПАРАМЕТРА(iв)> мiстить
обов’язки;

No: 17
Name: ir_1_a_1_a_5
Type: string
Default: "Визначено органiзацiєю"
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полiтика реагування на iнциденти <IR-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ(Я) ПАРАМЕТРА(iв)> мiстить
вiдповiдальнiсть керiвництва;

No: 18
Name: ir_1_a_1_a_6
Type: string
Default: "Визначено органiзацiєю"

полiтика реагування на iнциденти <IR-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ(Я) ПАРАМЕТРА(iв)> мiстить
координацiю мiж пiдроздiлами органiзацiї;

No: 19
Name: ir_1_a_1_a_7
Type: string
Default: "Визначено органiзацiєю"

полiтика реагування на iнциденти <IR-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ(Я) ПАРАМЕТРА(iв)> мiстить
систему контролю вiдповiдностi;

No: 20
Name: ir_1_a_1_b
Type: string
Default: "Визначено органiзацiєю"

полiтика реагування на iнциденти <IR-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> вiдповiд-
ає чинному законодавству, виконавчим наказам, директивам, нормам, полiтикам, стандартам та керiвним
принципам;

No: 21
Name: ir_1_b
Type: string
Default: "Визначено органiзацiєю"

<IR-01_ODP[04] посадова особа> призначається для управлiння розробкою, документуванням та розповсю-
дженням полiтики та процедур реагування на iнциденти;

No: 22
Name: ir_1_c_1_1
Type: string
Default: "Визначено органiзацiєю"

переглядається та оновлюється поточна полiтика реагування на

No: 23
Name: ir_1_c_1_2
Type: string
Default: "Визначено органiзацiєю"

поточна полiтика реагування на iнциденти переглядається та

No: 24
Name: ir_1_c_2_1
Type: string
Default: "Визначено органiзацiєю"

переглядаються та оновлюються поточнi процедури реагування на

No: 25
Name: ir_1_c_2_2
Type: string
Default: "Визначено органiзацiєю"

поточнi процедури реагування на iнциденти переглядаються та
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8.2. НАВЧАННЯ З РЕАГУВАННЯ НА IНЦИДЕНТИ
(IR-2)

a. Забезпечити навчання користувачiв щодо системи реагування на iнциденти, вiдповiдно до
призначених ролей та обов’язкiв:
1. у рамках [Призначення: визначеного органiзацiєю перiоду часу], впродовж якого авторизо-
вана роль або вiдповiдальнiсть за реагування на iнциденти;
2. у разi внесення змiн у систему;
3. з визначеною [Призначення: визначена органiзацiєю частота] у подальшому.
b. Переглядайте та оновлюйте навчальний контент iз реагування на iнциденти [Призначення:
частота, визначена органiзацiєю] та наступнi [Призначення: подiї, визначенi органiзацiєю].

No: 1
Name: ir_2_odp_1
Type: string
Default: "Визначено органiзацiєю"

визначено перiод часу, протягом якого має бути проведено навчання з реагування на iнциденти для користувачiв
системи, якi беруть на себе роль або вiдповiдальнiсть за реагування на iнциденти;

No: 2
Name: ir_2_odp_2
Type: string
Default: "Визначено органiзацiєю"

визначено частоту, з якою користувачi повиннi п роходити навчання з реагування на iнциденти;

No: 3
Name: ir_2_odp_3
Type: string
Default: "Визначено органiзацiєю"

визначено частоту перегляду та оновлення змiсту навчання з реагування на iнциденти;

No: 4
Name: ir_2_odp_4
Type: string
Default: "Визначено органiзацiєю"

визначено подiї, якi iнiцiюють перегляд змiсту навчання з реагування на iнциденти;

No: 5
Name: ir_2_a_1
Type: string
Default: "Визначено органiзацiєю"

навчання з реагування на iнциденти надається користувачам системи вiдповiдно до призначених ролей та
обов’язкiв протягом або обов’язкiв з реагування на iнциденти або отримання доступу до системи;

No: 6
Name: ir_2_a_2
Type: string
Default: "Визначено органiзацiєю"

навчання з реагування на iнциденти надається користувачам системи вiдповiдно до призначених ролей та
обов’язкiв, коли цього вимагають змiни в системi;

No: 7
Name: ir_2_a_3
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Type: string
Default: "Визначено органiзацiєю"

користувачам системи надається навчання з реагування на iнциденти вiдповiдно до призначених ролей та
обов’язкiв <IR02_ODP[02] частота>;

No: 8
Name: ir_2_b_1
Type: string
Default: "Визначено органiзацiєю"

змiст навчання з реагування на iнциденти переглядається та

No: 9
Name: ir_2_b_2
Type: string
Default: "Визначено органiзацiєю"

змiст навчання з реагування на iнциденти переглядається та

8.2.1. МОДЕЛЮВАННЯ ПОДIЙ (IR-2(1))
Моделювання подiй включається в процес навчання з реагування на iнциденти для забезпече-
ння ефективного реагування персоналу в кризових ситуацiях.

No: 1
Name: ir_2_1_01
Type: string
Default: nil

моделювання подiй включається в процес навчання з реагування на iнциденти для забезпечення ефективного
реагування персоналу в кризових ситуацiях.

8.2.2. ЗЛАМ (IR-2(3))
Проводиться навчання з реагування на iнциденти щодо виявлення та реагування на порушен-
ня;.

No: 1
Name: ir_2_3_1
Type: string
Default: nil

проводиться навчання з реагування на iнциденти щодо виявлення та реагування на порушення;

No: 2
Name: ir_2_3_2
Type: string
Default: nil

проводиться навчання з реагування на iнциденти щодо процесу повiдомлення про порушення в органiзацiї.
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8.3. ПЕРЕВIРКА РЕАГУВАНЬ НА IНЦИДЕНТИ
(IR-3)

Перевiряти ефективнiсть реагування системи на iнциденти [Призначення: з визначеною орга-
нiзацiєю частотою] за допомогою [Призначення: визначених органiзацiєю тестiв].

No: 1
Name: ir_3_odp_1
Type: string
Default: "Визначено органiзацiєю"

визначено частоту, з якою необхiдно перевiряти ефективнiсть реагування системи на iнциденти;

No: 2
Name: ir_3_odp_2
Type: string
Default: "Визначено органiзацiєю"

визначено тести, що використовуються для перевiрки ефективностi реагування на iнциденти в системi;

No: 3
Name: ir_3_01
Type: string
Default: "Визначено органiзацiєю"

ефективнiсть реагування системи на iнциденти перевiряється тестiв>.

8.3.1. КООРДИНАЦIЯ З ПОВ’ЯЗАНИМИ ПЛАНАМИ (IR-3(2))
Тестування реагування на iнциденти координується з елементами органiзацiї, вiдповiдальними
за пов’язанi плани.

No: 1
Name: ir_3_2_01
Type: string
Default: nil

Тестування реагування на iнциденти координується з елементами органiзацiї, вiдповiдальними за пов’язанi
плани

8.3.2. ПОСТIЙНЕ ПОКРАЩЕННЯ (IR-3(3))
Якiснi данi тестування використовуються для визначення ефективностi процесiв реагування
на iнциденти;.

No: 1
Name: ir_3_3_a_1
Type: string
Default: nil

якiснi данi тестування використовуються для визначення ефективностi процесiв реагування на iнциденти;

No: 2
Name: ir_3_3_a_2
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Type: string
Default: nil

кiлькiснi данi тестування використовуються для визначення ефективностi процесiв реагування на iнциденти;

No: 3
Name: ir_3_3_b_1
Type: string
Default: nil

якiснi данi тестування використовуються для постiйного вдосконалення процесiв реагування на iнциденти;

No: 4
Name: ir_3_3_b_2
Type: string
Default: nil

кiлькiснi данi тестування використовуються для постiйного вдосконалення процесiв реагування на iнциденти;

No: 5
Name: ir_3_3_c_1
Type: string
Default: nil

якiснi данi, отриманi за результатами тестування , використовуються для забезпечення точних показникiв та
метрик реагування на iнциденти;

No: 6
Name: ir_3_3_c_2
Type: string
Default: nil

кiлькiснi данi, отриманi за результатами тестування , використовуються для забезпечення точних показникiв
та метрик реагування на iнциденти;

No: 7
Name: ir_3_3_c_3
Type: string
Default: nil

якiснi данi, отриманi за результатами тестування , використовуються для забезпе чення послiдовностi показникiв
та метрик реагування на iнциденти;

No: 8
Name: ir_3_3_c_4
Type: string
Default: nil

кiлькiснi данi, отриманi за результатами тестування , використовуються для забезпечення послiдовностi
показникiв та метрик реагування на iнциденти;

No: 9
Name: ir_3_3_c_5
Type: string
Default: nil

якiснi данi, отриманi за результатами тестування , використовуються для забезпечення вiдтворюваноснi
показникiв та метрик реагування на iнциденти;

No: 10
Name: ir_3_3_c_6
Type: string
Default: nil
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кiлькуснi данi, отриманi за результатами тестування , використовуються для забезпечення вi дтворюваноснi
показникiв та метрик реагування на iнциденти;

8.4. ОБРОБКА IНЦИДЕНТУ (IR-4)
a. Впровадити можливостi обробки iнцидентiв безпеки та приватностi, включно з пiдготовкою,
виявленням i аналiзом, локалiзацiєю, лiквiдацiєю та вiдновленням.
b. Координувати дiяльнiсть з обробки iнцидентiв iз заходами iз забезпечення безперервностi
функцiонування.
c. Включити засвоєнi уроки вiд поточних дiй з обробки iнцидентiв до процедур реагування,
навчання та перевiрки iнцидентiв i реалiзувати вiдповiднi змiни.
d. Встановлюйте строгiсть заходiв з обробки iнцидентiв у порiвняннiй та передбачуванiй формi
в межах всiєї органiзацiї.

No: 1
Name: ir_4_a_1
Type: string
Default: "Визначено органiзацiєю"

впроваджено можливiсть обробки iнцидентiв безпеки включно з пiдготовкою;

No: 2
Name: ir_4_a_2
Type: string
Default: "Визначено органiзацiєю"

впроваджено можливiсть обробки iнцидентiв безпеки включно з виявленням;

No: 3
Name: ir_4_a_3
Type: string
Default: "Визначено органiзацiєю"

впроваджено можливiсть обробки iнцидентiв безпеки включно з аналiзом;

No: 4
Name: ir_4_a_4
Type: string
Default: "Визначено органiзацiєю"

впроваджено можливiсть обробки iнцидентiв безпеки включно з локалiзацiєю;

No: 5
Name: ir_4_a_5
Type: string
Default: "Визначено органiзацiєю"

впроваджено можливiсть обробки iнцидентiв безпеки включно з лiквiдацiєю;

No: 6
Name: ir_4_a_6
Type: string
Default: "Визначено органiзацiєю"

впроваджено можливiсть обробки iнцидентiв безпеки включно з вiдновленням;

No: 7
Name: ir_4_b
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Type: string
Default: "Визначено органiзацiєю"

дiяльнiсть з обробки iнцидентiв координується iз заходами iз забезпечення безперервностi функцiонування;

No: 8
Name: ir_4_c_1
Type: string
Default: "Визначено органiзацiєю"

уроки, отриманi з поточних дiй з обробки iнцидентiв, включаються в процедури реагування на iнциденти,
навчання та тестування;

No: 9
Name: ir_4_c_2
Type: string
Default: "Визначено органiзацiєю"

змiни, що випливають з отриманих урокiв, впроваджуються вiдповiдним чином;

No: 10
Name: ir_4_d_1
Type: string
Default: "Визначено органiзацiєю"

строгiсть заходiв з обробки iнцидентiв є порiвнянною та передбачуваною в межах всiєї органiзацiї;

No: 11
Name: ir_4_d_2
Type: string
Default: "Визначено органiзацiєю"

iнтенсивнiсть заходiв з обробки iнцидентiв є порiвнянною та передбачуваною в межах всiєї органiзацiї;

No: 12
Name: ir_4_d_3
Type: string
Default: "Визначено органiзацiєю"

обсяг заходiв з обробки iнцидентiв є порiвнянною та передбачуваною в межах всiєї органiзацiї;

No: 13
Name: ir_4_d_4
Type: string
Default: "Визначено органiзацiєю"

результати дiяльностi заходiв з обробки iнцидентiв є порiвнянною та передбачуваною в межах всiєї органiзацiї;

8.4.1. ДИНАМIЧНА РЕКОНФIГУРАЦIЯ (IR-4(2))
<IR-04(02)_ODP[01] типи динамiчної реконфiгурацiї> для частина здатностi реагування на
iнциденти.

No: 1
Name: ir_4_2_odp_1
Type: string
Default: nil

визначено типи динамiчної реконфiгурацiї для компонентiв системи;

No: 2
Name: ir_4_2_odp_2
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Type: string
Default: nil

визначено компоненти системи, якi потребують динамiчної реконфiгурацiї;

No: 3
Name: ir_4_2_01
Type: string
Default: nil

<IR-04(02)_ODP[01] типи динамiчної реконфiгурацiї> для частина здатностi реагування на iнциденти.

8.4.2. БЕЗПЕРЕРВНIСТЬ ОПЕРАЦIЙ (IR-4(3))
Iдентифiковано <IR-04(03)_ODP[01] класи iнцидентiв>;.

No: 1
Name: ir_4_3_odp_1
Type: string
Default: nil

визначено класи iнцидентiв, що вимагають вживання

No: 2
Name: ir_4_3_odp_2
Type: string
Default: nil

визначено дiї, якi необхiдно вжити у вiдповiдь на визначенi органiзацiєю класи iнцидентiв;

No: 3
Name: ir_4_3_1
Type: string
Default: nil

iдентифiковано <IR-04(03)_ODP[01] класи iнцидентiв>;

No: 4
Name: ir_4_3_2
Type: string
Default: nil

<IR-04(03)_ODP[02] дiї> вживаються у вiдповiдь на цi iнциденти (визначенi в IR-04(03)_ODP[01]) для
забезпечення продовження виконання завдань та функцiй органiзацiї.

8.4.3. IНФОРМАЦIЙНА КОРЕЛЯЦIЯ (IR-4(4))
Iнформацiя про iнциденти та iндивiдуальне реагування на iнциденти зiставляється з метою
досягнення загальноорганiзацiйного бачення на обiзнанiсть про iнциденти та реагування на них.

No: 1
Name: ir_4_4_01
Type: string
Default: nil

iнформацiя про iнциденти та iндивiдуальне реагування на iнциденти зiставляється з метою досягнення
загальноорганiзацiйного бачення на обiзнанiсть про iнциденти та реагування на них.
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8.4.4. ВНУТРIШНI ЗАГРОЗИ - ОСОБЛИВI МОЖЛИВОСТI
(IR-4(6))

Реалiзовано можливiсть обробки iнцидентiв, пов’язаних з внутрiшнiми загрозами.

No: 1
Name: ir_4_6_01
Type: string
Default: nil

реалiзовано можливiсть обробки iнцидентiв, пов’язаних з внутрiшнiми загрозами

8.4.5. КООРДИНАЦIЯ З ЗОВНIШНIМИ ОРГАНIЗАЦIЯМИ
(IR-4(8))

Здiйснюється координацiя з <IR-04(08)_ODP[01] нення мiжорганiзацiйного бачення щодо
обiзнаностi про iнциденти та бiльш ефективного реагування на iнциденти.

No: 1
Name: ir_4_8_odp_1
Type: string
Default: nil

визначено зовнiшнi органiзацiї, з якими необхiдно координувати та обмiнюватися iнформацiєю про iнциденти
в органiзацiї;

No: 2
Name: ir_4_8_odp_2
Type: string
Default: nil

визначено iнформацiю про iнциденти, яку необхiдно зiставляти та поширювати iз зовнiшнiми органiзацiями;

No: 3
Name: ir_4_8_01
Type: string
Default: nil

здiйснюється координацiя з <IR-04(08)_ODP[01] нення мiжорганiзацiйного бачення щодо обiзнаностi про
iнциденти та бiльш ефективного реагування на iнциденти.

8.4.6. ЗДАТНIСТЬ ДИНАМIЧНОГО РЕАГУВАННЯ (IR-4(9))
Використуються <IR-04(09)_ODP можливостi динамiчного реагування> для ефективного
реагування на iнциденти безпеки.

No: 1
Name: ir_4_9_odp
Type: string
Default: nil

визначено можливостi динамiчного реагування для ефективного реагування на iнциденти безпеки.

No: 2
Name: ir_4_9_01
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Type: string
Default: nil

використуються <IR-04(09)_ODP можливостi динамiчного реагування> для ефективного реагування на
iнциденти безпеки.

8.4.7. КООРДИНАЦIЯ ЛАНЦЮГА ПОСТАЧАННЯ (IR-4(10))
Координується дiяльнiсть з обробки iнцидентiв, пов’язана з подiями ланцюжка постачання, з
iншими органiзацiями, що беруть участь у ланцюжку постачання.

No: 1
Name: ir_4_10_01
Type: string
Default: nil

координується дiяльнiсть з обробки iнцидентiв, пов’язана з подiями ланцюжка постачання, з iншими органiза-
цiями, що беруть участь у ланцюжку постачання.

8.4.8. IНТЕГРОВАНА ГРУПА РЕАГУВАННЯ НА IНЦЕДЕНТИ
(IR-4(11))

Створена та пiдтримується iнтегрована група реагування на iнциденти;.

No: 1
Name: ir_4_11_odp
Type: string
Default: nil

визначено перiод часу, протягом якого може бути розгорнута iнтегрована група реагування на iнцидент;

No: 2
Name: ir_4_11_1
Type: string
Default: nil

створена та пiдтримується iнтегрована група реагування на iнциденти;

No: 3
Name: ir_4_11_2
Type: string
Default: nil

iнтегрована група реагування на iнциденти може бути розгорнута в будь -якому мiсцi, визначеному органiзацiєю
протягом <IR04(11)_ODP часового перiоду>.

8.4.9. ЗЛОВМИСНИЙ КОД ТА КРИМIНАЛIСТИЧНИЙ АНАЛIЗ
(IR-4(12))

Шкiдливий код, що залишився в системi, аналiзується пiсля iнциденту;.

No: 1
Name: ir_4_12_1
Type: string
Default: nil
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шкiдливий код, що залишився в системi, аналiзується пiсля iнциденту;

No: 2
Name: ir_4_12_2
Type: string
Default: nil

iншi залишковi артефакти, що залишилися в системi (якщо такi є), аналiзуються пiсля iнциденту.

8.4.10. АНАЛIЗ ПОВЕДIНКИ (IR-4(13))
Аналiзується аномальна або пiдозрювана ворожа поведiнка в <IR-04(13)_ODP середовищах
або ресурсах > або пов’язана з ними.

No: 1
Name: ir_4_13_odp
Type: string
Default: nil

визначаються середовища або ресурси, якi можуть мiстити або можуть бути пов’язанi з аномальною або
пiдозрiлою ворожою поведiнкою;

No: 2
Name: ir_4_13_01
Type: string
Default: nil

аналiзується аномальна або пiдозрювана ворожа поведiнка в <IR-04(13)_ODP середовищах або ресурсах >
або пов’язана з ними.

8.4.11. ЦЕНТР БЕЗПЕКИ (IR-4(14))
Створено оперативний центр безпеки;.

No: 1
Name: ir_4_14_1
Type: string
Default: nil

створено оперативний центр безпеки;

No: 2
Name: ir_4_14_2
Type: string
Default: nil

пiдтримується оперативний центр безпеки;

8.4.12. ЗВ’ЯЗКИ З ГРОМАДКIСТЮ ТА ВIДНОВЛЕННЯ
РЕПУТАЦIЇ (IR-4(15))

Зв’язки з громадкiстю та вiдновлення репутацiї (ir-4(15)).

Немає параметрiв для цього контролю.
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8.5. МОНIТОРИНГ IНЦИДЕНТУ (IR-5)
Вiдстежувати та документувати iнциденти безпеки та приватностi.

No: 1
Name: ir_5_1
Type: string
Default: "Визначено органiзацiєю"

вiдстежуються iнциденти безпеки та приватностi;

No: 2
Name: ir_5_2
Type: string
Default: "Визначено органiзацiєю"

документуються iнциденти безпеки та приватностi.

8.5.1. АВТОМАТИЗОВАНЕ ВIДСТЕЖЕННЯ, ЗБIР ДАНИХ I
АНАЛIЗ (IR-5(1))

Iнциденти вiдстежуються за допомогою <IR05(01)_ODP[01] автоматизованих механiзмiв>;.

No: 1
Name: ir_5_1_odp_1
Type: string
Default: nil

визначено автоматизованi механiзми вiдстеження iнцидентiв;

No: 2
Name: ir_5_1_odp_2
Type: string
Default: nil

визначено автоматизованi механiзми збору iнформацiї про iнциденти;

No: 3
Name: ir_5_1_odp_3
Type: string
Default: nil

визначено автоматизованi механiзми аналiзу iнформацiї про iнциденти;

No: 4
Name: ir_5_1_1
Type: string
Default: nil

iнциденти вiдстежуються за допомогою <IR05(01)_ODP[01] автоматизованих механiзмiв>;

No: 5
Name: ir_5_1_2
Type: string
Default: nil

iнформацiя про iнциденти збирається за допомогою <IR05(01)_ODP[02] автоматизованих механiзмiв>;
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No: 6
Name: ir_5_1_3
Type: string
Default: nil

iнформацiя про iнциденти аналiзується за допомогою <IR05(01)_ODP[03] автоматизованих механiзмiв>.

8.6. ЗВIТНIСТЬ ПРО IНЦИДЕНТИ (IR-6)
a. Вимагати вiд персоналу повiдомляти про пiдозрiлi iнциденти з безпеки та приватностi
вiдповiдно до органiзацiйної спроможностi реагування на iнциденти впродовж [Призначення:
визначеного органiзацiєю перiоду часу].
b. Звiтувати про iнциденти безпеки, приватностi та ланцюжки постачання в [Призначення:
визначений органiзацiєю уповноважений орган].

No: 1
Name: ir_6_odp_1
Type: string
Default: "Визначено органiзацiєю"

визначено перiод часу, протягом якого персонал повинен повiдомляти про пiдозрiлi iнциденти до уповноваженого
органу;

No: 2
Name: ir_6_odp_2
Type: string
Default: "Визначено органiзацiєю"

визначенi органи, до яких слiд повiдомляти iнформацiю про iнцидент;

No: 3
Name: ir_6_a
Type: string
Default: "Визначено органiзацiєю"

персонал зобов’язаний повiдомляти про пiдозрiлi iнциде нти протягом <IR-06_ODP[01] перiоду часу>;

No: 4
Name: ir_6_b
Type: string
Default: "Визначено органiзацiєю"

iнформацiю про iнцидент повiдомляється <IR-06_ODP[02] органам>.

8.6.1. АВТОМАТИЧНЕ ЗВIТУВАННЯ (IR-6(1))
Використовуються <IR-06(01)_ODP автоматичнi механiзми> звiтування про iнциденти.

No: 1
Name: ir_6_1_odp
Type: string
Default: nil

визначенi автоматичнi механiзми звiтування про iнциденти;

No: 2
Name: ir_6_1_01
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Type: string
Default: nil

використовуються <IR-06(01)_ODP автоматичнi механiзми> звiтування про iнциденти.

8.6.2. КООРДИНАЦIЯ ЛАНЦЮЖКА ПОСТАЧАННЯ (IR-6(3))
Iнформацiя про iнцидент надається постачальнику продукту або послуги та iншим органiзацi-
ям, якi беруть участь у ланцюжку постачання систем або компонентiв системи, пов’язаних з
iнцидентом.

No: 1
Name: ir_6_3_01
Type: string
Default: nil

iнформацiя про iнцидент надається постачальнику продукту або послуги та iншим органiзацiям, якi беруть
участь у ланцюжку постачання систем або компонентiв системи, пов’язаних з iнцидентом.

8.7. ПIДТРИМКА РЕАГУВАННЯ НА IНЦИДЕНТИ
(IR-7)

Надавати ресурси для пiдтримки реагування на iнциденти, що є невiддiльною частиною
спроможностей органiзацiї реагування на iнциденти, якi являють собою поради та допомогу
користувачам iнформацiйної системи для обробки та формування звiтностi про iнциденти
безпеки та приватностi.

No: 1
Name: ir_7_a
Type: string
Default: "Визначено органiзацiєю"

IR-07(a) надається ресурс пiдтримки реагування на iнциденти, що є невiд’ємною частиною спроможностi
органiзацiї реагувати на iнциденти;

No: 2
Name: ir_7_b
Type: string
Default: "Визначено органiзацiєю"

IR-07(b) ресурс пiдтримки реагування на iнциденти мiстить поради та допомогу користувачам системи для
обробки та формування звiтностi про iнциденти.

8.7.1. АВТОМАТИЗАЦIЯ ПIДТРИМКИ ДЛЯ ЗАБЕЗПЕЧЕННЯ
ДОСТУПНОСТI IНФОРМАЦIЇ ТА ПIДТРИМКИ (IR-7(1))

Пiдвищено доступнiсть iнформацiї та пiдтримки реагування на iнциденти з використанням
<IR-07(01)_ODP автоматизованих механiзмiв>.

No: 1
Name: ir_7_1_odp
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Type: string
Default: nil

визначено автоматизованi механiзми, що використовуються для збiльшення доступностi iнформацiї та пiд-
тримки при реагуваннi на iнциденти;

No: 2
Name: ir_7_1_01
Type: string
Default: nil

пiдвищено доступнiсть iнформацiї та пiдтримки реагування на iнциденти з використанням <IR-07(01)_ODP
автоматизованих механiзмiв>.

8.7.2. КООРДИНАЦIЯ З ЗОВНIШНIМИ ПОСТАЧАЛЬНИКАМИ
(IR-7(2))

Встановлено прямi вiдносини кооперацiї мiж здатнiстю реагування на iнциденти та зовнiшнiми
постачальниками можливостей захисту системи.

No: 1
Name: ir_7_2_a
Type: string
Default: nil

встановлено прямi вiдносини кооперацiї мiж здатнiстю реагування на iнциденти та зовнiшнiми постачальниками
можливостей захисту системи.

No: 2
Name: ir_7_2_b
Type: string
Default: nil

визначено членiв команди реагування на iнциденти в органiзацiї для зовнiшнiх постачальникiв послуг.

8.8. ПЛАН РЕАГУВАННЯ НА IНЦИДЕНТИ (IR-8)
a. Розробити план реагування на iнциденти, який:
1. надає органiзацiї дорожню карту для впровадження її можливостей реагування на iнциден-
ти;
2. описує структуру та органiзацiю спроможностi реагування на iнциденти;
3. надає високорiвневий пiдхiд до того, як здатнiсть реагування на iнциденти вписується в
загальну практику органiзацiї;
4. вiдповiдає вимогам керiвництва органiзацiї;
5. визначає iнциденти, що вимагають звiтування, а також метрики для їх вимiрювання в
органiзацiї;
6. визначає ресурси й керiвнi принципи управлiння, необхiднi для ефективного функцiонування
та пiдтримки спроможностi реагування на iнциденти.
b. Розповсюдити копiї плану реагування на iнциденти [Призначення: серед визначеного орга-
нiзацiєю персоналу або ролей].
c. Переглядати план реагування на iнциденти [Призначення: з визначеною органiзацiєю часто-
тою].
d. Оновлювати план реагування на iнциденти для розв’язання проблем iз системою й органi-
зацiєю пiд час перевiрок та реагування.
e. Повiдомляти про змiни у планi реагування на iнциденти [Призначення: визначеному органi-
зацiєю персоналу або ролям].
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f. Захищати план реагування на iнциденти вiд несанкцiонованого розголошення та змiни.

No: 1
Name: ir_8_odp_1
Type: string
Default: "Визначено органiзацiєю"

визначено персонал або ролi, якi переглядають та затверджують план реагування на iнциденти;

No: 2
Name: ir_8_odp_2
Type: string
Default: "Визначено органiзацiєю"

визначено перiодичнiсть перегляду та затвердження плану реагування на iнциденти;

No: 3
Name: ir_8_odp_3
Type: string
Default: "Визначено органiзацiєю"

визначенi органiзацiї, персонал або ролi, якi несуть вiдповiдальнiсть за реагування на iнциденти;

No: 4
Name: ir_8_odp_4
Type: string
Default: "Визначено органiзацiєю"

визначено персонал з реагування на iнцидент (iдентифiкований за iменами та/або за ролями), якому мають
бути розданi копiї плану реагування на iнцидент;

No: 5
Name: ir_8_odp_5
Type: string
Default: "Визначено органiзацiєю"

визначено елементи органiзацiї, серед яких мають бути розповсюдженi копiї плану реагування на iнцидент;

No: 6
Name: ir_8_odp_6
Type: string
Default: "Визначено органiзацiєю"

визначено персонал з реагування на iнцидент (iдентифiкований за iменами та/або ролями), якому повiдомляю-
ться змiни до плану реагування на iнцидент;

No: 7
Name: ir_8_odp_7
Type: string
Default: "Визначено органiзацiєю"

визначено елементи органiзацiї, яким повiдомляється про змiни в планi реагування на iнцидент;

No: 8
Name: ir_8_a_1
Type: string
Default: "Визначено органiзацiєю"

розроблено план реагування на iнциденти, який надає органiзацiї дорожню карту для впровадження її
можливостей реагування на iнциденти;

No: 9
Name: ir_8_a_2
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Type: string
Default: "Визначено органiзацiєю"

розроблено план реагування на iнциденти, який описує структуру та органiзацiю спроможностi реагування на
iнциденти;

No: 10
Name: ir_8_a_3
Type: string
Default: "Визначено органiзацiєю"

розроблено план реагування на iнциденти, який надає високорiвневий пiдхiд до того, як здатнiсть реагування
на iнциденти вписується в загальну практику органiзацiї;

No: 11
Name: ir_8_a_4
Type: string
Default: "Визначено органiзацiєю"

розроблено план реагування на iнциденти, який вiдповiдає унiкальним вимогам органiзацiї, якi пов’язанi iз
завданнями, розмiром, структурою i функцiями;

No: 12
Name: ir_8_a_5
Type: string
Default: "Визначено органiзацiєю"

розроблено план реагування на iнциденти, який визначає пiдзвiтнi iнциденти;

No: 13
Name: ir_8_a_6
Type: string
Default: "Визначено органiзацiєю"

розроблено план реагування на iнциденти, який надає показники для вимiрювання можливостей реагування
на iнциденти всерединi органiзацiї;

No: 14
Name: ir_8_a_7
Type: string
Default: "Визначено органiзацiєю"

розроблено план реагування на iнциденти, який визначає ресурси та управлiнську пiдтримку, необхiдну для
ефективної пiдтримки та розвитку можливостей реагування на iнциденти;

No: 15
Name: ir_8_a_8
Type: string
Default: "Визначено органiзацiєю"

розроблено план реагування на iнциденти, який вирiшує питання обмiну iнформацiєю про iнциденти;

No: 16
Name: ir_8_a_9
Type: string
Default: "Визначено органiзацiєю"

розроблено план реагування на iнцидент, який розглядається та затверджується <IR-08_ODP[01] персоналом
або ролями> < IR08_ODP[02] частота>;

No: 17
Name: ir_8_a_10
Type: string
Default: "Визначено органiзацiєю"
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розроблено план реагування на iнциденти, в якому чiтко визначено органiзацiй, персоналу або ролей>.

No: 18
Name: ir_8_b_1
Type: string
Default: "Визначено органiзацiєю"

копiї плану реагування на iнцидент розповсюджуються серед <IR309

No: 19
Name: ir_8_b_2
Type: string
Default: "Визначено органiзацiєю"

копiї плану реагування на iнцидент розповсюджуються серед <IR08_ODP[05] елементiв органiзацiї>;

No: 20
Name: ir_8_c
Type: string
Default: "Визначено органiзацiєю"

план реагування на iнциденти оновлюється з урахуванням змiн у системi та органiзацiї або проблем, що
виникають пiд час впровадження, виконання або тестування плану;

No: 21
Name: ir_8_d_1
Type: string
Default: "Визначено органiзацiєю"

змiни в планi реагування на iнцидент повiдомляються <IR08_ODP[06] персоналу з реагування на iнциденти>;

No: 22
Name: ir_8_d_2
Type: string
Default: "Визначено органiзацiєю"

змiни в планi реагування на iнциденти надсилаються до <IR08_ODP[07] елементiв органiзацiї>;

No: 23
Name: ir_8_e_1
Type: string
Default: "Визначено органiзацiєю"

план реагування на iнциденти захищений вiд несанкцiонованого розкриття;

No: 24
Name: ir_8_e_2
Type: string
Default: "Визначено органiзацiєю"

план реагування на iнциденти захищений вiд несанкцiонованої модифiкацiї.

8.8.1. ОБРОБКА ПЕРСОНАЛЬНИХ ДАНИХ (IR-8(1))
План реагування на iнциденти для iнцидентiв, пов’язаних з персональними даними, включає
процес визначення доцiльностi повiдомлення наглядових органiзацiй i надання такого повi-
домлення, якщо це доречно;.

No: 1
Name: ir_8_1_a
Type: string
Default: nil
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план реагування на iнциденти для iнцидентiв, пов’язаних з персональними даними, включає процес визначення
доцiльностi повiдомлення наглядових органiзацiй i надання такого повiдомлення, якщо це доречно;

No: 2
Name: ir_8_1_b
Type: string
Default: nil

план реагування на iнциденти для iнцидентiв, пов’язаних з персональними даними, включає процес оцiнювання
для визначення ступеня шкоди, труднощiв, незручностей або несправедливостi щодо постраждалих осiб та
будь-якi механiзми пом’якшення такої шкоди;

No: 3
Name: ir_8_1_c
Type: string
Default: nil

план реагування на iнциденти для iнцидентiв, пов’язаних з персональними даними, включає iдентифiкацiю
застосовних вимог щодо конфiденцiйностi.

8.9. РЕАГУВАННЯ НА ВИТIК IНФОРМАЦIЇ (IR-9)
<IR-09_ODP[01] персонал або ролi> призначено вiдповiдальним за реагування на витоки
iнформацiї;.

No: 1
Name: ir_9_odp_1
Type: string
Default: nil

визначено персонал або ролi, на якi покладено вiдповiдальнiсть за реагування на витоки iнформацiї;

No: 2
Name: ir_9_odp_2
Type: string
Default: nil

визначено персонал або ролi, якi мають бути сповiщенi про витiк iнформацiї за допомогою методу зв’язку, не
пов’язаного з витоком;

No: 3
Name: ir_9_odp_3
Type: string
Default: nil

визначенi дiї, якi необхiдно виконати;

No: 4
Name: ir_9_a
Type: string
Default: nil

<IR-09_ODP[01] персонал або ролi> призначено вiдповiдальним за реагування на витоки iнформацiї;

No: 5
Name: ir_9_b
Type: string
Default: nil

у вiдповiдь на витiк iнформацiї визначається конкретна iнформацiя, пов’язана з джерелом витоку в системi;
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No: 6
Name: ir_9_c
Type: string
Default: nil

<IR-09_ODP[02] персонал або ролi> попереджається про витiк iнформацiї за допомогою методу зв’язку, не
пов’язаного з витоком;

No: 7
Name: ir_9_d
Type: string
Default: nil

iзоляцюється система або компонент системи де вiдбувся витiк iнформацiї;

No: 8
Name: ir_9_e
Type: string
Default: nil

iнформацiя видаляється iз зараженої системи або компонента у вiдповiдь на витiк iнформацiї;

No: 9
Name: ir_9_f
Type: string
Default: nil

у вiдповiдь на витiк iнформацiї визначаються iншi системи або компоненти системи, якi могли бути згодом
джерелом витоку iнформацiї;

No: 10
Name: ir_9_g
Type: string
Default: nil

<IR-09_ODP[03] дiї> виконуються у вiдповiдь на витiк iнформацiї.

8.9.1. ВIДПОВIДАЛЬНИЙ ПЕРСОНАЛ (IR-9(1)) [Вилучено]
[Вилучено: включено до IR-09]

Немає параметрiв для цього контролю.

8.9.2. ТРЕНУВАННЯ (IR-9(2))
Забезпечено навчання з реагування на витiк iнформацiї <IR09(02)_ODP частота>.

No: 1
Name: ir_9_2_odp
Type: string
Default: nil

визначено частоту навчання з реагування на витiк iнформацiї;

No: 2
Name: ir_9_2_01
Type: string
Default: nil
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забезпечено навчання з реагування на витiк iнформацiї <IR09(02)_ODP частота>.

8.9.3. РОБОТА ПIСЛЯ ВИТОКУ (IR-9(3))
Реалiзувано <IR-09(03)_ODP процедури>, з метою забезпечення спроможностi для персоналу
органiзацiї, на який впливає витiк iнформацiї, продовжувати виконувати поставленi завдання,
у той час, як постраждалi системи зазнають коригу312 вальних дiй.

No: 1
Name: ir_9_3_odp
Type: string
Default: nil

визначено процедури з метою забезпечення спроможностi персоналу органiзацiї, на який впливає витiк
iнформацiї, продовжувати виконувати поставленi завдання, у той час, як постраждалi системи зазнають
коригувальних дiй.

No: 2
Name: ir_9_3_01
Type: string
Default: nil

реалiзувано <IR-09(03)_ODP процедури>, з метою забезпечення спроможностi для персоналу органiзацiї, на
який впливає витiк iнформацiї, продовжувати виконувати поставленi завдання, у той час, як постраждалi
системи зазнають коригу312 вальних дiй.

8.9.4. ВИКРИТТЯ НЕАВТОРИЗОВАНОГО ПЕРСОНАЛУ
(IR-9(4))

Застосовуються <IR-09(04)_ODP механiзми захисту > для персоналу, що має доступ до
iнформацiї, яка не вiдпов iдає призначеним правам доступу.

No: 1
Name: ir_9_4_odp
Type: string
Default: nil

визначено механiзми захисту для персоналу, що має доступ до iнформацiї, яка не вiдповiдає призначеним
правам доступу;

No: 2
Name: ir_9_4_01
Type: string
Default: nil

застосовуються <IR-09(04)_ODP механiзми захисту > для персоналу, що має доступ до iнформацiї, яка не
вiдпов iдає призначеним правам доступу.

8.10. IНТЕГРОВАНА КОМАНДА АНАЛIЗУ
IНФОРМАЦIЙНОЇ БЕЗПЕКИ (IR-10) [Вилучено]

[Вилучено: перенесено до IR-04(11)]
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Немає параметрiв для цього контролю.

9. MA
Клас заходiв захисту MA — ТЕХНIЧНЕ ОБСЛУГОВУВАННЯ

Опис Цей клас регулює процеси планового та позапланового технiчного обслуговування
компонентiв системи для запобiгання збоям.

Перелiк заходiв захисту Полiтика та процедури технiчного обслуговування (MA-1); Змiст
запису (MA-2(1)) [Вилучено]; Автоматизована технiчна дiяльнiсть (MA-2(2)); Iнструменти
для обслуговування (MA-3); Перевiрка iнструментiв (MA-3(1)); Перевiрка носiїв iнформацiї
(MA-3(2)); Запобiгання несанкцiонованому перемiщенню (MA-3(3)); Обмеження використання
iнструмента (MA-3(4)); Привiлейоване виконання (MA-3(5)); Оновлення програм- (MA-3(6));
Вiддалене обслуговування (MA-4); Аудит та огляд (MA-4(1)); Документування вiддаленого
обслуговування (MA-4(2)) [Вилучено]; Порiвняльна безпека i очищення (MA-4(3)); Схвалення
та повiдомлення (MA-4(5)); Вiддалене обслуговування роз’єднання (MA-4(7)); Технiчний
персонал (MA-5); Особи без належного доступу (MA-5(1)); Оформлення допуску для си-
стем, що обробляють iнформацiю з обмеженим доступом (MA-5(2)); Вимоги до громадянства
(MA-5(3)); Iноземнi громадяни (MA-5(4)); Несистемне обслуговування (MA-5(5)); Своєча-
сне обслуговування (MA-6); Профiлактичне обслуговування (MA-6(1)); Планове технiчне
обслуговування (MA-6(2)); Автоматизована пiдтримка планового технiчного обслуговування
(MA-6(3)); Технiчне обслуговування в польових умовах (MA-7).

9.1. ПОЛIТИКА ТА ПРОЦЕДУРИ ТЕХНIЧНОГО
ОБСЛУГОВУВАННЯ (MA-1)

a. Планувати, документувати та переглядати записи з технiчного обслуговування, ремонту або
замiни компонентiв системи вiдповiдно до вимог виробника та постачальникiв та/або вимог
органiзацiї.
b. Затвердити та здiйснювати монiторинг усiх заходiв з технiчного обслуговування, незалежно
вiд того, виконуються вони на мiсцi або вiддалено, а також чи обслуговуються системи або
системнi компоненти на мiсцi, чи перемiщуються в iнше мiсце.
c. Вимагати, щоб [Призначення: визначенi органiзацiєю персонал чи ролi] явно схвалили
видалення системи або компоненту системи з органiзацiйного обладнання для технiчного
обслуговування, ремонту чи замiни поза об’єктами експлуатацiї.
d. Очищати обладнання з погляду видалення всiєї iнформацiї з носiїв до вилучення обладнання
органiзацiї для технiчного обслуговування, ремонту чи замiни поза об’єктами експлуатацiї.
e. Перевiрити всi потенцiйно порушенi заходи захисту, щоб переконатися, що вони, як i ранiше,
працюють належним чином пiсля дiй з обслуговування, ремонту або замiни.
f. Вносити [Призначення: визначену органiзацiєю iнформацiю, пов’язану з технiчним обслуго-
вуванням] до записiв з технiчного обслуговування.

No: 1
Name: ma_1_odp_1
Type: string
Default: nil

визначено персонал або ролi, на якi поширюється полiтика технiчного обслуговування;
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No: 2
Name: ma_1_odp_2
Type: string
Default: nil

визначено персонал або ролi, на якi поширюються процедури технiчного обслуговування;

No: 3
Name: ma_1_odp_3
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнес
-процесу; рiвень системи};

No: 4
Name: ma_1_odp_4
Type: string
Default: nil

визначено посадову особу, яка керуватиме полiтикою та процедурами технiчного обслуговування;

No: 5
Name: ma_1_odp_5
Type: string
Default: nil

визначено частоту, з якою переглядається та оновлюється поточна полiтика технiчного обслуговування;

No: 6
Name: ma_1_odp_6
Type: string
Default: nil

визначено подiї, якi потребують перегляду та оновлення поточної полiтики технiчного обслуговування;

No: 7
Name: ma_1_odp_7
Type: string
Default: nil

визначено частоту, з якою переглядаються та оновлюються поточнi процедури технiчного обслуговування;

No: 8
Name: ma_1_odp_8
Type: string
Default: nil

визначено подiї, якi потребують перегляду та оновлення процедур технiчного обслуговування;

No: 9
Name: ma_1_a_1
Type: string
Default: nil

розроблено та задокументовано полiтику технiчного обслуговування;

No: 10
Name: ma_1_a_2
Type: string
Default: nil

полiтика технiчного обслуговування поширюється на <MA01_ODP[01] персонал або ролi>;
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No: 11
Name: ma_1_a_3
Type: string
Default: nil

розробленi та задокументованi процедури технiчного обслуговування, що сприяють впровадженню полiтики
технiчного обслуговування та пов’язаних з нею заходiв технiчного обслуговування;

No: 12
Name: ma_1_a_4
Type: string
Default: nil

процедури технiчного обслуговування розповсюджуються серед <MA-01_ODP[02] персоналу або ролей>;

No: 13
Name: ma_1_a_1_a_1
Type: string
Default: nil

полiтика технiчного обслуговування <MA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить
мету;

No: 14
Name: ma_1_a_1_a_2
Type: string
Default: nil

полiтика технiчного обслуговування <MA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить
сферу застосування;

No: 15
Name: ma_1_a_1_a_3
Type: string
Default: nil

полiтика технiчного обслуговування <MA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить
ролi;

No: 16
Name: ma_1_a_1_a_4
Type: string
Default: nil

полiтика технiчного обслуговування <MA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить
обов’язки;

No: 17
Name: ma_1_a_1_a_5
Type: string
Default: nil

полiтика технiчного обслуговування <MA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить
вiдповiдальнiсть керiвництва;

No: 18
Name: ma_1_a_1_a_6
Type: string
Default: nil

полiтика технiчного обслуговування <MA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить
координацiю мiж пiдроздiлами органiзацiї;
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No: 19
Name: ma_1_a_1_a_7
Type: string
Default: nil

полiтика технiчного обслуговування <MA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> мiстить
систему контролю вiдповiдностi;

No: 20
Name: ma_1_a_1_b
Type: string
Default: nil

полiтика технiчного обслуговування <MA-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> вiдпо-
вiдає чинному законодавству, виконавчим наказам, директивам, нормам, полiтикам, стандартам i керiвним
принципам;

No: 21
Name: ma_1_b
Type: string
Default: nil

<MA-01_ODP[04] посадова особа> призначається для управлiння розробкою, документуванням та розповсю-
дженням полiтики та процедур технiчного обслуговування;

No: 22
Name: ma_1_c_1_1
Type: string
Default: nil

переглядається та оновлюється поточна полiтика обслуговування <MA-01_ODP[05] частота>;

No: 23
Name: ma_1_c_1_2
Type: string
Default: nil

переглядається та оновлюється поточна полiтика обслуговування пiсля <MA-01_ODP[06] подiй>;

No: 24
Name: ma_1_c_2_1
Type: string
Default: nil

переглядаються та оновлюються поточнi процедури технiчного

No: 25
Name: ma_1_c_2_2
Type: string
Default: nil

переглядаються та оновлюються поточнi процедури технiчного

9.1.1. ЗМIСТ ЗАПИСУ (MA-2(1)) [Вилучено]
[Вилучено: Включено до МА-02]

Немає параметрiв для цього контролю.
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9.1.2. АВТОМАТИЗОВАНА ТЕХНIЧНА ДIЯЛЬНIСТЬ (MA-2(2))
<MA-02(02)_ODP[01] автоматизованi механiзми> використовуються для планування дiй з
технiчного обслуговування, ремонту та замiни системи;.

No: 1
Name: ma_2_2_odp_1
Type: string
Default: nil

визначено автоматизованi механiзми, що використовуються для планування дiй з технiчного обслуговування,
ремонту та замiни системи;

No: 2
Name: ma_2_2_odp_2
Type: string
Default: nil

визначено автоматизованi механiзми, що використовуються для проведення дiй з технiчного обслуговування,
ремонту та замiни системи;

No: 3
Name: ma_2_2_odp_3
Type: string
Default: nil

визначено автоматизованi механiзми, що використовуються для документування дiй з технiчного обслуговува-
ння, ремонту та замiни системи;

No: 4
Name: ma_2_2_a_1
Type: string
Default: nil

<MA-02(02)_ODP[01] автоматизованi механiзми> використовуються для планування дiй з технiчного обслуго-
вування, ремонту та замiни системи;

No: 5
Name: ma_2_2_a_2
Type: string
Default: nil

<MA-02(02)_ODP[02] автоматизованi механiзми> використовуються для проведення дiй з технiчного обслуго-
вування, ремонту та замiни системи;

No: 6
Name: ma_2_2_a_3
Type: string
Default: nil

<MA-02(02)_ODP[03] автоматизованi механiзми> використовуються для документування дiй з технiчного
обслуговування, ремонту та замiни системи;

No: 7
Name: ma_2_2_b_1
Type: string
Default: nil

надаються актуальнi, точнi та повнi записи про всi замовленi, запланованi, виконуванi та завершенi дiї з
технiчного обслуговування;
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No: 8
Name: ma_2_2_b_2
Type: string
Default: nil

надаються актуальнi, точнi та повнi записи про всi замовленi, запланованi, виконуванi та завершенi дiї ремонту;

No: 9
Name: ma_2_2_b_3
Type: string
Default: nil

надаються актуальнi, точнi та повнi записи про всi замовленi, запланованi, виконуванi та завершенi дiї з
замiни;

9.2. IНСТРУМЕНТИ ДЛЯ ОБСЛУГОВУВАННЯ
(MA-3)

a. Затвердити, контролювати та вiдстежувати використання засобiв технiчного обслуговуван-
ня.
b. Переглядати ранiше затвердженi iнструменти технiчного [Призначення: з частотою, визна-
ченою органiзацiєю]. обслуговування

No: 1
Name: ma_3_odp
Type: string
Default: nil

визначено частоту, з якою слiд переглядати ранiше затвердженi iнструменти технiчного обслуговування;

No: 2
Name: ma_3_a_1
Type: string
Default: nil

використання засобiв технiчного обслуговування затверджено;

No: 3
Name: ma_3_a_2
Type: string
Default: nil

використання засобiв технiчного обслуговування контролюється;

No: 4
Name: ma_3_a_3
Type: string
Default: nil

використання засобiв технiчного обслуговування вiдстажуються;

No: 5
Name: ma_3_b
Type: string
Default: nil

переглядаються ранiше затвердженi iнструменти технiчного обслуговування <MA-03_ODP частота>.
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9.2.1. ПЕРЕВIРКА IНСТРУМЕНТIВ (MA-3(1))
Оглядаються iнструменти для технiчного обслуговування, якi доставленi на об’єкт обслугову-
ючим персоналом, на предмет неправильних або несанкцiонованих модифiкацiй.

No: 1
Name: ma_3_1_01
Type: string
Default: nil

оглядаються iнструменти для технiчного обслуговування, якi доставленi на об’єкт обслуговуючим персоналом,
на предмет неправильних або несанкцiонованих модифiкацiй.

9.2.2. ПЕРЕВIРКА НОСIЇВ IНФОРМАЦIЇ (MA-3(2))
Перед використанням носiїв у системi перевiрити носiї, що мiстять дiагностичнi та тестовi
програми на наявнiсть шкiдливого коду.

No: 1
Name: ma_3_2_01
Type: string
Default: nil

перед використанням носiїв у системi перевiряються носiї, що мiстять дiагностичнi та тестовi програми на
наявнiсть шкiдливого коду.

9.2.3. ЗАПОБIГАННЯ НЕСАНКЦIОНОВАНОМУ
ПЕРЕМIЩЕННЮ (MA-3(3))

Запобiгти перемiщенню обладнання для технiчного обслуговування, що мiстить органiзацiйну
iнформацiю, шляхом:
(a) перевiрки вiдсутностi органiзацiйної iнформацiї, розмiщеної на обладнаннi;
(b) очищення або знищення обладнання;
(c) утримання обладнання на об’єктi;
(d) отримання дозволу вiд [Призначення: визначених органiзацiєю персоналу чи ролей], якi
явно дозволяють перемiщення обладнання з об’єкта.

No: 1
Name: ma_3_3_odp
Type: string
Default: nil

визначено персонал або ролi, якi можуть надавати дозвiл на перемiщення обладнання з об’єкту;

No: 2
Name: ma_3_3_a
Type: string
Default: nil

перемiщення обладнання для технiчного обслуговування, що мiстить iнформацiю органiзацiї, запобiгається
шляхом перевiрки того, що на обладнаннi не мiститься нiякої iнформацiї органiзацiї; або

No: 3
Name: ma_3_3_b
Type: string
Default: nil
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перемiщення обладнання для технiчного обслуговування, що мiстить iнформацiю органiзацiї, запобiгається
шляхом очищення або знищення обладнання; або

No: 4
Name: ma_3_3_c
Type: string
Default: nil

перемiщення обладнання для технiчного обслуговування, що мiстить iнформацiю органiзацiї, запобiгається
шляхом утримання обладнання на об’єктi; або

No: 5
Name: ma_3_3_d
Type: string
Default: nil

перемiщення обладнання для технiчного обслуговування, що мiстить iнформацiю органiзацiї, запобiгається
шляхом отримання дозволу вiд <MA-03(03)_ODP персонал або ролi>.

9.2.4. ОБМЕЖЕННЯ ВИКОРИСТАННЯ IНСТРУМЕНТА
(MA-3(4))

Обмежити використання iнструментiв авторизованим персоналом. технiчного ОБМЕЖЕННЯ
обслуговування лише

No: 1
Name: ma_3_4_01
Type: string
Default: nil

обмежено використання iнструментiв технiчного обслуговування лише авторизованим персоналом.

9.2.5. ПРИВIЛЕЙОВАНЕ ВИКОНАННЯ (MA-3(5))
(a) вимагати схвалення кожного вiддаленого сеансу технiчного обслуговування [Призначення:
персоналом або роллю, що визначила органiзацiя];
(b) повiдомити [Призначення: персонал або ролi, що визначила органiзацiя] про дату та час
запланованого вiддаленого обслуговування.

No: 1
Name: ma_3_5_01
Type: string
Default: nil

вiдстежується використання iнструментiв обслуговування, якi виконуються з пiдвищеними привiлеями.

9.2.6. ОНОВЛЕННЯ ПРОГРАМ- (MA-3(6))
Запровадити криптографiчнi механiзми для захисту цiлiсностi та конфiденцiйностi вiддаленого
обслуговування та дiагностичних комунiкацiй.

No: 1
Name: ma_3_6_01
Type: string
Default: nil

iнструменти технiчного обслуговування перевiряються, щоб переконатися, що встановленi найновiшi оновлення
програмного забезпечення та патчi.
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9.3. ВIДДАЛЕНЕ ОБСЛУГОВУВАННЯ (MA-4)
Впроваджено вiддаленi дiї з обслуговування та дiагностики;.

No: 1
Name: ma_4_a_1
Type: string
Default: nil

впроваджено вiддаленi дiї з обслуговування та дiагностики;

No: 2
Name: ma_4_a_2
Type: string
Default: nil

вiдстежуються вiддаленi дiї з обслуговування та дiагностики;

No: 3
Name: ma_4_b_1
Type: string
Default: nil

використання вiддалених засобiв технiчного обслуговування та дiагностики дозволено лише вiдповiдно до
полiтики органiзацiї;

No: 4
Name: ma_4_b_2
Type: string
Default: nil

використання вiддалених засобiв технiчного обслуговування та дiагностики задокументовано в планi захисту
iнформацiї;

No: 5
Name: ma_4_c
Type: string
Default: nil

надiйна автентифiкацiя використовується при встановленнi вiддалених технiчних та дiагностичних сеансiв;

No: 6
Name: ma_4_d
Type: string
Default: nil

ведеться облiк вiддалених дiй з обслуговування та дiагностики;

No: 7
Name: ma_4_e_1
Type: string
Default: nil

сесiя припиняється, коли завершено вiддалене обслуговування

No: 8
Name: ma_4_e_2
Type: string
Default: nil

мережеве з’єднання припиняється, коли завершено вiддалене обслуговування
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9.3.1. АУДИТ ТА ОГЛЯД (MA-4(1))
<MA-04(01)_ODP[01] подiї аудиту> журналюються для вiддалених сеансiв обслуговування;.

No: 1
Name: ma_4_1_odp_1
Type: string
Default: nil

визначено подiї аудиту, якi слiд журналювати для вiддалених сеансiв обслуговування;

No: 2
Name: ma_4_1_odp_2
Type: string
Default: nil

визначено подiї аудиту, якi слiд журналювати для вiддалених сеансiв дiагностики;

No: 3
Name: ma_4_1_a_1
Type: string
Default: nil

<MA-04(01)_ODP[01] подiї аудиту> журналюються для вiддалених сеансiв обслуговування;

No: 4
Name: ma_4_1_a_2
Type: string
Default: nil

<MA-04(01)_ODP[02] подiї аудиту> журналюються для вiддалених сеансiв дiагностики;

No: 5
Name: ma_4_1_b_1
Type: string
Default: nil

здiйснюється огляд записiв про сеанси вiддаленого обслуговування;

No: 6
Name: ma_4_1_b_2
Type: string
Default: nil

здiйснюється огляд записiв про сеанси вiддаленої дiагностики.

9.3.2. ДОКУМЕНТУВАННЯ ВIДДАЛЕНОГО
ОБСЛУГОВУВАННЯ (MA-4(2)) [Вилучено]

[Вилучено: включено до MA-01 та МА-04]

Немає параметрiв для цього контролю.

9.3.3. ПОРIВНЯЛЬНА БЕЗПЕКА I ОЧИЩЕННЯ (MA-4(3))
Вiддаленi послуги з технiчного обслуговування повиннi виконуватися з системи, яка реалiзує
заходи захисту, спiвставнi з заходами захисту, реалiзованими в системi, що обслуговується;.
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No: 1
Name: ma_4_3_a_1
Type: string
Default: nil

вiддаленi послуги з технiчного обслуговування повиннi виконуватися з системи, яка реалiзує заходи захисту,
спiвставнi з заходами захисту, реалiзованими в системi, що обслуговується;

No: 2
Name: ma_4_3_a_2
Type: string
Default: nil

вiддаленi послуги з дiагностики повиннi виконуватися з системи, яка реалiзує заходи захисту, спiвставнi з
заходами захисту, реалiзованими в системi, що обслуговується;

No: 3
Name: ma_4_3_b_1
Type: string
Default: nil

компонент, що пiдлягає обслуговуванню, видаляється з системи перед проведенням вiддаленого технiчного
обслуговування або дiагностики;

No: 4
Name: ma_4_3_b_2
Type: string
Default: nil

компонент, що пiдлягає обслуговуванню, пройшов процедуру очищення (вiд iнф ормацiї органiзацiї);

No: 5
Name: ma_4_3_b_3
Type: string
Default: nil

компонент перевiряється та очищується (на наявнiсть потенцiйно шкiдливого програмного забезпечення) пiсля
виконання послуги та перед повторним пiдключенням компонента до системи.

9.3.4. СХВАЛЕННЯ ТА ПОВIДОМЛЕННЯ (MA-4(5))
Схвалення кожного вiддаленого сеансу обслуговування.

No: 1
Name: ma_4_5_odp_1
Type: string
Default: nil

визначено персонал або ролi, необхiднi для затвердження кожного вiддаленого сеансу технiчного обслуговува-
ння;

No: 2
Name: ma_4_5_odp_2
Type: string
Default: nil

визначено персонал та ролi, якi мають бути повiдомленi про дату та час запланованого вiддаленого технiчного
обслуговування;

No: 3
Name: ma_4_5_a
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Type: string
Default: nil

схвалення кожного вiддаленого сеансу обслуговування

No: 4
Name: ma_4_5_b
Type: string
Default: nil

<MA-04(05)_ODP[02] персонал i ролi> повiдомлено про дату i час запланованого вiддаленого технiчного
обслуговування.

9.3.5. ВIДДАЛЕНЕ ОБСЛУГОВУВАННЯ РОЗ’ЄДНАННЯ
(MA-4(7))

Реалiзувано перевiрку роз’єднання у разi припинення вiддалених сеансiв обслуговування.

No: 1
Name: ma_4_7_1
Type: string
Default: nil

реалiзувано перевiрку роз’єднання у разi припинення вiддалених сеансiв обслуговування

No: 2
Name: ma_4_7_2
Type: string
Default: nil

реалiзувано перевiрку роз’єднання у разi припинення вiддалених сеансiв дiагностики

9.4. ТЕХНIЧНИЙ ПЕРСОНАЛ (MA-5)
a. Встановити процедуру авторизацiї технiчного персоналу та вести перелiк авторизованих
органiзацiй технiчного обслуговування або персоналу.
b. Перевiряти, що персонал, який не супроводжується та виконує технiчне обслуговування в
системi, має необхiднi дозволи на доступ.
c. Визначити персонал органiзацiї з необхiдними повноваженнями щодо доступу та технiчною
компетенцiєю для нагляду за персоналом з технiчного обслуговування, який не має необхiдних
дозволiв на доступ.

No: 1
Name: ma_5_a_1
Type: string
Default: nil

запроваджено процес авторизацiї технiчного персоналу;

No: 2
Name: ma_5_a_2
Type: string
Default: nil

ведеться перелiк авторизованих органiзацiй або персоналу з технiчного обслуговування;
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No: 3
Name: ma_5_b
Type: string
Default: nil

персонал без супроводу, який виконує технiчне обслуговування системи, має необхiднi дозволи на доступ;

No: 4
Name: ma_5_c
Type: string
Default: nil

персонал органiзацiї з необхiдними повноваженнями доступу та технiчною компетентнiстю призначений/призначенi
для нагляду за дiяльнiстю з технiчного обслуговування персоналу, який не має необхiдних дозволiв на доступ.

9.4.1. ОСОБИ БЕЗ НАЛЕЖНОГО ДОСТУПУ (MA-5(1))
Впровадженi процедури залучення персоналу з технiчного обслуговування, який не має вiдпо-
вiдних дозволiв або не є громадянами України, мiстять вимогу:.

No: 1
Name: ma_5_1_odp
Type: string
Default: nil

визначенi альтернативнi заходи захисту, якi мають бути розробленi та впровадженi на випадок, якщо компонент
системи не може бути очищений, вилучений або вiдключений вiд системи;

No: 2
Name: ma_5_1_a
Type: string
Default: nil

впровадженi процедури залучення персоналу з технiчного обслуговування, який не має вiдповiдних дозволiв
або не є громадянами України, мiстять вимогу:

No: 3
Name: ma_5_1_a_01
Type: string
Default: nil

обслуговуючий персонал, що не має необхiдних прав доступу, рiвня допуску, повинен супроводжуватися та бути
пiд наглядом уповноваженого органiзацiєю персоналу з необхiдним рiвнем допуску та технiчною квалiфiкацiєю;

No: 4
Name: ma_5_1_a_02
Type: string
Default: nil

перед тим, як розпочати технiчне обслуговування або дiагностику персоналом без допуску, упевнитися, що
всi компоненти енергонезалежного зберiгання iнформацiї в системi очищуються, а всi енергонезалежнi носiї
видаляються або фiзично вiдключаються вiд системи.

No: 5
Name: ma_5_1_b
Type: string
Default: nil

<MA-05(01)_ODP альтернативнi заходи захисту> розробляються i впроваджуються у випадку, якщо систему
неможливо очистити, вилучити або вiдключити вiд систе328 ми.
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9.4.2. ОФОРМЛЕННЯ ДОПУСКУ ДЛЯ СИСТЕМ, ЩО
ОБРОБЛЯЮТЬ IНФОРМАЦIЮ З ОБМЕЖЕНИМ
ДОСТУПОМ (MA-5(2))

Переконатися, що персонал, який виконує технiчне обслуговування та дiагностику в системi,
що обробляє, зберiгає або передає iнформацiю з обмеженим доступом, має рiвень допуску
та офiцiйне схвалення на доступ для найвищого рiвня секретностi та для всiєї iнформацiї в
системi.

No: 1
Name: ma_5_2_1
Type: string
Default: nil

персонал, який виконує роботи з технiчного обслуговування та дiагностики в системi, що обробляє, зберiгає
або передає iнформацiю з обмеженим доступом, має вiдповiдний рiвень допуску;

No: 2
Name: ma_5_2_2
Type: string
Default: nil

персонал, який виконує роботи з технiчного обслуговування та дiагностики в системi, що обробляє, зберiгає
або передає iнформацiю з обмеженим доступом, має офiцiйне схвалення на допуск;

9.4.3. ВИМОГИ ДО ГРОМАДЯНСТВА (MA-5(3))
Переконатися, що працiвники, якi виконують технiчне обслуговування та дiагностичнi заходи
з обробки, зберiгання або передачi таємної iнформацiї, є громадянами України.

No: 1
Name: ma_5_3_01
Type: string
Default: nil

працiвники, якi виконують технiчне обслуговування та дiагностичнi заходи з обробки, зберiгання або передачi
iнформацiї з обмеженим доступом, є громадянами України.

9.4.4. IНОЗЕМНI ГРОМАДЯНИ (MA-5(4))
Переконайтеся, що:
(a) iноземнi громадяни з вiдповiдним рiвнем допуску залучаються для проведення технiчного
обслуговування та дiагностичних робiт у системах, що обробляють iнформацiю з обмеженим
доступом тiльки тодi, коли цi системи спiльно належать i експлуатуються урядами України
та закордонних союзникiв, або належать та експлуатуються виключно iноземними союзними
урядами;
(b) схвалення, згоди та додатковi умови експлуатацiї, що стосуються залучення iноземних
громадян для проведення робiт з технiчного обслуговування та дiагностики систем, що
обробляють iнформацiю з обмеженим доступом, повнiстю задокументованi в Меморандумi
про угоду.

No: 1
Name: ma_5_4_a
Type: string
Default: nil
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iноземнi громадяни з вiдповiдним рiвнем допуску залучаються для проведення технiчного обслуговування
та дiагностичних робiт у системах, що обробляють iнформацiю з обмеженим доступом тiльки тодi, коли цi
системи спiльно належать i експлуатуються урядами України та закордонних союзникiв, або належать та е
ксплуатуються виключно iноземними союзними урядами;

No: 2
Name: ma_5_4_b_1
Type: string
Default: nil

схвалення, що стосуються залучення iноземних громадян для проведення робiт з технiчного обслуговування
та дiагностики систем, що обробляють iнформацiю з обмеженим доступом, повнiстю задокументованi в
Меморандумi про угоду.

No: 3
Name: ma_5_4_b_2
Type: string
Default: nil

згоди, що стосуються залучення iноземних громадян для проведення робiт з технiчного обслуговування
та дiагностики систем, що обробляють iнформацiю з обмеженим доступом, повнiстю задокументованi в
Меморандумi про угоду.

No: 4
Name: ma_5_4_b_3
Type: string
Default: nil

додатковi умови експлуатацiї, що стосуються залучення iноземних громадян для проведення робiт з технi-
чного обслуговування та дiагностики систем, що обробляють iнформацiю з обмеженим доступом, повнiстю
задокументова нi в Меморандумi про угоду.

9.4.5. НЕСИСТЕМНЕ ОБСЛУГОВУВАННЯ (MA-5(5))
Переконатися, що персонал, який не супроводжується та здiйснює ремонтнi роботи, не
пов’язаний безпосередньо iз системою, але перебуває фiзично близько вiд системи, має необхiднi
дозволи на доступ.

No: 1
Name: ma_5_5_01
Type: string
Default: nil

персонал, який не супроводжується, що здiйснює ремонтнi роботи, не пов’язаний безпосередньо з системою,
але знаходиться фiзично близько вiд системи, має необхiднi дозволи на доступ.

9.5. СВОЄЧАСНЕ ОБСЛУГОВУВАННЯ (MA-6)
Отримати технiчну пiдтримку та/або запаснi частини для [Призначення: визначених органiза-
цiєю компонентiв системи] в межах [Призначення: визначеного органiзацiєю перiоду часу] у
разi вiдмови.

No: 1
Name: ma_6_odp_1
Type: string
Default: nil

визначено компоненти системи, для яких отримується технiчна пiдтримка та/або запаснi частини;
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No: 2
Name: ma_6_odp_2
Type: string
Default: nil

визначено перiод часу, протягом якого можна отримати технiчну пiдтримку та/або запаснi частини у разi
вiдмови;

No: 3
Name: ma_6_01
Type: string
Default: nil

технiчна пiдтримка та/або запаснi частини отримуються для

9.5.1. ПРОФIЛАКТИЧНЕ ОБСЛУГОВУВАННЯ (MA-6(1))
Здiйснюється профiлактичне обслуговування <MA06(01)_ODP[01] компонентiв системи> у
<MA06(01)_ODP[02] часовi iнтервали>.

No: 1
Name: ma_6_1_odp_1
Type: string
Default: nil

визначено компоненти системи яким необхiдно здiйснювати профiлактичне обслуговування;

No: 2
Name: ma_6_1_odp_2
Type: string
Default: nil

визначено часовi iнтервали з якими необхiдно здiйснювати профiлактичне обслуговування визначеним компо-
нентам системи;

No: 3
Name: ma_6_1_01
Type: string
Default: nil

здiйснюється профiлактичне обслуговування <MA06(01)_ODP[01] компонентiв системи> у <MA06(01)_
ODP[02] часовi iнтервали>.

9.5.2. ПЛАНОВЕ ТЕХНIЧНЕ ОБСЛУГОВУВАННЯ (MA-6(2))
Здiйснювати планове технiчне обслуговування [Призначення: визначених органiзацiєю компо-
нентiв системи] у [Призначення: визначенi органiзацiєю часовi iнтервали].

No: 1
Name: ma_6_2_odp_1
Type: string
Default: nil

визначено компоненти системи яким необхiдно здiйснювати планове технiчне обслуговування;

No: 2
Name: ma_6_2_odp_2
Type: string
Default: nil
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визначено часовi iнтервали з якими необхiдно здiйснювати планове технiчне обслуговування;

No: 3
Name: ma_6_2_01
Type: string
Default: nil

здiйснюється планове технiчне обслуговування <MA06(02)_ODP[01] компонентiв системи> у <MA06(02)_
ODP[02] часовi iнтервали>.

9.5.3. АВТОМАТИЗОВАНА ПIДТРИМКА ПЛАНОВОГО
ТЕХНIЧНОГО ОБСЛУГОВУВАННЯ (MA-6(3))

Використовувати автоматизованi механiзми для передачi даних планового технiчного обслуго-
вування до комп’ютеризованої системи управлiння обслуговуванням [Призначення: автомати-
зованi засоби визначенi органiзацiєю].

No: 1
Name: ma_6_3_odp
Type: string
Default: nil

визначено автоматизованi механiзми для передачi даних планового технiчного обслуговування до комп’ютеризованої
системи управлiння обслуговуванням;

No: 2
Name: ma_6_3_01
Type: string
Default: nil

використовуються <MA-06(03)_ODP автоматизованi механiзми> для передачi даних планового технiчного
обслуговування до комп’ютеризованої системи управлiння обслуговуванням.

9.6. ТЕХНIЧНЕ ОБСЛУГОВУВАННЯ В ПОЛЬОВИХ
УМОВАХ (MA-7)

Технiчне обслуговування в польових умовах < MA-07_ODP[01] систем або компонентiв систе-
ми > обмежене або заборонене.

No: 1
Name: ma_7_odp_1
Type: string
Default: nil

визначенi системи або компоненти системи, на яких технiчне обслуговування в польових умовах обмежене або
заборонене

No: 2
Name: ma_7_odp_2
Type: string
Default: nil

визначено довiренi засоби технiчного обслуговуваннятехнiчного обслуговування

No: 3
Name: ma_7_01
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Type: string
Default: nil

технiчне обслуговування в польових умовах < MA-07_ODP[01] систем або компонентiв системи > обмежене
або заборонене

10. MP
Клас заходiв захисту MP — ЗАХИСТ НОСIЇВ IНФОРМАЦIЇ

Опис Цей клас спрямований на безпечне зберiгання, транспортування, використання та
знищення як цифрових, так i паперових носiїв iнформацiї.

Перелiк заходiв захисту Полiтика та процедури щодо захисту носiїв iнформацiї (MP-1);
Доступ до носiїв iнформацiї (MP-2); Автоматизований обмеженний доступ (MP-2(1)) [Вилуче-
но]; Криптографiчний захист (MP-2(2)) [Вилучено]; Маркування носiїв iнформацiї (MP-3);
Зберiгання носiїв iнформацiї (MP-4); Криптографiчний захист (MP-4(1)) [Вилучено]; Автома-
тизований обмежений доступ (MP-4(2)); Транспортування носiїв iнформацiї (MP-5); Захист
поза контрольованими зонами (MP-5(1)) [Вилучено]; Документування дiй (MP-5(2)) [Вилуче-
но]; Зберiгачi (MP-5(3)); Криптографiчний захист (MP-5(4)) [Вилучено]; Знищення iнформацiї
на носiях iнформацiї (MP-6); Переглядати, затвердження, вiдстеження, документування та
перевiрка (MP-6(1)); Перевiрка обладнання (MP-6(2)); Неруйнiвнi методи (MP-6(3)); Керована
несекретна iнформацiя (MP-6(4)) [Вилучено]; Секретна iнформацiя (MP-6(5)) [Вилучено];
Знищення носiїв iнформацiї (MP-6(6)) [Вилучено]; Подвiйна авторизацiя (MP-6(7)); Вiдда-
лене очищення або стирання iнформацiї (MP-6(8)); Використання носiїв iнформацiї (MP-7);
Заборона використання без визначеного власника (MP-7(1)) [Вилучено]; Заборона викори-
стання (MP-7(2)); Зниження категорiї безпеки носiїв iнформацiї (MP-8); Документування
процесу (MP-8(1)); Перевiрка обладнання (MP-8(2)); Критична iнформацiя (MP-8(3)); Таємна
iнформацiя (MP-8(4)).

10.1. ПОЛIТИКА ТА ПРОЦЕДУРИ ЩОДО ЗАХИСТУ
НОСIЇВ IНФОРМАЦIЇ (MP-1)

a. Розробити, задокументувати та поширити серед [Призначення: визначеного органiзацiєю
персоналу або посад]:
1. 2. полiтику захисту носiїв iнформацiї, яка:
(a) мiстить мету, сферу застосування, ролi, обов’язки, вiдповiдальнiсть керiвництва, координа-
цiю мiж органiзацiйними пiдроздiлами та систему контролю вiдповiдностi (complaince);
(b) вiдповiдає чинному законодавству, виконавчим наказам, директивам, нормам, полiтикам,
стандартам та керiвним принципам; процедури, якi сприяють здiйсненню полiтики та заходiв
захисту носiїв iнформацiї.
b. Призначити [Призначення: визначену органiзацiєю посадову особу] для управлiння розроб-
кою, документування, та розповсюдження полiтики та процедурами захисту носiїв iнформацiї.
c. Переглядати та оновлювати чинну систему захисту носiїв iнформацiї:
1. поточну полiтику захисту носiїв iнформацiї [Призначення: з визначеною органiзацiєю часто-
тою];
2. поточнi процедури захисту носiїв iнформацiї [Призначення: з визначеною органiзацiєю
частотою].
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No: 1
Name: mp_1_odp_1
Type: string
Default: nil

визначено персонал або ролi, серед яких має бути поширена полiтика захисту носiїв iнформацiї;

No: 2
Name: mp_1_odp_2
Type: string
Default: nil

визначено персонал або ролi, серед яких мають бути поширенi процедури захисту носiїв iнформацiї;

No: 3
Name: mp_1_odp_3
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнес
-процесу; рiвень системи};

No: 4
Name: mp_1_odp_4
Type: string
Default: nil

визначено посадову особу, яка керуватиме полiтикою та процедурами захисту носiїв iнформацiї;

No: 5
Name: mp_1_odp_5
Type: string
Default: nil

визначено частоту, з якою переглядається та оновлюється поточна полiтика захисту носiїв iнформацiї;

No: 6
Name: mp_1_odp_6
Type: string
Default: nil

визначено подiї, якi потребують перегляду та оновлення чинної полiтики захисту носiїв iнформацiї;

No: 7
Name: mp_1_odp_7
Type: string
Default: nil

визначено частоту, з якою переглядаються та оновлюються чиннi процедури захисту носiїв iнформацiї;

No: 8
Name: mp_1_odp_8
Type: string
Default: nil

визначено подiї, якi потребують перегляду та оновлення процедур захисту носiїв iнформацiї;

No: 9
Name: mp_1_a_1
Type: string
Default: nil

розроблено та задокументовано полiтику захисту носiїв iнформацiї;
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No: 10
Name: mp_1_a_2
Type: string
Default: nil

полiтика захисту носiїв iнформацiї поширюється на <MP01_ODP[01] персонал або ролi>;

No: 11
Name: mp_1_a_3
Type: string
Default: nil

розроблено та задокументовано процедури захисту носiїв iнформацiї, що сприятимуть реалiзацiї полiтики
захисту носiїв iнформацiї та заходiв захисту носiїв iнформацiї;

No: 12
Name: mp_1_a_4
Type: string
Default: nil

процедури захисту носiїв iнформацiї поширюються на <MP01_ODP[02] персонал або ролi>;

No: 13
Name: mp_1_a_1_a_1
Type: string
Default: nil

<MP-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика захисту носiїв iнформацiї мiстить
мету;

No: 14
Name: mp_1_a_1_a_2
Type: string
Default: nil

<MP-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика захисту носiїв iнформацiї мiстить
сферу застосування;

No: 15
Name: mp_1_a_1_a_3
Type: string
Default: nil

<MP-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика захисту носiїв iнформацiї мiстить ролi;

No: 16
Name: mp_1_a_1_a_4
Type: string
Default: nil

<MP-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика захисту носiїв iнформацiї мiстить
обов’язки;

No: 17
Name: mp_1_a_1_a_5
Type: string
Default: nil

<MP-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика захисту носiїв iнформацiї мiстить
вiдповiдальнiсть керiвництва;

No: 18
Name: mp_1_a_1_a_6
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Type: string
Default: nil

<MP-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика захисту носiїв iнформацiї мiстить
координацiю мiж пiдроздiлами органiзацiї;

No: 19
Name: mp_1_a_1_a_7
Type: string
Default: nil

<MP-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика захисту носiїв iнформацiї мiстить
систему контролю вiдповiдностi;

No: 20
Name: mp_1_a_1_b
Type: string
Default: nil

полiтика захисту носiїв iнформацiї вiдповiдає чинному законодавству, виконавчим наказам, директивам,
нормам, полiтикам, стандартам та керiвним принципам;

No: 21
Name: mp_1_b
Type: string
Default: nil

<MP-01_ODP[04] посадова особа> призначається для управлiння розробкою, документуванням та розповсю-
дженням полiтики та процедур захисту носiїв iнформацiї.

No: 22
Name: mp_1_c_1_1
Type: string
Default: nil

переглядається та оновлюється поточна полiтика захисту носiїв

No: 23
Name: mp_1_c_1_2
Type: string
Default: nil

переглядається та оновлюється поточна полiтика захисту носiїв

No: 24
Name: mp_1_c_2_1
Type: string
Default: nil

переглядаються та оновлюються поточнi процедури захисту

No: 25
Name: mp_1_c_2_2
Type: string
Default: nil

переглядаються та оновлюються поточнi процедури захисту

10.2. ДОСТУП ДО НОСIЇВ IНФОРМАЦIЇ (MP-2)
Обмежити доступ до [Призначення: визначених органiзацiєю типiв цифрових та/або нецифро-
вих носiїв iнформацiї] [Призначення: визначеним органiзацiєю персоналом або ролями].
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No: 1
Name: mp_2_odp_1
Type: string
Default: nil

визначено типи цифрових носiїв iнформацiї, доступ до яких обмежено;

No: 2
Name: mp_2_odp_2
Type: string
Default: nil

визначено персонал або ролi, уповноваженi на доступ до цифрових носiїв iнформацiї;

No: 3
Name: mp_2_odp_3
Type: string
Default: nil

визначено типи нецифрових носiїв iнформацiї, доступ до яких обмежено;

No: 4
Name: mp_2_odp_4
Type: string
Default: nil

визначено персонал або ролi, уповноваженi на доступ до нецифрових носiїв iнформацiї;

No: 5
Name: mp_2_1
Type: string
Default: nil

доступ до <MP-02_ODP[01] типiв цифрових носiїв iнформацiї> обмежено для <MP-02_ODP[02] персоналу
або ролей>;

No: 6
Name: mp_2_2
Type: string
Default: nil

доступ до <MP-02_ODP[03] типiв нецифрових носiїв iнформацiї> обмежено для <MP-02_ODP[04] персоналу
або ролей>;

10.2.1. АВТОМАТИЗОВАНИЙ ОБМЕЖЕННИЙ ДОСТУП
(MP-2(1)) [Вилучено]

[Вилучено: Включено до MP-04(02)]

Немає параметрiв для цього контролю.

10.2.2. КРИПТОГРАФIЧНИЙ ЗАХИСТ (MP-2(2)) [Вилучено]
[Вилучено: Включено до SC-28(01)]

Немає параметрiв для цього контролю.
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10.3. МАРКУВАННЯ НОСIЇВ IНФОРМАЦIЇ (MP-3)
a. Наносити на носiї iнформацiї маркування, що вказують на обмеження поширення, обробки,
а також застереження та вiдповiднi мiтки безпеки (якщо такi є) iнформацiї.
b. Звiльнити [Призначення: визначенi органiзацiєю типи носiїв системи] вiд маркування, якщо
носiї залишаються в межах [Призначення: визначених органiзацiєю контрольованих зон].

No: 1
Name: mp_3_odp_1
Type: string
Default: nil

визначено типи носiїв iнформацiї, якi звiльняються вiд маркування пiд час перебування на контрольованих
зонах;

No: 2
Name: mp_3_odp_2
Type: string
Default: nil

визначено контрольованi зони, де носiї iнформацiї звiльняються вiд маркування;

No: 3
Name: mp_3_a
Type: string
Default: nil

носiї iнформацiї маркуються, щоб вказати на обмеження поширення, обробки, а також застереження та
вiдповiднi мiтки безпеки (якщо такi є) iнформацiї;

No: 4
Name: mp_3_b
Type: string
Default: nil

<MP-03_ODP[01] типи носiїв iнформацiї> залишаються в

10.4. ЗБЕРIГАННЯ НОСIЇВ IНФОРМАЦIЇ (MP-4)
a. Фiзично контролювати та безпечно зберiгати [Призначення: визначенi органiзацiєю типи
цифрових та/або нецифрових носiїв iнформацiї] в межах [Призначення: визначених органiза-
цiєю контрольованих зон].
b. Захищати системнi носiї, якi визначенi в МР-4 до того часу, як носiї знищуються або
очищаються, з використанням затвердженого обладнання, методiв та процедур.

No: 1
Name: mp_4_odp_1
Type: string
Default: nil

визначено типи цифрових носiїв iнформацiї, якi пiдлягають фiзичному контролю (якщо вибрано);

No: 2
Name: mp_4_odp_2
Type: string
Default: nil

визначено типи нецифрових носiїв iнформацiї, якi пiдлягають фiзичному контролю (якщо вибрано);
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No: 3
Name: mp_4_odp_3
Type: string
Default: nil

визначено типи цифрових носiїв iнформацiї для безпечного зберiгання (якщо вибрано);

No: 4
Name: mp_4_odp_4
Type: string
Default: nil

визначено типи нецифрових носiїв iнформацiї для безпечного зберiгання (якщо вибрано);

No: 5
Name: mp_4_odp_5
Type: string
Default: nil

визначено контрольованi зони, в яких можна безпечно зберiгати цифровi носiї iнформацiї;

No: 6
Name: mp_4_odp_6
Type: string
Default: nil

визначено контрольованi зони, в яких можна безпечно зберiгати нецифровi носiї iнформацiї;

No: 7
Name: mp_4_a_1
Type: string
Default: nil

<MP-04_ODP[01] типи цифрових носiїв> контролюються фiзично;

No: 8
Name: mp_4_a_2
Type: string
Default: nil

«MP-04_ODP[02] типи нецифрових носiїв> контролюються фiзично;

No: 9
Name: mp_4_a_3
Type: string
Default: nil

<MP-04_ODP[03] типи цифрових носiїв> безпечно зберiгаються

No: 10
Name: mp_4_a_4
Type: string
Default: nil

<MP-04_ODP[04] типи нецифрових носiїв> безпечно

No: 11
Name: mp_4_b
Type: string
Default: nil

типи носiїв iнформацiї (визначенi в MP -04_ODP[01], MP 04_ODP[02], MP -04_ODP[03], MP -04_ODP[04])
захищенi доти, доки носiї iнформацiї не будуть знищенi або очищенi за допомогою визначеного обладнання,
методик та процедур.
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10.4.1. КРИПТОГРАФIЧНИЙ ЗАХИСТ (MP-4(1)) [Вилучено]
[Вилучено: Включено до SC-28(01)]

Немає параметрiв для цього контролю.

10.4.2. АВТОМАТИЗОВАНИЙ ОБМЕЖЕНИЙ ДОСТУП
(MP-4(2))

Доступ до зон зберiгання носiїв iнформацiї обмежено за.

No: 1
Name: mp_4_2_odp_1
Type: string
Default: nil

визначено автоматизованi механiзми обмеження доступу до зон зберiгання носiїв iнформацiї;

No: 2
Name: mp_4_2_odp_2
Type: string
Default: nil

визначено автоматизованi механiзми реєстрацiї спроб доступу до зон зберiгання носiїв iнформацiї;

No: 3
Name: mp_4_2_odp_3
Type: string
Default: nil

визначено автоматизованi механiзми реєстрацiї доступу, наданого до зон зберiгання носiїв iнформацiї;

No: 4
Name: mp_4_2_1
Type: string
Default: nil

доступ до зон зберiгання носiїв iнформацiї обмежено за

No: 5
Name: mp_4_2_2
Type: string
Default: nil

спроби доступу до зон зберiгання носiїв iнфор мацiї автоматизованих механiзмiв>;

No: 6
Name: mp_4_2_3
Type: string
Default: nil

доступ, наданий до зон зберiгання носiїв, реєструється за
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10.5. ТРАНСПОРТУВАННЯ НОСIЇВ IНФОРМАЦIЇ
(MP-5)

a. Захищати та контролювати [Призначення: визначенi органiзацiєю типи носiїв системи] пiд
час транспортування за межами контрольованих зон, використовуючи [Призначення: визначенi
органiзацiєю заходи безпеки].
b. Вести облiк носiїв системи iнформацiї пiд час транспортування за межами контрольованих
зон.
c. Документувати дiї, пов’язанi з транспортуванням носiїв системи.
d. Обмежити дiяльнiсть уповноваженого персоналу, пов’язану з транспортуванням носiїв
системи.

No: 1
Name: mp_5_odp_1
Type: string
Default: nil

визначено типи носiїв iнформацiї системи для захисту та контролю пiд час транспортування за межi контро-
льованих зон;

No: 2
Name: mp_5_odp_2
Type: string
Default: nil

визначено заходи безпеки, що використовуються для захисту носiїв iнформацiї системи поза контрольованими
зонами;

No: 3
Name: mp_5_odp_3
Type: string
Default: nil

визначено заходи безпеки, що використовуються для контролю носiїв iнформацiї системи за межами контро-
льованих зон;

No: 4
Name: mp_5_a_1
Type: string
Default: nil

<MP-05_ODP[01] типи носiїв iнформацiї системи> захищаються пiд час транспортування за межi контрольо-
ваних зон за допомогою

No: 5
Name: mp_5_a_2
Type: string
Default: nil

<MP-05_ODP[01] типи носiїв iнформацiї системи> контролюються пiд час транспортування за межi контро-
льованих

No: 6
Name: mp_5_b
Type: string
Default: nil

пiд час транспортування за межi контрольованих зон ведеться облiк носiїв iнформацiї системи;
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No: 7
Name: mp_5_c
Type: string
Default: nil

дiяльнiсть, пов’язана з транспортуванням носiїв iнформацiї системи, задокументована;

No: 8
Name: mp_5_d_1
Type: string
Default: nil

визначено персонал, уповноважений здiйснювати дiяльнiсть з транспортування носiїв iнформацiї;

No: 9
Name: mp_5_d_2
Type: string
Default: nil

дiяльнiсть, пов’язана з транспортуванням носiїв iнформацiї системи, обмежується визначеним уповноваженим
персоналом.

10.5.1. ЗАХИСТ ПОЗА КОНТРОЛЬОВАНИМИ ЗОНАМИ
(MP-5(1)) [Вилучено]

[Вилучено: Включено до MP-05]

Немає параметрiв для цього контролю.

10.5.2. ДОКУМЕНТУВАННЯ ДIЙ (MP-5(2)) [Вилучено]
[Вилучено: Включено до MP-05]

Немає параметрiв для цього контролю.

10.5.3. ЗБЕРIГАЧI (MP-5(3))
Визначено зберiгачiв iнформацiї пiд час транспортування носiїв iнформацiї системи за межi
контрольованих зон.

No: 1
Name: mp_5_3_1
Type: string
Default: nil

визначено зберiгачiв iнформацiї пiд час транспортування носiїв iнформацiї системи за межi контрольованих
зон.

No: 2
Name: mp_5_3_2
Type: string
Default: nil

залучено визначених зберiгачiв iнформацiї пiд час транспорту341 вання носiїв iнформацiї системи за межi
контрольованих зон.
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10.5.4. КРИПТОГРАФIЧНИЙ ЗАХИСТ (MP-5(4)) [Вилучено]
[Вилучено: Включено до SC-28(01)]

Немає параметрiв для цього контролю.

10.6. ЗНИЩЕННЯ IНФОРМАЦIЇ НА НОСIЯХ
IНФОРМАЦIЇ (MP-6)

a. Очищувати [Призначення: визначенi органiзацiєю системнi носiї] перед утилiзацiєю, випу-
ском за межi органiзацiйного контролю, або перед повторним використанням [Призначення:
методами та процедурами очищення, визначеними органiзацiєю].
b. Використовувати механiзми очищення зi стiйкiстю та цiлiснiстю, що вiдповiдає категорiї
безпеки або рiвню секретностi iнформацiї.

No: 1
Name: mp_6_odp_1
Type: string
Default: nil

визначено носiї iнформацiї системи, якi пiдлягають очищенню перед утилiзацiєю;

No: 2
Name: mp_6_odp_2
Type: string
Default: nil

визначено носiї iнформацiї системи, якi пiдлягають очищенню перед випуском за межi контрольованої зони;

No: 3
Name: mp_6_odp_3
Type: string
Default: nil

визначенi носiї iнформацiї системи, що пiдлягають очищенню перед повторним використанням;

No: 4
Name: mp_6_odp_4
Type: string
Default: nil

визначено методи та процедури очищення, якi слiд використовувати для очищення перед утилiзацiєю;

No: 5
Name: mp_6_odp_5
Type: string
Default: nil

визначено методи та процедури очищення, якi слiд використовувати для очищення перед вип уском за межi
контрольованої зони;

No: 6
Name: mp_6_odp_6
Type: string
Default: nil

визначено методи та процедури очищення, якi слiд використовувати для очищення перед повторним викори-
станням;
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No: 7
Name: mp_6_a_1
Type: string
Default: nil

<MP-06_ODP[01] носiї iнформацiї системи> перед утилiзацiєю та процедур очищення>;

No: 8
Name: mp_6_a_2
Type: string
Default: nil

<MP-06_ODP[02] носiї iнформацiї системи> очищаються за перед випуском за межi контрольованої зони;

No: 9
Name: mp_6_a_3
Type: string
Default: nil

<MP-06_ODP[03] носiї iнформацiї системи> очищуються за перед повторним використанням;

No: 10
Name: mp_6_b
Type: string
Default: nil

застосовуються механiзми очищення, надiйнiсть i цiлiснiсть яких вiдповiдає категорiї безпеки або рiвню
секретностi iнформацiї.

10.6.1. ПЕРЕГЛЯДАТИ, ЗАТВЕРДЖЕННЯ, ВIДСТЕЖЕННЯ,
ДОКУМЕНТУВАННЯ ТА ПЕРЕВIРКА (MP-6(1))

Переглядаються заходи з очищення та утилiзацiї носiїв iнформацiї;.

No: 1
Name: mp_6_1_1
Type: string
Default: nil

переглядаються заходи з очищення та утилiзацiї носiїв iнформацiї;

No: 2
Name: mp_6_1_2
Type: string
Default: nil

затверджуються заходи з очищення та утилiзацiї носiїв iнформацiї;

No: 3
Name: mp_6_1_3
Type: string
Default: nil

вiдстежуються заходи з очищення та утилiзацiї носiїв iнформацiї;

No: 4
Name: mp_6_1_4
Type: string
Default: nil

документуються заходи з очищення та утилiзацiї носiїв iнформацiї;
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No: 5
Name: mp_6_1_5
Type: string
Default: nil

перевiряються заходи з очищення та утилiзацiї носiїв iнформацiї;

10.6.2. ПЕРЕВIРКА ОБЛАДНАННЯ (MP-6(2))
Обладнання для очищення тестується <MP06(02)_ODP[01] частота> , щоб переконатися в
досягненнi запланованого очищення;.

No: 1
Name: mp_6_2_odp_1
Type: string
Default: nil

визначена частота, з якою проводиться перевiрка обладнання для очищення;

No: 2
Name: mp_6_2_odp_2
Type: string
Default: nil

визначено частоту, з якою потрiбно перевiряти процедури очищення;

No: 3
Name: mp_6_2_1
Type: string
Default: nil

обладнання для очищення тестується <MP06(02)_ODP[01] частота> , щоб переконатися в досягненнi заплано-
ваного очищення;

No: 4
Name: mp_6_2_2
Type: string
Default: nil

процедури санiтарної обробки тестуються <MP06(02)_ODP[02] частота> , щоб переконатися в досягненнi
запланованого очищення.

10.6.3. НЕРУЙНIВНI МЕТОДИ (MP-6(3))
Застосовуються методи неруйнiвного очищення до зовнiшнiх носiїв iнформацiї перед пiдклю-
ченням таких пристроїв до системи при <MP-06(03)_ODP умовах>, що вимагають очищення
зовнiшнiх носiїв iнформацiї.

No: 1
Name: mp_6_3_odp
Type: string
Default: nil

визначено умови, якi вимагають очищення зовнiшнiх носiїв iнформацiї;

No: 2
Name: mp_6_3_01
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Type: string
Default: nil

застосовуються методи неруйнiвного очищення до зовнiшнiх носiїв iнформацiї перед пiдключенням таких
пристроїв до системи при <MP-06(03)_ODP умовах>, що вимагають очищення зовнiшнiх носiїв iнформацiї.

10.6.4. КЕРОВАНА НЕСЕКРЕТНА IНФОРМАЦIЯ (MP-6(4))
[Вилучено]

[Вилучено: Включено до MP-06]

Немає параметрiв для цього контролю.

10.6.5. СЕКРЕТНА IНФОРМАЦIЯ (MP-6(5)) [Вилучено]
[Вилучено: Включено до MP-06]

Немає параметрiв для цього контролю.

10.6.6. ЗНИЩЕННЯ НОСIЇВ IНФОРМАЦIЇ (MP-6(6)) [Вилучено]
[Вилучено: Включено до MP-06]

Немає параметрiв для цього контролю.

10.6.7. ПОДВIЙНА АВТОРИЗАЦIЯ (MP-6(7))
Здiйснюється подвiйна авторизацiя для очищення <MP06(07)_ODP носiї iнформацiї>.

No: 1
Name: mp_6_7_odp
Type: string
Default: nil

визначено носiї iнформацiї для яких необхiдно здiйснювати подвiйну авторизацiю для очищення;

No: 2
Name: mp_6_7_01
Type: string
Default: nil

здiйснюється подвiйна авторизацiя для очищення <MP06(07)_ODP носiї iнформацiї>.

10.6.8. ВIДДАЛЕНЕ ОЧИЩЕННЯ АБО СТИРАННЯ
IНФОРМАЦIЇ (MP-6(8))

Передбачено можливiсть очищення або стирання iнформацiї з <MP-06(08) _ ODP[01] систем
або компонентiв.

No: 1
Name: mp_6_8_odp_1
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Type: string
Default: nil

визначено системи або компоненти системи для очищення або стирання iнформацiї вiддалено або за певних
умов;

No: 2
Name: mp_6_8_odp_2
Type: string
Default: nil

вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ:

No: 3
Name: mp_6_8_odp_3
Type: string
Default: nil

визначаються умови, за яких iнформацiя пiдлягає очищенню або стиранню (якщо вибрано);

No: 4
Name: mp_6_8_01
Type: string
Default: nil

передбачено можливiсть очищення або стирання iнформацiї з <MP-06(08) _ ODP[01] систем або компонентiв

10.7. ВИКОРИСТАННЯ НОСIЇВ IНФОРМАЦIЇ (MP-7)
a. [Вибiр: обмежити; заборонити] використання [Призначення: визначених органiзацiєю типiв
носiїв системи] на [Призначення: визначенi органiзацiєю системи або компоненти системи],
використовуючи [Призначення: визначенi органiзацiєю заходи безпеки].
b. Заборонити використання портативних пристроїв зберiгання даних в системах органiзацiї,
якщо такi пристрої не мають визначеного власника.

No: 1
Name: mp_7_b
Type: string
Default: nil

використання зовнiшнiх носiїв iнформацiї в системах органiзацiї заборонено, якщо такi пристрої не мають
власника, якого можна iдентифiкувати.

10.7.1. ЗАБОРОНА ВИКОРИСТАННЯ БЕЗ ВИЗНАЧЕНОГО
ВЛАСНИКА (MP-7(1)) [Вилучено]

[Вилучено: Включено до MP-07]

Немає параметрiв для цього контролю.

10.7.2. ЗАБОРОНА ВИКОРИСТАННЯ (MP-7(2))
Iдентифiковано стiйкi до очищення носiї iнформацiї;.
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No: 1
Name: mp_7_2_1
Type: string
Default: nil

iдентифiковано стiйкi до очищення носiї iнформацiї;

No: 2
Name: mp_7_2_2
Type: string
Default: nil

використання стiйких до очищення носiїв iнформацiї в системах органiзацiї заборонено.

10.8. ЗНИЖЕННЯ КАТЕГОРIЇ БЕЗПЕКИ НОСIЇВ
IНФОРМАЦIЇ (MP-8)

a. сплануйте розташування або дiлянку об’єкта, де знаходиться система, враховуючи фiзичнi
та екологiчнi ризики;
b. для iснуючих об’єктiв врахуйте фiзичнi та екологiчнi ризики в органiзацiйнiй стратегiї
управлiння ризиками.

No: 1
Name: mp_8_odp_1
Type: string
Default: nil

визначено процес зниження категорiї безпеки носiїв iнформацiї;

No: 2
Name: mp_8_odp_2
Type: string
Default: nil

визначено носiї iнформацiї системи, що вимагають зниження категорiї безпеки;

No: 3
Name: mp_8_a_1
Type: string
Default: nil

встановлено <MP-08_ODP[01] процес зниження категорiї безпеки носiїв iнформацi>;

No: 4
Name: mp_8_a_2
Type: string
Default: nil

<MP-08_ODP[01] процес зниження категорiї безпеки носiїв iнформацi> охоплює використання механiзмiв
зниження грифа секретностi носiїв iнформацiї за стiйкiстю та цiлiснiстю, що вiдповiдає категорiї безпеки або
рiвню секретностi iнформацiї;

No: 5
Name: mp_8_b_1
Type: string
Default: nil

здiйснюється перевiрка того, що процес зниження категорiї безпеки носiїв iнформацiї вiдповiдає категорiї
безпеки та/або рiвню секретностi iнформацiї, що пiдлягає видаленню;
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No: 6
Name: mp_8_b_2
Type: string
Default: nil

здiйснюється перевiрка того, що процес зниження категорiї безпеки носiїв iнформацiї спiвмiрний з правами
доступу потенцiйних одержувачiв пониженої iнформацiї;

No: 7
Name: mp_8_c
Type: string
Default: nil

визначено <MP-08_ODP[02] носiї iнформацiї системи, що потребують пониження статусу>;

No: 8
Name: mp_8_d
Type: string
Default: nil

визначений носiй iнформацiї понижено у категорiї безпеки за безпеки носiїв iнформацiї>.

10.8.1. ДОКУМЕНТУВАННЯ ПРОЦЕСУ (MP-8(1))
Документуються дiї зi зниження категорiї безпеки носiїв iнформацiї.

No: 1
Name: mp_8_1_01
Type: string
Default: nil

документуються дiї зi зниження категорiї безпеки носiїв iнформацiї.

10.8.2. ПЕРЕВIРКА ОБЛАДНАННЯ (MP-8(2))
Обладнання для заниження категорiї безпеки перевiряється.

No: 1
Name: mp_8_2_odp_1
Type: string
Default: nil

визначено частоту, з якою потрiбно перевiряти обладнання для заниження категорiї безпеки ;

No: 2
Name: mp_8_2_odp_2
Type: string
Default: nil

визначено частоту, з якою потрiбно перевiряти процедури для заниження категорiї безпеки ;

No: 3
Name: mp_8_2_1
Type: string
Default: nil

обладнання для заниження категорiї безпеки перевiряється
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No: 4
Name: mp_8_2_2
Type: string
Default: nil

процедури для заниження категорiї безпеки перевiряється

10.8.3. КРИТИЧНА IНФОРМАЦIЯ (MP-8(3))
Визначено критичну iнформацiю за наявностi якої на носiї iнформацiї, знижують категорiю
безпеки до рiвня публiчного доступу.

No: 1
Name: mp_8_3_1
Type: string
Default: nil

визначено критичну iнформацiю за наявностi якої на носiї iнформацiї, знижують категорiю безпеки до рiвня
публiчного доступу.

No: 2
Name: mp_8_3_2
Type: string
Default: nil

знижується категорiя безпеки носiїв iнформацiї, що мiстять визначену критичну iнформацiю до рiвня публiчного
доступу.

10.8.4. ТАЄМНА IНФОРМАЦIЯ (MP-8(4))
Забезпечити безпечне зниження категорiї безпеки носiїв для таємної iнформацiї.

No: 1
Name: mp_8_4_1
Type: string
Default: nil

iдентифiковано носiї iнформацiї, що мiстять iнформацiю з обмеженим доступом;

No: 2
Name: mp_8_4_2
Type: string
Default: nil

носiї iнформацiї, що мiстять iнформацiю з обмеженим доступом, знижуються в класi перед передачею особам,
якi не мають необхiдних дозволiв на доступ.

11. PE
Клас заходiв захисту PE — ФIЗИЧНИЙ ЗАХИСТ I ЗАХИСТ РОБОЧОГО

Опис Цей клас охоплює заходи контролю фiзичного доступу до об’єктiв органiзацiї та захисту
обладнання вiд загроз навколишнього середовища.
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Перелiк заходiв захисту Полiтика та процедури фiзичного захисту та захисту робочого
середовища (PE-1); Авторизацiя фiзичного доступу (PE-2); Доступ на основi посади або ролi
(PE-2(1)); Двi форми iдентифiкацiї (PE-2(2)); Безперервна охорона (PE-3(3)); Шафи з блоку-
ванням (PE-3(4)); Керування фiзичним доступом (PE-3); Доступ до системи (PE-3(1)); Межi
об’єкту та системи (PE-3(2)); Керування фiзичним доступом — захист вiд злому (PE-3(5));
Тестування на можливiсть проникнення (PE-3(6)); Фiзичнi перешкоди (PE-3(7)); КОНТРОЛЬ
ДОСТУПУ У ВЕСТИБЮЛI (ХОЛI) (PE-3(8)); Лiнiй електроживлення (PE-4); Контроль
доступу в примiщення для вiдображення iнформацiї (PE-5); Доступ до вихiдних даних упов-
новаженими особами (PE-5(1)) [Вилучено]; Доступ до вихiдних даних фiзичними особами
(PE-5(2)); Маркування пристроїв виведення iнформацiї (PE-5(3)) [Вилучено]; Монiторинг
фiзичного доступу (PE-6); Охоронна сигналiзацiя та обладнання для спостереження (PE-6(1));
Монiторинг фiзичного доступу — автоматичнi розпiзнавання вторгнень i вiдповiдна реакцiя
(PE-6(2)); Вiдеоспостереження (PE-6(3)); Монiторинг фiзичного доступу до системи (PE-6(4));
Контроль вiдвiдувачiв (PE-7); Реєстр доступу вiдвiдувачiв (PE-8); Реєстри доступу вiдвiду-
вачiв — обмеження iнформацiї, що iдентифiкує особу (PE-8(3)); Енергетичне обладнання та
кабелi (PE-9); Резервнi кабелi (PE-9(1)); Автоматичне керування напругою (PE-9(2)); Аварiйне
вiдключення (PE-10); Випадкова i несанкцiонована активацiя (PE-10(1)) [Вилучено]; Аварiйне
енергозабезпечення (PE-11); Довгострокове альтернативне джерело живлення - мiнiмальнi
експлуатацiйнi можливостi (PE-11(1)); Довгострокове альтернативне джерело живлення –
автономне живлення (PE-11(2)); Аварiйне освiтлення (PE-12); Основнi завдання та фун-
кцiї (PE-12(1)); Протипожежний захист (PE-13); Пристрої та системи виявлення (PE-13(1));
Пристрої та системи автоматичного пожежогасiння (PE-13(2)); Автоматичне пожежогасiння
(PE-13(3)) [Вилучено]; Перевiрки (PE-13(4)); Контроль температури та вологостi (PE-14);
Автоматичний контроль (PE-14(1)); Монiторинг за допомогою сигналiзацiй та сповiщень
(PE-14(2)); Захист вiд пошкодження водою (PE-15); Автоматична пiдтримка (PE-15(1)); До-
ставка та видалення (PE-16); Альтернативне робоче мiсце (PE-17); Розташування компонентiв
системи (PE-18); Мiсце розмiщення об’єкта (PE-18(1)) [Вилучено]; Витiк iнформацiї (PE-19);
Нацiональнi полiтики та процедури щодо пемв (PE-19(1)); Монiторинг i вiдстеження активiв
(PE-20); Захист вiд електромагнiтного iмпульсу (PE-21); Маркування компонентiв (PE-22);
Розташування об’єкта (PE-23).

11.1. ПОЛIТИКА ТА ПРОЦЕДУРИ ФIЗИЧНОГО
ЗАХИСТУ ТА ЗАХИСТУ РОБОЧОГО
СЕРЕДОВИЩА (PE-1)

Розроблено та задокументо вано полiтику фiзичного захисту та захисту робочого середовища;.

No: 1
Name: pe_1_odp_1
Type: string
Default: nil

визначено персонал або ролi, до яких має бути доведена полiтика фiзичного захисту та захисту робочого
середовища;

No: 2
Name: pe_1_odp_2
Type: string
Default: nil

визначено персонал або ролi, на якi поширюються процедури фiзичного захисту та захисту робочого середовища;
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No: 3
Name: pe_1_odp_3
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнес-
процесу; рiвень системи};

No: 4
Name: pe_1_odp_4
Type: string
Default: nil

визначено посадову особу, яка керуватиме полiтикою та процедурами фiзичного захисту та захисту робочого
середовища;

No: 5
Name: pe_1_odp_5
Type: string
Default: nil

визначено частоту, з якою переглядається та оновлюється поточна полiтика фiзичного захисту та захисту
робочого середовища;

No: 6
Name: pe_1_odp_6
Type: string
Default: nil

визначено подiї, якi потребують перегляду та оновлення поточної полiтики фiзичного захисту та захисту
робочого середовища;

No: 7
Name: pe_1_odp_7
Type: string
Default: nil

визначено частоту, з якою переглядаються та оновлюються поточнi процедури фiзичного захисту та захисту
робочого середовища;

No: 8
Name: pe_1_odp_8
Type: string
Default: nil

визначено подiї, якi потребують перегляду та оновлення процедур фiзичного захисту та захисту робочого
середовища;

No: 9
Name: pe_1_a_1
Type: string
Default: nil

розроблено та задокументо вано полiтику фiзичного захисту та захисту робочого середовища;

No: 10
Name: pe_1_a_2
Type: string
Default: nil

полiтика фiзичного захисту та захисту робочого середовища

No: 11
Name: pe_1_a_3
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Type: string
Default: nil

розробленi та задокументованi процедури фiзичного захисту та захисту робочого середовища, що сприяють
впровадженню полiтики фiзичного захисту та захисту робочого середовища, а також пов’язанi з ними заходи
захисту;

No: 12
Name: pe_1_a_4
Type: string
Default: nil

процедури фiзичного захисту та захисту робочого середовища

No: 13
Name: pe_1_a_1_a_1
Type: string
Default: nil

<PE-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика фiзичного захисту та захисту робочого
середовища мiстить мету;

No: 14
Name: pe_1_a_1_a_2
Type: string
Default: nil

<PE-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика фiзичного захисту та захисту робочого
середовища мiстить сферу застосування;

No: 15
Name: pe_1_a_1_a_3
Type: string
Default: nil

<PE-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика фiзичного захисту та захисту робочого
середовища мiстить ролi;

No: 16
Name: pe_1_a_1_a_4
Type: string
Default: nil

<PE-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика фiзичного захисту та захисту робочого
середовища мiстить обов’язки;

No: 17
Name: pe_1_a_1_a_5
Type: string
Default: nil

<PE-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика фiзичного захисту та захисту робочого
середовища мiстить вiдповiдальнiсть керiвництва;

No: 18
Name: pe_1_a_1_a_6
Type: string
Default: nil

<PE-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика фiзичного захисту та захисту робочого
середовища мiстить координацiю мiж пiдроздiлами органiзацiї;

No: 19
Name: pe_1_a_1_a_7
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Type: string
Default: nil

<PE-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика фiзичного захисту та захисту робочого
середовища мiстить систему контролю вiдповiдностi;

No: 20
Name: pe_1_a_1_b
Type: string
Default: nil

<PE-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика фiзичного захисту та захисту робо-
чого середовища вiдповiдає чинному законодавству, виконавчим наказам, директивам, нормам, полiтикам,
стандартам i керiвним принципам;

No: 21
Name: pe_1_b
Type: string
Default: nil

<PE-01_ODP[04] посадова особа> призначається для управлiння розробкою, документуванням та розповсю-
дженням полiтики та процедур фiзичного захисту та захисту робочого середовища;

No: 22
Name: pe_1_c_1_1
Type: string
Default: nil

переглядається та оновлюється поточна полiтика фiзичного захисту та захисту робочого середовища <PE-01_
ODP[05] частота>;

No: 23
Name: pe_1_c_1_2
Type: string
Default: nil

поточна полiтика фiзичного захисту та захисту робочого середовища переглядається та оновлюється пiсля
<PE-01_ODP[06] подiй>;

No: 24
Name: pe_1_c_2_1
Type: string
Default: nil

переглядаються та оновлюються поточнi процедури фiзичного

No: 25
Name: pe_1_c_2_2
Type: string
Default: nil

поточнi процедури фiзичного та екологiчного захисту переглядаються та оновлюються пiсля <PE-01_ODP[08]
подiй>.

11.2. АВТОРИЗАЦIЯ ФIЗИЧНОГО ДОСТУПУ (PE-2)
Розроблено перелiк осiб, якi мають право авторизованого доступу до об’єкта, де перебуває
система;.
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No: 1
Name: pe_2_odp
Type: string
Default: nil

визначено перiодичнiсть перегляду списку доступу, у якому закрiплений перелiк персоналу або ролей, яким
дозволений санкцiонований доступ до об’єкта;

No: 2
Name: pe_2_a_1
Type: string
Default: nil

розроблено перелiк осiб, якi мають право авторизованого доступу до об’єкта, де перебуває система;

No: 3
Name: pe_2_a_2
Type: string
Default: nil

затверджено перелiк осiб, якi мають право авторизованого доступу до об’єкта, де перебуває система;

No: 4
Name: pe_2_a_3
Type: string
Default: nil

ведеться перелiк осiб, якi мають право авторизованого доступу до об’єкта, де перебуває система;

No: 5
Name: pe_2_b
Type: string
Default: nil

для доступу до об’єкта надаються повноваження;

No: 6
Name: pe_2_c
Type: string
Default: nil

переглядається список доступу, у якому закрiплений перелiк персоналу або ролей, яким дозволений санкцiоно-
ваний доступ до об’єкта <PE-02_ODP частота>;

No: 7
Name: pe_2_d
Type: string
Default: nil

особи видаляються зi списку доступу до об’єкта, коли доступ бiльше не потрiбен.

11.2.1. ДОСТУП НА ОСНОВI ПОСАДИ АБО РОЛI (PE-2(1))
Доступ на основi посади або ролi (pe-2(1)).

Немає параметрiв для цього контролю.
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11.2.2. ДВI ФОРМИ IДЕНТИФIКАЦIЇ (PE-2(2))
Вимагається двi форми iдентифiкацiї вiд <PE-02(02)_ODP списку прийнятних форм iденти-
фiкацiї> для доступу вiдвiдувачiв до об’єкта, де знаходиться система.

No: 1
Name: pe_2_2_odp
Type: string
Default: nil

визначено список прийнятних форм iдентифiкацiї

No: 2
Name: pe_2_2_01
Type: string
Default: nil

вимагається двi форми iдентифiкацiї вiд <PE-02(02)_ODP списку прийнятних форм iдентифiкацiї> для
доступу вiдвiдувачiв до об’єкта, де знаходиться система.

11.3. КЕРУВАННЯ ФIЗИЧНИМ ДОСТУПОМ (PE-3)
Авторизацiя фiзичного доступу забезпечується в <PE-03_ODP[01] пунктах входу i виходу>
шляхом перевiрки iндивiдуальних дозволiв доступу;.

No: 1
Name: pe_3_odp_1
Type: string
Default: nil

визначено точки входу та виходу в об’єкт, в якому знаходиться система;

No: 2
Name: pe_3_odp_2
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРА-

No: 3
Name: pe_3_odp_3
Type: string
Default: nil

визначено фiзичнi системи або пристрої контролю доступу, що використовуються для контролю входу та
виходу на об’єкт (якщо вибрано);

No: 4
Name: pe_3_odp_4
Type: string
Default: nil

визначено точки входу або виходу, для яких ведуться журнали контролю фiзичного доступу;

No: 5
Name: pe_3_odp_5
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Type: string
Default: nil

визначено заходи захисту для контролю доступу в зони всерединi об’єкту, позначенi як загальнодоступнi;

No: 6
Name: pe_3_odp_6
Type: string
Default: nil

визначено умови, що вимагають супроводу вiдвiдувачiв та монiторингу активностi вiдвiдувачiв;

No: 7
Name: pe_3_odp_7
Type: string
Default: nil

визначенi пристрої фiзичного доступу, що пiдлягають iнвентаризацiї;

No: 8
Name: pe_3_odp_8
Type: string
Default: nil

визначено частоту проведення iнвентаризацiї пристроїв фiзичного доступу;

No: 9
Name: pe_3_odp_9
Type: string
Default: nil

визначено частоту, з якою потрiбно змiнювати коди доступу;

No: 10
Name: pe_3_odp_10
Type: string
Default: nil

визначено частоту, з якою потрiбно змiнювати ключi;

No: 11
Name: pe_3_a_1
Type: string
Default: nil

авторизацiя фiзичного доступу забезпечується в <PE-03_ODP[01] пунктах входу i виходу> шляхом перевiрки
iндивiдуальних дозволiв доступу;

No: 12
Name: pe_3_a_2
Type: string
Default: nil

авторизацiя фiзичного доступу здiйснюється у <PE-03_ODP[01] точках входу та виходу> шляхом управлiння
входом та виходом ЗНАЧЕННЯ ПАРАМЕТРА(iв)>;

No: 13
Name: pe_3_b
Type: string
Default: nil

журнали контролю фiзичного доступу ведуться для <PE03_ODP[04] точок входу або виходу>;

No: 14
Name: pe_3_c
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Type: string
Default: nil

доступ в зони всерединi об’єкту, визначенi як загальнодоступнi, захисту>;

No: 15
Name: pe_3_d_1
Type: string
Default: nil

вiдвiдувачiв супроводжують;

No: 16
Name: pe_3_d_2
Type: string
Default: nil

активнiсть вiдвiдувачiв контролюється <PE-03_ODP[06] умови>;

No: 17
Name: pe_3_e_1
Type: string
Default: nil

ключi захищенi;

No: 18
Name: pe_3_e_2
Type: string
Default: nil

коди доступу захищенi;

No: 19
Name: pe_3_e_3
Type: string
Default: nil

iншi пристрої фiзичного доступу захищенi;

No: 20
Name: pe_3_f
Type: string
Default: nil

<PE-03_ODP[07] пристрої фiзичного доступу> iнвентаризуються

No: 21
Name: pe_3_g_1
Type: string
Default: nil

коди доступу змiнюється <PE-03_ODP[09] частота> , коли код скомпрометовано, або коли особи, якi володiють
кодом, переводяться або звiльняються;

No: 22
Name: pe_3_g_2
Type: string
Default: nil

ключi змiнюються <PE-03_ODP[10] частота>, коли ключi втрачено, або коли особи, що володiють ключами,
переводяться або звiльняються.
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11.3.1. ДОСТУП ДО СИСТЕМИ (PE-3(1))
Фiзичнi авторизацiї доступу до системи є обов’язковими;.

No: 1
Name: pe_3_1_odp
Type: string
Default: nil

визначено фiзичнi примiщення, що мiстять один або декiлька компонентiв системи;

No: 2
Name: pe_3_1_1
Type: string
Default: nil

фiзичнi авторизацiї доступу до системи є обов’язковими;

No: 3
Name: pe_3_1_2
Type: string
Default: nil

для об’єкта застосовуються засоби контролю фiзичного доступу в <PE-03(01)_ODP фiзичнi примiщення>.

11.3.2. МЕЖI ОБ’ЄКТУ ТА СИСТЕМИ (PE-3(2))
Перевiрки безпеки проводяться <PE-03(02)_ODP частота> на фiзичному периметрi об’єкта
або системи на предмет витоку iнформацiї або вилучення компонентiв системи.

No: 1
Name: pe_3_2_odp
Type: string
Default: nil

не визначено частоту проведення перевiрок безпеки на фiзичнiй межi об’єкта або системи на предмет витоку
iнформацiї або вилучення компонентiв системи;

No: 2
Name: pe_3_2_01
Type: string
Default: nil

перевiрки безпеки проводяться <PE-03(02)_ODP частота> на фiзичному периметрi об’єкта або системи на
предмет витоку iнформацiї або вилучення компонентiв системи.

11.3.3. БЕЗПЕРЕРВНА ОХОРОНА (PE-3(3))
Доступ без супроводу до примiщення, де знаходиться система, обмежено для персоналу з
<PE-02(03)_ODP[01] ВИБРАНИМ ЗНАЧЕННЯМ ПАРАМЕТРА(iв)>.

No: 1
Name: pe_2_3_odp_1
Type: string
Default: nil
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вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень допуску для всiєї iнформацiї, що
мiститься в системi; авторизацiя офiцiйного доступу до всiєї iнформацiї, що мiститься в системi; необхiднiсть

No: 2
Name: pe_2_3_odp_2
Type: string
Default: nil

визначено повноваження фiзичного доступу для доступу без супроводу до об’єкта, де знаходиться система
(якщо вибрано);

No: 3
Name: pe_2_3_01
Type: string
Default: nil

доступ без супроводу до примiщення, де знаходиться система, обмежено для персоналу з <PE-02(03)_ODP[01]
ВИБРАНИМ ЗНАЧЕННЯМ ПАРАМЕТРА(iв)>.

11.3.4. ШАФИ З БЛОКУВАННЯМ (PE-3(4))
Шафи з блокуванням (pe-3(4)).

Немає параметрiв для цього контролю.

11.3.5. КЕРУВАННЯ ФIЗИЧНИМ ДОСТУПОМ — ЗАХИСТ ВIД
ЗЛОМУ (PE-3(5))

<PE-03(05)_ODP[01] заходи захисту> застосовуються для системи.

No: 1
Name: pe_3_5_odp_1
Type: string
Default: nil

визначено заходи захисту вiд фiзичної пiдробки або пiдмiни;

No: 2
Name: pe_3_5_odp_2
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {виявлення; запобiгання};

No: 3
Name: pe_3_5_odp_3
Type: string
Default: nil

визначено апаратнi компоненти, якi мають бути захищенi вiд фiзичної пiдробки або пiдмiни;

No: 4
Name: pe_3_5_01
Type: string
Default: nil

<PE-03(05)_ODP[01] заходи захисту> застосовуються для системи.
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11.3.6. ТЕСТУВАННЯ НА МОЖЛИВIСТЬ ПРОНИКНЕННЯ
(PE-3(6))

Тестування на можливiсть проникнення (pe-3(6)).

Немає параметрiв для цього контролю.

11.3.7. ФIЗИЧНI ПЕРЕШКОДИ (PE-3(7))
Фiзичнi перешкоди (pe-3(7)).

Немає параметрiв для цього контролю.

11.3.8. КОНТРОЛЬ ДОСТУПУ У ВЕСТИБЮЛI (ХОЛI) (PE-3(8))
Контроль доступу використовуються в < PE-03(08)_ODP мiсцях>.

No: 1
Name: pe_3_8_odp
Type: string
Default: nil

визначено мiсця на об’єктi, де необхiдний контроль доступу;

No: 2
Name: pe_3_8_01
Type: string
Default: nil

контроль доступу використовуються в < PE-03(08)_ODP мiсцях>.

11.4. ЛIНIЙ ЕЛЕКТРОЖИВЛЕННЯ (PE-4)
Фiзичний доступ до <PE-04_ODP[01] систем розподiлу та постачання живлення> в межах
об’єктiв органiзацiї контролюється.

No: 1
Name: pe_4_odp_1
Type: string
Default: nil

визначенi системи розподiлу та постачання живлення, якi потребують фiзичного контролю доступу;

No: 2
Name: pe_4_odp_2
Type: string
Default: nil

визначено заходи захисту, якi необхiдно впровадити для контролю фiзичного доступу до систем розподiлу та
постачання живлення в межах об’єкту органiзацiї;
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No: 3
Name: pe_4_01
Type: string
Default: nil

фiзичний доступ до <PE-04_ODP[01] систем розподiлу та постачання живлення> в межах об’єктiв органiзацiї
контролюється

11.5. КОНТРОЛЬ ДОСТУПУ В ПРИМIЩЕННЯ ДЛЯ
ВIДОБРАЖЕННЯ IНФОРМАЦIЇ (PE-5)

Керування фiзичним доступом до вихiдних даних здiйснюється з <PE-05_ODP пристроїв
для виведення iнформацiї >, для запобiгання несанкцiонованого отримання користувачами
вихiдних даних.

No: 1
Name: pe_5_odp
Type: string
Default: nil

визначено пристрої для виведення iнформацiї над якими необхiдний контроль над фiзичним доступом до
вихiдних даних;

No: 2
Name: pe_5_01
Type: string
Default: nil

керування фiзичним доступом до вихiдних даних здiйснюється з <PE-05_ODP пристроїв для виведення
iнформацiї >, для запобiгання несанкцiонованого отримання користувачами вихiдних даних.

11.5.1. ДОСТУП ДО ВИХIДНИХ ДАНИХ
УПОВНОВАЖЕНИМИ ОСОБАМИ (PE-5(1)) [Вилучено]

[Вилучено: включено до PE-05].

Немає параметрiв для цього контролю.

11.5.2. ДОСТУП ДО ВИХIДНИХ ДАНИХ ФIЗИЧНИМИ
ОСОБАМИ (PE-5(2))

пов’язуються данi про цифрову iдентичнiсть з пiдтвердженням отримання даних вiд вихiдних
пристроїв;

No: 1
Name: pe_5_2
Type: string
Default: nil

пов’язуються данi про цифрову iдентичнiсть з пiдтвердженням отримання даних вiд вихiдних пристроїв;
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11.5.3. МАРКУВАННЯ ПРИСТРОЇВ ВИВЕДЕННЯ
IНФОРМАЦIЇ (PE-5(3)) [Вилучено]

[Вилучено: включено до PE-22].

Немає параметрiв для цього контролю.

11.6. МОНIТОРИНГ ФIЗИЧНОГО ДОСТУПУ (PE-6)
Фiзичний доступ до об’єкту, де знаходиться система, монiториться з метою виявлення та
реагування на iнциденти фiзичної безпеки;.

No: 1
Name: pe_6_odp_1
Type: string
Default: nil

визначено частоту перегляду журналiв фiзичного доступу;

No: 2
Name: pe_6_odp_2
Type: string
Default: nil

визначено подiї або потенцiйнi ознаки подiй, що вимагають перегляду журналiв фiзичного доступу;

No: 3
Name: pe_6_a
Type: string
Default: nil

фiзичний доступ до об’єкту, де знаходиться система, монiториться з метою виявлення та реагування на
iнциденти фiзичної безпеки;

No: 4
Name: pe_6_b_1
Type: string
Default: nil

переглядаються журнали фiзичного доступу <PE-06_ODP[01] частота>;

No: 5
Name: pe_6_b_2
Type: string
Default: nil

журнали фiзичного доступу переглядаються при виникненнi <PE06_ODP[02] подiй>;

No: 6
Name: pe_6_c_1
Type: string
Default: nil

результати переглядiв узгоджуються з можливостями органiзацiї щодо реагування на iнциденти;

No: 7
Name: pe_6_c_2
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Type: string
Default: nil

результати розслiдувань узгоджуються з можливостями органiзацiї щодо реагування на iнциденти;

11.6.1. ОХОРОННА СИГНАЛIЗАЦIЯ ТА ОБЛАДНАННЯ ДЛЯ
СПОСТЕРЕЖЕННЯ (PE-6(1))

Охоронна сигналiзацiя та обладнання для спостереження (pe-6(1)).

Немає параметрiв для цього контролю.

11.6.2. МОНIТОРИНГ ФIЗИЧНОГО ДОСТУПУ —
АВТОМАТИЧНI РОЗПIЗНАВАННЯ ВТОРГНЕНЬ I
ВIДПОВIДНА РЕАКЦIЯ (PE-6(2))

Розпiзнаються <PE-06(02)_ODP[01] класи або типи вторгнень>;.

No: 1
Name: pe_6_2_odp_1
Type: string
Default: nil

визначено класи або типи вторгнень, якi мають розпiзнаватися автоматизованими механiзмами;

No: 2
Name: pe_6_2_odp_2
Type: string
Default: nil

визначено реакцiї, якi мають iнiцiюватися автоматизованими механiзмами при розпiзнаваннi визначених
органiзацiєю класiв або типiв вторгнень;

No: 3
Name: pe_6_2_odp_3
Type: string
Default: nil

визначено автоматизованi механiзми, що використовуються для розпiзнавання класiв або типiв вторгнень та
iнiцiювання дiй реагування (визначенi в PE06(02)_ODP);

No: 4
Name: pe_6_2_1
Type: string
Default: nil

розпiзнаються <PE-06(02)_ODP[01] класи або типи вторгнень>;

No: 5
Name: pe_6_2_2
Type: string
Default: nil

<PE-06(02)_ODP[02] реакцiї> iнiцiюються за допомогою
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11.6.3. ВIДЕОСПОСТЕРЕЖЕННЯ (PE-6(3))
ведеться вiдеоспостереження за <PE-06(03)_ODP[01] зонами>;
вiдеозаписи переглядаються <PE-06(03)_ODP[02] частота>;
вiдеозаписи зберiгаються протягом <PE-06(03)_ODP[03] перiоду часу>.

No: 1
Name: pe_6_3_odp_1
Type: string
Default: nil

визначено зони, де буде застосовуватися вiдеоспостереження;

No: 2
Name: pe_6_3_odp_2
Type: string
Default: nil

визначено частоту перегляду вiдеозаписiв;

No: 3
Name: pe_6_3_odp_3
Type: string
Default: nil

визначено перiод часу, протягом якого необхiдно зберiгати вiдеозаписи;

No: 4
Name: pe_6_3_a
Type: string
Default: nil

ведеться вiдеоспостереження за <PE-06(03)_ODP[01] зонами>;

No: 5
Name: pe_6_3_b
Type: string
Default: nil

вiдеозаписи переглядаються <PE-06(03)_ODP[02] частота>;

No: 6
Name: pe_6_3_c
Type: string
Default: nil

вiдеозаписи зберiгаються протягом <PE-06(03)_ODP[03] перiоду часу>.

11.6.4. МОНIТОРИНГ ФIЗИЧНОГО ДОСТУПУ ДО СИСТЕМИ
(PE-6(4))

монiторинг фiзичного доступу до системи здiйснюється на додаток до монiторингу фiзичного
доступу до об’єкта в <PE-06(04)_ODP фiзичнi примiщення>.

No: 1
Name: pe_6_4_odp
Type: string
Default: nil

визначено фiзичнi примiщення, що мiстять один або бiльше компонентiв системи;
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No: 2
Name: pe_6_4_01
Type: string
Default: nil

монiторинг фiзичного доступу до системи здiйснюється на додаток до монiторингу фiзичного доступу до
об’єкта в <PE-06(04)_ODP фiзичнi примiщення>.

11.7. КОНТРОЛЬ ВIДВIДУВАЧIВ (PE-7)
Контроль вiдвiдувачiв.

Немає параметрiв для цього контролю.

11.8. РЕЄСТР ДОСТУПУ ВIДВIДУВАЧIВ (PE-8)
Записи про доступ вiдвiдувачiв для об’єкта, на якому знаходиться.

No: 1
Name: pe_8_odp_1
Type: string
Default: nil

визначено перiод часу, протягом якого зберiгатимуться записи про доступ вiдвiдувачiв до об’єкта, на якому
перебуває система;

No: 2
Name: pe_8_odp_2
Type: string
Default: nil

визначено частоту перегляду записiв про доступ вiдвiдувачiв;

No: 3
Name: pe_8_odp_3
Type: string
Default: nil

визначено персонал, якому повiдомляється про порушення записiв про доступ вiдвiдувачiв;

No: 4
Name: pe_8_a
Type: string
Default: nil

записи про доступ вiдвiдувачiв для об’єкта, на якому знаходиться

No: 5
Name: pe_8_b
Type: string
Default: nil

переглядаються записи про доступ вiдвiдувачiв <PE-08_ODP[02] частота>;
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No: 6
Name: pe_8_c
Type: string
Default: nil

про порушення записiв про доступ вiдвiдувачiв повiдомляється

11.8.1. РЕЄСТРИ ДОСТУПУ ВIДВIДУВАЧIВ — ОБМЕЖЕННЯ
IНФОРМАЦIЇ, ЩО IДЕНТИФIКУЄ ОСОБУ (PE-8(3))

Iнформацiя, що iдентифiкує особу, яка мiститься в реєстрах доступу вiдвiдувачiв, обмежується
< PE-08(03)_ODP елементи>, визначеними в оцiнцi ризикiв для конфiденцiйностi.

No: 1
Name: pe_8_3_odp
Type: string
Default: nil

в оцiнцi ризикiв для конфiденцiйностi визначено елементи, що обмежуються в реєстрi вiдвiдувачiв

No: 2
Name: pe_8_3_01
Type: string
Default: nil

iнформацiя, що iдентифiкує особу, яка мiститься в реєстрах доступу вiдвiдувачiв, обмежується < PE-08(03)_
ODP елементи>, визначеними в оцiнцi ризикiв для конфiденцiйностi.

11.9. ЕНЕРГЕТИЧНЕ ОБЛАДНАННЯ ТА КАБЕЛI
(PE-9)

Енергетичне обладнання та кабелi.

Немає параметрiв для цього контролю.

11.9.1. РЕЗЕРВНI КАБЕЛI (PE-9(1))
використовувати резервнi силовi кабельнi системи, якi фiзично вiдокремленi на <PE-09(01)_
ODP вiдстань>.

No: 1
Name: pe_9_1_odp
Type: string
Default: nil

визначено вiдстань, на яку повиннi бути вiдокремленi резервнi силовi кабельнi системи;

No: 2
Name: pe_9_1_01
Type: string
Default: nil

використовувати резервнi силовi кабельнi системи, якi фiзично вiдокремленi на <PE-09(01)_ODP вiдстань>.
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11.9.2. АВТОМАТИЧНЕ КЕРУВАННЯ НАПРУГОЮ (PE-9(2))
впроваджено механiзми автоматичного керування напругою для <PE-09(02)_ODP критичних
компонентiв системи>.

No: 1
Name: pe_9_2_odp
Type: string
Default: nil

визначено критичнi компоненти системи для яких необхiдно впровадити механiзми автоматичного керування
напругою;

No: 2
Name: pe_9_2_01
Type: string
Default: nil

впроваджено механiзми автоматичного керування напругою для <PE-09(02)_ODP критичних компонентiв
системи>.

11.10. АВАРIЙНЕ ВIДКЛЮЧЕННЯ (PE-10)
Передбачена можливiсть вiдключення живлення <PE-10_ODP[01] системи або окремих ком-
понентiв системи> в надзвичайних ситуацiях;.

No: 1
Name: pe_10_odp_1
Type: string
Default: nil

визначено систему або окремi компоненти системи, якi потребують можливостi вимкнення живлення в
надзвичайних ситуацiях;

No: 2
Name: pe_10_odp_2
Type: string
Default: nil

визначено розташування перемикачiв або пристроїв аварiйного вимкнення в системi або компонентi системи;

No: 3
Name: pe_10_a
Type: string
Default: nil

передбачена можливiсть вiдключення живлення <PE-10_ODP[01] системи або окремих компонентiв системи>
в надзвичайних ситуацiях;

No: 4
Name: pe_10_b
Type: string
Default: nil

аварiйнi перемикачi або пристрої вимкнення розмiщенi в <PE10_ODP[02] розташування>, щоб забезпечити
доступ для персоналу;
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No: 5
Name: pe_10_c
Type: string
Default: nil

можливiсть аварiйного вимкнення живлення захищена вiд несанкцiонованої активацiї.

11.10.1. ВИПАДКОВА I НЕСАНКЦIОНОВАНА АКТИВАЦIЯ
(PE-10(1)) [Вилучено]

[Виключено: включено до PE-10].

Немає параметрiв для цього контролю.

11.11. АВАРIЙНЕ ЕНЕРГОЗАБЕЗПЕЧЕННЯ (PE-11)
Передбачено джерело безперебiйного живлення для полегшення <PE-11_ODP ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА> у випадку втрати основного джерела живлення.

No: 1
Name: pe_11_odp
Type: string
Default: nil

вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {впорядковане виключення системи; перехiд системи на
довгострокову альтернативну систему живлення};):

No: 2
Name: pe_11_01
Type: string
Default: nil

передбачено джерело безперебiйного живлення для полегшення <PE-11_ODP ВИБРАНЕ ЗНАЧЕННЯ ПАРА-
МЕТРА> у випадку втрати основного джерела живлення.

No: 3
Name: pe_11_a
Type: string
Default: nil

альтернативне джерело живлення, передбачене для системи, є автономним;

No: 4
Name: pe_11_b
Type: string
Default: nil

альтернативне джерело живлення, передбачене для системи, не залежить вiд зовнiшнього постачання енергiї;

No: 5
Name: pe_11_c
Type: string
Default: nil

альтернативне джерело живлення, передбачене для системи, здатне пiдтримувати <PE-11(02)_ODP[02]
ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА> у разi тривалої втрати основного джерела живлення.
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11.11.1. ДОВГОСТРОКОВЕ АЛЬТЕРНАТИВНЕ ДЖЕРЕЛО
ЖИВЛЕННЯ - МIНIМАЛЬНI ЕКСПЛУАТАЦIЙНI
МОЖЛИВОСТI (PE-11(1))

активується альтернативне джерело живлення, передбачене для системи <PE-11(01)_ODP
ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА>;
альтернативне джерело живлення, передбачене для системи, може пiдтримувати мiнiмально
необхiдну працездатнiсть у разi тривалої втрати основного джерела живлення.

No: 1
Name: pe_11_1_odp
Type: string
Default: nil

вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРА: {вручну; автоматично};

No: 2
Name: pe_11_1_01
Type: string
Default: nil

активується альтернативне джерело живлення, передбачене для системи <PE-11(01)_ODP ВИБРАНЕ ЗНА-
ЧЕННЯ ПАРАМЕТРА>;

No: 3
Name: pe_11_1_02
Type: string
Default: nil

альтернативне джерело живлення, передбачене для системи, може пiдтримувати мiнiмально необхiдну праце-
здатнiсть у разi тривалої втрати основного джерела живлення.

11.11.2. ДОВГОСТРОКОВЕ АЛЬТЕРНАТИВНЕ ДЖЕРЕЛО
ЖИВЛЕННЯ – АВТОНОМНЕ ЖИВЛЕННЯ (PE-11(2))

активується альтернативне джерело живлення, передбачене для системи <PE-11(02)_ODP[01]
ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА>;
альтернативне джерело живлення, передбачене для системи, є автономним;
альтернативне джерело живлення, передбачене для системи, не залежить вiд зовнiшнього
постачання енергiї;
альтернативне джерело живлення, передбачене для системи, здатне пiдтримувати <PE-11(02)_
ODP[02] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА> у разi тривалої втрати основного джерела
живлення.

No: 1
Name: pe_11_2_odp_1
Type: string
Default: nil

вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {вручну; автоматично};

No: 2
Name: pe_11_2_odp_2
Type: string
Default: nil

вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {мiнiмально необхiднi операцiйнi можливостi; повна
експлуатацiйна здатнiсть};
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No: 3
Name: pe_11_2_01
Type: string
Default: nil

активується альтернативне джерело живлення, передбачене для системи <PE-11(02)_ODP[01] ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА>;

No: 4
Name: pe_11_2_a
Type: string
Default: nil

альтернативне джерело живлення, передбачене для системи, є автономним;

No: 5
Name: pe_11_2_b
Type: string
Default: nil

альтернативне джерело живлення, передбачене для системи, не залежить вiд зовнiшнього постачання енергiї;

No: 6
Name: pe_11_2_c
Type: string
Default: nil

альтернативне джерело живлення, передбачене для системи, здатне пiдтримувати <PE-11(02)_ODP[02]
ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА> у разi тривалої втрати основного джерела живлення.

11.12. АВАРIЙНЕ ОСВIТЛЕННЯ (PE-12)
Автоматичне аварiйне освiтлення, яке вмикається в разi вiдключення або збою в електропо-
стачаннi;.

No: 1
Name: pe_12_1
Type: string
Default: nil

автоматичне аварiйне освiтлення, яке вмикається в разi вiдключення або збою в електропостачаннi;

No: 2
Name: pe_12_2
Type: string
Default: nil

пiдтримується автоматичне аварiйне освiтлення, яке вмикається в разi вiдключення або збою в електропоста-
чаннi;

No: 3
Name: pe_12_3
Type: string
Default: nil

автоматичне аварiйне освiтлення системи освiтлює евакуацiйнi виходи в межах об’єкта;

No: 4
Name: pe_12_4
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Type: string
Default: nil

автоматичне аварiйне освiтлення системи освiтлює шляхи евакуацiї в межах об’єкта;

11.12.1. ОСНОВНI ЗАВДАННЯ ТА ФУНКЦIЇ (PE-12(1))
аварiйне освiтлення передбачено для всiх зон, що пiдтримують виконання основних завдань i
функцiй.

No: 1
Name: pe_12_1
Type: string
Default: nil

аварiйне освiтлення передбачено для всiх зон, що пiдтримують виконання основних завдань i функцiй.

11.13. ПРОТИПОЖЕЖНИЙ ЗАХИСТ (PE-13)
застосовуються системи пожежної сигналiзацiї;
системи пожежної сигналiзацiї пiдтримуються незалежним джерелом енергiї;
пiдтримуються в робочому станi системи пожежної сигналiзацiї;
застосовуються системи пожежогасiння;
системи пожежогасiння пiдтримуються незалежним джерелом енергiї;
пiдтримуються в робочому станi системи пожежогасiння.

No: 1
Name: pe_13_01
Type: string
Default: nil

застосовуються системи пожежної сигналiзацiї;

No: 2
Name: pe_13_02
Type: string
Default: nil

системи пожежної сигналiзацiї пiдтримуються незалежним джерелом енергiї;

No: 3
Name: pe_13_03
Type: string
Default: nil

пiдтримуються в робочому станi системи пожежної сигналiзацiї;

No: 4
Name: pe_13_04
Type: string
Default: nil

застосовуються системи пожежогасiння;

No: 5
Name: pe_13_05
Type: string
Default: nil
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системи пожежогасiння пiдтримуються незалежним джерелом енергiї;

No: 6
Name: pe_13_06
Type: string
Default: nil

пiдтримуються в робочому станi системи пожежогасiння.

11.13.1. ПРИСТРОЇ ТА СИСТЕМИ ВИЯВЛЕННЯ (PE-13(1))
використовуються системи пожежної сигналiзацiї, якi автоматично спрацьовують у разi
пожежi;
використовуються системи виявлення пожежi, якi автоматично сповiщають персонал або ролi
у разi виникнення пожежi;
використовуються системи виявлення пожежi, якi автоматично сповiщають аварiйнi команди
у разi виникнення пожежi.

No: 1
Name: pe_13_1_odp_1
Type: string
Default: nil

визначено персонал або ролi, якi мають бути повiдомленi у випадку пожежi;

No: 2
Name: pe_13_1_odp_2
Type: string
Default: nil

визначено аварiйнi команди, якi мають бути сповiщенi у випадку пожежi;

No: 3
Name: pe_13_1_01
Type: string
Default: nil

використовуються системи пожежної сигналiзацiї, якi автоматично спрацьовують у разi пожежi;

No: 4
Name: pe_13_1_02
Type: string
Default: nil

використовуються системи виявлення пожежi, якi автоматично сповiщають <PE-13(01)_ODP[01] персонал або
ролi> у разi виникнення пожежi;

No: 5
Name: pe_13_1_03
Type: string
Default: nil

використовуються системи виявлення пожежi, якi автоматично сповiщають <PE-13(01)_ODP[02] аварiйнi
команди> у разi виникнення пожежi.

11.13.2. ПРИСТРОЇ ТА СИСТЕМИ АВТОМАТИЧНОГО
ПОЖЕЖОГАСIННЯ (PE-13(2))

застосовуються системи пожежогасiння, якi активуються автоматично;
використовуються системи пожежогасiння, якi автоматично сповiщають персонал або ролi;
використовуються системи пожежогасiння, якi автоматично сповiщають аварiйнi команди;
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використовується автоматична система пожежогасiння, коли об’єкт не укомплектований
вiдповiдним персоналом на постiйнiй основi.

No: 1
Name: pe_13_2_odp_1
Type: string
Default: nil

визначено персонал або ролi, якi мають бути сповiщенi у випадку пожежi;

No: 2
Name: pe_13_2_odp_2
Type: string
Default: nil

визначенi аварiйнi команди, якi повиннi бути сповiщенi в разi пожежi;

No: 3
Name: pe_13_2_a_01
Type: string
Default: nil

застосовуються системи пожежогасiння, якi активуються автоматично;

No: 4
Name: pe_13_2_a_02
Type: string
Default: nil

використовуються системи пожежогасiння, якi автоматично сповiщають <PE-13(02)_ODP[01] персонал або
ролi>;

No: 5
Name: pe_13_2_a_03
Type: string
Default: nil

використовуються системи пожежогасiння, якi автоматично сповiщають <PE-13(02)_ODP[02] аварiйнi коман-
ди>;

No: 6
Name: pe_13_2_b
Type: string
Default: nil

використовується автоматична система пожежогасiння, коли об’єкт не укомплектований вiдповiдним персона-
лом на постiйнiй основi.

11.13.3. АВТОМАТИЧНЕ ПОЖЕЖОГАСIННЯ (PE-13(3))
[Вилучено]

[Виключено: включено до РЕ-13(02)].

Немає параметрiв для цього контролю.

11.13.4. ПЕРЕВIРКИ (PE-13(4))
об’єкт проходить перевiрки пожежної безпеки уповноваженими та квалiфiкованими iнспекто-
рами;
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виявленi недолiки за результатами перевiрок пожежної безпеки усуваються у визначений
термiн.

No: 1
Name: pe_13_4_odp_1
Type: string
Default: nil

визначено частоту проведення перевiрок пожежної безпеки на об’єктi;

No: 2
Name: pe_13_4_odp_2
Type: string
Default: nil

визначено термiн для усунення недолiкiв, виявлених перевiрками пожежного нагляду;

No: 3
Name: pe_13_4_01
Type: string
Default: nil

об’єкт проходить перевiрки пожежної безпеки <PE-13(04)_ODP[01] частота> уповноваженими та квалiфiкова-
ними iнспекторами;

No: 4
Name: pe_13_4_02
Type: string
Default: nil

виявленi недолiки за результатами перевiрок пожежної безпеки усуваються у <PE-13(04)_ODP[02] термiн>.

11.14. КОНТРОЛЬ ТЕМПЕРАТУРИ ТА ВОЛОГОСТI
(PE-14)

Температура та вологость пiдтримуються на <PE-14_ODP[01] рiвнi> у примiщеннi, де знахо-
диться система;.

No: 1
Name: pe_14_odp_1
Type: string
Default: nil

визначено прийнятнi рiвнi для температури та вологостi;

No: 2
Name: pe_14_odp_2
Type: string
Default: nil

визначено частоту монiторингу рiвнiв температури та вологостi;

No: 3
Name: pe_14_a
Type: string
Default: nil

температура та вологость пiдтримуються на <PE-14_ODP[01] рiвнi> у примiщеннi, де знаходиться система;
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No: 4
Name: pe_14_b
Type: string
Default: nil

контролюються рiвнi температури та вологостi <PE-14_ODP[02] частота>.

11.14.1. АВТОМАТИЧНИЙ КОНТРОЛЬ (PE-14(1))
впроваджено <PE-14(01)_ODP механiзми> на об’єктi для запобiгання потенцiйно шкiдливим
для системи коливанням.

No: 1
Name: pe_14_1_odp
Type: string
Default: nil

визначено механiзми автоматичного регулювання температури та вологостi;

No: 2
Name: pe_14_1_01
Type: string
Default: nil

впроваджено <PE-14(01)_ODP механiзми> на об’єктi для запобiгання потенцiйно шкiдливим для системи
коливанням.

11.14.2. МОНIТОРИНГ ЗА ДОПОМОГОЮ СИГНАЛIЗАЦIЙ ТА
СПОВIЩЕНЬ (PE-14(2))

застосовується монiторинг температури та вологостi;
функцiя монiторингу температури та вологостi надає сигнал тривоги або повiдомлення <PE-
14(02)_ODP персоналу або ролям>, коли змiни є потенцiйно шкiдливими для персоналу або
обладнання.

No: 1
Name: pe_14_2_odp
Type: string
Default: nil

визначено персонал або ролi, якi необхiдно повiдомляти в рамках монiторингу температури та вологостi, коли
змiни температури та вологостi є потенцiйно шкiдливими для персоналу або обладнання;

No: 2
Name: pe_14_2_01
Type: string
Default: nil

застосовується монiторинг температури та вологостi;

No: 3
Name: pe_14_2_02
Type: string
Default: nil

функцiя монiторингу температури та вологостi надає сигнал тривоги або повiдомлення <PE-14(02)_ODP
персоналу або ролям>, коли змiни є потенцiйно шкiдливими для персоналу або обладнання.

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 357



2 червня 2026

11.15. ЗАХИСТ ВIД ПОШКОДЖЕННЯ ВОДОЮ
(PE-15)

Захист вiд пошкодження водою.

Немає параметрiв для цього контролю.

11.15.1. АВТОМАТИЧНА ПIДТРИМКА (PE-15(1))
наявнiсть води поблизу системи можна виявити автоматично;
<PE-15(01)_ODP[01] персонал або ролi> оповiщаються за допомогою <PE-15(01)_ODP[02]
автоматизованих механiзмiв>.

No: 1
Name: pe_15_1_odp_1
Type: string
Default: nil

визначено персонал або ролi, якi слiд сповiщати, коли бiля системи виявлено присутнiсть води;

No: 2
Name: pe_15_1_odp_2
Type: string
Default: nil

визначено автоматизованi механiзми, що використовуються для виявлення присутностi води поблизу системи;

No: 3
Name: pe_15_1_01
Type: string
Default: nil

наявнiсть води поблизу системи можна виявити автоматично;

No: 4
Name: pe_15_1_02
Type: string
Default: nil

<PE-15(01)_ODP[01] персонал або ролi> оповiщаються за допомогою <PE-15(01)_ODP[02] автоматизованих
механiзмiв>.

11.16. ДОСТАВКА ТА ВИДАЛЕННЯ (PE-16)
<PE-16_ODP[01] типи компонентiв системи> авторизуються при входi на об’єкт;.

No: 1
Name: pe_16_odp_1
Type: string
Default: nil

визначено типи компонентiв системи, якi пiдлягають авторизацiї та контролю при входi на об’єкт;
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No: 2
Name: pe_16_odp_2
Type: string
Default: nil

визначено типи компонентiв системи, якi пiдлягають авторизацiї та контролю при виходi з об’єкта;

No: 3
Name: pe_16_a_1
Type: string
Default: nil

<PE-16_ODP[01] типи компонентiв системи> авторизуються при входi на об’єкт;

No: 4
Name: pe_16_a_2
Type: string
Default: nil

<PE-16_ODP[01] типи компонентiв системи> контролюються при входi на об’єкт;

No: 5
Name: pe_16_a_3
Type: string
Default: nil

<PE-16_ODP[02] типи компонентiв системи> авторизуються при виходi з об’єкта;

No: 6
Name: pe_16_a_4
Type: string
Default: nil

<PE-16_ODP[02] типи компонентiв системи> контролюються при виходi з об’єкта;

No: 7
Name: pe_16_b
Type: string
Default: nil

ведеться облiк компонентiв системи, зазначених вище

11.17. АЛЬТЕРНАТИВНЕ РОБОЧЕ МIСЦЕ (PE-17)
Альтернативне робоче мiсце.

No: 1
Name: pe_17_odp_1
Type: string
Default: nil

визначенi альтернативнi робочi мiсця, дозволенi для використання працiвниками;

No: 2
Name: pe_17_odp_2
Type: string
Default: nil

визначаються заходи захисту, якi будуть застосовуватися на альтернативних робочих мiсцях; РЕ-17(c) оцiнює-
ться ефективнiсть заходiв захисту на альтернативних робочих мiсцях; РЕ-17(d) працiвникам надаються засоби
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комунiкацiї з персоналом служби iнформацiйної безпеки на випадок iнцидентiв.

11.18. РОЗТАШУВАННЯ КОМПОНЕНТIВ СИСТЕМИ
(PE-18)

Компоненти системи розмiщенi в межах об’єкта так, щоб мiнiмiзувати потенцiйну шкоду вiд
<PE-18_ODP фiзичнi та екологiчнi небезпеки> i звести до мiнiмуму можливiсть несанкцiоно-
ваного доступу.

No: 1
Name: pe_18_odp
Type: string
Default: nil

визначено фiзичнi та екологiчнi небезпеки, якi можуть призвести до потенцiйного пошкодження компонентiв
системи на об’єктi;

No: 2
Name: pe_18_01
Type: string
Default: nil

компоненти системи розмiщенi в межах об’єкта так, щоб мiнiмiзувати потенцiйну шкоду вiд <PE-18_ODP
фiзичнi та екологiчнi небезпеки> i звести до мiнiмуму можливiсть несанкцiонованого доступу.

11.18.1. МIСЦЕ РОЗМIЩЕННЯ ОБ’ЄКТА (PE-18(1)) [Вилучено]
[Виключено: включено до PE-23].

Немає параметрiв для цього контролю.

11.19. ВИТIК IНФОРМАЦIЇ (PE-19)
Витiк iнформацiї.

Немає параметрiв для цього контролю.

11.19.1. НАЦIОНАЛЬНI ПОЛIТИКИ ТА ПРОЦЕДУРИ ЩОДО
ПЕМВ (PE-19(1))

компоненти системи захищенi вiдповiдно до нацiональних полiтик i процедур щодо ПЕМВ;
передача даних захищається вiдповiдно до нацiональних полiтик i процедур щодо ПЕМВ;
мережi захищенi вiдповiдно до нацiональних полiтик i процедур щодо ПЕМВ.

No: 1
Name: pe_19_1_01
Type: string
Default: nil
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компоненти системи захищенi вiдповiдно до нацiональних полiтик i процедур щодо ПЕМВ;

No: 2
Name: pe_19_1_02
Type: string
Default: nil

передача даних захищається вiдповiдно до нацiональних полiтик i процедур щодо ПЕМВ;

No: 3
Name: pe_19_1_03
Type: string
Default: nil

мережi захищенi вiдповiдно до нацiональних полiтик i процедур щодо ПЕМВ.

11.20. МОНIТОРИНГ I ВIДСТЕЖЕННЯ АКТИВIВ
(PE-20)

<PE-20_ODP[01] технологiї> використовуються для вiдстеження та монiторингу мiсцезнахо-
дження i перемiщення <PE383 зони>.

No: 1
Name: pe_20_odp_1
Type: string
Default: nil

визначено технологiї, якi будуть використовуватися для вiдстеження та монiторингу мiсцезнаходження та
перемiщення активiв;

No: 2
Name: pe_20_odp_2
Type: string
Default: nil

визначено активи, мiсцезнаходження та перемiщення яких необхiдно вiдстежувати та монiторити;

No: 3
Name: pe_20_odp_3
Type: string
Default: nil

визначено контрольованi зони, в межах яких мiсцезнаходження та перемiщення активiв пiдлягають вiдстеженню
та монiторингу;

No: 4
Name: pe_20_01
Type: string
Default: nil

<PE-20_ODP[01] технологiї> використовуються для вiдстеження та монiторингу мiсцезнаходження i перемi-
щення <PE383 зони>.
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11.21. ЗАХИСТ ВIД ЕЛЕКТРОМАГНIТНОГО
IМПУЛЬСУ (PE-21)

<PE-21_ODP[01] заходи захисту> застосовуються проти пошкодження електромагнiтними
iмпульсами для <PE-21_ODP[02] системи та компонентiв системи>.

No: 1
Name: pe_21_odp_1
Type: string
Default: nil

визначено заходи захисту вiд пошкодження електромагнiтними iмпульсами;

No: 2
Name: pe_21_odp_2
Type: string
Default: nil

визначено систему та компоненти системи, що потребують захисту вiд пошкодження електромагнiтними
iмпульсами;

No: 3
Name: pe_21_01
Type: string
Default: nil

<PE-21_ODP[01] заходи захисту> застосовуються проти пошкодження електромагнiтними iмпульсами для
<PE-21_ODP[02] системи та компонентiв системи>.

11.22. МАРКУВАННЯ КОМПОНЕНТIВ (PE-22)
Забезпечити маркування компонентiв та обладнання.

No: 1
Name: pe_22_odp
Type: string
Default: nil

визначено апаратнi компоненти системи, якi пiдлягають маркуванню iз зазначенням рiвня впливу або класифi-
кацiї iнформацiї, яку дозволено обробляти, зберiгати або передавати за допомогою апаратного компонента;

No: 2
Name: pe_22_01
Type: string
Default: nil

<PE-22_ODP апаратнi компоненти системи> позначаються iз зазначенням рiвня впливу або класифiкацiї
iнформацiї, яку дозволено обробляти, зберiгати або передавати за допомогою апаратного компонента.

11.23. РОЗТАШУВАННЯ ОБ’ЄКТА (PE-23)
a. Мiсце розташування або дiлянка об’єкта, де знаходиться система, планується з урахуванням
фiзичних та екологiчних небезпек;
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b. Для iснуючих об’єктiв фiзичнi та екологiчнi небезпеки враховуються в стратегiї управлiння
ризиками органiзацiї.

No: 1
Name: pe_23_a
Type: string
Default: nil

мiсце розташування або дiлянка об’єкта, де знаходиться система, планується з урахуванням фiзичних та
екологiчних небезпек;

No: 2
Name: pe_23_b
Type: string
Default: nil

для iснуючих об’єктiв фiзичнi та екологiчнi небезпеки враховуються в стратегiї управлiння ризиками органiзацiї.

12. PL
Клас заходiв захисту PL — ПЛАНУВАННЯ БЕЗПЕКИ

Опис Цей клас регламентує розробку, документування та регулярне оновлення планiв захисту
iнформацiї, архiтектури безпеки та приватностi.

Перелiк заходiв захисту Полiтики та процедури планування безпеки (PL-1); Плани захисту iн-
формацiї та персональних даних (PL-2); Диверсифiкацiя постачальникiв (PL-2(1)) [Вилучено];
Функцiональна архiтектура (PL-2(2)) [Вилучено]; Оновлення планiв захисту iнформацiї та пер-
сональних даних (PL-3) [Вилучено]; Правила поведiнки (PL-4); Обмеження на соцiальнi медiа
та мережу (PL-4(1)); Оцiнка впливу на приватнiсть (PL-5) [Вилучено]; Планування дiяльностi,
пов’язаної з безпекою (PL-6) [Вилучено]; Концепцiя експлуатацiї (PL-7); Архiтектура безпеки
та приватностi (PL-8); «глибока оборона» (PL-8(1)); Рiзноманiтнiсть постачальникiв (PL-8(2));
Централiзоване управлiння (PL-9); Вибiр базового профiлю безпеки (PL-10); Налаштування
базового профiлю безпеки (PL-11).

12.1. ПОЛIТИКИ ТА ПРОЦЕДУРИ ПЛАНУВАННЯ
БЕЗПЕКИ (PL-1)

Розроблена та задокументована полiтика планування безпеки.

No: 1
Name: pl_01_odp_01
Type: string
Default: nil

PL-01_ODP[01] визначено персонал або ролi, до яких має бути доведена полiтика планування безпеки;

No: 2
Name: pl_01_odp_02
Type: string
Default: nil
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PL-01_ODP[02] визначено персонал або ролi, на якi поширюватимуться процедури планування безпеки;

No: 3
Name: pl_01_odp_03
Type: string
Default: nil

PL-01_ODP[03] вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень
мiсiї/бiзнеспроцесу; рiвень системи};

No: 4
Name: pl_01_odp_04
Type: string
Default: nil

PL-01_ODP[04] визначено посадову особу, яка керуватиме полiтикою та процедурами планування безпеки;

No: 5
Name: pl_01_odp_05
Type: string
Default: nil

PL-01_ODP[05] визначено перiодичнiсть перегляду та оновлення поточної полiтики планування безпеки;

No: 6
Name: pl_01_odp_06
Type: string
Default: nil

PL-01_ODP[06] є подiї, якi потребують перегляду та оновлення поточної полiтики планування безпеки;

No: 7
Name: pl_01_odp_07
Type: string
Default: nil

PL-01_ODP[07] визначена частота, з якою переглядаються та оновлюються поточнi процедури планування
безпеки;

No: 8
Name: pl_01_odp_08
Type: string
Default: nil

PL-01_ODP[08] є подiї, якi потребують перегляду та оновлення процедур планування безпеки;

No: 9
Name: pl_01_a_01
Type: string
Default: nil

PL-01a.[01] розроблена та задокументована полiтика планування безпеки.

No: 10
Name: pl_01_a_02
Type: string
Default: nil

PL-01a.[02] поширюється полiтика планування безпеки на <PL-01_ODP[01] персонал або ролi>;

No: 11
Name: pl_01_a_03
Type: string
Default: nil
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PL-01a.[03] розробленi та задокументованi процедури планування безпеки, що сприяють впровадженню полiтики
планування та пов’язаних з нею засобiв контролю планування;

No: 12
Name: pl_01_a_04
Type: string
Default: nil

PL-01a.[04] поширюються процедури планування безпеки на <PL-01_ODP[02] персонал або ролi>;

No: 13
Name: pl_01_a_01_a_01
Type: string
Default: nil

PL-01a.01(a)[01] вiдповiдає полiтика планування безпеки <PL-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРА-
МЕТРА(iв)> метi;

No: 14
Name: pl_01_a_01_a_02
Type: string
Default: nil

PL-01a.01(a)[02] полiтика планування безпеки <PL-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>
враховує сферу застосування;

No: 15
Name: pl_01_a_01_a_03
Type: string
Default: nil

PL-01a.01(a)[03] <PL-01_ODP[03] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика планування звертається
до ролей;

No: 16
Name: pl_01_a_01_a_04
Type: string
Default: nil

PL-01a.01(a)[04] полiтика планування безпеки <PL-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>
стосується обов’язкiв;

No: 17
Name: pl_01_a_01_a_05
Type: string
Default: nil

PL-01a.01(a)[05] полiтика планування безпеки <PL-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>
враховує зобов’язання керiвництва;

No: 18
Name: pl_01_a_01_a_06
Type: string
Default: nil

PL-01a.01(a)[06] полiтика планування безпеки <PL-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>
передбачає координацiю мiж органiзацiйними одиницями;

No: 19
Name: pl_01_a_01_a_07
Type: string
Default: nil
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PL-01a.01(a)[07] полiтика планування безпеки <PL-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>
стосується комплаєнсу;

No: 20
Name: pl_01_b
Type: string
Default: nil

PL-01b. призначена <PL-01_ODP[04] посадова особа> для управлiння розробкою, документуванням та
розповсюдженням полiтики та процедур планування;

No: 21
Name: pl_01_c_01_01
Type: string
Default: nil

PL-01c.01[01] переглядається та оновлюється поточна полiтика планування безпеки <PL-01_ODP[05] частота>;

No: 22
Name: pl_01_c_01_02
Type: string
Default: nil

PL-01c.01[02] переглядається та оновлюється поточна полiтика планування пiсля <PL-01_ODP[06] подiй>;

No: 23
Name: pl_01_c_02_01
Type: string
Default: nil

PL-01c.02[01] переглядаються та оновлюється поточнi процедури планування <PL-01_ODP[07] частота>;

No: 24
Name: pl_01_c_02_02
Type: string
Default: nil

PL-01c.02[02] переглядаються та оновлюється поточнi процедури планування безпеки пiсля <PL-01_ODP[08]
подiй>.

12.2. ПЛАНИ ЗАХИСТУ IНФОРМАЦIЇ ТА
ПЕРСОНАЛЬНИХ ДАНИХ (PL-2)

Розроблено план захисту iнформацiї, який вiдповiдає архiтектурi пiдприємства органiзацiї;.

No: 1
Name: pl-02_odp_01
Type: string
Default: nil

призначенi особи або групи, з якими пов’язана дiяльнiсть з безпекою та конфiденцiйнiстю, що впливає на
систему, яка потребує планування та координацiї;

No: 2
Name: pl-02_odp_02
Type: string
Default: nil
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призначено персонал або ролi для отримання розповсюджуваних копiй планiв захисту iнформацiї та конфiден-
цiйностi системи;

No: 3
Name: pl-02_odp_03
Type: string
Default: nil

визначено перiодичнiсть перегляду планiв захисту iнформацiї та конфiденцiйностi системи;

No: 4
Name: pl_02_pm_01
Type: string
Default: nil

розроблено план захисту iнформацiї, який вiдповiдає архiтектурi пiдприємства органiзацiї;

No: 5
Name: pl_02_pm_02
Type: string
Default: nil

розроблено план конфiденцiйностi для системи, який вiдповiдає архiтектурi пiдприємства органiзацiї;

No: 6
Name: pl_02_pm_03
Type: string
Default: nil

розроблено план захисту iнформацiї, який чiтко визначає складовi компоненти системи;

No: 7
Name: pl_02_pm_04
Type: string
Default: nil

розроблено для системи план забезпечення конфiденцiйностi, який чiтко визначає складовi компоненти системи;

No: 8
Name: pl_02_pm_05
Type: string
Default: nil

розроблено план захисту iнформацiї системи, який описує операцiйний контекст системи з точки зору мiсiї та
бiзнеспроцесiв;

No: 9
Name: pl_02_pm_06
Type: string
Default: nil

розроблено для системи план забезпечення конфiденцiйностi, який описує операцiйний контекст системи з
точки зору мiсiї та бiзнес-процесiв;

No: 10
Name: pl_02_pm_07
Type: string
Default: nil

розроблено план захисту iнформацiї, який визначає осiб, що виконують системнi ролi та обов’язки;

No: 11
Name: pl_02_pm_08
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Type: string
Default: nil

розроблено для системи план забезпечення конфiденцiйностi, який визначає осiб, що виконують ролi та
обов’язки в системi;

No: 12
Name: pl_02_pm_09
Type: string
Default: nil

розроблено план захисту iнформацiї, який визначає типи iнформацiї, що обробляється, зберiгається та переда-
ється системою;

No: 13
Name: pl_02_pm_10
Type: string
Default: nil

розроблено план конфiденцiйностi для системи, який визначає типи iнформацiї, що обробляється, зберiгається
та передається системою;

No: 14
Name: pl_02_pm_11
Type: string
Default: nil

розроблено план захисту iнформацiї, який передбачає категоризацiю безпеки системи, включаючи вiдповiдне
обґрунтування;

No: 15
Name: pl_02_pm_12
Type: string
Default: nil

розроблено для системи план забезпечення конфiденцiйностi, який передбачає категоризацiю системи за рiвнем
безпеки, включаючи обґрунтування;

No: 16
Name: pl_02_pm_13
Type: string
Default: nil

розроблено план захисту iнформацiї, який описує будь-якi конкретнi загрози для системи, що викликають
потенцiйнi ризики для рганiзацiї;

No: 17
Name: pl_02_pm_14
Type: string
Default: nil

розроблено план конфiденцiйностi для системи, який описує будь-якi конкретнi загрози для системи, що
викликають потенцiйнi ризики для органiзацiї;

No: 18
Name: pl_02_pm_15
Type: string
Default: nil

розроблено план захисту iнформацiї, який мiстить результати оцiнки ризикiв конфiденцiйностi для систем, що
обробляють iнформацiю, яка iдентифiкує особу;

No: 19
Name: pl_02_pm_16
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Type: string
Default: nil

розроблено для системи план забезпечення конфiденцiйностi, який мiстить результати оцiнки ризикiв конфi-
денцiйностi для систем, що обробляють iнформацiю, яка iдентифiкує особу;

No: 20
Name: pl_02_pm_17
Type: string
Default: nil

розроблено план захисту iнформацiї, який описує операцiйне середовище системи та будь-якi залежностi або
зв’язки з iншими системами чи компонентами системи;

No: 21
Name: pl_02_pm_18
Type: string
Default: nil

розроблено для системи план забезпечення конфiденцiйностi, який описує робоче середовище системи та
будь-якi залежностi або зв’язки з iншими системами чи компонентами системи;

No: 22
Name: pl_02_pm_19
Type: string
Default: nil

розроблено план захисту iнформацiї, який мiстить огляд вимог до безпеки системи;

No: 23
Name: pl_02_pm_20
Type: string
Default: nil

розроблено для системи план забезпечення конфiденцiйностi, який мiстить огляд вимог до конфiденцiйностi
системи;

No: 24
Name: pl_02_pm_21
Type: string
Default: nil

розроблено план захисту iнформацiї, який визначає будь-якi вiдповiднi базовi рiвнi контролю або обмеження,
якщо такi є;

No: 25
Name: pl_02_pm_22
Type: string
Default: nil

розроблено для системи план забезпечення конфiденцiйностi, який визначає будь-якi вiдповiднi базовi рiвнi
контролю або обмеження, якщо такi є;

No: 26
Name: pl_02_pm_23
Type: string
Default: nil

розроблено план захисту iнформацiї, який описує наявнi або запланованi засоби контролю для виконання
вимог безпеки, включаючи обґрунтування будь-яких рiшень щодо адаптацiї;

No: 27
Name: pl_02_pm_24
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Type: string
Default: nil

розроблено для системи план забезпечення конфiденцiйностi, який описує наявнi або запланованi засоби
контролю для виконання вимог щодо конфiденцiйностi, включаючи обґрунтування будь-яких рiшень, пов’язаних
з адаптацiєю;

No: 28
Name: pl_02_pm_25
Type: string
Default: nil

розроблено план захисту iнформацiї, який включає визначення ризикiв для архiтектури безпеки та проектних
рiшень;

No: 29
Name: pl_02_pm_26
Type: string
Default: nil

розроблено план забезпечення конфiденцiйностi для системи, який включає визначення ризикiв для архiтектури
конфiденцiйностi та проектних рiшень;

No: 30
Name: pl_02_pm_27
Type: string
Default: nil

розроблено захисту iнформацiї, який включає дiяльнiсть, пов’язану з безпекою, що впливає на систему i
потребує планування та координацiї з <PL-02_ODP[01] окремими особами або групами>;

No: 31
Name: pl_02_pm_28
Type: string
Default: nil

розроблено для системи план забезпечення конфiденцiйностi, який включає дiяльнiсть, пов’язану з конфiден-
цiйнiстю, що впливає на систему i потребує планування та координацiї з <PL-02_ODP[01] окремими особами
або групами>;

No: 32
Name: pl_02_pm_29
Type: string
Default: nil

розроблено план захисту iнформацiї, який розглядається та затверджується уповноваженою посадовою особою
або призначеним представником до початку реалiзацiї плану;

No: 33
Name: pl_02_pm_30
Type: string
Default: nil

розроблено план забезпечення конфiденцiйностi для системи, який перевiряється та затверджується уповнова-
женою посадовою особою або призначеним представником перед впровадженням плану.

No: 34
Name: pl_02_pm_31
Type: string
Default: nil

розповсюджуються копiї планiв серед <PL-02_ODP[02] персонал або ролi>;
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No: 35
Name: pl_02_pm_32
Type: string
Default: nil

повiдомляються наступнi змiни до планiв <PL-02_ODP[02] персонал або ролi>;

No: 36
Name: pl_02_pm_33
Type: string
Default: nil

оновлюються плани вiдповiдно до змiн у системi та середовищi дiяльностi;

No: 37
Name: pl_02_pm_34
Type: string
Default: nil

оновлюються плани для вирiшення проблем, виявлених пiд час реалiзацiї плану;

No: 38
Name: pl_02_pm_35
Type: string
Default: nil

оновлюються плани для вирiшення проблем, виявлених пiд час контрольних оцiнок;

No: 39
Name: pl_02_pm_36
Type: string
Default: nil

захищенi плани вiд несанкцiонованого розголошення;

No: 40
Name: pl_02_pm_37
Type: string
Default: nil

захищенi плани вiд несанкцiонованої модифiкацiї.

12.2.1. ДИВЕРСИФIКАЦIЯ ПОСТАЧАЛЬНИКIВ (PL-2(1))
[Вилучено]

Диверсифiкацiя постачальникiв (pl-2(1)) [вилучено].

Немає параметрiв для цього контролю.

12.2.2. ФУНКЦIОНАЛЬНА АРХIТЕКТУРА (PL-2(2)) [Вилучено]
Функцiональна архiтектура (pl-2(2)) [вилучено].

Немає параметрiв для цього контролю.
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12.3. ОНОВЛЕННЯ ПЛАНIВ ЗАХИСТУ IНФОРМАЦIЇ
ТА ПЕРСОНАЛЬНИХ ДАНИХ (PL-3) [Вилучено]

Оновлення планiв захисту iнформацiї та персональних даних (pl-3) [вилучено].

Немає параметрiв для цього контролю.

12.4. ПРАВИЛА ПОВЕДIНКИ (PL-4)
Встановленi правила, якi описують обов’язки та очiкувану поведiнку щодо використання
iнформацiї та системи, безпеки та конфiденцiйностi для осiб, яким потрiбен доступ до системи;.

No: 1
Name: pl-04_odp_01
Type: string
Default: nil

визначено перiодичнiсть перегляду та оновлення правил поведiнки;

No: 2
Name: pl-04_odp_02
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРА:{<PL-04_ODP[03] частота>; коли правила
переглядаються або оновлюються};

No: 3
Name: pl-04_odp_03
Type: string
Default: nil

визначена перiодичнiсть перегляду та повторного пiдтвердження правил поведiнки (якщо вибрано);

No: 4
Name: pl-04_pm_01
Type: string
Default: nil

встановленi правила, якi описують обов’язки та очiкувану поведiнку щодо використання iнформацiї та системи,
безпеки та конфiденцiйностi для осiб, яким потрiбен доступ до системи;

No: 5
Name: pl-04_pm_02
Type: string
Default: nil

надаються правила, якi описують обов’язки та очiкувану поведiнку щодо використання iнформацiї та системи,
безпеки та конфiденцiйностi, особам, якi отримують доступ до системи; задокументоване пiдтвердження вiд та-
ких осiб про те, що вони прочитали, зрозумiли та згоднi дотримуватися правил поведiнки; 04_ODP[01] частота>;
поведiнки, прочитати та повторно визнати <PL-04_ODP[02] ЗНАЧЕННЯ ВИБРАНОГО ПАРАМЕТРА(iв)>.
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12.4.1. ОБМЕЖЕННЯ НА СОЦIАЛЬНI МЕДIА ТА МЕРЕЖУ
(PL-4(1))

Обмеження на соцiальнi медiа та мережу (pl-4(1)).

Немає параметрiв для цього контролю.

12.5. ОЦIНКА ВПЛИВУ НА ПРИВАТНIСТЬ (PL-5)
[Вилучено]

Оцiнка впливу на приватнiсть (pl-5) [вилучено].

Немає параметрiв для цього контролю.

12.6. ПЛАНУВАННЯ ДIЯЛЬНОСТI, ПОВ’ЯЗАНОЇ З
БЕЗПЕКОЮ (PL-6) [Вилучено]

Планування дiяльностi, пов’язаної з безпекою (pl-6) [вилучено].

Немає параметрiв для цього контролю.

12.7. КОНЦЕПЦIЯ ЕКСПЛУАТАЦIЇ (PL-7)
Концепцiя експлуатацiї.

Немає параметрiв для цього контролю.

12.8. АРХIТЕКТУРА БЕЗПЕКИ ТА ПРИВАТНОСТI
(PL-8)

Описує архiтектура безпеки системи те, як вона iнтегрована в архiтектуру пiдприємства та
пiдтримує її;.

No: 1
Name: pl_08_pm_01
Type: string
Default: nil
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описує архiтектура безпеки системи те, як вона iнтегрована в архiтектуру пiдприємства та пiдтримує її;

No: 2
Name: pl_08_pm_02
Type: string
Default: nil

описує архiтектура конфiденцiйностi системи те, як вона iнтегрована в архiтектуру пiдприємства та пiдтримує
її;

No: 3
Name: pl_08_pm_03
Type: string
Default: nil

описує архiтектура безпеки системи будь-якi припущення та залежностi вiд зовнiшнiх систем та сервiсiв;

No: 4
Name: pl_08_pm_04
Type: string
Default: nil

описує архiтектура конфiденцiйностi системи будь-якi припущення та залежностi вiд зовнiшнiх систем i сервiсiв;
пiдприємства <PL-08_ODP частота> для вiдображення змiн в архiтектурi пiдприємства;

No: 5
Name: pl_08_pm_05
Type: string
Default: nil

запланованi змiни в архiтектурi вiдображенi в планi безпеки;

No: 6
Name: pl_08_pm_06
Type: string
Default: nil

вiдображенi запланованi змiни в архiтектурi в планi конфiденцiйностi;

No: 7
Name: pl_08_pm_07
Type: string
Default: nil

запланованi змiни архiтектури вiдображенi в Концепцiї дiяльностi концепцiї експлуатацiї системи;

No: 8
Name: pl_08_pm_08
Type: string
Default: nil

запланованi змiни в архiтектурi вiдображенi в аналiзi критичностi;

No: 9
Name: pl_08_pm_09
Type: string
Default: nil

вiдображенi запланованi змiни архiтектури в органiзацiйних процедурах;

No: 10
Name: pl_08_pm_10
Type: string
Default: nil
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запланованi змiни в архiтектурi вiдображаються на закупiвлях та придбаннi.

12.8.1. «ГЛИБОКА ОБОРОНА» (PL-8(1))
Архiтектура безпеки системи розроблена з використанням пiдходу «глибокої оборони», який
розподiляє <PL- 08(01)_ODP[01] елементи керування> за <PL- 08(01)_ODP[02] мiсцями та
архiтектурними рiвнями>;.

No: 1
Name: pl_08_1_pm_01
Type: string
Default: nil

архiтектура безпеки системи розроблена з використанням пiдходу «глибокої оборони», який розподiляє <PL-
08(01)_ODP[01] елементи керування> за <PL- 08(01)_ODP[02] мiсцями та архiтектурними рiвнями>;

No: 2
Name: pl_08_1_pm_02
Type: string
Default: nil

архiтектура конфiденцiйностi системи розроблена з використанням пiдходу глибокого захисту, який розподiляє
<PL-08(01)_ODP[01] елементи керування> за <PL- 08(01)_ODP[02] мiсцями та архiтектурними рiвнями>;

No: 3
Name: pl_08_1_pm_03
Type: string
Default: nil

архiтектура безпеки системи розроблена з використанням пiдходу «глибокої оборони», який гарантує, що
видiленi засоби контролю працюють скоординовано i взаємно пiдсилюють один одного;

No: 4
Name: pl_08_1_pm_04
Type: string
Default: nil

архiтектура конфiденцiйностi системи розроблена з використанням пiдходу «глибокої оборони», який гарантує,
що видiленi засоби контролю працюють скоординовано i взаємно пiдкрiплюють один одного.

12.8.2. РIЗНОМАНIТНIСТЬ ПОСТАЧАЛЬНИКIВ (PL-8(2))
Рiзноманiтнiсть постачальникiв (pl-8(2)).

Немає параметрiв для цього контролю.

12.9. ЦЕНТРАЛIЗОВАНЕ УПРАВЛIННЯ (PL-9)
Централiзоване управлiння.

Немає параметрiв для цього контролю.
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12.10. ВИБIР БАЗОВОГО ПРОФIЛЮ БЕЗПЕКИ
(PL-10)

Вибрано базовий профiль безпеки для системи.

No: 1
Name: pl-10_pm_01
Type: string
Default: nil

вибрано базовий профiль безпеки для системи.

12.11. НАЛАШТУВАННЯ БАЗОВОГО ПРОФIЛЮ
БЕЗПЕКИ (PL-11)

Налаштуватовано вибраний базовий профiль безпеки, застосовуючи вказанi дiї для налашту-
вання.

No: 1
Name: pl-11_pm_01
Type: list
Default: ["admin", "security_officer"]

налаштуватовано вибраний базовий профiль безпеки, застосовуючи вказанi дiї для налаштування.

13. PS
Безпека персоналу.

Опис Цей клас встановлює вимоги до перевiрки, надання повноважень та звiльнення персо-
налу з метою мiнiмiзацiї ризикiв iнсайдерських загроз.

Перелiк заходiв захисту Полiтика та процедури кадрової безпеки (PS-1); Визначення посадо-
вого ризику (PS-2); Перевiрка персоналу (PS-3); Iнформацiя з обмеженим доступом (PS-3(1));
Iнструктаж (PS-3(2)); Iнформацiя, що потребує додаткових заходiв захисту (PS-3(3)); Вимоги
до громадянства (PS-3(4)); Звiльнення персоналу (PS-4); Вимоги пiсля закiнчення трудової
дiяльностi (PS-4(1)); Автоматизоване сповiщення (PS-4(2)); Переведення персоналу (PS-5);
Угоди про доступ (PS-6); Iнформацiя, що вимагає спецiального захисту (PS-6(1)) [Вилучено];
Iнформацiя з обмеженим доступом, що вимагає спецiального захисту (PS-6(2)); Вимоги пiсля
закiнчення трудової дiяльностi (PS-6(3)); Безпека зовнiшнього персоналу (PS-7); Кадровi
санкцiї (PS-8); Опис позицiй (PS-9).
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13.1. ПОЛIТИКА ТА ПРОЦЕДУРИ КАДРОВОЇ
БЕЗПЕКИ (PS-1)

Розроблена та задокументована полiтика безпеки персоналу;.

No: 1
Name: ps_1_odp_01
Type: string
Default: nil

визначено персонал або ролi, на якi поширюється полiтика кадрової безпеки;

No: 2
Name: ps_1_odp_02
Type: string
Default: nil

визначено персонал або ролi, на якi поширюються процедури кадрової безпеки;

No: 3
Name: ps_1_odp_03
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнеспроцесу;
рiвень системи};

No: 4
Name: ps_1_odp_04
Type: string
Default: nil

визначено посадову особу, яка керуватиме полiтикою та процедурами кадрової безпеки;

No: 5
Name: ps_1_odp_05
Type: string
Default: nil

визначена перiодичнiсть перегляду та оновлення поточної полiтики кадрової безпеки;

No: 6
Name: ps_1_odp_06
Type: string
Default: nil

є подiї, якi вимагають перегляду та оновлення поточної полiтики кадрової безпеки;

No: 7
Name: ps_1_odp_07
Type: string
Default: nil

визначено перiодичнiсть перегляду та оновлення поточних процедур кадрової безпеки;

No: 8
Name: ps_1_odp_08
Type: string
Default: nil

є подiї, якi вимагають перегляду та оновлення процедур безпеки персоналу;
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No: 9
Name: ps_1a_01
Type: string
Default: nil

розроблена та задокументована полiтика безпеки персоналу;

No: 10
Name: ps_1a_02
Type: string
Default: nil

поширюється полiтика безпеки персоналу на <PS-01_ODP[01] персонал або ролi>;

No: 11
Name: ps_1a_03
Type: string
Default: nil

звертається полiтика кадрової безпеки до мети;

No: 12
Name: ps_1a_04
Type: string
Default: nil

звертається полiтика кадрової безпеки до сфери застосування;

No: 13
Name: ps_1a_05
Type: string
Default: nil

звертається полiтика кадрової безпеки до ролей;

No: 14
Name: ps_1a_06
Type: string
Default: nil

звертається полiтика кадрової безпеки до обов’язкiв;

No: 15
Name: ps_1a_07
Type: string
Default: nil

звертається полiтика кадрової безпеки до зобов’язань керiвництва;

No: 16
Name: ps_1a_08
Type: string
Default: nil

звертається полiтика кадрової безпеки до координацiї мiж структурними пiдроздiлами органiзацiї;

No: 17
Name: ps_1a_09
Type: string
Default: nil

звертається полiтика кадрової безпеки до дотримання вимог;

No: 18
Name: ps_1a_10
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Type: string
Default: nil

вiдповiдає полiтика кадрової безпеки <PS-01_ODP[03] ВИБРАНОМУ ЗНАЧЕННЮ(ЯМ) ПАРАМЕТРА>;

No: 19
Name: ps_1a_11
Type: string
Default: nil

вiдповiдає полiтика кадрової безпеки чинному законодавству, виконавчим наказам, директивам, нормативним
актам, полiтикам, стандартам i керiвним принципам;

No: 20
Name: ps_1b_01
Type: string
Default: nil

призначена <PS-01_ODP[04] посадова особа> для управлiння розробкою, документуванням i розповсюдженням
полiтики i процедур безпеки персоналу;

No: 21
Name: ps_1c_01
Type: string
Default: nil

переглядається i оновлюється поточна полiтика кадрової безпеки з <PS-01_ODP[05] частотою> i пiсля <PS-01_
ODP[06] подiй>;

No: 22
Name: ps_1d_01
Type: string
Default: nil

розробляються i документуються процедури кадрової безпеки, що сприяють впровадженню полiтики кадрової
безпеки i пов’язаних з нею засобiв контролю кадрової безпеки;

No: 23
Name: ps_1d_02
Type: string
Default: nil

поширюються процедури кадрової безпеки на <PS-01_ODP[02] персонал або ролi>;

No: 24
Name: ps_1e_01
Type: string
Default: nil

переглядаються та оновлюються поточнi процедури кадрової безпеки з <PS-01_ODP[07] частотою> та пiсля
<PS-01_ODP[08] подiй>.

13.2. ВИЗНАЧЕННЯ ПОСАДОВОГО РИЗИКУ (PS-2)
Всiм посадам в органiзацiї присвоєно iдентифiкатор ризику;.

No: 1
Name: ps_2_odp
Type: string
Default: nil
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визначено перiодичнiсть перегляду та оновлення iдентифiкаторiв посадових ризикiв;

No: 2
Name: ps_2a
Type: string
Default: nil

всiм посадам в органiзацiї присвоєно iдентифiкатор ризику;

No: 3
Name: ps_2b
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнес-
процесу; рiвень системи};

No: 4
Name: ps_2c
Type: string
Default: nil

встановленi критерiї вiдбору для осiб, якi обiймають посади в органiзацiї;

13.3. ПЕРЕВIРКА ПЕРСОНАЛУ (PS-3)
Проходять особи перевiрку перед тим, як надати їм доступ до системи;.

No: 1
Name: ps_3_odp_01
Type: string
Default: nil

визначенi умови, що вимагають повторної перевiрки осiб;

No: 2
Name: ps_3_odp_02
Type: string
Default: nil

визначена частота повторної перевiрки осiб, для яких це показано;

No: 3
Name: ps_3a
Type: string
Default: nil

проходять особи перевiрку перед тим, як надати їм доступ до системи;

No: 4
Name: ps_3b_01
Type: string
Default: nil

проходять особи повторну перевiрку вiдповiдно до <PS-03_ODP[01] умови, що вимагають повторної перевiрки>;

No: 5
Name: ps_3b_02
Type: string
Default: nil
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проводиться повторна перевiрка у випадках, коли це зазначено, <PS-03_ODP[02] частота>.

13.3.1. IНФОРМАЦIЯ З ОБМЕЖЕНИМ ДОСТУПОМ (PS-3(1))
Особи мають допуск та доступ до систем, де обробляється, зберiгається або передається
iнформацiя з обмеженим доступом;.

No: 1
Name: ps_3_1_01
Type: string
Default: nil

особи мають допуск та доступ до систем, де обробляється, зберiгається або передається iнформацiя з обмеженим
доступом;

No: 2
Name: ps_3_1_02
Type: string
Default: nil

особи, якi мають доступ до системи, де обробляється, зберiгається або передається iнформацiя з обмеженим
доступом, ознайомленi з найвищим ступенем секретностi iнформацiї, до якої вони мають доступ у системi.

13.3.2. IНСТРУКТАЖ (PS-3(2))
Особи, якi мають доступ до системи, де обробляється, зберiгається або передається iнформацiя
з обмеженим доступом, пройшли вiдповiдний офiцiйний iнструктаж про всi вiдповiднi типи
iнформацiї, до якої вони отримають доступ в системi.

No: 1
Name: ps_3_2
Type: string
Default: nil

особи, якi мають доступ до системи, де обробляється, зберiгається або передається iнформацiя з обмеженим
доступом, пройшли вiдповiдний офiцiйний iнструктаж про всi вiдповiднi типи iнформацiї, до якої вони
отримають доступ в системi.

13.3.3. IНФОРМАЦIЯ, ЩО ПОТРЕБУЄ ДОДАТКОВИХ
ЗАХОДIВ ЗАХИСТУ (PS-3(3))

Мають особи, якi отримують доступ до системи, що обробляє, зберiгає або передає iнформацiю,
яка потребує додаткових заходiв захисту, чинний дозвiл на доступ;.

No: 1
Name: ps_3_3_odp
Type: string
Default: nil

визначенi додатковi критерiї перевiрки персоналу, яким повиннi вiдповiдати особи, що мають чинний дозвiл на
доступ до системи, яка обробляє, зберiгає або передає iнформацiю, потребує додаткових заходiв захисту;

No: 2
Name: ps_3_3a
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Type: string
Default: nil

мають особи, якi отримують доступ до системи, що обробляє, зберiгає або передає iнформацiю, яка потребує
додаткових заходiв захисту, чинний дозвiл на доступ;

No: 3
Name: ps_3_3b
Type: string
Default: nil

вiдповiдають особи, якi отримують доступ до системи, що обробляє, зберiгає або передає iнформацiю, яка
потребує додаткових заходiв захисту, <PS-03(03)_ODP додатковi критерiї перевiрки персоналу>.

13.3.4. ВИМОГИ ДО ГРОМАДЯНСТВА (PS-3(4))
Вiдповiдають особи, якi мають доступ до системи, що обробляє, зберiгає або передає <PS-
03(04)_ODP[01] типи iнформацiї>, <PS-03(04)_ODP[02] вимогам щодо громадянства>.

No: 1
Name: ps_3_4_odp_01
Type: string
Default: nil

доступ осiб до систем вiдповiдає типу iнформацiї, яка обробляється, зберiгається або передається системою;

No: 2
Name: ps_3_4_odp_02
Type: string
Default: nil

визначенi вимоги щодо громадянства, яким повиннi вiдповiдати особи з доступом до системи, де обробляється,
зберiгається або передається iнформацiя;

No: 3
Name: ps_3_4
Type: string
Default: nil

вiдповiдають особи, якi мають доступ до системи, що обробляє, зберiгає або передає <PS-03(04)_ODP[01]
типи iнформацiї>, <PS-03(04)_ODP[02] вимогам щодо громадянства>.

13.4. ЗВIЛЬНЕННЯ ПЕРСОНАЛУ (PS-4)
При звiльненнi працiвника доступ до системи вимикається протягом <PS-04_ODP[01] часового
перiоду>;.

No: 1
Name: ps_4_odp_01
Type: string
Default: nil

визначено перiод часу, протягом якого забороняється доступ до системи;

No: 2
Name: ps_4_odp_02
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Type: string
Default: nil

визначенi теми iнформацiйної безпеки для обговорення пiд час проведення спiвбесiд;

No: 3
Name: ps_4a
Type: string
Default: nil

при звiльненнi працiвника доступ до системи вимикається протягом <PS-04_ODP[01] часового перiоду>;

No: 4
Name: ps_4b
Type: string
Default: nil

припиняють дiю або анулюють будь-якi автентифiкатори та облiковi данi пiсля припинення трудових вiдносин
з окремими особами;

No: 5
Name: ps_4c
Type: string
Default: nil

проводяться при звiльненнi окремих працiвникiв спiвбесiди, якi включають обговорення <PS-04_ODP[02]
питань iнформацiйної безпеки>;

No: 6
Name: ps_4d
Type: string
Default: nil

отримується пiсля звiльнення особи все майно, пов’язане з безпекою органiзацiйної системи;

No: 7
Name: ps_4e
Type: string
Default: nil

зберiгається доступ до органiзацiйної iнформацiї та систем, якi ранiше перебували пiд контролем особи, що
звiльняється, пiсля припинення нею трудових вiдносин.

13.4.1. ВИМОГИ ПIСЛЯ ЗАКIНЧЕННЯ ТРУДОВОЇ
ДIЯЛЬНОСТI (PS-4(1))

Зберiгається доступ до iнформацiї органiзацiї та в системi, пiд контролем особи, що звiльняє-
ться, пiсля припинення з нею трудових вiдносин;.

No: 1
Name: ps_4_1a
Type: string
Default: nil

зберiгається доступ до iнформацiї органiзацiї та в системi, пiд контролем особи, що звiльняється, пiсля
припинення з нею трудових вiдносин;

No: 2
Name: ps_4_1b
Type: string
Default: nil
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потрiбно звiльненим особам пiдписувати пiдтвердження вимог щодо працевлаштування в рамках процесу
припинення дiяльностi органiзацiї.

13.4.2. АВТОМАТИЗОВАНЕ СПОВIЩЕННЯ (PS-4(2))
Використовуються <PS-04(02)_ODP[01] автоматизованi механiзми> для <PS-04(02)_ODP[02]
ВИБРАНОГО ЗНАЧЕННЯ ПАРАМЕТРА(iв)>.

No: 1
Name: ps_4_2_odp_01
Type: string
Default: nil

визначенi автоматизованi механiзми сповiщення персоналу або ролей про окремi дiї з припинення роботи
та/або заборони доступу до ресурсiв системи;

No: 2
Name: ps_4_2_odp_02
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {повiдомляти <PS-04(02)_ODP[03] персонал
або ролi> про окремi дiї завершення; взаборони доступу до системних ресурсiв};

No: 3
Name: ps_4_2_odp_03
Type: string
Default: nil

визначено персонал або ролi, про якi необхiдно повiдомляти при звiльненнi особи (якщо визначено);

No: 4
Name: ps_4_2
Type: string
Default: nil

використовуються <PS-04(02)_ODP[01] автоматизованi механiзми> для <PS-04(02)_ODP[02] ВИБРАНОГО
ЗНАЧЕННЯ ПАРАМЕТРА(iв)>.

13.5. ПЕРЕВЕДЕННЯ ПЕРСОНАЛУ (PS-5)
Переглядаються та пiдтверджуються поточнi потреби в логiчних та фiзичних дозволах на
доступ до систем та об’єктiв при перепризначеннi або переведеннi осiб на iншi посади в
органiзацiї;.

No: 1
Name: ps_5_odp_01
Type: string
Default: nil

визначенi дiї, якi мають бути iнiцiйованi пiсля переведення або перепризначення;

No: 2
Name: ps_5_odp_02
Type: string
Default: nil

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 384



2 червня 2026

визначено перiод часу, протягом якого мають бути здiйсненi дiї з переведення або перепризначення пiсля
переведення або перепризначення;

No: 3
Name: ps_5_odp_03
Type: string
Default: nil

визначено персонал або ролi, про якi необхiдно повiдомляти, коли осiб призначають на iншi посади або
переводять на iншi посади в органiзацiї;

No: 4
Name: ps_5_odp_04
Type: string
Default: nil

визначено перiод часу, протягом якого необхiдно повiдомляти визначений органiзацiєю персонал або ролi, коли
осiб перепризначають або переводять на iншi посади в межах органiзацiї;

No: 5
Name: ps_5a
Type: string
Default: nil

переглядаються та пiдтверджуються поточнi потреби в логiчних та фiзичних дозволах на доступ до систем та
об’єктiв при перепризначеннi або переведеннi осiб на iншi посади в органiзацiї;

No: 6
Name: ps_5b
Type: string
Default: nil

були iнiцiйованi <PS-05_ODP[01] дiї з переведення або перепризначення> протягом <PS-05_ODP[02] перiоду
часу пiсля формальної дiї з переведення>;

No: 7
Name: ps_5c
Type: string
Default: nil

змiнюється авторизацiя доступу за необхiдностi, щоб вiдповiдати будь-яким змiнам в оперативних потребах у
зв’язку з перепризначенням або переведенням;

No: 8
Name: ps_5d
Type: string
Default: nil

було повiдомлено <PS-05_ODP[03] персонал або ролi> протягом <PS-05_ODP[04] часового перiоду>.

13.6. УГОДИ ПРО ДОСТУП (PS-6)
Розробленi та задокументованi угоди про доступ до систем органiзацiї;.

No: 1
Name: ps_6_odp_01
Type: string
Default: nil

визначено перiодичнiсть перегляду та оновлення угод про доступ;
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No: 2
Name: ps_6_odp_02
Type: string
Default: nil

визначена перiодичнiсть перепiдписання угод про доступ для збереження доступу до iнформацiї органiзацiї;

No: 3
Name: ps_6a
Type: string
Default: nil

розробленi та задокументованi угоди про доступ до систем органiзацiї;

No: 4
Name: ps_6b
Type: string
Default: nil

переглядаються та оновлюються угоди про доступ <PS-06_ODP[01] частота>;

No: 5
Name: ps_6c_01
Type: string
Default: nil

пiдписують особи, яким потрiбен доступ до iнформацiї та систем органiзацiї, вiдповiднi угоди про доступ до
того, як їм буде надано доступ;

No: 6
Name: ps_6c_02
Type: string
Default: nil

перепiдписують особи, яким потрiбен доступ до iнформацiї та систем органiзацiї, угоди про доступ для
збереження доступу до систем органiзацiї, коли угоди про доступ були оновленi чи як <PS-06_ODP[02]
частота>.

13.6.1. IНФОРМАЦIЯ, ЩО ВИМАГАЄ СПЕЦIАЛЬНОГО
ЗАХИСТУ (PS-6(1)) [Вилучено]

Iнформацiя, що вимагає спецiального захисту (ps-6(1)) [вилучено].

Немає параметрiв для цього контролю.

13.6.2. IНФОРМАЦIЯ З ОБМЕЖЕНИМ ДОСТУПОМ, ЩО
ВИМАГАЄ СПЕЦIАЛЬНОГО ЗАХИСТУ (PS-6(2))

Надається доступ до iнформацiї з обмеженим доступом, що потребує спецiального захисту,
лише особам, якi мають дiйсний дозвiл на доступ, що пiдтверджується покладеними на них
офiцiйними державними обов’язками;.

No: 1
Name: ps_6_2a
Type: string
Default: nil
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надається доступ до iнформацiї з обмеженим доступом, що потребує спецiального захисту, лише особам, якi
мають дiйсний дозвiл на доступ, що пiдтверджується покладеними на них офiцiйними державними обов’язками;

No: 2
Name: ps_6_2b
Type: string
Default: nil

надається доступ до iнформацiї з обмеженим доступом, що потребує спецiального захисту, лише особам, якi
вiдповiдають вiдповiдним критерiям кадрової безпеки;

No: 3
Name: ps_6_2c
Type: string
Default: nil

надається доступ до iнформацiї з обмеженим доступом, що потребує спецiального захисту, лише особам, якi
прочитали, зрозумiли та пiдписали угоду про нерозголошення.

13.6.3. ВИМОГИ ПIСЛЯ ЗАКIНЧЕННЯ ТРУДОВОЇ
ДIЯЛЬНОСТI (PS-6(3))

Повiдомляють людей про застосовнi, юридично обов’язковi вимоги щодо захисту iнформацiї
органiзацiї пiсля закiнчення трудової дiяльностi;.

No: 1
Name: ps_6_3a
Type: string
Default: nil

повiдомляють людей про застосовнi, юридично обов’язковi вимоги щодо захисту iнформацiї органiзацiї пiсля
закiнчення трудової дiяльностi;

No: 2
Name: ps_6_3b
Type: string
Default: nil

повиннi особи пiдписувати визнання застосовних, юридично обов’язкових вимог пiсля звiльнення як частину
надання первинного доступу до iнформацiї з обмеженим доступом.

13.7. БЕЗПЕКА ЗОВНIШНЬОГО ПЕРСОНАЛУ (PS-7)
Встановленi вимоги до безпеки персоналу, включаючи ролi та обов’язки зовнiшнiх постачаль-
никiв послуг у сферi безпеки;.

No: 1
Name: ps_7_odp_01
Type: string
Default: nil

визначено персонал або ролi, якi мають бути повiдомленi про будь-якi кадровi переведення або звiльнення
зовнiшнього персоналу, який володiє органiзацiйними повноваженнями та/або бейджами, або має системнi
привiлеї;

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 387



2 червня 2026

No: 2
Name: ps_7_odp_02
Type: string
Default: nil

визначено перiод часу, протягом якого стороннi провайдери повиннi повiдомляти визначений органiзацiєю
персонал або ролi про будь-якi кадровi переведення або звiльнення зовнiшнього персоналу, який володiє
органiзацiйними повноваженнями та/або бейджами або має системнi привiлеї;

No: 3
Name: ps_7a
Type: string
Default: nil

встановленi вимоги до безпеки персоналу, включаючи ролi та обов’язки зовнiшнiх постачальникiв послуг у
сферi безпеки;

No: 4
Name: ps_7b
Type: string
Default: nil

зобов’язанi зовнiшнi провайдери дотримуватися полiтики та процедур кадрової безпеки, встановлених органi-
зацiєю;

No: 5
Name: ps_7c
Type: string
Default: nil

задокументованi вимоги до безпеки персоналу;

No: 6
Name: ps_7d
Type: string
Default: nil

зобов’язанi зовнiшнi провайдери повiдомляти <PS-07_ODP[01] персонал або ролi> про будь-якi кадровi
переведення або звiльнення зовнiшнього персоналу, який володiє органiзацiйними повноваженнями та/або
бейджами або має системнi привiлеї протягом <PS-07_ODP[02] часового перiоду>;

No: 7
Name: ps_7e
Type: string
Default: nil

контролюється дотримання провайдером вимог щодо безпеки персоналу.

13.8. КАДРОВI САНКЦIЇ (PS-8)
Застосовується офiцiйний процес санкцiй до осiб, якi не дотримуються встановлених полiтик i
процедур iнформацiйної безпеки та конфiденцiйностi;.

No: 1
Name: ps_8_odp_01
Type: string
Default: nil
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визначено персонал або ролi, про якi необхiдно повiдомляти, коли iнiцiюється офiцiйний процес санкцiй щодо
працiвникiв;

No: 2
Name: ps_8_odp_02
Type: string
Default: nil

визначено перiод часу, протягом якого визначений органiзацiєю персонал або ролi повиннi бути повiдомленi
про початок офiцiйного процесу застосування санкцiй до працiвника;

No: 3
Name: ps_8a
Type: string
Default: nil

застосовується офiцiйний процес санкцiй до осiб, якi не дотримуються встановлених полiтик i процедур
iнформацiйної безпеки та конфiденцiйностi;

No: 4
Name: ps_8b
Type: string
Default: nil

було повiдомлено <PS-08_ODP[01] персонал або ролi> протягом <PS-08_ODP[02] перiоду часу>, коли
розпочато офiцiйний процес застосування санкцiй до працiвникiв, iз зазначенням особи, до якої застосовано
санкцiї, та причини санкцiй.

13.9. ОПИС ПОЗИЦIЙ (PS-9)
Включенi функцiї та обов’язки з безпеки в описи посадових осiб в органiзацiї;.

No: 1
Name: ps_9_01
Type: string
Default: nil

включенi функцiї та обов’язки з безпеки в описи посадових осiб в органiзацiї;

No: 2
Name: ps_9_02
Type: string
Default: nil

включенi ролi та обов’язки щодо конфiденцiйностi в описи посадових осiб в органiзацiї.

14. RA
Клас заходiв захисту RA — ОЦIНЮВАННЯ РИЗИКУ

Опис Цей клас забезпечує систематичний пiдхiд до виявлення, аналiзу та реагування на
ризики, пов’язанi з обробкою iнформацiї та функцiонуванням системи.
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Перелiк заходiв захисту Полiтика та процедури оцiнювання ризику (RA-1); Категорiювання
безпеки (RA-2); Категорiювання другого рiвня (RA-2(1)); Оцiнювання ризику (RA-3); Оцi-
нювання ризику ланцюга постачання (RA-3(1)); Використання iнформацiї з усiх доступних
джерел (RA-3(2)); Усвiдомлення динамiчних загроз (RA-3(3)); Прогностична кiбераналiтика
(RA-3(4)); Оновлення оцiнювання ризику (RA-4) [Вилучено]; Сканування вразливостей (RA-5);
Можливiсть оновлення iнструментiв (RA-5(1)) [Вилучено]; Оновлення за частотою, перед
новим скануванням або при iдентифiкацiї (RA-5(2)); Широта та глибина покриття (RA-5(3));
Виявна iнформацiя (RA-5(4)); Привiлейований доступ (RA-5(5)); Автоматизований аналiз
тенденцiй (RA-5(6)); Автоматизоване виявлення та сповiщення про неавторизованi компоненти
(RA-5(7)) [Вилучено]; Огляд журналiв аудиту за минулi перiоди (RA-5(8)); Тестування та
аналiз проникнення (RA-5(9)) [Вилучено]; Зiставлення iнформацiї про сканування (RA-5(10));
Програма публiчного оприлюднення (RA-5(11)); Заходи протидiї технiчнiй розвiдцi (RA-6);
Реагування на ризик (RA-7); Оцiнка впливу на приватнiсть (RA-8); Аналiз критичностi (RA-9);
Активний пошук загроз (RA-10).

14.1. ПОЛIТИКА ТА ПРОЦЕДУРИ ОЦIНЮВАННЯ
РИЗИКУ (RA-1)

Поширюється полiтика оцiнки ризикiв на <RA-01_ODP[01] персонал або ролi>;.

No: 1
Name: ra_1_odp_01
Type: string
Default: nil

визначено персонал або ролi, на якi поширюється полiтика оцiнювання ризику;

No: 2
Name: ra_1_odp_02
Type: string
Default: nil

визначено персонал або ролi, на якi поширюються процедури, що сприяють здiйсненню полiтики оцiнювання
ризику;

No: 3
Name: ra_1_odp_03
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнеспроцесу;
рiвень системи};

No: 4
Name: ra_1_odp_04
Type: string
Default: nil

визначена посадова особа, вiдповiдальна за управлiння полiтикою та процедурами оцiнювання ризику;

No: 5
Name: ra_1_odp_05
Type: string
Default: nil

визначена перiодичнiсть перегляду та оновлення поточної полiтики оцiнювання ризику;
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No: 6
Name: ra_1_odp_06
Type: string
Default: nil

є подiї, якi вимагають перегляду та оновлення поточної полiтики оцiнювання ризику;

No: 7
Name: ra_1_odp_07
Type: string
Default: nil

визначено перiодичнiсть перегляду та оновлення поточних процедур оцiнювання ризику;

No: 8
Name: ra_1_odp_08
Type: string
Default: nil

визначенi подiї, якi потребують перегляду та оновлення процедур оцiнювання ризику;

No: 9
Name: ra_1_a_02
Type: string
Default: nil

RA-01a.[02] поширюється полiтика оцiнки ризикiв на <RA-01_ODP[01] персонал або ролi>;

No: 10
Name: ra_1_a_01_a_01
Type: string
Default: nil

RA-01a.01(a)[01] вiдповiдає полiтика оцiнювання ризику <RA-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРА-
МЕТРА(iв)> поставленiй метi;

No: 11
Name: ra_1_a_01_a_02
Type: string
Default: nil

RA-01a.01(a)[02] полiтика оцiнювання ризику <RA-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>
враховує сферу застосування;

No: 12
Name: ra_1_a_01_a_03
Type: string
Default: nil

RA-01a.01(a)[03] полiтика оцiнювання ризику <RA-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>
враховує ролi;

No: 13
Name: ra_1_a_01_a_04
Type: string
Default: nil

RA-01a.01(a)[04] стосується полiтика оцiнювання ризику <RA-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРА-
МЕТРА(iв)> обов’язкiв;

No: 14
Name: ra_1_a_01_a_05
Type: string
Default: nil
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RA-01a.01(a)[05] враховує полiтика оцiнювання ризику <RA-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕ-
ТРА(iв)> зобов’язання керiвництва;

No: 15
Name: ra_1_a_01_a_06
Type: string
Default: nil

RA-01a.01(a)[06] полiтика оцiнювання ризику <RA-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>
передбачає координацiю мiж структурними пiдроздiлами органiзацiї;

No: 16
Name: ra_1_a_01_a_07
Type: string
Default: nil

RA-01a.01(a)[07] полiтика оцiнювання ризику <RA-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>
враховує комплаєнс;

No: 17
Name: ra_1_a_01_b
Type: string
Default: nil

RA-01a.01(b) вiдповiдає <RA-01_ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> полiтика оцiнювання
ризику чинному законодавству, виконавчим наказам, директивам, положенням, полiтикам, стандартам i
настановам;

No: 18
Name: ra_1_b
Type: string
Default: nil

RA-01b. призначено посадову особу <RA-01_ODP[04] посадову особу> для управлiння розробкою, документу-
ванням та розповсюдженням полiтики та процедур оцiнювання ризику;

No: 19
Name: ra_1_c_01_01
Type: string
Default: nil

RA-01c.01[01] переглядається та оновлюється поточна полiтика оцiнювання ризику <RA-01_ODP[05] частота>;

No: 20
Name: ra_1_c_01_02
Type: string
Default: nil

RA-01c.01[02] переглядається та оновлюється поточна полiтика оцiнки ризикiв пiсля <RA-01_ODP[06] подiї>;

No: 21
Name: ra_1_c_02_01
Type: string
Default: nil

RA-01c.02[01] переглядається та оновлюються поточнi процедури оцiнювання ризику <RA-01_ODP[07] часто-
та>;

No: 22
Name: ra_1_c_02_02
Type: string
Default: nil
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RA-01c.02[02] переглядаються та оновлюються поточнi процедури оцiнки ризикiв пiсля <RA-01_ODP[08]
подiї>.

No: 23
Name: ra_1_a_01
Type: string
Default: nil

RA-01a.[01] розроблена та задокументована полiтика оцiнювання ризику;

No: 24
Name: ra_1_a_03
Type: string
Default: nil

RA-01a.[03] розробленi та задокументованi процедури оцiнки ризикiв для сприяння впровадженню полiтики
оцiнки ризикiв та пов’язаних з нею засобiв контролю оцiнювання ризику;

14.2. КАТЕГОРIЮВАННЯ БЕЗПЕКИ (RA-2)
Є категоризованою iнформацiя, яку система обробляє, зберiгає та передає;.

No: 1
Name: ra_2_01
Type: string
Default: nil

є категоризованою iнформацiя, яку система обробляє, зберiгає та передає;

No: 2
Name: ra_2_02
Type: string
Default: nil

результати категоризацiї безпеки, включно з обґрунтуванням, задокументованi в планi безпеки системи;

14.2.1. КАТЕГОРIЮВАННЯ ДРУГОГО РIВНЯ (RA-2(1))
Категорiювання другого рiвня (ra-2(1)).

Немає параметрiв для цього контролю.

14.3. ОЦIНЮВАННЯ РИЗИКУ (RA-3)
Частота> або коли вiдбуваються значнi змiни в системi, середовищi її функцiонування або
iнших умовах, якi можуть вплинути на стан безпеки або приватностi системи.

No: 1
Name: ra_3_odp_01
Type: string
Default: nil
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вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {плани безпеки та приватностi; звiт про оцiнювання
ризику; <RA-03_ODP[02] документ>};

No: 2
Name: ra_3_odp_02
Type: string
Default: nil

визначено документ, в якому мають бути задокументованi результати оцiнювання ризику (якщо вони не
задокументованi в планах безпеки та приватностi або в звiтi про оцiнювання ризику) (якщо вибрано);

No: 3
Name: ra_3_odp_03
Type: string
Default: nil

визначено перiодичнiсть перегляду результатiв оцiнювання ризику;

No: 4
Name: ra_3_odp_04
Type: string
Default: nil

визначено персонал або ролi, до яких мають бути доведенi результати оцiнювання ризику;

No: 5
Name: ra_3_odp_05
Type: string
Default: nil

визначена перiодичнiсть оновлення оцiнювання ризику;

No: 6
Name: ra_3_c_02
Type: string
Default: nil

частота> або коли вiдбуваються значнi змiни в системi, середовищi її функцiонування або iнших умовах, якi
можуть вплинути на стан безпеки або приватностi системи.

No: 7
Name: ra_3_01
Type: string
Default: nil

iнтегрованi результати оцiнювання ризику та рiшення з управлiння ризиками з точки зору органiзацiї та мiсiї
або бiзнес-процесiв з оцiнкою ризикiв на системному рiвнi;

14.3.1. ОЦIНЮВАННЯ РИЗИКУ ЛАНЦЮГА ПОСТАЧАННЯ
(RA-3(1))

Оцiнювання ризику ланцюга постачання (ra-3(1)).

No: 1
Name: ra_3_1_odp_01
Type: string
Default: nil

визначенi системи, компоненти системи та системнi послуги для оцiнювання ризику ланцюга постачання;
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No: 2
Name: ra_3_1_odp_02
Type: string
Default: nil

визначено перiодичнiсть оновлення оцiнювання ризику ланцюга постачання;

14.3.2. ВИКОРИСТАННЯ IНФОРМАЦIЇ З УСIХ ДОСТУПНИХ
ДЖЕРЕЛ (RA-3(2))

Використання iнформацiї з усiх доступних джерел (ra-3(2)).

Немає параметрiв для цього контролю.

14.3.3. УСВIДОМЛЕННЯ ДИНАМIЧНИХ ЗАГРОЗ (RA-3(3))
Усвiдомлення динамiчних загроз (ra-3(3)).

No: 1
Name: ra_3_3_odp_01
Type: string
Default: nil

є засоби для постiйного визначення поточного стану кiберзагроз;

No: 2
Name: ra_3_3_odp_02
Type: string
Default: nil

засоби>.

14.3.4. ПРОГНОСТИЧНА КIБЕРАНАЛIТИКА (RA-3(4))
Розширенi можливостi автоматизацiї> для прогнозування та виявлення ризику для <RA-
03(04)_ODP[02] систем або компонентiв системи>;.

No: 1
Name: ra_3_4_odp_01
Type: string
Default: nil

визначенi можливостi розширеної автоматизацiї для прогнозування та виявлення ризику;

No: 2
Name: ra_3_4_odp_02
Type: string
Default: nil

є системи або компоненти системи, в яких повиннi бути застосованi розширенi можливостi автоматизацiї та
аналiтики;

No: 3
Name: ra_3_4_odp_03
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Type: string
Default: nil

визначенi можливостi розширеної аналiтики для прогнозування та виявлення ризику;

No: 4
Name: ra_3_4_a_01
Type: string
Default: nil

розширенi можливостi автоматизацiї> для прогнозування та виявлення ризику для <RA-03(04)_ODP[02]
систем або компонентiв системи>;

No: 5
Name: ra_3_4_a_02
Type: string
Default: nil

розширенi аналiтичнi можливостi> для прогнозування та виявлення ризику для <RA-03(04)_ODP[02] систем
або компонентiв системи>.

14.4. ОНОВЛЕННЯ ОЦIНЮВАННЯ РИЗИКУ (RA-4)
[Вилучено]

Оновлення оцiнювання ризику (ra-4) [вилучено].

Немає параметрiв для цього контролю.

14.5. СКАНУВАННЯ ВРАЗЛИВОСТЕЙ (RA-5)
Здiйснюється монiторинг систем та розмiщених застосункiв на наявнiсть вразливостей <RA-
05_ODP[01] частота та/або випадковiсть вiдповiдно до визначеного органiзацiєю процесу>, а
також коли виявляються та повiдомляються новi вразливостi, що потенцiйно можуть вплинути
на систему;.

No: 1
Name: ra_5_odp_01
Type: string
Default: nil

визначена необхiднiсть монiторингу систем та розмiщених застосункiв на наявнiсть вразливостей;

No: 2
Name: ra_5_odp_02
Type: string
Default: nil

визначена перiодичнiсть перевiрки систем та розмiщених на них застосункiв на наявнiсть вразливостей;

No: 3
Name: ra_5_odp_03
Type: string
Default: nil
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визначено час реагування на усунення законних вразливостей вiдповiдно до органiзацiйної оцiнення ризику;

No: 4
Name: ra_5_odp_04
Type: string
Default: nil

потрiбно дiлитися iнформацiєю, отриманою в процесi сканування вразливостей та оцiнок контролю, з персона-
лом або ролями, з якими потрiбно дiлитися;

No: 5
Name: ra_5_a_01
Type: string
Default: nil

RA-05a.[01] здiйснюється монiторинг систем та розмiщених застосункiв на наявнiсть вразливостей <RA-
05_ODP[01] частота та/або випадковiсть вiдповiдно до визначеного органiзацiєю процесу>, а також коли
виявляються та повiдомляються новi вразливостi, що потенцiйно можуть вплинути на систему;

No: 6
Name: ra_5_a_02
Type: string
Default: nil

RA-05a.[02] перевiряються системи та розмiщенi застосунки на наявнiсть вразливостей <RA-05_ODP[02]
частота та/або випадковим чином вiдповiдно до визначеного органiзацiєю процесу>, а також коли виявляються
та повiдомляються новi вразливостi, що потенцiйно можуть вплинути на систему;

No: 7
Name: ra_5_b
Type: string
Default: nil

RA-05b. застосовуються iнструменти та методи монiторингу вразливостей для забезпечення сумiсностi мiж
iнструментами;

No: 8
Name: ra_5_b_01
Type: string
Default: nil

RA-05b.01 застосовуються iнструменти та методи монiторингу вразливостей для автоматизацiї частини про-
цесу управлiння вразливостями, використовуючи стандарти для перелiку платформ, недолiкiв програмного
забезпечення та неправильних конфiгурацiй;

No: 9
Name: ra_5_b_02
Type: string
Default: nil

RA-05b.02 застосовуються iнструменти та методи монiторингу вразливостей для полегшення взаємодiї мiж
iнструментами та автоматизацiї частини процесу управлiння вразливостями шляхом використання стандартiв
для формування контрольних спискiв та процедур тестування;

No: 10
Name: ra_5_b_03
Type: string
Default: nil

RA-05b.03 застосовуються iнструменти та методи монiторингу вразливостей для полегшення взаємодiї мiж
iнструментами та автоматизацiї частин процесу управлiння вразливостями шляхом використання стандартiв
для вимiрювання впливу вразливостей;
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No: 11
Name: ra_5_c
Type: string
Default: nil

RA-05c. аналiзуються звiти про сканування вразливостей та результати монiторингу вразливостей;

No: 12
Name: ra_5_d
Type: string
Default: nil

RA-05d. усуваються легiтимнi вразливостi <RA-05_ODP[03] час реагування> вiдповiдно до органiзацiйної
оцiнки ризикiв;

No: 13
Name: ra_5_e
Type: string
Default: nil

RA-05e. надається iнформацiя, отримана в процесi монiторингу вразливостей та оцiнки контролю, <RA-05_
ODP[04] персонал або ролi>, щоб допомогти усунути подiбнi вразливостi в iнших системах;

No: 14
Name: ra_5_f
Type: string
Default: nil

RA-05f. використовуються iнструменти монiторингу вразливостей, якi передбачають можливiсть швидкого
оновлення вразливостей, що пiдлягають скануванню.

14.5.1. МОЖЛИВIСТЬ ОНОВЛЕННЯ IНСТРУМЕНТIВ
(RA-5(1)) [Вилучено]

Можливiсть оновлення iнструментiв (ra-5(1)) [вилучено].

Немає параметрiв для цього контролю.

14.5.2. ОНОВЛЕННЯ ЗА ЧАСТОТОЮ, ПЕРЕД НОВИМ
СКАНУВАННЯМ АБО ПРИ IДЕНТИФIКАЦIЇ (RA-5(2))

Визначено час реагування на усунення законних вразливостей вiдповiдно до органiзацiйної
оцiнення ризику;.

No: 1
Name: ra_5_2_odp_01
Type: string
Default: nil

визначена необхiднiсть монiторингу систем та розмiщених застосункiв на наявнiсть вразливостей;

No: 2
Name: ra_5_2_odp_02
Type: string
Default: nil
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визначена перiодичнiсть перевiрки систем та розмiщених на них застосункiв на наявнiсть вразливостей;

No: 3
Name: ra_5_2
Type: string
Default: nil

визначено час реагування на усунення законних вразливостей вiдповiдно до органiзацiйної оцiнення ризику;

14.5.3. ШИРОТА ТА ГЛИБИНА ПОКРИТТЯ (RA-5(3))
Визначено ширину та глибину охоплення сканування вразливостей.

No: 1
Name: ra_5_3
Type: string
Default: nil

визначено ширину та глибину охоплення сканування вразливостей.

14.5.4. ВИЯВНА IНФОРМАЦIЯ (RA-5(4))
Є iнформацiя про систему вiдкритою;.

No: 1
Name: ra_5_4_odp_01
Type: string
Default: nil

визначенi коригувальнi дiї, якi необхiдно вжити, якщо iнформацiя про систему буде виявлена;

No: 2
Name: ra_5_4_odp_02
Type: string
Default: nil

коригувальнi дiї>, коли iнформацiя про систему пiдтверджується як така, що може бути виявлена.

No: 3
Name: ra_5_4_01
Type: string
Default: nil

є iнформацiя про систему вiдкритою;

14.5.5. ПРИВIЛЕЙОВАНИЙ ДОСТУП (RA-5(5))
(05)_ODP[01] компоненти системи> для <RAдiяльность зi сканування вразливостей>.

No: 1
Name: ra_5_5_odp_01
Type: string
Default: nil

визначено компоненти системи, до яких дозволено привiлейований доступ для вибраних дiй зi сканування
вразливостей;
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No: 2
Name: ra_5_5_odp_02
Type: string
Default: nil

визначенi дiї сканування вразливостей, обранi для авторизацiї привiлейованого доступу до компонентiв системи;

No: 3
Name: ra_5_5_pm
Type: string
Default: nil

05(05)_ODP[01] компоненти системи> для <RAдiяльность зi сканування вразливостей>.

14.5.6. АВТОМАТИЗОВАНИЙ АНАЛIЗ ТЕНДЕНЦIЙ (RA-5(6))
Автоматизований аналiз тенденцiй (ra-5(6)).

No: 1
Name: ra_5_6_odp_01
Type: string
Default: nil

визначенi автоматизованi механiзми для порiвняння результатiв багаторазового сканування вразливостей;

No: 2
Name: ra_5_6_odp_02
Type: string
Default: nil

автоматизованi механiзми>.

14.5.7. АВТОМАТИЗОВАНЕ ВИЯВЛЕННЯ ТА СПОВIЩЕННЯ
ПРО НЕАВТОРИЗОВАНI КОМПОНЕНТИ (RA-5(7))
[Вилучено]

Автоматизоване виявлення та сповiщення про неавторизованi компоненти (ra-5(7)) [вилучено].

Немає параметрiв для цього контролю.

14.5.8. ОГЛЯД ЖУРНАЛIВ АУДИТУ ЗА МИНУЛI ПЕРIОДИ
(RA-5(8))

Часовий перiод>.

No: 1
Name: ra_5_8_odp_01
Type: string
Default: nil

визначена система, чиї журнали аудиту за минулi перiоди потрiбно переглядати;

No: 2
Name: ra_5_8_odp_02
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Type: string
Default: nil

визначено часовий промiжок для потенцiйного попереднього використання системи;

No: 3
Name: ra_5_8_pm
Type: string
Default: nil

часовий перiод>.

14.5.9. ТЕСТУВАННЯ ТА АНАЛIЗ ПРОНИКНЕННЯ (RA-5(9))
[Вилучено]

Тестування та аналiз проникнення (ra-5(9)) [вилучено].

Немає параметрiв для цього контролю.

14.5.10. ЗIСТАВЛЕННЯ IНФОРМАЦIЇ ПРО СКАНУВАННЯ
(RA-5(10))

Зiставлення iнформацiї про сканування (ra-5(10)).

Немає параметрiв для цього контролю.

14.5.11. ПРОГРАМА ПУБЛIЧНОГО ОПРИЛЮДНЕННЯ
(RA-5(11))

Програма публiчного оприлюднення (ra-5(11)).

Немає параметрiв для цього контролю.

14.6. ЗАХОДИ ПРОТИДIЇ ТЕХНIЧНIЙ РОЗВIДЦI
(RA-6)

Мiсцезнаходження> <RA- 06_ODP[02] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>.

No: 1
Name: ra_6_odp_01
Type: string
Default: nil

визначенi мiсця для використання заходiв ПДТР;

No: 2
Name: ra_6_odp_02
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Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {<RA-06_ODP[03] частота>; коли <RA-
06_ODP[04] подiї або показники>};

No: 3
Name: ra_6_odp_03
Type: string
Default: nil

визначено частоту, з якою слiд проводити заходи ПДТР (якщо обрано);

No: 4
Name: ra_6_odp_04
Type: string
Default: nil

визначенi подiї або показники, якi, у разi їх виникнення, спричиняють проведення заходiв ПДТР (якщо вони
були обранi);

No: 5
Name: ra_6_pm
Type: string
Default: nil

мiсцезнаходження> <RA- 06_ODP[02] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>.

14.7. РЕАГУВАННЯ НА РИЗИК (RA-7)
Вживаються заходи реагування на результати оцiнок безпеки вiдповiдно до органiзацiйної
толерантностi до ризикiв;.

No: 1
Name: ra_7_01
Type: string
Default: nil

вживаються заходи реагування на результати оцiнок безпеки вiдповiдно до органiзацiйної толерантностi до
ризикiв;

No: 2
Name: ra_7_02
Type: string
Default: nil

вживаються заходи реагування на результати оцiнювання приватностi вiдповiдно до органiзацiйної толеран-
тностi до ризикiв;

No: 3
Name: ra_7_03
Type: string
Default: nil

вживаються заходи реагування на результати монiторингу вiдповiдно до органiзацiйної толерантностi до
ризикiв;
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14.8. ОЦIНКА ВПЛИВУ НА ПРИВАТНIСТЬ (RA-8)
Проводиться оцiнка впливу на приватнiсть для систем, програм або iнших видiв дiяльностi
перед розробкою або придбанням iнформацiйних технологiй, якi якi становлять ризик прива-
тностi;.

No: 1
Name: ra_8_01
Type: string
Default: nil

проводиться оцiнка впливу на приватнiсть для систем, програм або iнших видiв дiяльностi перед розробкою
або придбанням iнформацiйних технологiй, якi якi становлять ризик приватностi;

No: 2
Name: ra_8_02
Type: string
Default: nil

проводиться оцiнка впливу на приватнiсть для систем, програм або iнших видiв дiяльностi перед початком
збору iнформацiї, що мiстить персональнi данi, яка буде оброблятися за допомогою iнформацiйних технологiй;

14.9. АНАЛIЗ КРИТИЧНОСТI (RA-9)
Систем, системних компонентiв або системних служб> в <RA-09_ODP[02] точках прийняття
рiшень в життєвому циклi розробки системи>.

No: 1
Name: ra_9_odp_01
Type: string
Default: nil

визначенi системи, компоненти системи або системнi сервiси, що пiдлягають аналiзу на предмет критичностi;

No: 2
Name: ra_9_odp_02
Type: string
Default: nil

визначенi точки прийняття рiшень в життєвому циклi розробки системи, коли необхiдно проводити аналiз
критичностi;

No: 3
Name: ra_9_pm
Type: string
Default: nil

систем, системних компонентiв або системних служб> в <RA-09_ODP[02] точках прийняття рiшень в життє-
вому циклi розробки системи>.

14.10. АКТИВНИЙ ПОШУК ЗАГРОЗ (RA-10)
Активний пошук загроз.

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 403



2 червня 2026

No: 1
Name: ra_10_odp_01
Type: string
Default: nil

визначена частота, з якою слiд використовувати можливiсть виявлення загроз;

No: 2
Name: ra_10_odp_02
Type: string
Default: nil

частота>.

15. SA
Клас заходiв захисту SA — ПРИДБАННЯ СИСТЕМИ ТА ПОСЛУГ

Опис Цей клас зосереджується на iнтеграцiї вимог безпеки на всiх етапах життєвого циклу
розробки та закупiвлi IТ-продуктiв чи послуг.

Перелiк заходiв захисту Полiтики та процедури придбання систем та послуг (SA-1); Розподiл
ресурсiв (SA-2); Життєвий цикл розробки системи (SA-3); Управлiння середовищем розробки
(SA-3(1)); Використання реальних даних (SA-3(2)); Оновлення технологiй (SA-3(3)); Процес
закупiвель (SA-4); Функцiональнi властивостi заходiв (SA-4(1)); Розробка та впровадження
iнформацiї для заходiв (SA-4(2)); Методи, технiки та практики розробки (SA-4(3)); Вiднесення
компонентiв до систем (SA-4(4)); Конфiгурацiї системи, компонента та системної служби
(SA-4(5)); Використання засобiв захисту iнформацiї (SA-4(6)); Затвердженi профiлi захище-
ностi (SA-4(7)); План безперервного монiторингу заходiв безпеки (SA-4(8)); Функцiї, порти,
протоколи та послуги, що використовуються (SA-4(9)); Функцiї, порти, протоколи та послуги,
що використовуються (SA-4(10)); Процес закупiвель – система записiв (SA-4(11)); Процес
закупiвель – право власностi на данi (SA-4(12)); Системна документацiя (SA-5); Функцiональнi
властивостi заходiв безпеки (SA-5(1)); Зовнiшнi системнi iнтерфейси, (SA-5(2)); АРХIТЕ-
КТУРА (ПРОЄКТ) ВИСОКОГО РIВНЯ (SA-5(3)); АРХIТЕКТУРА (ПРОЄКТ) НИЗЬКОГО
РIВНЯ (SA-5(4)); Вихiдний код (SA-5(5)); Обмеження щодо використання програмного за-
безпечення (SA-6); Встановлене користувачем програмне забезпечення (SA-7); Безпека та
приватнiсть принципiв iнжинiрингу (SA-8); Чiтка абстракцiя (SA-8(1)); Найменш поширений
механiзм (SA-8(2)); Модульнiсть i багаторiвневiсть (SA-8(3)); Безпека та приватнiсть принципiв
iнжинiрингу – частково впорядкованi залежностi (SA-8(4)); Ефективний опосередкований
доступ (SA-8(5)); Мiнiмiзований обмiн (SA-8(6)); Знижена складнiсть (SA-8(7)); Еволюцiя
безпеки в системi (SA-8(8)); Довiренi компоненти системи (SA-8(9)); Iєрархiчна довiра (SA-
8(10)); Зворотнiй порiг модифiкацiї (SA-8(11)); Iєрархiчний захист (SA-8(12)); Мiнiмiзацiя
елементiв безпеки (SA-8(13)); Найменшi привiлеї (SA-8(14)); Предикатний дозвiл (SA-8(15));
Самостiйна надiйнiсть (SA-8(16)); Безпечно розподiлена композицiя (SA-8(17)); Довiренi ка-
нали комунiкацiї (SA-8(18)); Постiйний захист (SA-8(19)); Безпечне керування метаданими
(SA-8(20)); Самоаналiз (SA-8(21)); Звiтнiсть i вiдстежуванiсть (SA-8(22)); Безпечнi параметри
за замовчуванням (SA-8(23)); Збої безпеки i вiдновлення (SA-8(24)); Економiчна безпека
(SA-8(25)); Безпека продуктивностi (SA-8(26)); Людський фактор безпеки (SA-8(27)); Прийня-
тна безпека (SA-8(28)); Повторюванi i документованi процедури (SA-8(29)); Процесуальна
строгiсть (SA-8(30)); Безпечна модифiкацiя системи (SA-8(31)); Достатнє документування
(SA-8(32)); Мiнiмiзацiя (SA-8(33)); Зовнiшнi послуги для системи (SA-9); Оцiнювання ризикiв
та органiзацiйнi погодження (SA-9(1)); Визначення функцiй, портiв, протоколiв та служб (SA-
9(2)); Створення та пiдтримка довiрчих вiдносин з постачальниками (SA-9(3)); Узгодження
iнтересiв споживачiв i постачальникiв (SA-9(4)); Мiсце обробки, зберiгання та обслуговування
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(SA-9(5)); Криптографiчнi ключi, керованi органiзацiєю (SA-9(6)); Перевiрка цiлiсностi, що
контролюється органiзацiєю (SA-9(7)); Мiсце обробки та зберiгання – юрисдикцiя україни
(SA-9(8)); Управлiння конфiгурацiєю розробника (SA-10); Перевiрка цiлiсностi програмного
забезпечення та мiкропрограм (SA-10(1)); Альтернативнi процеси керування конфiгурацiєю
(SA-10(2)); Перевiрка цiлiсностi апаратних засобiв (SA-10(3)); Довiрче генерування (SA-10(4));
Вiдображення цiлiсностi для керування версiями (SA-10(5)); Довiрене постачання (SA-10(6));
Представники безпеки та приватностi (SA-10(7)); Представники безпеки та приватностi (SA-
11); Аналiз статичного коду (SA-11(1)); Моделювання загроз та аналiз вразливостей (SA-11(2));
Незалежна перевiрка планiв оцiнювання та доказiв (SA-11(3)); Ручний аналiз кодiв (SA-11(4));
Тестування на проникнення (SA-11(5)); Аналiз поверхнi атаки (SA-11(6)); Перевiрка обся-
гу тестування та оцiнювання (SA-11(7)); Динамiчний аналiз коду (SA-11(8)); Iнтерактивне
тестування безпеки додаткiв (SA-11(9)); Керування ризиками ланцюга постачання (SA-12);
Довiрчiсть (SA-13); Аналiз критичностi (SA-14); Процеси, стандарти та iнструменти розробки
(SA-15); Показники якостi (SA-15(1)); Засоби вiдстеження (SA-15(2)); Засоби вiдстеження
безпеки та приватностi (SA-15(3)); Зменшення поверхнi атаки (SA-15(5)); Постiйне вдоскона-
лення (SA-15(6)); Автоматизований аналiз вразливостей (SA-15(7)); Повторне використання
iнформацiї про загрози та вразливостi (SA-15(8)); Використання реальних даних (SA-15(9));
План реагування на iнциденти (SA-15(10)); Резервування системи або компоненту (SA-15(11));
Мiнiмiзацiя використання персональної iнформацiї (SA-15(12)); Навчання, що надається роз-
робниками (SA-16); Проєкт та архiтектура безпеки та приватностi для розробника (SA-17);
Формальна модель полiтики (SA-17(1)); Компоненти, що необхiднi для забезпечення безпе-
ки (SA-17(2)); Формальна вiдповiднiсть (SA-17(3)); Неформальна вiдповiднiсть (SA-17(4));
Концептуальний проєкт (SA-17(5)); Структура для тестування (SA-17(6)); Структура для
найменшого привiлею (SA-17(7)); Оркестровка (SA-17(8)); Рiзноманiтнiсть проектування (SA-
17(9)); Захист та виявлення пiдробки (SA-18); Справжнiсть компонента (SA-19); Iндивiдуальна
розробка критичних компонентiв (SA-20); Перевiрка розробника (SA-21); Компоненти системи,
що не пiдтримуються (SA-22); Спецiалiзацiя (SA-23).

15.1. ПОЛIТИКИ ТА ПРОЦЕДУРИ ПРИДБАННЯ
СИСТЕМ ТА ПОСЛУГ (SA-1)

Полiтики та процедури придбання систем та послуг.

No: 1
Name: sa-01_odp_01
Type: string
Default: nil

визначено персонал або ролi, на якi поширюватиметься полiтика придбання систем i послуг;

No: 2
Name: sa-01_odp_02
Type: string
Default: nil

визначено персонал або ролi, на якi поширюються процедури придбання систем i послуг;

No: 3
Name: sa-01_odp_03
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнеспроцесу;
рiвень системи};
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No: 4
Name: sa-01_odp_04
Type: string
Default: nil

визначено посадову особу, яка керуватиме полiтикою та процедурами придбання систем i послуг;

No: 5
Name: sa-01_odp_05
Type: string
Default: nil

визначено перiодичнiсть перегляду та оновлення поточної полiтики придбання систем i послуг;

No: 6
Name: sa-01_odp_06
Type: string
Default: nil

є подiї, якi вимагають перегляду та оновлення поточної полiтики придбання систем i послуг;

No: 7
Name: sa-01_odp_07
Type: string
Default: nil

визначено частоту, з якою переглядаються та оновлюються поточнi процедури придбання систем i послуг;

No: 8
Name: sa-01_odp_08
Type: string
Default: nil

є подiї, якi вимагають перегляду та оновлення процедур придбання систем i послуг;

15.2. РОЗПОДIЛ РЕСУРСIВ (SA-2)
Розподiл ресурсiв.

Немає параметрiв для цього контролю.

15.3. ЖИТТЄВИЙ ЦИКЛ РОЗРОБКИ СИСТЕМИ
(SA-3)

Життєвий цикл розробки системи.

No: 1
Name: sa-03_odp
Type: string
Default: nil

визначено життєвий цикл розробки системи;
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15.3.1. УПРАВЛIННЯ СЕРЕДОВИЩЕМ РОЗРОБКИ (SA-3(1))
ЗАХИЩЕНЕ СЕРЕДОВИЩЕ РОЗРОБКИ СИСТЕМИ, ВIДПОВIДНО ДО РИЗИКIВ ПРО-
ТЯГОМ УСЬОГО ЖИТТЄВОГО ЦИКЛУ РОЗРОБКИ СИСТЕМИ ДЛЯ СИСТЕМИ, КОМ-
ПОНЕНТIВ СИСТЕМИ АБО СЛУЖБ.. (SA-03-01).

No: 1
Name: sa-3-1
Type: string
Default: nil

ЗАХИЩЕНЕ СЕРЕДОВИЩЕ РОЗРОБКИ СИСТЕМИ, ВIДПОВIДНО ДО РИЗИКIВ ПРОТЯГОМ УСЬОГО
ЖИТТЄВОГО ЦИКЛУ РОЗРОБКИ СИСТЕМИ ДЛЯ СИСТЕМИ, КОМПОНЕНТIВ СИСТЕМИ АБО
СЛУЖБ.. (SA-03-01)

15.3.2. ВИКОРИСТАННЯ РЕАЛЬНИХ ДАНИХ (SA-3(2))
Використання реальних даних (sa-3(2)).

Немає параметрiв для цього контролю.

15.3.3. ОНОВЛЕННЯ ТЕХНОЛОГIЙ (SA-3(3))
Оновлення технологiй (sa-3(3)).

Немає параметрiв для цього контролю.

15.4. ПРОЦЕС ЗАКУПIВЕЛЬ (SA-4)
Процес закупiвель.

No: 1
Name: sa-04_odp_01
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРА: { стандартнi пункти контракту; <SA- 04_
ODP[02] пункт контракту>};

No: 2
Name: sa-04_odp_02
Type: string
Default: nil

визначено пункт контракту (якщо вибрано);

15.4.1. ФУНКЦIОНАЛЬНI ВЛАСТИВОСТI ЗАХОДIВ (SA-4(1))
ПЛАНУЄТЬСЯ ОНОВЛЕННЯ ТЕХНОЛОГIЙ ДЛЯ СИСТЕМИ ПРОТЯГОМ ЖИТТЄВОГО
ЦИКЛУ РОЗРОБКИ СИСТЕМИ; (SA-04-01).
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No: 1
Name: sa-4-1
Type: string
Default: nil

ПЛАНУЄТЬСЯ ОНОВЛЕННЯ ТЕХНОЛОГIЙ ДЛЯ СИСТЕМИ ПРОТЯГОМ ЖИТТЄВОГО ЦИКЛУ РОЗ-
РОБКИ СИСТЕМИ; (SA-04-01)

15.4.2. РОЗРОБКА ТА ВПРОВАДЖЕННЯ IНФОРМАЦIЇ ДЛЯ
ЗАХОДIВ (SA-4(2))

ПОВИНЕН РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ
ПОСЛУГИ НАДАВАТИ IНФОРМАЦIЮ ПРО ПРОЕКТУВАННЯ ТА РЕАЛIЗАЦIЮ ЗАСО-
БIВ УПРАВЛIННЯ, ЯКА ВКЛЮЧАЄ ВИКОРИСТАННЯ ДЕТАЛIЗАЦIЇ>. (SA-04-02).

No: 1
Name: sa-4-2
Type: string
Default: nil

ПОВИНЕН РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ ПОСЛУГИ
НАДАВАТИ IНФОРМАЦIЮ ПРО ПРОЕКТУВАННЯ ТА РЕАЛIЗАЦIЮ ЗАСОБIВ УПРАВЛIННЯ, ЯКА
ВКЛЮЧАЄ ВИКОРИСТАННЯ ДЕТАЛIЗАЦIЇ>. (SA-04-02)

15.4.3. МЕТОДИ, ТЕХНIКИ ТА ПРАКТИКИ РОЗРОБКИ
(SA-4(3))

Повинен розробник системи, системного компонента або системної послуги демонструвати
використання процесу життєвого циклу розробки системи, який включає <SA- 04(03)_ODP[01]
методи системної iнженерiї>;.

No: 1
Name: sa-04_03__a_
Type: string
Default: nil

повинен розробник системи, системного компонента або системної послуги демонструвати використання процесу
життєвого циклу розробки системи, який включає <SA- 04(03)_ODP[01] методи системної iнженерiї>;

No: 2
Name: sa-04_03__b_
Type: string
Default: nil

повинен розробник системи, системного компонента або системної послуги демонструвати використання
процесу життєвого циклу розробки системи, який включає <SA- 04(03)_ODP[02] ВИБIРКОВЕ ЗНАЧЕННЯ(Я)
ПАРАМЕТРА(iв)>;

No: 3
Name: sa-04_03__c_
Type: string
Default: nil
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повинен розробник системи, системного компонента або системної послуги демонструвати використання
процесу життєвого циклу розробки системи, який включає <SA- 04(03)_ODP[05] ВИБIРКОВЕ ЗНАЧЕННЯ(Я)
ПАРАМЕТРА(iв)>.

15.4.4. ВIДНЕСЕННЯ КОМПОНЕНТIВ ДО СИСТЕМ (SA-4(4))
Вiднесення компонентiв до систем (sa-4(4)).

Немає параметрiв для цього контролю.

15.4.5. КОНФIГУРАЦIЇ СИСТЕМИ, КОМПОНЕНТА ТА
СИСТЕМНОЇ СЛУЖБИ (SA-4(5))

Повинен розробник системи, компонента системи або системної служби постачати систему,
компонент або службу iз впровадженими <SA-04(05)_ODP конфiгурацiями безпеки>;.

No: 1
Name: sa-04_05__odp
Type: string
Default: nil

визначено конфiгурацiї безпеки для системи, компонента або служби;

No: 2
Name: sa-04_05__a_
Type: string
Default: nil

повинен розробник системи, компонента системи або системної служби постачати систему, компонент або
службу iз впровадженими <SA-04(05)_ODP конфiгурацiями безпеки>;

No: 3
Name: sa-04_05__b_
Type: string
Default: nil

будуть конфiгурацiї використовуватися за замовчуванням для будь-якої наступної переiнсталяцiї або оновлення
системи, компонента чи служби.

15.4.6. ВИКОРИСТАННЯ ЗАСОБIВ ЗАХИСТУ IНФОРМАЦIЇ
(SA-4(6))

Використовуються лише засоби захисту iнформацiї, якi пройшли державну експертизу або
сертифiкацiю, створенi для технiчного та криптографiчного захисту iнформацiї;.

No: 1
Name: sa-04_06__a_
Type: string
Default: nil

використовуються лише засоби захисту iнформацiї, якi пройшли державну експертизу або сертифiкацiю,
створенi для технiчного та криптографiчного захисту iнформацiї;
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No: 2
Name: sa-04_06__b_
Type: string
Default: nil

були цi засоби захисту мають позитивний експертний висновок або сертифiкат вiдповiдностi, а також вiдповiднi
дозволи для використання для захисту критичної iнформацiї.

15.4.7. ЗАТВЕРДЖЕНI ПРОФIЛI ЗАХИЩЕНОСТI (SA-4(7))
Обмежується використання комерцiйної готової до використання технiчної продукцiї, створеної
для захисту iнформацiї та з функцiєю пiдтримки забезпечення безпеки iнформацiї, до тих
продуктiв, якi були успiшно оцiненi вiдповiдно до профiлю захищеностi для конкретного типу
технологiї, затвердженого уповноваженим державним органом, якщо такий профiль наявний;.

No: 1
Name: sa-04_07__a_
Type: string
Default: nil

обмежується використання комерцiйної готової до використання технiчної продукцiї, створеної для захисту
iнформацiї та з функцiєю пiдтримки забезпечення безпеки iнформацiї, до тих продуктiв, якi були успiшно
оцiненi вiдповiдно до профiлю захищеностi для конкретного типу технологiї, затвердженого уповноваженим
державним органом, якщо такий профiль наявний;

No: 2
Name: sa-04_07__b_
Type: string
Default: nil

якщо немає профiлю захищеностi для певного типу технологiй, затвердженого уповноваженим органом, але
забезпечення полiтики безпеки продукту, що надається на комерцiйнiй основi, залежить вiд криптографiчних
функцiй, — вимагати, щоб криптографiчний модуль пройшов державну експертизу, мав позитивний експертний
висновок i був рекомендований до використання уповноваженим органом.

15.4.8. ПЛАН БЕЗПЕРЕРВНОГО МОНIТОРИНГУ ЗАХОДIВ
БЕЗПЕКИ (SA-4(8))

РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ СЛУЖБИ
СТВОРИВ ПЛАН БЕЗПЕРЕРВНОГО МОНIТОРИНГУ ЕФЕКТИВНОСТI ЗАХОДIВ БЕЗ-
ПЕКИ ТА ПРИВАТНОСТI, ЯКИЙ УЗГОДЖУЄТЬСЯ З ВIДПОВIДНИМ ПЛАНОМ ПО-
СТIЙНОГО МОНIТОРИНГУ ОРГАНIЗАЦIЇ. (SA-04-08).

No: 1
Name: sa-4-8
Type: string
Default: nil

РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ СЛУЖБИ СТВОРИВ ПЛАН
БЕЗПЕРЕРВНОГО МОНIТОРИНГУ ЕФЕКТИВНОСТI ЗАХОДIВ БЕЗПЕКИ ТА ПРИВАТНОСТI, ЯКИЙ
УЗГОДЖУЄТЬСЯ З ВIДПОВIДНИМ ПЛАНОМ ПОСТIЙНОГО МОНIТОРИНГУ ОРГАНIЗАЦIЇ. (SA-04-08)
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15.4.9. ФУНКЦIЇ, ПОРТИ, ПРОТОКОЛИ ТА ПОСЛУГИ, ЩО
ВИКОРИСТОВУЮТЬСЯ (SA-4(9))

Функцiї, порти, протоколи та послуги, що використовуються (sa-4(9)).

Немає параметрiв для цього контролю.

15.4.10. ФУНКЦIЇ, ПОРТИ, ПРОТОКОЛИ ТА ПОСЛУГИ, ЩО
ВИКОРИСТОВУЮТЬСЯ (SA-4(10))

ВИКОРИСТОВУЄТЬСЯ ЛИШЕ ТА IНФОРМАЦIЙНО-ТЕХНIЧНА ПРОДУКЦIЯ, ЩО
ПЕРЕБУВАЄ В СПИСКУ ПРОДУКТIВ СХВАЛЕНИХ FIPS 201, ЗАТВЕРДЖЕНИХ УПОВ-
НОВАЖЕНИМ ОРГАНОМ, ДЛЯ МОЖЛИВОСТЕЙ ПIДТВЕРДЖЕННЯ ОСОБИСТОСТI
(PIV), РЕАЛIЗОВАНИХ В СИСТЕМАХ ОРГАНIЗАЦIЇ. (SA-04-10).

No: 1
Name: sa-4-10
Type: string
Default: nil

ВИКОРИСТОВУЄТЬСЯ ЛИШЕ ТА IНФОРМАЦIЙНО-ТЕХНIЧНА ПРОДУКЦIЯ, ЩО ПЕРЕБУВАЄ В
СПИСКУ ПРОДУКТIВ СХВАЛЕНИХ FIPS 201, ЗАТВЕРДЖЕНИХ УПОВНОВАЖЕНИМ ОРГАНОМ,
ДЛЯ МОЖЛИВОСТЕЙ ПIДТВЕРДЖЕННЯ ОСОБИСТОСТI (PIV), РЕАЛIЗОВАНИХ В СИСТЕМАХ
ОРГАНIЗАЦIЇ. (SA-04-10)

15.4.11. ПРОЦЕС ЗАКУПIВЕЛЬ – СИСТЕМА ЗАПИСIВ
(SA-4(11))

ВИЗНАЧЕНI В ДОГОВОРI ПРО ЗАКУПIВЛЮ <SA-04(11)_ODP ВИМОГИ ЗАКОНУ ПРО
КОНФIДЕНЦIЙНIСТЬ> ДЛЯ ЕКСПЛУАТАЦIЇ СИСТЕМИ ЗАПИСIВ ВIД IМЕНI ОРГАНI-
ЗАЦIЇ З МЕТОЮ ВИКОНАННЯ ОРГАНIЗАЦIЙНОЇ МIСIЇ АБО ФУНКЦIЇ. (SA-04-11).

No: 1
Name: sa-04_11__odp
Type: string
Default: nil

визначенi вимоги Закону про конфiденцiйнiсть до функцiонування записiв системи;

No: 2
Name: sa-4-11
Type: string
Default: nil

ВИЗНАЧЕНI В ДОГОВОРI ПРО ЗАКУПIВЛЮ <SA-04(11)_ODP ВИМОГИ ЗАКОНУ ПРО КОНФIДЕНЦIЙ-
НIСТЬ> ДЛЯ ЕКСПЛУАТАЦIЇ СИСТЕМИ ЗАПИСIВ ВIД IМЕНI ОРГАНIЗАЦIЇ З МЕТОЮ ВИКОНАННЯ
ОРГАНIЗАЦIЙНОЇ МIСIЇ АБО ФУНКЦIЇ. (SA-04-11)
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15.4.12. ПРОЦЕС ЗАКУПIВЕЛЬ – ПРАВО ВЛАСНОСТI НА
ДАНI (SA-4(12))

Включенi вимоги щодо права власностi на данi органiзацiї до договору про придбання;.

No: 1
Name: sa-04_12__odp
Type: string
Default: nil

визначенi часовi рамки для видалення даних iз системи пiдрядника та повернення їх до органiзацiї;

No: 2
Name: sa-04_12__a_
Type: string
Default: nil

включенi вимоги щодо права власностi на данi органiзацiї до договору про придбання;

No: 3
Name: sa-04_12__b_
Type: string
Default: nil

потрiбно видаляти всi данi з системи пiдрядника та повертати їх до органiзацiї протягом <SA-04(12)_ODP
перiод часу>.

15.5. СИСТЕМНА ДОКУМЕНТАЦIЯ (SA-5)
Системна документацiя.

No: 1
Name: sa-05_odp_01
Type: string
Default: nil

визначенi дiї, яких слiд вжити, коли документацiя на систему, системний компонент або системне обслуговува-
ння недоступна або вiдсутня;

No: 2
Name: sa-05_odp_02
Type: string
Default: nil

визначено персонал або ролi для розповсюдження системної документацiї;

15.5.1. ФУНКЦIОНАЛЬНI ВЛАСТИВОСТI ЗАХОДIВ БЕЗПЕКИ
(SA-5(1))

Функцiональнi властивостi заходiв безпеки (sa-5(1)).

Немає параметрiв для цього контролю.
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15.5.2. ЗОВНIШНI СИСТЕМНI IНТЕРФЕЙСИ, (SA-5(2))
Зовнiшнi системнi iнтерфейси, (sa-5(2)).

Немає параметрiв для цього контролю.

15.5.3. АРХIТЕКТУРА (ПРОЄКТ) ВИСОКОГО РIВНЯ (SA-5(3))
Архiтектура (проєкт) високого рiвня (sa-5(3)).

Немає параметрiв для цього контролю.

15.5.4. АРХIТЕКТУРА (ПРОЄКТ) НИЗЬКОГО РIВНЯ (SA-5(4))
Архiтектура (проєкт) низького рiвня (sa-5(4)).

Немає параметрiв для цього контролю.

15.5.5. ВИХIДНИЙ КОД (SA-5(5))
Вихiдний код (sa-5(5)).

Немає параметрiв для цього контролю.

15.6. ОБМЕЖЕННЯ ЩОДО ВИКОРИСТАННЯ
ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ (SA-6)

Обмеження щодо використання програмного забезпечення.

Немає параметрiв для цього контролю.

15.7. ВСТАНОВЛЕНЕ КОРИСТУВАЧЕМ
ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ (SA-7)

Встановлене користувачем програмне забезпечення.

Немає параметрiв для цього контролю.
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15.8. БЕЗПЕКА ТА ПРИВАТНIСТЬ ПРИНЦИПIВ
IНЖИНIРИНГУ (SA-8)

Безпека та приватнiсть принципiв iнжинiрингу.

No: 1
Name: sa-08_odp_01
Type: string
Default: nil

визначенi принципи iнжинiрингу безпеки систем;

No: 2
Name: sa-08_odp_02
Type: string
Default: nil

визначенi принципи iнжинiрингу конфiденцiйностi системи;

15.8.1. ЧIТКА АБСТРАКЦIЯ (SA-8(1))
РЕАЛIЗОВАНО ПРИНЦИП ПРОЕКТУВАННЯ БЕЗПЕКИ ЧIТКИХ АБСТРАКЦIЙ. (SA-08-
01).

No: 1
Name: sa-8-1
Type: string
Default: nil

РЕАЛIЗОВАНО ПРИНЦИП ПРОЕКТУВАННЯ БЕЗПЕКИ ЧIТКИХ АБСТРАКЦIЙ. (SA-08-01)

15.8.2. НАЙМЕНШ ПОШИРЕНИЙ МЕХАНIЗМ (SA-8(2))
РЕАЛIЗУЮТЬ <SA-08(02)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> ПРИНЦИП
ПОБУДОВИ БЕЗПЕКИ ЗА ПРИНЦИПОМ НАЙМЕНШ ПОШИРЕНОГО МЕХАНIЗМУ.
(SA-08-02).

No: 1
Name: sa-08_02__odp
Type: string
Default: nil

реалiзовано принцип проектування безпеки чiтких абстракцiй.

No: 2
Name: sa-8-2
Type: string
Default: nil

РЕАЛIЗУЮТЬ <SA-08(02)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> ПРИНЦИП ПОБУДОВИ
БЕЗПЕКИ ЗА ПРИНЦИПОМ НАЙМЕНШ ПОШИРЕНОГО МЕХАНIЗМУ. (SA-08-02)
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15.8.3. МОДУЛЬНIСТЬ I БАГАТОРIВНЕВIСТЬ (SA-8(3))
Модульнiсть i багаторiвневiсть (sa-8(3)).

Немає параметрiв для цього контролю.

15.8.4. БЕЗПЕКА ТА ПРИВАТНIСТЬ ПРИНЦИПIВ
IНЖИНIРИНГУ – ЧАСТКОВО ВПОРЯДКОВАНI
ЗАЛЕЖНОСТI (SA-8(4))

<SA-08(04)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП ПРОЕКТУВАННЯ БЕЗПЕКИ ЧАСТКОВО ВПОРЯДКОВАНИХ ЗАЛЕЖНОСТЕЙ.
(SA-08-04).

No: 1
Name: sa-08_04__odp
Type: string
Default: nil

визначенi системи або компоненти системи, якi реалiзують принцип проектування безпеки частково впорядко-
ваних залежностей;

No: 2
Name: sa-8-4
Type: string
Default: nil

<SA-08(04)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПРОЕКТУВА-
ННЯ БЕЗПЕКИ ЧАСТКОВО ВПОРЯДКОВАНИХ ЗАЛЕЖНОСТЕЙ. (SA-08-04)

15.8.5. ЕФЕКТИВНИЙ ОПОСЕРЕДКОВАНИЙ ДОСТУП
(SA-8(5))

<SA-08(05)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП ПРОЕКТУВАННЯ БЕЗПЕКИ ЕФЕКТИВНОГО ОПОСЕРЕДКОВАНОГО ДОСТУПУ.
(SA-08-05).

No: 1
Name: sa-08_05__odp
Type: string
Default: nil

визначенi системи або її компоненти, якi реалiзують принцип проектування безпеки ефективного опосередко-
ваного доступу;

No: 2
Name: sa-8-5
Type: string
Default: nil

<SA-08(05)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПРОЕКТУВА-
ННЯ БЕЗПЕКИ ЕФЕКТИВНОГО ОПОСЕРЕДКОВАНОГО ДОСТУПУ. (SA-08-05)
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15.8.6. МIНIМIЗОВАНИЙ ОБМIН (SA-8(6))
<SA-08(06)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП
ПОБУДОВИ БЕЗПЕКИ ЗА ПРИНЦИПОМ МIНIМIЗАЦIЇ СПIЛЬНОГО ВИКОРИСТАННЯ.
(SA-08-06).

No: 1
Name: sa-08_06__odp
Type: string
Default: nil

визначенi системи або компоненти системи, якi реалiзують принцип проектування безпеки, що полягає в
мiнiмiзацiї спiльного використання;

No: 2
Name: sa-8-6
Type: string
Default: nil

<SA-08(06)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПОБУДОВИ
БЕЗПЕКИ ЗА ПРИНЦИПОМ МIНIМIЗАЦIЇ СПIЛЬНОГО ВИКОРИСТАННЯ. (SA-08-06)

15.8.7. ЗНИЖЕНА СКЛАДНIСТЬ (SA-8(7))
<SA-08(07)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП
ПРОЕКТУВАННЯ БЕЗПЕКИ ЗА ПРИНЦИПОМ ЗНИЖЕНОЇ СКЛАДНОСТI. (SA-08-07).

No: 1
Name: sa-08_07__odp
Type: string
Default: nil

визначенi системи або компоненти системи, якi реалiзують принцип проектування безпеки за принципом
зниженої складностi;

No: 2
Name: sa-8-7
Type: string
Default: nil

<SA-08(07)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПРОЕКТУВА-
ННЯ БЕЗПЕКИ ЗА ПРИНЦИПОМ ЗНИЖЕНОЇ СКЛАДНОСТI. (SA-08-07)

15.8.8. ЕВОЛЮЦIЯ БЕЗПЕКИ В СИСТЕМI (SA-8(8))
<SA-08(08)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП БЕЗПЕЧНОГО ПРОЕКТУВАННЯ БЕЗПЕЧНОЇ ЕВОЛЮЦIЙНОСТI. (SA-08-08).

No: 1
Name: sa-08_08__odp
Type: string
Default: nil

визначенi системи або компоненти системи, якi реалiзують принцип безпечного проектування безпечної
еволюцiйностi;
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No: 2
Name: sa-8-8
Type: string
Default: nil

<SA-08(08)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП БЕЗПЕЧНОГО
ПРОЕКТУВАННЯ БЕЗПЕЧНОЇ ЕВОЛЮЦIЙНОСТI. (SA-08-08)

15.8.9. ДОВIРЕНI КОМПОНЕНТИ СИСТЕМИ (SA-8(9))
<SA-08(09)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП ПОБУДОВИ БЕЗПЕКИ ДОВIРЕНИХ КОМПОНЕНТIВ. (SA-08-09).

No: 1
Name: sa-08_09__odp
Type: string
Default: nil

визначенi системи або компоненти системи, якi реалiзують принцип побудови безпеки довiрених компонентiв;

No: 2
Name: sa-8-9
Type: string
Default: nil

<SA-08(09)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПОБУДОВИ
БЕЗПЕКИ ДОВIРЕНИХ КОМПОНЕНТIВ. (SA-08-09)

15.8.10. IЄРАРХIЧНА ДОВIРА (SA-8(10))
<SA-08(09)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП IЄРАРХIЧНОЇ ДОВIРИ В ДИЗАЙНI БЕЗПЕКИ. (SA-08-10).

No: 1
Name: sa-08_10__odp
Type: string
Default: nil

визначенi системи або компоненти системи, якi реалiзують принцип iєрархiчної довiри при проектуваннi
безпеки;

No: 2
Name: sa-8-10
Type: string
Default: nil

<SA-08(09)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП IЄРАРХIЧНОЇ
ДОВIРИ В ДИЗАЙНI БЕЗПЕКИ. (SA-08-10)

15.8.11. ЗВОРОТНIЙ ПОРIГ МОДИФIКАЦIЇ (SA-8(11))
<SA-08(11)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП ПРОЕКТУВАННЯ БЕЗПЕКИ ЗВОРОТНОГО ПОРОГУ МОДИФIКАЦIЇ. (SA-08-11).
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No: 1
Name: sa-08_11__odp
Type: string
Default: nil

визначенi системи або компоненти системи, якi реалiзують принцип iєрархiчної довiри при проектуваннi
безпеки;

No: 2
Name: sa-8-11
Type: string
Default: nil

<SA-08(11)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПРОЕКТУВА-
ННЯ БЕЗПЕКИ ЗВОРОТНОГО ПОРОГУ МОДИФIКАЦIЇ. (SA-08-11)

15.8.12. IЄРАРХIЧНИЙ ЗАХИСТ (SA-8(12))
<SA-08(12)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП ПОБУДОВИ IЄРАРХIЧНОГО ЗАХИСТУ. (SA-08-12).

No: 1
Name: sa-08_12__odp
Type: string
Default: nil

визначенi системи або компоненти системи, якi реалiзують принцип iєрархiчного дизайну безпеки;

No: 2
Name: sa-08_13__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип проектування безпеки за принципом
мiнiмiзацiї елементiв безпеки;

No: 3
Name: sa-8-12
Type: string
Default: nil

<SA-08(12)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПОБУДОВИ
IЄРАРХIЧНОГО ЗАХИСТУ. (SA-08-12)

15.8.13. МIНIМIЗАЦIЯ ЕЛЕМЕНТIВ БЕЗПЕКИ (SA-8(13))
Мiнiмiзацiя елементiв безпеки (sa-8(13)).

Немає параметрiв для цього контролю.

15.8.14. НАЙМЕНШI ПРИВIЛЕЇ (SA-8(14))
<SA-08(14)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП ПОБУДОВИ БЕЗПЕКИ ЗА ПРИНЦИПОМ НАЙМЕНШИХ ПРИВIЛЕЇВ. (SA-08-14).
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No: 1
Name: sa-08_14__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип побудови безпеки за принципом найменших
привiлеїв;

No: 2
Name: sa-8-14
Type: string
Default: nil

<SA-08(14)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПОБУДОВИ
БЕЗПЕКИ ЗА ПРИНЦИПОМ НАЙМЕНШИХ ПРИВIЛЕЇВ. (SA-08-14)

15.8.15. ПРЕДИКАТНИЙ ДОЗВIЛ (SA-8(15))
<SA-08(15)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП ПРОЕКТУВАННЯ БЕЗПЕКИ ПОПЕРЕДНЬОГО ДОЗВОЛУ. (SA-08-15).

No: 1
Name: sa-08_15__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип проектування безпеки попереднього
дозволу;

No: 2
Name: sa-8-15
Type: string
Default: nil

<SA-08(15)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПРОЕКТУВА-
ННЯ БЕЗПЕКИ ПОПЕРЕДНЬОГО ДОЗВОЛУ. (SA-08-15)

15.8.16. САМОСТIЙНА НАДIЙНIСТЬ (SA-8(16))
<SA-08(16)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП ПРОЕКТУВАННЯ БЕЗПЕКИ САМОДОСТАТНЬОЇ НАДIЙНОСТI. (SA-08-16).

No: 1
Name: sa-08_16__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип проектування безпеки, що ґрунтується на
самодостатнiй надiйностi;

No: 2
Name: sa-8-16
Type: string
Default: nil

<SA-08(16)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПРОЕКТУВА-
ННЯ БЕЗПЕКИ САМОДОСТАТНЬОЇ НАДIЙНОСТI. (SA-08-16)
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15.8.17. БЕЗПЕЧНО РОЗПОДIЛЕНА КОМПОЗИЦIЯ (SA-8(17))
<SA-08(17)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП
ПРОЕКТУВАННЯ БЕЗПЕКИ ЗАХИЩЕНОГО РОЗПОДIЛЕНОГО ВМIСТУ. (SA-08-17).

No: 1
Name: sa-08_17__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип безпечного проектування захищеного
розподiленого вмiсту;

No: 2
Name: sa-8-17
Type: string
Default: nil

<SA-08(17)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПРОЕКТУВА-
ННЯ БЕЗПЕКИ ЗАХИЩЕНОГО РОЗПОДIЛЕНОГО ВМIСТУ. (SA-08-17)

15.8.18. ДОВIРЕНI КАНАЛИ КОМУНIКАЦIЇ (SA-8(18))
<SA-08(18)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП ПОБУДОВИ БЕЗПЕКИ ДОВIРЕНИХ КАНАЛIВ ЗВ’ЯЗКУ. (SA-08-18).

No: 1
Name: sa-08_18__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип побудови безпеки довiрених каналiв
зв’язку;

No: 2
Name: sa-8-18
Type: string
Default: nil

<SA-08(18)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПОБУДОВИ
БЕЗПЕКИ ДОВIРЕНИХ КАНАЛIВ ЗВ’ЯЗКУ. (SA-08-18)

15.8.19. ПОСТIЙНИЙ ЗАХИСТ (SA-8(19))
<SA-08(19)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП ПРОЕКТУВАННЯ БЕЗПЕКИ ДОВГОТРИВАЛОГО (SA-08-19).

No: 1
Name: sa-08_19__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi втiлюють принцип проектування безпеки довготривалого
захисту.
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No: 2
Name: sa-8-19
Type: string
Default: nil

<SA-08(19)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПРОЕКТУВА-
ННЯ БЕЗПЕКИ ДОВГОТРИВАЛОГО (SA-08-19)

15.8.20. БЕЗПЕЧНЕ КЕРУВАННЯ МЕТАДАНИМИ (SA-8(20))
<SA-08(20)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП БЕЗПЕЧНОГО УПРАВЛIННЯ МЕТАДАНИМИ. (SA-08-20).

No: 1
Name: sa-08_20__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип безпечного управлiння метаданими.

No: 2
Name: sa-8-20
Type: string
Default: nil

<SA-08(20)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП БЕЗПЕЧНОГО
УПРАВЛIННЯ МЕТАДАНИМИ. (SA-08-20)

15.8.21. САМОАНАЛIЗ (SA-8(21))
<SA-08(21)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП ПРОЕКТУВАННЯ БЕЗПЕКИ НА ОСНОВI САМОАНАЛIЗУ. (SA-08-21).

No: 1
Name: sa-08_21__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип самоаналiзу при проектуваннi безпеки;

No: 2
Name: sa-8-21
Type: string
Default: nil

<SA-08(21)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПРОЕКТУВА-
ННЯ БЕЗПЕКИ НА ОСНОВI САМОАНАЛIЗУ. (SA-08-21)

15.8.22. ЗВIТНIСТЬ I ВIДСТЕЖУВАНIСТЬ (SA-8(22))
Звiтнiсть i вiдстежуванiсть (sa-8(22)).

Немає параметрiв для цього контролю.
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15.8.23. БЕЗПЕЧНI ПАРАМЕТРИ ЗА ЗАМОВЧУВАННЯМ
(SA-8(23))

<SA-08(23)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП
ПРОЕКТУВАННЯ БЕЗПЕЧНИХ НАЛАШТУВАНЬ ЗА ЗАМОВЧУВАННЯМ. (SA-08-23).

No: 1
Name: sa-08_23__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип безпечних налаштувань за замовчуванням;

No: 2
Name: sa-8-23
Type: string
Default: nil

<SA-08(23)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПРОЕКТУВА-
ННЯ БЕЗПЕЧНИХ НАЛАШТУВАНЬ ЗА ЗАМОВЧУВАННЯМ. (SA-08-23)

15.8.24. ЗБОЇ БЕЗПЕКИ I ВIДНОВЛЕННЯ (SA-8(24))
Збої безпеки i вiдновлення (sa-8(24)).

Немає параметрiв для цього контролю.

15.8.25. ЕКОНОМIЧНА БЕЗПЕКА (SA-8(25))
<SA-08(25)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП БЕЗПЕКИ ЕКОНОМIКИ. (SA-08-25).

No: 1
Name: sa-08_25__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип безпеки економiки;

No: 2
Name: sa-8-25
Type: string
Default: nil

<SA-08(25)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП БЕЗПЕКИ
ЕКОНОМIКИ. (SA-08-25)

15.8.26. БЕЗПЕКА ПРОДУКТИВНОСТI (SA-8(26))
<SA-08(26)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП БЕЗПЕКИ ПРОДУКТИВНОСТI. (SA-08-26).
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No: 1
Name: sa-08_26__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип безпеки продуктивностi;

No: 2
Name: sa-8-26
Type: string
Default: nil

<SA-08(26)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП БЕЗПЕКИ
ПРОДУКТИВНОСТI. (SA-08-26)

15.8.27. ЛЮДСЬКИЙ ФАКТОР БЕЗПЕКИ (SA-8(27))
<SA-08(27)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП БЕЗПЕКИ З УРАХУВАННЯМ ЛЮДСЬКОГО ФАКТОРУ. (SA-08-27).

No: 1
Name: sa-08_27__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип безпеки з урахуванням людського

No: 2
Name: sa-8-27
Type: string
Default: nil

<SA-08(27)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП БЕЗПЕКИ З
УРАХУВАННЯМ ЛЮДСЬКОГО ФАКТОРУ. (SA-08-27)

15.8.28. ПРИЙНЯТНА БЕЗПЕКА (SA-8(28))
<SA-08(28)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП ПРИЙНЯТНОГО РIВНЯ БЕЗПЕКИ. (SA-08-28).

No: 1
Name: sa-08_28__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип прийнятного рiвня безпеки;

No: 2
Name: sa_08_28_a
Type: string
Default: nil

<SA-08(28)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПРИЙНЯТНО-
ГО РIВНЯ БЕЗПЕКИ. (SA-08-28)

No: 3
Name: sa_08_28_b
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Type: string
Default: nil

<SA-08(29)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПОВТОРЮ-
ВАНИХ ТА ЗАДОКУМЕНТОВАНИХ ПРОЦЕДУР. (SA-08-28)

No: 4
Name: sa_08_28_c
Type: string
Default: nil

<SA-08(30)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ПРОЕКТУВА-
ННЯ ПРИЙНЯТНОЇ БЕЗПЕКИ. (SA-08-28)

15.8.29. ПОВТОРЮВАНI I ДОКУМЕНТОВАНI ПРОЦЕДУРИ
(SA-8(29))

Повторюванi i документованi процедури (sa-8(29)).

No: 1
Name: sa-08_29__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип повторюваних та задокументованих
процедур;

15.8.30. ПРОЦЕСУАЛЬНА СТРОГIСТЬ (SA-8(30))
Процесуальна строгiсть (sa-8(30)).

No: 1
Name: sa-08_30__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип проектування прийнятної безпеки;

15.8.31. БЕЗПЕЧНА МОДИФIКАЦIЯ СИСТЕМИ (SA-8(31))
<SA-08(31)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП БЕЗПЕЧНОЇ МОДИФIКАЦIЇ СИСТЕМ. (SA-08-31).

No: 1
Name: sa-08_31__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип безпечної модифiкацiї систем;

No: 2
Name: sa-8-31
Type: string
Default: nil
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<SA-08(31)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП БЕЗПЕЧНОЇ
МОДИФIКАЦIЇ СИСТЕМ. (SA-08-31)

15.8.32. ДОСТАТНЄ ДОКУМЕНТУВАННЯ (SA-8(32))
<SA-08(32)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП ДОСТАТНЬОЇ ДОПУСКНОЇ ДОКУМЕНТАЦIЇ. (SA-08-32).

No: 1
Name: sa-08_32__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип достатньої допускної документацiї;

No: 2
Name: sa-8-32
Type: string
Default: nil

<SA-08(32)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП ДОСТАТНЬОЇ
ДОПУСКНОЇ ДОКУМЕНТАЦIЇ. (SA-08-32)

15.8.33. МIНIМIЗАЦIЯ (SA-8(33))
<SA-08(33)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИН-
ЦИП МIНIМIЗАЦIЇ КОНФIДЕНЦIЙНОСТI. (SA-08-33).

No: 1
Name: sa-08_33__odp
Type: string
Default: nil

визначено системи або компоненти системи, якi реалiзують принцип мiнiмiзацiї конфiденцiйностi;

No: 2
Name: sa-8-33
Type: string
Default: nil

<SA-08(33)_ODP СИСТЕМИ АБО КОМПОНЕНТИ СИСТЕМИ> РЕАЛIЗУЮТЬ ПРИНЦИП МIНIМIЗАЦIЇ
КОНФIДЕНЦIЙНОСТI. (SA-08-33)

15.9. ЗОВНIШНI ПОСЛУГИ ДЛЯ СИСТЕМИ (SA-9)
Зовнiшнi послуги для системи.

No: 1
Name: sa-09_odp_01
Type: string
Default: nil

визначенi засоби контролю, якi будуть застосовуватися зовнiшнiми постачальниками системних послуг;
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No: 2
Name: sa-09_odp_02
Type: string
Default: nil

визначенi процеси, методи та технiки, що застосовуються для монiторингу дотримання вимог контролю
зовнiшнiми постачальниками послуг;

15.9.1. ОЦIНЮВАННЯ РИЗИКIВ ТА ОРГАНIЗАЦIЙНI
ПОГОДЖЕННЯ (SA-9(1))

Проводиться органiзацiйна оцiнка ризикiв перед придбанням або передачею послуг з iнформа-
цiйної безпеки;.

No: 1
Name: sa-09_01__odp
Type: string
Default: nil

визначено персонал або ролi, якi схвалюють придбання або передачу спецiальних послуг з iнформацiйної
безпеки;

No: 2
Name: sa-09_01__a_
Type: string
Default: nil

проводиться органiзацiйна оцiнка ризикiв перед придбанням або передачею послуг з iнформацiйної безпеки;

No: 3
Name: sa-09_01__b_
Type: string
Default: nil

схвалюють <SA-09(01)_ODP персонал або ролi> придбання або передачу спецiальних послуг з iнформацiйної
безпеки.

15.9.2. ВИЗНАЧЕННЯ ФУНКЦIЙ, ПОРТIВ, ПРОТОКОЛIВ ТА
СЛУЖБ (SA-9(2))

НЕОБХIДНО ПОСТАЧАЛЬНИКАМ <SA-09(02)_ODP ЗОВНIШНIХ СИСТЕМНИХ ПО-
СЛУГ> IДЕНТИФIКУВАТИ ФУНКЦIЇ, ПОРТИ, ПРОТОКОЛИ ТА IНШI ПОСЛУГИ,
НЕОБХIДНI ДЛЯ ВИКОРИСТАННЯ ТАКИХ ПОСЛУГ. (SA-09-02).

No: 1
Name: sa-09_02__odp
Type: string
Default: nil

визначенi зовнiшнi системнi сервiси, якi потребують iдентифiкацiї функцiй, портiв, протоколiв та iнших сервiсiв;

No: 2
Name: sa-9-2
Type: string
Default: nil
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НЕОБХIДНО ПОСТАЧАЛЬНИКАМ <SA-09(02)_ODP ЗОВНIШНIХ СИСТЕМНИХ ПОСЛУГ> IДЕНТИФI-
КУВАТИ ФУНКЦIЇ, ПОРТИ, ПРОТОКОЛИ ТА IНШI ПОСЛУГИ, НЕОБХIДНI ДЛЯ ВИКОРИСТАННЯ
ТАКИХ ПОСЛУГ. (SA-09-02)

15.9.3. СТВОРЕННЯ ТА ПIДТРИМКА ДОВIРЧИХ ВIДНОСИН
З ПОСТАЧАЛЬНИКАМИ (SA-9(3))

Створення та пiдтримка довiрчих вiдносин з постачальниками (sa-9(3)).

Немає параметрiв для цього контролю.

15.9.4. УЗГОДЖЕННЯ IНТЕРЕСIВ СПОЖИВАЧIВ I
ПОСТАЧАЛЬНИКIВ (SA-9(4))

ВЖИВАЮТЬСЯ <SA-09(04)_ODP[02] ДIЇ> ДЛЯ ПЕРЕВIРКИ ТОГО, ЩО ПОСЛУГ>
УЗГОДЖУЮТЬСЯ З IНТЕРЕСАМИ ОРГАНIЗАЦIЇ ТА (SA-09-04).

No: 1
Name: sa-9-4
Type: string
Default: nil

ВЖИВАЮТЬСЯ <SA-09(04)_ODP[02] ДIЇ> ДЛЯ ПЕРЕВIРКИ ТОГО, ЩО ПОСЛУГ> УЗГОДЖУЮТЬСЯ
З IНТЕРЕСАМИ ОРГАНIЗАЦIЇ ТА (SA-09-04)

15.9.5. МIСЦЕ ОБРОБКИ, ЗБЕРIГАННЯ ТА
ОБСЛУГОВУВАННЯ (SA-9(5))

НА ОСНОВI ВИМОГ <SA-09(05)_ODP[03]>, <SA-09(05)_ODP[01] ВИБIРКОВЕ ЗНАЧЕННЯ
ПАРАМЕТРА(IВ)> ОБМЕЖЕНЕ(I) (SA-09-05).

No: 1
Name: sa-9-5
Type: string
Default: nil

НА ОСНОВI ВИМОГ <SA-09(05)_ODP[03]>, <SA-09(05)_ODP[01] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕ-
ТРА(IВ)> ОБМЕЖЕНЕ(I) (SA-09-05)

15.9.6. КРИПТОГРАФIЧНI КЛЮЧI, КЕРОВАНI
ОРГАНIЗАЦIЄЮ (SA-9(6))

ЗБЕРIГАЄТЬСЯ ЕКСКЛЮЗИВНИЙ КОНТРОЛЬ НАД КРИПТОГРАФIЧНИМИ КЛЮЧА-
МИ ДЛЯ ЗАШИФРОВАНИХ МАТЕРIАЛIВ, ЩО ЗБЕРIГАЮТЬСЯ АБО ПЕРЕДАЮТЬСЯ
ЧЕРЕЗ ЗОВНIШНЮ СИСТЕМУ. (SA-09-06).

No: 1
Name: sa-9-6
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Type: string
Default: nil

ЗБЕРIГАЄТЬСЯ ЕКСКЛЮЗИВНИЙ КОНТРОЛЬ НАД КРИПТОГРАФIЧНИМИ КЛЮЧАМИ ДЛЯ ЗАШИ-
ФРОВАНИХ МАТЕРIАЛIВ, ЩО ЗБЕРIГАЮТЬСЯ АБО ПЕРЕДАЮТЬСЯ ЧЕРЕЗ ЗОВНIШНЮ СИСТЕМУ.
(SA-09-06)

15.9.7. ПЕРЕВIРКА ЦIЛIСНОСТI, ЩО КОНТРОЛЮЄТЬСЯ
ОРГАНIЗАЦIЄЮ (SA-9(7))

ПЕРЕДБАЧЕНА МОЖЛИВIСТЬ ПЕРЕВIРКИ ЦIЛIСНОСТI IНФОРМАЦIЇ ПIД ЧАС ЇЇ
ПЕРЕБУВАННЯ У ЗОВНIШНIЙ СИСТЕМI. (SA-09-07).

No: 1
Name: sa-9-7
Type: string
Default: nil

ПЕРЕДБАЧЕНА МОЖЛИВIСТЬ ПЕРЕВIРКИ ЦIЛIСНОСТI IНФОРМАЦIЇ ПIД ЧАС ЇЇ ПЕРЕБУВАННЯ У
ЗОВНIШНIЙ СИСТЕМI. (SA-09-07)

15.9.8. МIСЦЕ ОБРОБКИ ТА ЗБЕРIГАННЯ – ЮРИСДИКЦIЯ
УКРАЇНИ (SA-9(8))

ОБМЕЖУЄТЬСЯ ГЕОГРАФIЧНЕ РОЗМIЩЕННЯ ОБРОБКИ IНФОРМАЦIЇ ТА ЗБЕРIГА-
ННЯ ДАНИХ ОБ’ЄКТАМИ, РОЗТАШОВАНИМИ В МЕЖАХ ЮРИДИЧНОЇ ЮРИСДИКЦIЇ
УКРАЇНИ (SA-09-08).

No: 1
Name: sa-9-8
Type: string
Default: nil

ОБМЕЖУЄТЬСЯ ГЕОГРАФIЧНЕ РОЗМIЩЕННЯ ОБРОБКИ IНФОРМАЦIЇ ТА ЗБЕРIГАННЯ ДАНИХ
ОБ’ЄКТАМИ, РОЗТАШОВАНИМИ В МЕЖАХ ЮРИДИЧНОЇ ЮРИСДИКЦIЇ УКРАЇНИ (SA-09-08)

15.10. УПРАВЛIННЯ КОНФIГУРАЦIЄЮ
РОЗРОБНИКА (SA-10)

Управлiння конфiгурацiєю розробника.

No: 1
Name: sa-10_odp_01
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {дизайн; розробка; впровадження; експлуа-
тацiя; утилiзацiя};

No: 2
Name: sa-10_odp_02
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Type: string
Default: nil

визначено елементи конфiгурацiї пiд керуванням;

No: 3
Name: sa-10_odp_03
Type: string
Default: nil

визначено персонал, якому повiдомляється про недолiки безпеки та способи їх усунення в системi, компонента
або служби;

15.10.1. ПЕРЕВIРКА ЦIЛIСНОСТI ПРОГРАМНОГО
ЗАБЕЗПЕЧЕННЯ ТА МIКРОПРОГРАМ (SA-10(1))

ЗОБОВ’ЯЗАНИЙ РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИ-
СТЕМНОГО СЛУЖБИ ЗАБЕЗПЕЧИТИ ПЕРЕВIРКУ ЦIЛIСНОСТI ПРОГРАМНОГО ЗА-
БЕЗПЕЧЕННЯ ТА КОМПОНЕНТIВ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ. (SA-10-01).

No: 1
Name: sa-10-1
Type: string
Default: nil

ЗОБОВ’ЯЗАНИЙ РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОГО СЛУ-
ЖБИ ЗАБЕЗПЕЧИТИ ПЕРЕВIРКУ ЦIЛIСНОСТI ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ТА КОМПОНЕНТIВ
ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ. (SA-10-01)

15.10.2. АЛЬТЕРНАТИВНI ПРОЦЕСИ КЕРУВАННЯ
КОНФIГУРАЦIЄЮ (SA-10(2))

БУЛО ПЕРЕДБАЧЕНО АЛЬТЕРНАТИВНИЙ ПРОЦЕС КЕРУВАННЯ КОНФIГУРАЦIЄЮ
ЗА ДОПОМОГОЮ ОРГАНIЗАЦIЙНОГО ПЕРСОНАЛУ ЗА ВIДСУТНОСТI СПЕЦIАЛIЗО-
ВАНОЇ КОМАНДИ КЕРУВАННЯ КОНФIГУРАЦIЄЮ (SA-10-02).

No: 1
Name: sa-10-2
Type: string
Default: nil

БУЛО ПЕРЕДБАЧЕНО АЛЬТЕРНАТИВНИЙ ПРОЦЕС КЕРУВАННЯ КОНФIГУРАЦIЄЮ ЗА ДОПОМО-
ГОЮ ОРГАНIЗАЦIЙНОГО ПЕРСОНАЛУ ЗА ВIДСУТНОСТI СПЕЦIАЛIЗОВАНОЇ КОМАНДИ КЕРУВАН-
НЯ КОНФIГУРАЦIЄЮ (SA-10-02)

15.10.3. ПЕРЕВIРКА ЦIЛIСНОСТI АПАРАТНИХ ЗАСОБIВ
(SA-10(3))

ЗОБОВ’ЯЗАНИЙ РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИ-
СТЕМНОЇ СЛУЖБИ УМОЖЛИВИТИ ПЕРЕВIРКУ ЦIЛIСНОСТI АПАРАТНИХ КОМПО-
НЕНТIВ. (SA-10-03).

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 429



2 червня 2026

No: 1
Name: sa-10-3
Type: string
Default: nil

ЗОБОВ’ЯЗАНИЙ РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ СЛУЖБИ
УМОЖЛИВИТИ ПЕРЕВIРКУ ЦIЛIСНОСТI АПАРАТНИХ КОМПОНЕНТIВ. (SA-10-03)

15.10.4. ДОВIРЧЕ ГЕНЕРУВАННЯ (SA-10(4))
ЗОБОВ’ЯЗАНИЙ РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИ-
СТЕМНОЇ СЛУЖБИ УМОЖЛИВИТИ ПЕРЕВIРКУ ЦIЛIСНОСТI АПАРАТНИХ КОМПО-
НЕНТIВ. (SA-10-04).

No: 1
Name: sa_10_04_a
Type: string
Default: nil

ЗОБОВ’ЯЗАНИЙ РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ СЛУЖБИ
УМОЖЛИВИТИ ПЕРЕВIРКУ ЦIЛIСНОСТI АПАРАТНИХ КОМПОНЕНТIВ. (SA-10-04)

No: 2
Name: sa_10_04_b
Type: string
Default: nil

УПРАВЛIННЯ КОНФIГУРАЦIЄЮ РОЗРОБНИКА - ДОВIРЧЕ ГЕНЕРУВАННЯ

15.10.5. ВIДОБРАЖЕННЯ ЦIЛIСНОСТI ДЛЯ КЕРУВАННЯ
ВЕРСIЯМИ (SA-10(5))

ПОВИНЕН РОЗРОБНИКА СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ
СЛУЖБИ ПIДТРИМУВАТИ ЦIЛIСНIСТЬ ВIДОБРАЖЕННЯ МIЖ ОСНОВНИМИ ДАНИ-
МИ ЗБIРКИ, ЩО ОПИСУЮТЬ ПОТОЧНУ ВЕРСIЮ АПАРАТНОГО, ПРОГРАМНОГО
ЗАБЕЗПЕЧЕННЯ ТА МIКРОПРОГРАМ, ЩО СТОСУЮТЬСЯ БЕЗПЕКИ, I ЛОКАЛЬНОЮ
ГОЛОВНОЮ КОПIЄЮ ДАНИХ ДЛЯ ПОТОЧНИХ ВЕРСIЙ. (SA-10-05).

No: 1
Name: sa-10-5
Type: string
Default: nil

ПОВИНЕН РОЗРОБНИКА СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ СЛУЖБИ
ПIДТРИМУВАТИ ЦIЛIСНIСТЬ ВIДОБРАЖЕННЯ МIЖ ОСНОВНИМИ ДАНИМИ ЗБIРКИ, ЩО ОПИСУ-
ЮТЬ ПОТОЧНУ ВЕРСIЮ АПАРАТНОГО, ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ТА МIКРОПРОГРАМ, ЩО
СТОСУЮТЬСЯ БЕЗПЕКИ, I ЛОКАЛЬНОЮ ГОЛОВНОЮ КОПIЄЮ ДАНИХ ДЛЯ ПОТОЧНИХ ВЕРСIЙ.
(SA-10-05)

15.10.6. ДОВIРЕНЕ ПОСТАЧАННЯ (SA-10(6))
ПОВИНЕН РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ
СЛУЖБИ ВИКОНУВАТИ ПРОЦЕДУРИ ДЛЯ ЗАБЕЗПЕЧЕННЯ ТОГО, ЩОБ АПАРАТНI
ЗАСОБИ, ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ Й ОНОВЛЕННЯ ПРОШИВКИ, ЩО СТО-
СУЮТЬСЯ БЕЗПЕКИ Й ОНОВЛЮЮТЬСЯ В ОРГАНIЗАЦIЇ, ТОЧНО ВIДПОВIДАЛИ
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ОРИГIНАЛЬНИМ КОПIЯМ. (SA-10-06).

No: 1
Name: sa-10-6
Type: string
Default: nil

ПОВИНЕН РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ СЛУЖБИ
ВИКОНУВАТИ ПРОЦЕДУРИ ДЛЯ ЗАБЕЗПЕЧЕННЯ ТОГО, ЩОБ АПАРАТНI ЗАСОБИ, ПРОГРАМНЕ
ЗАБЕЗПЕЧЕННЯ Й ОНОВЛЕННЯ ПРОШИВКИ, ЩО СТОСУЮТЬСЯ БЕЗПЕКИ Й ОНОВЛЮЮТЬСЯ В
ОРГАНIЗАЦIЇ, ТОЧНО ВIДПОВIДАЛИ ОРИГIНАЛЬНИМ КОПIЯМ. (SA-10-06)

15.10.7. ПРЕДСТАВНИКИ БЕЗПЕКИ ТА ПРИВАТНОСТI
(SA-10(7))

Представники безпеки та приватностi (sa-10(7)).

Немає параметрiв для цього контролю.

15.11. УПРАВЛIННЯ КОНФIГУРАЦIЄЮ
РОЗРОБНИКА - ПРЕДСТАВНИКИ БЕЗПЕКИ
ТА ПРИВАТНОСТI (SA-11)

Представники безпеки та приватностi.

No: 1
Name: sa-11_odp_01
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {одиниця; iнтеграцiя; система; регресiя};

No: 2
Name: sa-11_odp_02
Type: string
Default: nil

визначено частоту, з якою слiд проводити <SA-11_ODP[01] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(S)>
тестування/оцiнювання;

No: 3
Name: sa-11_odp_03
Type: string
Default: nil

визначено глибину та охоплення <SA-11_ODP[01] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(S)> тестуван-
ня/оцiнювання;
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15.11.1. АНАЛIЗ СТАТИЧНОГО КОДУ (SA-11(1))
Аналiз статичного коду (sa-11(1)).

Немає параметрiв для цього контролю.

15.11.2. МОДЕЛЮВАННЯ ЗАГРОЗ ТА АНАЛIЗ
ВРАЗЛИВОСТЕЙ (SA-11(2))

Повинен розробник системи, компонента системи або системного сервiсу виконувати моделю-
вання загроз пiд час розробки системи, компонента або сервiсу, що використовує <SA-11(02)_
ODP[01]_iнформацiю>;.

No: 1
Name: sa-11_02__a__01
Type: string
Default: nil

повинен розробник системи, компонента системи або системного сервiсу виконувати моделювання загроз пiд
час розробки системи, компонента або сервiсу, що використовує <SA-11(02)_ODP[01]_iнформацiю>;

No: 2
Name: sa-11_02__a__02
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби виконувати аналiз вразливостей пiд
час розробки системи, компонента або служби, якi використовують <SA-11(02)_ODP[01]_iнформацiю>;

No: 3
Name: sa-11_02__a__03
Type: string
Default: nil

повинен розробник системи, компонента системи або системного сервiсу виконувати моделювання загроз пiд
час подальшого тестування та оцiнювання системи, компонента або сервiсу, що використовує <SA- 11(02)_
ODP[01]_iнформацiю>;

No: 4
Name: sa-11_02__a__04
Type: string
Default: nil

повинен розробник системи, системного компонента або системного сервiсу виконувати аналiз вразливостей
пiд час подальшого тестування та оцiнювання системи, компонента або сервiсу, що використовує <SA- 11(02)_
ODP[01]_iнформацiю>;

No: 5
Name: sa-11_02__b__01
Type: string
Default: nil

повинен розробник системи, компонента системи або системного сервiсу виконувати моделювання загроз пiд
час розробки системи, компонента або сервiсу, що використовує <SA-11(02)_ODP[02] засоби та методи>;

No: 6
Name: sa-11_02__b__02
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Type: string
Default: nil

повинен розробник системи, компонента системи або системного сервiсу виконувати моделювання загроз пiд
час подальшого тестування та оцiнювання системи, компонента або сервiсу, що використовує <SA-11(02)_
ODP[02] iнструменти та методи>;

No: 7
Name: sa-11_02__b__03
Type: string
Default: nil

повинен розробник системи, компонента системи або системної служби виконувати аналiз вразливостей пiд час
розробки системи, компонента або служби, яка використовує <SA-11(02)_ODP[02] iнструменти та методи>;

No: 8
Name: sa-11_02__b__04
Type: string
Default: nil

повинен розробник системи, системного компонента або системного сервiсу виконувати аналiз вразливостей
пiд час подальшого тестування та оцiнювання системи, компонента або сервiсу, що використовує <SA-11(02)_
ODP[02] iнструменти та методи>;

No: 9
Name: sa-11_02__c__01
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби виконувати моделювання загроз на
<SA- 11(02)_ODP[03] широтi та глибинi> пiд час розробки системи, компонента або сервiсу;

No: 10
Name: sa-11_02__c__02
Type: string
Default: nil

зобов’язаний розробник системи, компонента системи або системної служби виконувати аналiз вразливостей
пiд час подальшого тестування та оцiнювання системи, компонента або сервiсу, який проводить моделювання
та аналiз на <SA- 11(02)_ODP[04] ширину та глибину>;

No: 11
Name: sa-11_02__d__01
Type: string
Default: nil

повинен розробник системи, компонента системи або системної служби виконувати моделювання загроз пiд
час розробки системи, компонента або сервiсу, що дає змогу отримати докази, якi вiдповiдають <SA-11(02)_
ODP[05] критерiям прийнятностi>;

No: 12
Name: sa-11_02__d__02
Type: string
Default: nil

повинен розробник системи, компонента системи або системної служби виконувати моделювання загроз пiд
час подальшого тестування та оцiнювання системи, компонента або сервiсу, що дає змогу отримати докази, якi
вiдповiдають критерiям прийнятностi <SA-11(02)_ODP[05]>;

No: 13
Name: sa-11_02__d__03
Type: string
Default: nil
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повинен розробник системи, системного компонента або системної служби виконувати аналiз вразливостей пiд
час розробки системи, компонента або служби, який надає докази,

No: 14
Name: sa-11_02__d__04
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби виконувати аналiз вразливостей пiд
час подальшого тестування та оцiнювання системи, компонента або сервiсу, який надає докази, що вiдповiдають
<SA- 11(02)_ODP[06] критерiям прийнятностi>.

15.11.3. НЕЗАЛЕЖНА ПЕРЕВIРКА ПЛАНIВ ОЦIНЮВАННЯ
ТА ДОКАЗIВ (SA-11(3))

Потрiбен незалежний агент, який вiдповiдатиме <SA- 11(03)_ODP критерiям незалежностi>
для перевiрки правильностi виконання плану оцiнки безпеки розробника та доказiв, отриманих
пiд час тестування та оцiнки;.

No: 1
Name: sa-11_03__odp
Type: string
Default: nil

визначенi критерiї незалежностi, яким повинен вiдповiдати незалежний агент;

No: 2
Name: sa-11_03__a__01
Type: string
Default: nil

потрiбен незалежний агент, який вiдповiдатиме <SA- 11(03)_ODP критерiям незалежностi> для перевiрки
правильностi виконання плану оцiнки безпеки розробника та доказiв, отриманих пiд час тестування та оцiнки;

No: 3
Name: sa-11_03__a__02
Type: string
Default: nil

потрiбен незалежний агент, який вiдповiдатиме <SA- 11(03)_ODP критерiям незалежностi> для перевiр-
ки правильностi виконання плану оцiнювання конфiденцiйностi розробника та доказiв, отриманих пiд час
тестування та оцiнювання;

No: 4
Name: sa-11_03__b_
Type: string
Default: nil

надано незалежному агенту достатньо iнформацiї для завершення процесу перевiрки, чи надано йому повнова-
ження для отримання такої iнформацiї.

15.11.4. РУЧНИЙ АНАЛIЗ КОДIВ (SA-11(4))
ПОВИНЕН РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ
СЛУЖБИ ВИКОНУВАТИ РУЧНУ ПЕРЕВIРКУ КОДУ <SA- (SA-11-04).
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No: 1
Name: sa-11-4
Type: string
Default: nil

ПОВИНЕН РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ СЛУЖБИ
ВИКОНУВАТИ РУЧНУ ПЕРЕВIРКУ КОДУ <SA- (SA-11-04)

15.11.5. ТЕСТУВАННЯ НА ПРОНИКНЕННЯ (SA-11(5))
Зобов’язаний розробник системи, системного компонента або системної служби виконувати
тестування на проникнення на наступному рiвнi суворостi: <SA-11(05)_ODP[01] ширина>;.

No: 1
Name: sa-11_05__a__01
Type: string
Default: nil

зобов’язаний розробник системи, системного компонента або системної служби виконувати тестування на
проникнення на наступному рiвнi суворостi: <SA-11(05)_ODP[01] ширина>;

No: 2
Name: sa-11_05__a__02
Type: string
Default: nil

зобов’язаний розробник системи, системного компонента або системної служби виконувати тестування на
проникнення на наступному рiвнi суворостi: <SA-11(05)_ODP[02] глибина>;

No: 3
Name: sa-11_05__b_
Type: string
Default: nil

зобов’язаний розробник системи, системного компонента або системної служби проводити тестування на
проникнення в умовах <SA-11(05)_ODP[03]_обмежень>.

15.11.6. АНАЛIЗ ПОВЕРХНI АТАКИ (SA-11(6))
ПОВИНЕН РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ
СЛУЖБИ ВИКОНУВАТИ АНАЛIЗ ВРАЗЛИВОСТЕЙ. (SA-11-06).

No: 1
Name: sa-11-6
Type: string
Default: nil

ПОВИНЕН РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ СЛУЖБИ
ВИКОНУВАТИ АНАЛIЗ ВРАЗЛИВОСТЕЙ. (SA-11-06)

15.11.7. ПЕРЕВIРКА ОБСЯГУ ТЕСТУВАННЯ ТА
ОЦIНЮВАННЯ (SA-11(7))

Перевiрка обсягу тестування та оцiнювання (sa-11(7)).
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Немає параметрiв для цього контролю.

15.11.8. ДИНАМIЧНИЙ АНАЛIЗ КОДУ (SA-11(8))
Динамiчний аналiз коду (sa-11(8)).

Немає параметрiв для цього контролю.

15.11.9. IНТЕРАКТИВНЕ ТЕСТУВАННЯ БЕЗПЕКИ ДОДАТКIВ
(SA-11(9))

Iнтерактивне тестування безпеки додаткiв (sa-11(9)).

Немає параметрiв для цього контролю.

15.12. КЕРУВАННЯ РИЗИКАМИ ЛАНЦЮГА
ПОСТАЧАННЯ (SA-12)

Керування ризиками ланцюга постачання.

Немає параметрiв для цього контролю.

15.13. ДОВIРЧIСТЬ (SA-13)
Довiрчiсть.

Немає параметрiв для цього контролю.

15.14. АНАЛIЗ КРИТИЧНОСТI (SA-14)
Аналiз критичностi.

Немає параметрiв для цього контролю.

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 436



2 червня 2026

15.15. ПРОЦЕСИ, СТАНДАРТИ ТА IНСТРУМЕНТИ
РОЗРОБКИ (SA-15)

Процеси, стандарти та iнструменти розробки.

No: 1
Name: sa-15_odp_01
Type: string
Default: nil

визначено перiодичнiсть перегляду процесу розробки, стандартiв, iнструментiв, опцiй iнструментiв та конфiгу-
рацiй iнструментiв;

No: 2
Name: sa-15_odp_02
Type: string
Default: nil

визначенi вимоги до безпеки, яким має вiдповiдати процес, стандарти, iнструменти, опцiї iнструментiв та

No: 3
Name: sa-15_odp_03
Type: string
Default: nil

визначенi вимоги до конфiденцiйностi, яким має вiдповiдати процес, стандарти, iнструменти, опцiї iнструментiв
та конфiгурацiї iнструментiв;

15.15.1. ПОКАЗНИКИ ЯКОСТI (SA-15(1))
Повинен розробник системи, системного компонента або системної служби визначати метрики
якостi на початку процесу розробки;.

No: 1
Name: sa-15_01__a_
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби визначати метрики якостi на початку
процесу розробки;

No: 2
Name: sa-15_01__b_
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби надавати докази вiдповiдностi
показникiв якостi <SA-15(01)_ODP[01] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)>.

15.15.2. ЗАСОБИ ВIДСТЕЖЕННЯ (SA-15(2))
Повинен розробник системи, системного компонента або визначено глибину аналiзу критично-
стi; системної служби обирати та використовувати iнструменти 15(03)_ODP[03] вiдстеження
безпеки для використання в процесi розробки.
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No: 1
Name: sa-15_02_01
Type: string
Default: nil

повинен розробник системи, системного компонента або визначено глибину аналiзу критичностi; системної
служби обирати та використовувати iнструменти 15(03)_ODP[03] вiдстеження безпеки для використання в
процесi розробки.

No: 2
Name: sa-15_02_02
Type: string
Default: nil

зобов’язаний розробник системи, системного компонента або системної служби обирати та використовувати
iнструменти вiдстеження приватностi для використання в процесi розробки.

15.15.3. ЗАСОБИ ВIДСТЕЖЕННЯ БЕЗПЕКИ ТА
ПРИВАТНОСТI (SA-15(3))

Засоби вiдстеження безпеки та приватностi (sa-15(3)).

Немає параметрiв для цього контролю.

15.15.4. ЗМЕНШЕННЯ ПОВЕРХНI АТАКИ (SA-15(5))
ЗОБОВ’ЯЗАНИЙ РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИ-
СТЕМНОЇ СЛУЖБИ ЗМЕНШИТИ ПОВЕРХНЮ АТАКИ ДО <SA- 15(05)_ODP МЕЖI>.
(SA-15-05).

No: 1
Name: sa-15_05_odp
Type: string
Default: nil

визначенi пороговi значення, до яких необхiдно зменшити поверхню атаки;

No: 2
Name: sa-15-5
Type: string
Default: nil

ЗОБОВ’ЯЗАНИЙ РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ СЛУЖБИ
ЗМЕНШИТИ ПОВЕРХНЮ АТАКИ ДО <SA- 15(05)_ODP МЕЖI>. (SA-15-05)

15.15.5. ПОСТIЙНЕ ВДОСКОНАЛЕННЯ (SA-15(6))
ЗОБОВ’ЯЗАНИЙ РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИ-
СТЕМНОЇ СЛУЖБИ ВПРОВАДЖУВАТИ ЧIТКИЙ ПРОЦЕС ПОСТIЙНОГО ВДОСКО-
НАЛЕННЯ ПРОЦЕСУ РОЗРОБКИ. (SA-15-06).

No: 1
Name: sa-15-6

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 438



2 червня 2026

Type: string
Default: nil

ЗОБОВ’ЯЗАНИЙ РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ СЛУЖБИ
ВПРОВАДЖУВАТИ ЧIТКИЙ ПРОЦЕС ПОСТIЙНОГО ВДОСКОНАЛЕННЯ ПРОЦЕСУ РОЗРОБКИ.
(SA-15-06)

15.15.6. АВТОМАТИЗОВАНИЙ АНАЛIЗ ВРАЗЛИВОСТЕЙ
(SA-15(7))

Зобов’язаний розробник системи, системного компонента або системного сервiсу виконувати
автоматизований аналiз вразливостей <SA-15(07)_ODP[01] частота> з використанням <SA-
15(07)_ODP[02] iнструментарiю>;.

No: 1
Name: sa-15_07__a_
Type: string
Default: nil

зобов’язаний розробник системи, системного компонента або системного сервiсу виконувати автоматизований
аналiз вразливостей <SA-15(07)_ODP[01] частота> з використанням <SA-15(07)_ODP[02] iнструментарiю>;

No: 2
Name: sa-15_07__b_
Type: string
Default: nil

зобов’язаний розробник системи, системного компоненту або системної служби визначати потенцiал використа-
ння виявлених вразливостей <SA-15(07)_ODP[01] частота>;

No: 3
Name: sa-15_07__c_
Type: string
Default: nil

повинен розробник системи, системного компоненту або системної служби визначати потенцiйнi заходи
зменшення ризику <SA-15(07)_ODP[01] частота> для наданих вразливостей;

No: 4
Name: sa-15_07__d_
Type: string
Default: nil

повинен розробник системи, системного компонента або системної послуги надавати вихiднi данi iнструментiв
i результати аналiзу <SA-15(07)_ODP[01] частота> персоналу або <SA-15(07)_ODP[03] ролям>.

15.15.7. ПОВТОРНЕ ВИКОРИСТАННЯ IНФОРМАЦIЇ ПРО
ЗАГРОЗИ ТА ВРАЗЛИВОСТI (SA-15(8))

Повторне використання iнформацiї про загрози та вразливостi (sa-15(8)).

Немає параметрiв для цього контролю.
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15.15.8. ВИКОРИСТАННЯ РЕАЛЬНИХ ДАНИХ (SA-15(9))
Використання реальних даних (sa-15(9)).

Немає параметрiв для цього контролю.

15.15.9. ПЛАН РЕАГУВАННЯ НА IНЦИДЕНТИ (SA-15(10))
План реагування на iнциденти (sa-15(10)).

Немає параметрiв для цього контролю.

15.15.10. РЕЗЕРВУВАННЯ СИСТЕМИ АБО КОМПОНЕНТУ
(SA-15(11))

ПОВИНЕН РОЗРОБНИК СИСТЕМИ АБО КОМПОНЕНТА СИСТЕМИ АРХIВУВАТИ
СИСТЕМУ АБО КОМПОНЕНТ, ЩО ВИПУСКАЄТЬСЯ АБО ПОСТАЧАЄТЬСЯ, РАЗОМ
З ВIДПОВIДНИМИ ДОКАЗАМИ, ЩО ПIДТВЕРДЖУЮТЬ ОСТАТОЧНУ ПЕРЕВIРКУ
БЕЗПЕКИ ТА ПРИВАТНОСТI.

No: 1
Name: sa-15-11
Type: string
Default: nil

ПОВИНЕН РОЗРОБНИК СИСТЕМИ АБО КОМПОНЕНТА СИСТЕМИ АРХIВУВАТИ СИСТЕМУ АБО
КОМПОНЕНТ, ЩО ВИПУСКАЄТЬСЯ АБО ПОСТАЧАЄТЬСЯ, РАЗОМ З ВIДПОВIДНИМИ ДОКАЗАМИ,
ЩО ПIДТВЕРДЖУЮТЬ ОСТАТОЧНУ ПЕРЕВIРКУ БЕЗПЕКИ ТА ПРИВАТНОСТI.

15.15.11. МIНIМIЗАЦIЯ ВИКОРИСТАННЯ ПЕРСОНАЛЬНОЇ
IНФОРМАЦIЇ (SA-15(12))

Мiнiмiзацiя використання персональної iнформацiї (sa-15(12)).

Немає параметрiв для цього контролю.

15.16. НАВЧАННЯ, ЩО НАДАЄТЬСЯ
РОЗРОБНИКАМИ (SA-16)

ПОВИНЕН РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ
СЛУЖБИ ПРОВОДИТИ <SA-16_ODP НАВЧАННЯ> ЩОДО ПРАВИЛЬНОГО ВИКОРИ-
СТАННЯ ТА ЕКСПЛУАТАЦIЇ ВПРОВАДЖЕНИХ ФУНКЦIЙ, ЗАСОБIВ УПРАВЛIННЯ
ТА/АБО МЕХАНIЗМIВ БЕЗПЕКИ ТА ПРИВАТНОСТI.
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No: 1
Name: sa-16_odp
Type: string
Default: nil

визначено навчання щодо правильного використання та експлуатацiї впроваджених функцiй безпеки та
приватностi, засобiв контролю та/або механiзмiв, що надаються розробником системи, системного компонента
або системної служби;

No: 2
Name: sa-16
Type: string
Default: nil

ПОВИНЕН РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ СЛУЖБИ
ПРОВОДИТИ <SA-16_ODP НАВЧАННЯ> ЩОДО ПРАВИЛЬНОГО ВИКОРИСТАННЯ ТА ЕКСПЛУА-
ТАЦIЇ ВПРОВАДЖЕНИХ ФУНКЦIЙ, ЗАСОБIВ УПРАВЛIННЯ ТА/АБО МЕХАНIЗМIВ БЕЗПЕКИ ТА
ПРИВАТНОСТI.

15.17. ПРОЄКТ ТА АРХIТЕКТУРА БЕЗПЕКИ ТА
ПРИВАТНОСТI ДЛЯ РОЗРОБНИКА (SA-17)

Проєкт та архiтектура безпеки та приватностi для розробника.

Немає параметрiв для цього контролю.

15.17.1. ФОРМАЛЬНА МОДЕЛЬ ПОЛIТИКИ (SA-17(1))
Повинен розробник системи, системного компонента або системної служби, як невiд’ємну
частину процесу розробки, створювати формальну модель полiтики, що описує <SA- 17(01)_
ODP[01] органiзацiйну полiтику безпеки>, яку необхiдно впроваджувати;.

No: 1
Name: sa-17_01__a__01
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби, як невiд’ємну частину процесу
розробки, створювати формальну модель полiтики, що описує <SA- 17(01)_ODP[01] органiзацiйну полiтику
безпеки>, яку необхiдно впроваджувати;

No: 2
Name: sa-17_01__a__02
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби, як невiд’ємну частину процесу
розробки, створювати формальну модель полiтики, що описує <SA- 17(01)_ODP[02] органiзацiйну полiтику
конфiденцiйностi>, яка пiдлягає виконанню;

No: 3
Name: sa-17_01__b__01
Type: string
Default: nil
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повинен розробник системи, системного компонента або системної служби доводити, що формальна модель
полiтики є внутрiшньо узгодженою i достатньою для забезпечення дотримання визначених елементiв полiтики
безпеки органiзацiї при її впровадженнi;

No: 4
Name: sa-17_01__b__02
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби доводити, що формальна модель полi-
тики є внутрiшньо узгодженою i достатньою для забезпечення дотримання визначених елементiв органiзацiйної
полiтики приватностi при її впровадженнi.

15.17.2. КОМПОНЕНТИ, ЩО НЕОБХIДНI ДЛЯ
ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ (SA-17(2))

Зобов’язаний розробник системи, системного компонента або системної служби визначати
апаратне забезпечення, що має вiдношення до безпеки;.

No: 1
Name: sa-17_02__a__01
Type: string
Default: nil

зобов’язаний розробник системи, системного компонента або системної служби визначати апаратне забезпечен-
ня, що має вiдношення до безпеки;

No: 2
Name: sa-17_02__a__02
Type: string
Default: nil

зобов’язаний розробник системи, системного компонента або системної служби визначати програмне забезпече-
ння, що має вiдношення до безпеки;

No: 3
Name: sa-17_02__a__03
Type: string
Default: nil

зобов’язаний розробник системи, системного компонента або системної служби визначати мiкропрограмне
забезпечення, що мають вiдношення до безпеки;

No: 4
Name: sa-17_02__b_
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби надавати обґрунтування того, що
визначення обладнання, програмного забезпечення та мiкропрограмного забезпечення, що мають вiдношення
до безпеки, є повним.

15.17.3. ФОРМАЛЬНА ВIДПОВIДНIСТЬ (SA-17(3))
Зобов’язаний розробник системи, системного компонента або системної служби визначати
апаратне забезпечення, що має вiдношення до безпеки;.
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No: 1
Name: sa-17_03__a__01
Type: string
Default: nil

зобов’язаний розробник системи, системного компонента або системної служби визначати апаратне забезпечен-
ня, що має вiдношення до безпеки;

No: 2
Name: sa-17_03__a__02
Type: string
Default: nil

зобов’язаний розробник системи, системного компонента або системної служби визначати програмне забезпече-
ння, що має вiдношення до безпеки;

No: 3
Name: sa-17_03__a__03
Type: string
Default: nil

зобов’язаний розробник системи, системного компонента або системної служби визначати мiкропрограми, що
мають вiдношення до безпеки;

No: 4
Name: sa-17_03__b_
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби надавати обґрунтування того, що
визначення обладнання, програмного забезпечення та мiкропрограмного забезпечення, що мають вiдношення
до безпеки, є повним.

No: 5
Name: sa-17_03__c_
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби демонструвати за допомогою
неформальної демонстрацiї, що формальна специфiкацiя верхнього рiвня повнiстю охоплює iнтерфейси до
обладнання, програмного

No: 6
Name: sa-17_03__d_
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби доводити, що формальна специфiка-
цiя верхнього рiвня є точним описом впровадженого обладнання, програмного забезпечення та мiкропрограм-
ного забезпечення, що мають вiдношення до безпеки;

No: 7
Name: sa-17_03__e_
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби описувати релевантнi для безпеки
апаратнi, програмнi та мiкропрограмнi механiзми, якi не розглядаються у формальнiй специфiкацiї верхнього
рiвня, але є суто внутрiшнiми для релевантних для безпеки апаратних, програмних та мiкропрограмних
засобiв.
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15.17.4. НЕФОРМАЛЬНА ВIДПОВIДНIСТЬ (SA-17(4))
Повинен розробник системи, системного компонента або системної служби, як невiд’ємну
частину процесу розробки, створювати неформальну описову специфiкацiю верхнього рiвня,
яка визначає iнтерфейси до релевантного для безпеки апаратного, програмного та мiкропро-
грамного забезпечення з точки зору виняткiв;.

No: 1
Name: sa-17_04__odp
Type: string
Default: nil

вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРА: {неформальна описова специфiкацiя, переконливий
аргумент за допомогою формальних методiв як можлива};

No: 2
Name: sa-17_04__a__01
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби, як невiд’ємну частину процесу
розробки, створювати неформальну описову специфiкацiю верхнього рiвня, яка визначає iнтерфейси до
релевантного для безпеки апаратного, програмного та мiкропрограмного забезпечення з точки зору виняткiв;

No: 3
Name: sa-17_04__a__02
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби, як невiд’ємну частину процесу
розробки, створювати неформальну описову специфiкацiю верхнього рiвня, яка визначає iнтерфейси до
релевантного для безпеки апаратного, програмного та мiкропрограмного забезпечення в термiнах повiдомлень
про помилки;

No: 4
Name: sa-17_04__a__03
Type: string
Default: nil

повинен розробник системи, системного компоненту або системної служби, як невiд’ємну частину процесу
розробки, створювати неформальну описову специфiкацiю верхнього рiвня, яка визначає iнтерфейси до
релевантного для безпеки обладнання, програмного забезпечення та мiкропрограмного забезпечення з точки
зору наслiдкiв;

No: 5
Name: sa-17_04__b_
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби показувати за допомогою <SA-
17(04)_ODP ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА>, що описова специфiкацiя верхнього рiвня узгоджується
з формальною моделлю полiтики;

No: 6
Name: sa-17_04__c_
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби демонструвати за допомогою нефор-
мальної демонстрацiї, що описова специфiкацiя верхнього рiвня повнiстю охоплює iнтерфейси до апаратного,
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програмного та мiкропрограмного забезпечення, що мають вiдношення до безпеки;

No: 7
Name: sa-17_04__d_
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби показувати, що описова специфiкацiя
верхнього рiвня є точним описом iнтерфейсiв до релевантного для безпеки апаратного, програмного та
мiкропрограмного забезпечення;

No: 8
Name: sa-17_04__e_
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби описувати релевантнi для безпеки
апаратнi, програмнi та мiкропрограмнi механiзми, якi не розглядаються в описовiй специфiкацiї верхнього
рiвня, але є суто внутрiшнiми для релевантних для безпеки апаратних, програмних та мiкропрограмних
засобiв.

15.17.5. КОНЦЕПТУАЛЬНИЙ ПРОЄКТ (SA-17(5))
Повинен розробник системи, системного компонента або системної служби проектувати та
структурувати апаратне, програмне та мiкропрограмне забезпечення, пов’язане з безпекою,
таким чином, щоб використовувати повний, концептуально простий механiзм захисту з чiтко
визначеною семантикою;.

No: 1
Name: sa-17_05__a_
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби проектувати та структурувати
апаратне, програмне та мiкропрограмне забезпечення, пов’язане з безпекою, таким чином, щоб використовувати
повний, концептуально простий механiзм захисту з чiтко визначеною семантикою;

No: 2
Name: sa-17_05__b_
Type: string
Default: nil

повинен розробник системи, системного компонента або системної служби внутрiшньо структурувати обладна-
ння, програмне забезпечення та вбудоване програмне забезпечення, пов’язане з безпекою, з урахуванням цього
механiзму.

15.17.6. СТРУКТУРА ДЛЯ ТЕСТУВАННЯ (SA-17(6))
ПОВИНЕН РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ
СЛУЖБИ СТРУКТУРУВАТИ ОБЛАДНАННЯ, ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ТА ВБУ-
ДОВАНЕ ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ, ПОВ’ЯЗАНЕ (SA-17-06).

No: 1
Name: sa-17-6
Type: string
Default: nil
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ПОВИНЕН РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ СЛУЖБИ
СТРУКТУРУВАТИ ОБЛАДНАННЯ, ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ТА ВБУДОВАНЕ ПРОГРАМНЕ
ЗАБЕЗПЕЧЕННЯ, ПОВ’ЯЗАНЕ (SA-17-06)

15.17.7. СТРУКТУРА ДЛЯ НАЙМЕНШОГО ПРИВIЛЕЮ
(SA-17(7))

ПОВИНЕН РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ
СЛУЖБИ СТРУКТУРУВАТИ АПАРАТНЕ, ПРОГРАМНЕ ТА МIКРОПРОГРАМНЕ ЗА-
БЕЗПЕЧЕННЯ, НЕОБХIДНЕ ДЛЯ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ ТАКИМ ЧИНОМ, ЩОБ
ПОЛЕГШИТИ КОНТРОЛЬ ДОСТУПУ З НАЙМЕНШИМИ ПРИВIЛЕЯМИ. (SA-17-07).

No: 1
Name: sa-17-7
Type: string
Default: nil

ПОВИНЕН РОЗРОБНИК СИСТЕМИ, СИСТЕМНОГО КОМПОНЕНТА АБО СИСТЕМНОЇ СЛУЖБИ
СТРУКТУРУВАТИ АПАРАТНЕ, ПРОГРАМНЕ ТА МIКРОПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ, НЕОБХIДНЕ
ДЛЯ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ ТАКИМ ЧИНОМ, ЩОБ ПОЛЕГШИТИ КОНТРОЛЬ ДОСТУПУ З
НАЙМЕНШИМИ ПРИВIЛЕЯМИ. (SA-17-07)

15.17.8. ОРКЕСТРОВКА (SA-17(8))
РОЗРОБЛЕНI <SA-17(08) _ODP[01] КРИТИЧНI СИСТЕМИ> З СПРОМОЖНОСТЕЙ>.
(SA-17-08).

No: 1
Name: sa-17-8
Type: string
Default: nil

РОЗРОБЛЕНI <SA-17(08) _ODP[01] КРИТИЧНI СИСТЕМИ> З СПРОМОЖНОСТЕЙ>. (SA-17-08)

15.17.9. РIЗНОМАНIТНIСТЬ ПРОЕКТУВАННЯ (SA-17(9))
ВИКОРИСТОВУЮТЬСЯ РIЗНI КОНСТРУКЦIЇ ДЛЯ <SA-17(09)_ODP КРИТИЧНИХ
СИСТЕМ>, ЩОБ ЗАДОВОЛЬНИТИ ЗАГАЛЬНИЙ НАБIР ВИМОГ АБО ЗАБЕЗПЕЧИТИ
ЕКВIВАЛЕНТНУ ФУНКЦIОНАЛЬНIСТЬ. (SA-17-09).

No: 1
Name: sa-17_09__odp
Type: string
Default: nil

визначенi критичнi системи або компоненти системи, якi мають бути спроектованi по-iншому;

No: 2
Name: sa-17-9
Type: string
Default: nil

ВИКОРИСТОВУЮТЬСЯ РIЗНI КОНСТРУКЦIЇ ДЛЯ <SA-17(09)_ODP КРИТИЧНИХ СИСТЕМ>, ЩОБ
ЗАДОВОЛЬНИТИ ЗАГАЛЬНИЙ НАБIР ВИМОГ АБО ЗАБЕЗПЕЧИТИ ЕКВIВАЛЕНТНУ ФУНКЦIОНАЛЬ-
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НIСТЬ. (SA-17-09)

15.18. ЗАХИСТ ТА ВИЯВЛЕННЯ ПIДРОБКИ (SA-18)
Захист та виявлення пiдробки.

Немає параметрiв для цього контролю.

15.19. СПРАВЖНIСТЬ КОМПОНЕНТА (SA-19)
Справжнiсть компонента.

Немає параметрiв для цього контролю.

15.20. IНДИВIДУАЛЬНА РОЗРОБКА КРИТИЧНИХ
КОМПОНЕНТIВ (SA-20)

<SA-20_ODP КРИТИЧНА СИСТЕМА> ПОВТОРНО РЕАЛIЗУВАТИ АБО.

No: 1
Name: sa-20_odp
Type: string
Default: nil

потрiбно повторно реалiзувати або налаштувати на замовлення критичнi компоненти системи;

No: 2
Name: sa-20
Type: string
Default: nil

<SA-20_ODP КРИТИЧНА СИСТЕМА> ПОВТОРНО РЕАЛIЗУВАТИ АБО

15.21. ПЕРЕВIРКА РОЗРОБНИКА (SA-21)
Перевiрка розробника.

No: 1
Name: sa-21_odp_01
Type: string
Default: nil

визначена система, компонент системи або системна служба, до яких має доступ розробник;
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No: 2
Name: sa-21_odp_02
Type: string
Default: nil

визначенi офiцiйнi обов’язки, покладенi на розробника;

No: 3
Name: sa-21_odp_03
Type: string
Default: nil

визначенi додатковi критерiї перевiрки персоналу розробникiв;

15.22. КОМПОНЕНТИ СИСТЕМИ, ЩО НЕ
ПIДТРИМУЮТЬСЯ (SA-22)

Компоненти системи, що не пiдтримуються.

No: 1
Name: sa-22_odp_01
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {внутрiшня пiдтримка; <SA-22_ODP[02]
пiдтримка вiд зовнiшнiх постачальникiв>};

No: 2
Name: sa-22_odp_02
Type: string
Default: nil

визначена пiдтримка з боку зовнiшнiх постачальникiв (якщо обрано);

15.23. СПЕЦIАЛIЗАЦIЯ (SA-23)
ВИКОРИСТОВУЄТЬСЯ <SA-23_ODP[01] ВИБIРКОВЕ СИСТЕМАХ АБО КОМПОНЕН-
ТАХ СИСТЕМИ>, ЩО ПIДТРИМУЮТЬ ОСНОВНI ПОСЛУГИ АБО ФУНКЦIЇ, ДЛЯ
ПIДВИЩЕННЯ ДОВIРИ ДО ЦИХ СИСТЕМ АБО КОМПОНЕНТIВ.

No: 1
Name: sa-23_odp_01
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {модифiкацiя дизайну; доповнення; рекон-
фiгурацiя};

No: 2
Name: sa-23_odp_02
Type: string
Default: nil

визначенi системи або компоненти системи, що пiдтримують важливi для мiсiї послуги або функцiї;
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No: 3
Name: sa-23
Type: string
Default: nil

ВИКОРИСТОВУЄТЬСЯ <SA-23_ODP[01] ВИБIРКОВЕ СИСТЕМАХ АБО КОМПОНЕНТАХ СИСТЕМИ>,
ЩО ПIДТРИМУЮТЬ ОСНОВНI ПОСЛУГИ АБО ФУНКЦIЇ, ДЛЯ ПIДВИЩЕННЯ ДОВIРИ ДО ЦИХ
СИСТЕМ АБО КОМПОНЕНТIВ.

16. SC
Захист систем та комунiкацiй.

Опис Цей клас охоплює механiзми захисту iнформацiї пiд час її передачi мережами зв’язку,
криптографiчний захист та iзоляцiю критичних компонентiв.

Перелiк заходiв захисту Полiтика та процедури захисту системи та комунiкацiй (SC-1); Роз-
дiлення функцiй (SC-2); Iнтерфейси для непривiлейованих користувачiв (SC-2(1)); Вiдокрем-
лення (SC-2(2)); Iзоляцiя функцiй безпеки (SC-3); Iзоляцiя функцiй забезпечення (SC-3(1));
Функцiї управлiння доступом та потоком (SC-3(2)); Мiнiмiзацiя функцiональностi (SC-3(3));
З’єднання модулiв зв’язнiсть (SC-3(4)); Багаторiвнева структура (SC-3(5)); Iнформацiя в
загальних системних ресурсах (SC-4); Рiвнi безпеки (SC-4(1)) [Вилучено]; Iнформацiя в за-
гальних системних багаторiвнева або перiодична обробка (SC-4(2)); Захист вiд атак «вiдмова
в обслуговуваннi» (SC-5); Обмеження внутрiшнiх користувачiв (SC-5(1)); Захист вiд атак
«вiдмова в обслуговуваннi» продуктивнiсть, пропускна здатнiсть та надмiрнiсть (SC-5(2));
Виявлення та монiторинг (SC-5(3)); Доступнiсть ресурсiв (SC-6); Доступнiсть ресурсiв (SC-7);
Фiзично вiддiленi пiдмережi (SC-7(1)) [Вилучено]; Публiчний доступ (SC-7(2)) [Вилучено];
Точки доступу (SC-7(3)); Зовнiшнi комунiкацiйнi служби (SC-7(4)); Вiдмова за замовчуван-
ням - дозвiл за винятком (SC-7(5)); Вiдповiдь на розпiзнанi помилки (SC-7(6)) [Вилучено];
Запобiгання подiлу тунелювання для вiддалених пристроїв (SC-7(7)); Маршрутизацiя трафiку
з автентифiкованих проксi-серверiв (SC-7(8)); Обмеження трафiку вихiдних повiдомлень
(SC-7(9)); Запобiгання ексфiльтрацiї (SC-7(10)); Обмеження трафiку вхiдних повiдомлень
(SC-7(11)); Захист на основi хосту (SC-7(12)); Iзоляцiя засобiв безпеки, механiзмiв i компонентiв
пiдтримки (SC-7(13)); Захист вiд несанкцiонованих фiзичних з’єднань (SC-7(14)); Маршру-
тизацiя доступу до привiлейованої мережi (SC-7(15)); Запобiгання виявленню компонентiв i
пристроїв (SC-7(16)); Автоматичне примусове виконання форматiв протоколiв (SC-7(17)); Збiй
у безпецi (SC-7(18)); Блокування комунiкацiї вiд хостiв, що налаштованi поза органiзацiєю
(SC-7(19)); Динамiчна iзоляцiя та вiдокремлення (SC-7(20)); Iзоляцiя системних компонентiв
(SC-7(21)); Окремi пiдмережi для пiдключення до рiзних доменiв безпеки (SC-7(22)); Вiдклю-
чення функцiї зворотного зв’язку вiдправника про помилку перевiрки протоколу (SC-7(23));
Персональнi данi (SC-7(24)); Зєднання з несекретними нацiональними системами безпеки
(SC-7(25)); Зєднання з секретними нацiональними системами безпеки (SC-7(26)); Зєднання з
секретними не нацiональними системами безпеки (SC-7(27)); Зєднання з загальнодоступними
мережами (SC-7(28)); Окремi пiдмережi для iзоляцiї функцiй (SC-7(29)); Конфiденцiйнiсть
та цiлiснiсть передачi (SC-8); Криптографiчний захист (SC-8(1)); Попередня i постобробка
(SC-8(2)); Криптографiчний захист повiдомлень (SC-8(3)); Приховування або рандомiзацiя ко-
мунiкацiї (SC-8(4)); Система розподiлу (SC-8(5)); Конфiденцiйнiсть передачi (SC-9) [Вилучено];
Вiдключення мережi (SC-10); Довiрений канал зв’язку (SC-11); Логiчна iзоляцiя (SC-11(1));
Встановлення ключами (SC-12); Доступнiсть (SC-12(1)); Симетричнi ключi (SC-12(2)); Асиме-
тричнi ключi (SC-12(3)); Сертифiкати pki (SC-12(4)) [Вилучено]; Сертифiкати pki, апаратнi
токени (SC-12(5)) [Вилучено]; Фiзичний контроль ключiв (SC-12(6)); Криптографiчний за-
хист (SC-13); Стандартна криптографiя (SC-13(1)) [Вилучено]; Затверджена уповноваженим
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органом криптографiя (SC-13(2)) [Вилучено]; Особи без офiцiйних повноважень (SC-13(3))
[Вилучено]; Цифровi пiдписи (SC-13(4)) [Вилучено]; Захист громадського доступу (SC-14)
[Вилучено]; Спiльнi обчислювальнi пристрої та застосунки (SC-15); Фiзичне чи логiчне вiдклю-
чення (SC-15(1)); Блокування трафiку вхiдних i вихiдних повiдомлень (SC-15(2)) [Вилучено];
Вiдключення та видалення в безпечних робочих зонах (SC-15(3)); Чiтка iдентифiкацiя по-
точних учасникiв (SC-15(4)); Передача атрибутiв безпеки та приватностi (SC-16); Перевiрка
цiлiсностi (SC-16(1)); Механiзм антиспуфiнгу (SC-16(2)); Криптографiчна прив’язка (SC-16(3));
Сертифiкати iнфраструктури вiдкритих ключiв (SC-17); Мобiльний код (SC-18); Мобiльний
код (SC-18(1)); Придбання, розробка та використання (SC-18(2)); Запобiгання завантаження
та виконання (SC-18(3)); Запобiгання автоматичного виконання (SC-18(4)); Дозвiл виконання
тiльки в обмежених середовищах (SC-18(5)); Iнтернет-протокол голосового зв’язку (SC-19) [Ви-
лучено]; БЕЗПЕЧНА СЛУЖБА IМЕН, АДРЕС (УПОВНОВАЖЕНЕ ДЖЕРЕЛО) (SC-20);
Дочiрнiй пiдпростiр (SC-20(1)) [Вилучено]; Джерело даних та цiлiснiсть (SC-20(2)); Джерело
даних та цiлiснiсть (SC-21); Джерело даних та цiлiснiсть (SC-21(1)) [Вилучено]; Архiтектура
та забезпечення служби iмен, адрес (SC-22); Автентифiкацiя сесiї (SC-23); Анулювання iден-
тифiкатора сеансу зв’язку при виходi з системи (SC-23(1)); Iнiцiйованi користувачем виходи
та повiдомлення (SC-23(2)) [Вилучено]; Унiкальнi iдентифiкатори сеансiв з рандомiзацiєю
(SC-23(3)); Унiкальнi iдентифiкатори сеансiв з рандомiзацiєю (SC-23(4)) [Вилучено]; Унiкальнi
iдентифiкатори сеансiв з рандомiзацiєю (SC-23(5)); Уведення у вiдомий стан (SC-24); Тонкi
вузли (SC-25); ПРИМАНКА ДЛЯ ЗЛОВМИСНИКIВ (DECOYS) (SC-26); Виявлення шкi-
дливого коду (SC-26(1)) [Вилучено]; Незалежнi вiд платформи застосунки (SC-27); Захист
iнформацiї в станi спокою (SC-28); Криптографiчний захист (SC-28(1)); Автономне сховище
(SC-28(2)); Криптографiчнi ключi (SC-28(3)); Гетерогеннiсть (SC-29); Методи вiртуалiзацiї
(SC-29(1)); Маскування та хибний напрям (SC-30); Методи вiртуалiзацiї (SC-30(1)) [Вилучено];
Випадковiсть (SC-30(2)); Змiна мiсця обробки та зберiгання (SC-30(3)); Неправдива iнформа-
цiя (SC-30(4)); Маскування системних компонентiв (SC-30(5)); Аналiз прихованого каналу
(SC-31); Тестування прихованих каналiв для експлуатацiї (SC-31(1)); Максимальна пропускна
здатнiсть (SC-31(2)); Вимiрювання пропускну здатнiсть в робочих середовищах (SC-31(3));
Подiл системи на частини (SC-32); Вiдокремленi фiзичнi домени для привiлейованих функцiй
(SC-32(1)); Пiдготовка цiлiсностi передачi (SC-33) [Вилучено]; Незмiнюванi виконавчi програми
(SC-34); Вiдсутнiсть сховища доступного для запису iнформацiї (SC-34(1)); Захист цiлiсностi
на носiї, придатному тiльки для читання (SC-34(2)); Апаратний захист (SC-34(3)) [Вилуче-
но]; РОЗПIЗНАВАННЯ ПРИМАНОК ДЛЯ ЗЛОВМИСНИКIВ (HONEYCLIENT) (SC-35);
Розподiлена обробка та зберiгання (SC-36); Методи опитування (SC-36(1)); Синхронiзацiя
(SC-36(2)); Позасмуговi канали (SC-37); Забезпечення доставлення та передачi (SC-37(1));
Безпека операцiй (SC-38); Iзоляцiя процесу (SC-39); Апаратне роздiлення (SC-39(1)); Iзоля-
цiя потокiв (SC-39(2)); Захист бездротового з’єднання (SC-40); Електромагнiтнi перешкоди
(SC-40(1)); Зменшення потенцiалу виявлення (SC-40(2)); Iмiтацiйний або манiпулятивний
обмiн повiдомленнями (SC-40(3)); Доступ до портiв та пристроїв введення, виведення (SC-41);
Можливостi датчика та данi (SC-42); Звiтування перед уповноваженими або посадовими
особами (SC-42(1)); Дозволене використання (SC-42(2)); Заборона використання пристроїв
(SC-42(3)); Повiдомлення про збiр (SC-42(4)); Мiнiмiзацiя збору (SC-42(5)); Заборона викори-
стання пристроїв (SC-43); Екранованi камери (SC-44); Синхронiзацiя системи з часом (SC-45);
Синхронiзацiя з авторитетним джерелом часу (SC-45(1)); Вторинне авторитетне джерело часу
(SC-45(2)); Забезпечення виконання мiждоменної полiтики (SC-46); Альтернативний шлях
зв’язку (SC-47); Перемiщення датчика (SC-48); Динамiчно перемiщуються до за (SC-48(1));
Примусове апаратне забезпечення виконання (SC-49); Примусове програмне забезпечення
виконання (SC-50); Апаратний захист (SC-51).

16.1. ПОЛIТИКА ТА ПРОЦЕДУРИ ЗАХИСТУ
СИСТЕМИ ТА КОМУНIКАЦIЙ (SC-1)

a. Розробити, задокументувати та поширити серед [Призначення: визначеного органiзацiєю
персоналу або посадових осiб]:
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1. 2. Полiтику захисту системи та комунiкацiй, яка:
(a) мiстить мету, сферу застосування, ролi, обов’язки, вiдповiдальнiсть керiвництва, координа-
цiю мiж органiзацiйними пiдроздiлами та систему контролю вiдповiдностi (complaince);
(b) вiдповiдає чинному законодавству, виконавчим наказам, директивам, нормам, полiтикам,
стандартам та керiвним принципам. Процедури для сприяння впровадженню полiтики в
областi захисту систем i комунiкацiй, а також пов’язаних з ними систем i засобiв захисту
зв’язку.
b. Призначити [Призначення: визначена органiзацiєю посадову особу] для управлiння полiти-
кою та процедурами захисту системи та комунiкацiй.
c. Переглядати та оновлювати:
1. поточну полiтику захисту системи та комунiкацiй [Призначення: визначена органiзацiєю
частота];
2. поточнi процедури захисту системи та комунiкацiй [Призначення: визначена органiзацiєю
частота].

No: 1
Name: sc_1_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, до яких має бути доведена полiтика захисту системи та комунiкацiй

No: 2
Name: sc_1_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, на якi поширюються процедури захисту системи та комунiкацiй

No: 3
Name: sc_1_odp_03
Type: string
Default: nil

Вибрано жодне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнеспроцесу;
рiвень системи}

No: 4
Name: sc_1_odp_04
Type: list
Default: ["admin", "security_officer"]

Визначено посадову особу, яка керуватиме полiтикою та процедурами захисту системи та комунiкацiй

No: 5
Name: sc_1_odp_05
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначена перiодичнiсть перегляду та оновлення поточної полiтики захисту системи та комунiкацiй

No: 6
Name: sc_1_odp_06
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Є подiї, якi вимагають перегляду та оновлення поточної полiтики захисту системи та комунiкацiй

No: 7
Name: sc_1_odp_07
Type: string
Default: "щорiчно"
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Визначена перiодичнiсть перегляду та оновлення поточних процедур захисту системи та засобiв зв’язку

16.2. РОЗДIЛЕННЯ ФУНКЦIЙ (SC-2)
Роздiляти функцiональнiсть користувача, включно зi службами, що призначенi для користу-
вача iнтерфейсу, вiд функцiональностi системного управлiння.

No: 1
Name: sc_2_01
Type: string
Default: nil

Роздiлена функцiональнiсть користувача, включаючи сервiси користувацького iнтерфейсу, вiд функцiональностi
управлiння системою.

16.2.1. IНТЕРФЕЙСИ ДЛЯ НЕПРИВIЛЕЙОВАНИХ
КОРИСТУВАЧIВ (SC-2(1))

Запобiгається представлення функцiональностi управлiння системою в iнтерфейсi непривiле-
йованим користувачам.

No: 1
Name: sc_2_1_01
Type: string
Default: nil

Запобiгається представлення функцiональностi управлiння системою в iнтерфейсi непривiлейованим користу-
вачам

16.2.2. ВIДОКРЕМЛЕННЯ (SC-2(2))
Зберiгається iнформацiя окремо вiд додаткiв та програмного забезпечення.

No: 1
Name: sc_2_2_01
Type: string
Default: nil

Зберiгається iнформацiя окремо вiд додаткiв та програмного забезпечення

16.3. IЗОЛЯЦIЯ ФУНКЦIЙ БЕЗПЕКИ (SC-3)
Iзолювати функцiї безпеки вiд iнших функцiй.

No: 1
Name: sc_3_01
Type: string
Default: nil

Iзольованi функцiї безпеки вiд iнших функцiй
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16.3.1. IЗОЛЯЦIЯ ФУНКЦIЙ ЗАБЕЗПЕЧЕННЯ (SC-3(1))
Застосовуються механiзми роздiлення апаратних засобiв для реалiзацiї iзоляцiї функцiй безпе-
ки.

No: 1
Name: sc_3_1_01
Type: string
Default: "автоматизований засiб монiторингу"

Застосовуються механiзми роздiлення апаратних засобiв для реалiзацiї iзоляцiї функцiй безпеки

16.3.2. ФУНКЦIЇ УПРАВЛIННЯ ДОСТУПОМ ТА ПОТОКОМ
(SC-3(2))

Iзольованi функцiї безпеки, що забезпечують управлiння доступом, якi не пов’язанi з безпекою.

No: 1
Name: sc_3_2_01
Type: string
Default: nil

Iзольованi функцiї безпеки, що забезпечують управлiння доступом, якi не пов’язанi з безпекою

No: 2
Name: sc_3_2_02
Type: string
Default: nil

Iзольованi функцiї безпеки, що забезпечують контроль доступу, вiд iнших функцiй безпеки

No: 3
Name: sc_3_2_03
Type: string
Default: nil

Iзольованi функцiї безпеки, якi не пов’язанi з безпекою забезпечують контроль iнформацiйних потокiв

No: 4
Name: sc_3_2_04
Type: string
Default: nil

Iзольованi функцiї безпеки, що забезпечують контроль iнформацiйних потокiв, вiд iнших функцiй безпеки

16.3.3. МIНIМIЗАЦIЯ ФУНКЦIОНАЛЬНОСТI (SC-3(3))
Мiнiмiзовано кiлькiсть функцiй, не пов’язаних з безпекою, що входять до сфери iзоляцiї, яка
мiстить функцiї безпеки.

No: 1
Name: sc_3_3_01
Type: integer
Default: 3
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Мiнiмiзовано кiлькiсть функцiй, не пов’язаних з безпекою, що входять до сфери iзоляцiї, яка мiстить функцiї
безпеки

16.3.4. З’ЄДНАННЯ МОДУЛIВ ЗВ’ЯЗНIСТЬ (SC-3(4))
Реалiзованi функцiї безпеки як значною мiрою незалежнi модулi, якi мiнiмiзують зв’язок мiж
модулями.

No: 1
Name: sc_3_4_02
Type: string
Default: nil

Реалiзованi функцiї безпеки як значною мiрою незалежнi модулi, якi мiнiмiзують зв’язок мiж модулями

16.3.5. БАГАТОРIВНЕВА СТРУКТУРА (SC-3(5))
Реалiзованi функцiї безпеки як багаторiвнева структура, що мiнiмiзує взаємодiю мiж шарами
дизайну та уникає будь-якої залежностi нижчих шарiв вiд функцiональностi або коректностi
вищих шарiв.

No: 1
Name: sc_3_5_01
Type: string
Default: nil

Реалiзованi функцiї безпеки як багаторiвнева структура, що мiнiмiзує взаємодiю мiж шарами дизайну та
уникає будь-якої залежностi нижчих шарiв вiд функцiональностi або коректностi вищих шарiв

16.4. IНФОРМАЦIЯ В ЗАГАЛЬНИХ СИСТЕМНИХ
РЕСУРСАХ (SC-4)

Запобiгати несанкцiонованiй та ненавмиснiй передачi iнформацiї через спiльнi системнi ресурси.

No: 1
Name: sc_4_01
Type: string
Default: nil

Запобiгається несанкцiонована передача iнформацiї через спiльнi системнi ресурси

No: 2
Name: sc_4_02
Type: string
Default: nil

Запобiгається ненавмисна передача iнформацiї через спiльнi системнi ресурси.

16.4.1. РIВНI БЕЗПЕКИ (SC-4(1)) [Вилучено]
[Вилучено: включено до SC-4]

Немає параметрiв для цього контролю.
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16.4.2. IНФОРМАЦIЯ В ЗАГАЛЬНИХ СИСТЕМНИХ
БАГАТОРIВНЕВА АБО ПЕРIОДИЧНА ОБРОБКА
(SC-4(2))

Запобiгається несанкцiонована передача iнформацiї через спiльнi ресурси вiдповiдно до проце-
дур, коли системна обробка явно перемикається мiж рiзними рiвнями класифiкацiї iнформацiї
або категорiями безпеки.

No: 1
Name: sc_4_2_01
Type: string
Default: nil

Запобiгається несанкцiонована передача iнформацiї через спiльнi ресурси вiдповiдно до процедур, коли системна
обробка явно перемикається мiж рiзними рiвнями класифiкацiї iнформацiї або категорiями безпеки

No: 2
Name: sc_4_2_odp
Type: string
Default: nil

Визначенi процедури для запобiгання несанкцiонованiй передачi iнформацiї через спiльнi ресурси

16.5. ЗАХИСТ ВIД АТАК «ВIДМОВА В
ОБСЛУГОВУВАННI» (SC-5)

a. [Призначення: захистити вiд; Обмежити] наслiдки наступних типiв подiй вiдмови в обслуго-
вуваннi (DoS): [Призначення: визначенi органiзацiєю типи подiй вiдмови в обслуговуваннi];
b. Застосувати наступнi заходи захисту для досягнення мети вiдмови обслуговування [При-
значення: заходи захисту визначенi органiзацiєю, за типом подiї вiдмови в обслуговуваннi].

No: 1
Name: sc_5_odp_01
Type: string
Default: nil

Визначенi типи подiй вiдмов в обслуговуваннi, вiд яких потрiбно захищати або обмежувати; SC-05_ODP[02]
вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {захистити вiд; обмежити}

16.5.1. ОБМЕЖЕННЯ ВНУТРIШНIХ КОРИСТУВАЧIВ (SC-5(1))
Обмежена можливiсть окремих осiб здiйснювати атаки на вiдмову в обслуговуваннi проти
iнших систем.

No: 1
Name: sc_5_1_01
Type: string
Default: nil

Обмежена можливiсть окремих осiб здiйснювати атаки на вiдмову в обслуговуваннi проти iнших систем

No: 2
Name: sc_5_1_odp
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Type: list
Default: ["admin", "security_officer"]

Визначенi атаки на вiдмову в обслуговуваннi, для яких необхiдно обмежити можливiсть їх запуску окремими
особами

16.5.2. ЗАХИСТ ВIД АТАК «ВIДМОВА В ОБСЛУГОВУВАННI»
ПРОДУКТИВНIСТЬ, ПРОПУСКНА ЗДАТНIСТЬ ТА
НАДМIРНIСТЬ (SC-5(2))

Здiйснюється управлiння ємнiстю, пропускною здатнiстю або iншими надлишковими ресурса-
ми для обмеження наслiдкiв iнформацiйних атак на вiдмову в обслуговуваннi.

No: 1
Name: sc_5_2_01
Type: string
Default: nil

Здiйснюється управлiння ємнiстю, пропускною здатнiстю або iншими надлишковими ресурсами для обмеження
наслiдкiв iнформацiйних атак на вiдмову в обслуговуваннi

16.5.3. ВИЯВЛЕННЯ ТА МОНIТОРИНГ (SC-5(3))
Використовуються засоби монiторингу для виявлення ознак атак на вiдмову в обслуговуваннi,
спрямованих на систему або запущених з неї.

No: 1
Name: sc_5_3_a
Type: string
Default: "автоматизований засiб монiторингу"

Використовуються засоби монiторингу для виявлення ознак атак на вiдмову в обслуговуваннi, спрямованих на
систему або запущених з неї

No: 2
Name: sc_5_3_b
Type: string
Default: nil

Здiйснюється монiторинг системних ресурсiв для визначення наявностi достатнiх ресурсiв для запобiгання
ефективним атакам на вiдмову в обслуговуваннi

16.6. ДОСТУПНIСТЬ РЕСУРСIВ (SC-6)
Забезпечити захист доступностi ресурсiв, видiливши [Призначення: визначенi органiзацiєю
ресурси], по [Вибiр (один або кiлька); прiоритет; квоти; [Призначення: визначенi органiзацiєю
заходи з безпеки]].

No: 1
Name: sc_6_01
Type: string
Default: nil

Захищено доступнiсть ресурсiв шляхом розподiлу ресурсiв за ВИБIРКОВИМ ЗНАЧЕННЯМ ПАРАМЕТРА(iв)
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No: 2
Name: sc_6_odp_01
Type: string
Default: nil

Визначенi ресурси, якi необхiдно видiлити для захисту доступностi ресурсiв

No: 3
Name: sc_6_odp_02
Type: string
Default: nil

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {priority; quota; controls}

No: 4
Name: sc_6_odp_03
Type: string
Default: "автоматизований засiб монiторингу"

Визначенi засоби контролю для захисту доступностi ресурсiв (якщо вибрано)

16.7. ДОСТУПНIСТЬ РЕСУРСIВ (SC-7)
a. Контролювати та управляти зв’язком на зовнiшньому периметрi системи та на ключових
внутрiшнiх периметрах всерединi системи.
b. Реалiзувати пiдмережi для загальнодоступних компонентiв системи, якi є [Вибiр: фiзично;
логiчно] вiддiленi вiд внутрiшнiх мереж органiзацiї.
c. Пiдключатися до зовнiшнiх мереж або систем тiльки через керованi iнтерфейси, що склада-
ються з пристроїв захисту периметру, i розташованих вiдповiдно до архiтектури безпеки та
приватностi органiзацiї.

Немає параметрiв для цього контролю.

16.7.1. ФIЗИЧНО ВIДДIЛЕНI ПIДМЕРЕЖI (SC-7(1)) [Вилучено]
[Вилучено: включено до SC-7]

Немає параметрiв для цього контролю.

16.7.2. ПУБЛIЧНИЙ ДОСТУП (SC-7(2)) [Вилучено]
[Вилучено: включено до SC-7]

Немає параметрiв для цього контролю.

16.7.3. ТОЧКИ ДОСТУПУ (SC-7(3))
Обмежена кiлькiсть зовнiшнiх мережевих пiдключень до системи.

No: 1
Name: sc_7_3_01
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Type: integer
Default: 3

Обмежена кiлькiсть зовнiшнiх мережевих пiдключень до системи

16.7.4. ЗОВНIШНI КОМУНIКАЦIЙНI СЛУЖБИ (SC-7(4))
Реалiзовано керований iнтерфейс для кожної зовнiшньої телекомунiкацiйної послуги.

No: 1
Name: sc_7_4_a
Type: string
Default: nil

Реалiзовано керований iнтерфейс для кожної зовнiшньої телекомунiкацiйної послуги

No: 2
Name: sc_7_4_b
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Встановлена полiтика потоку трафiку для кожного керованого iнтерфейсу

No: 3
Name: sc_7_4_c_01
Type: string
Default: nil

Захищена конфiденцiйнiсть iнформацiї, що передається через кожен iнтерфейс

No: 4
Name: sc_7_4_c_02
Type: string
Default: nil

Захищена цiлiснiсть iнформацiї, що передається через кожен iнтерфейс

No: 5
Name: sc_7_4_d
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Задокументовано кожен виняток з полiтики управлiння трафiком з обґрунтуванням мiсiї або бiзнес-потреби, а
також тривалостi такої потреби

No: 6
Name: sc_7_4_e_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Переглядаються винятки з полiтики потоку трафiку частота

No: 7
Name: sc_7_4_e_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Потрiбно видалити винятки з полiтики потоку трафiку, якi бiльше не пiдтримуються чiтко визначеною мiсiєю
або бiзнеспотребою

No: 8
Name: sc_7_4_f
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Type: string
Default: nil

Запобiгається несанкцiонований обмiн управлiння iз зовнiшнiми мережами

No: 9
Name: sc_7_4_g
Type: string
Default: nil

Публiкується iнформацiя, яка дозволяє вiддаленим мережам виявляти несанкцiонований трафiк площини
керування з внутрiшнiх мереж

No: 10
Name: sc_7_4_h
Type: string
Default: nil

Фiльтрується несанкцiонований трафiк з зовнiшнiх мереж. трафiком плану

No: 11
Name: sc_7_4_odp
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено перiодичнiсть перегляду виняткiв з полiтики управлiння iнформацiйними потоками

16.7.5. ВIДМОВА ЗА ЗАМОВЧУВАННЯМ - ДОЗВIЛ ЗА
ВИНЯТКОМ (SC-7(5))

Вiдмова за замовчуванням - дозвiл за винятком (sc-7(5)).

Немає параметрiв для цього контролю.

16.7.6. ВIДПОВIДЬ НА РОЗПIЗНАНI ПОМИЛКИ (SC-7(6))
[Вилучено]

[Вилучено: включено до SC-7(18)]

Немає параметрiв для цього контролю.

16.7.7. ЗАПОБIГАННЯ ПОДIЛУ ТУНЕЛЮВАННЯ ДЛЯ
ВIДДАЛЕНИХ ПРИСТРОЇВ (SC-7(7))

Запобiгається роздiленому тунелюванню для вiддалених пристроїв, що пiдключаються до
систем органiзацiї, якщо роздiлене тунелюванню не захищено за допомогою засоби захисту.

No: 1
Name: sc_7_7_01
Type: string
Default: "автоматизований засiб монiторингу"

Запобiгається роздiленому тунелюванню для вiддалених пристроїв, що пiдключаються до систем органiзацiї,
якщо роздiлене тунелюванню не захищено за допомогою засоби захисту
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No: 2
Name: sc_7_7_odp
Type: string
Default: nil

Визначенi гарантiї безпечного прокладання роздiленому тунелюванню

16.7.8. МАРШРУТИЗАЦIЯ ТРАФIКУ З АВТЕНТИФIКОВАНИХ
ПРОКСI-СЕРВЕРIВ (SC-7(8))

(08) _ODP[01] внутрiшнiй комунiкацiйний трафiк> спрямовується до <SC-07(08) _ODP[02]
зовнiшнiх мереж> через автентифiкованi проксi-сервери на керованих iнтерфейсах.

No: 1
Name: sc_7_8_01
Type: string
Default: nil

SC-07(08) _ODP[01] внутрiшнiй комунiкацiйний трафiк> спрямовується до <SC-07(08) _ODP[02] зовнiшнiх
мереж> через автентифiкованi проксi-сервери на керованих iнтерфейсах

16.7.9. ОБМЕЖЕННЯ ТРАФIКУ ВИХIДНИХ ПОВIДОМЛЕНЬ
(SC-7(9))

Виявлено вихiдний комунiкацiйний трафiк, що становить загрозу для зовнiшнiх систем.

No: 1
Name: sc_7_9_a_01
Type: string
Default: nil

Виявлено вихiдний комунiкацiйний трафiк, що становить загрозу для зовнiшнiх систем

No: 2
Name: sc_7_9_a_02
Type: string
Default: nil

Заборонено вихiдний комунiкацiйний трафiк, що становить загрозу для зовнiшнiх систем

No: 3
Name: sc_7_9_b
Type: string
Default: nil

Перевiряється iдентичнiсть внутрiшнiх пов’язаних з вiдмовою у зв’язку. користувачiв,

16.7.10. ЗАПОБIГАННЯ ЕКСФIЛЬТРАЦIЇ (SC-7(10))
Запобiгання ексфiльтрацiї (sc-7(10)).

No: 1
Name: sc_7_10_odp_01
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Type: string
Default: nil

визначена перiодичнiсть проведення тестiв на ексфiльтрацiю;

16.7.11. ОБМЕЖЕННЯ ТРАФIКУ ВХIДНИХ ПОВIДОМЛЕНЬ
(SC-7(11))

дозволено направляти лише вхiднi повiдомлення вiд <SC- 07(11) _ODP[01] авторизованих
джерел> до <SC-07(11) _ODP[02] авторизованих пунктiв призначення>.;

No: 1
Name: sc_7_11_01
Type: string
Default: nil

дозволено направляти лише вхiднi повiдомлення вiд <SC- 07(11) _ODP[01] авторизованих джерел> до
<SC-07(11) _ODP[02] авторизованих пунктiв призначення>.;

16.7.12. ЗАХИСТ НА ОСНОВI ХОСТУ (SC-7(12))
реалiзовано <SC-07(12) _ODP[01] механiзми захисту захисту периметру на основi хосту> на
<SC-07(12) _ODP[02] системних компонентах>.;

No: 1
Name: sc_7_12_01
Type: string
Default: nil

реалiзовано <SC-07(12) _ODP[01] механiзми захисту захисту периметру на основi хосту> на <SC-07(12) _
ODP[02] системних компонентах>.;

16.7.13. IЗОЛЯЦIЯ ЗАСОБIВ БЕЗПЕКИ, МЕХАНIЗМIВ I
КОМПОНЕНТIВ ПIДТРИМКИ (SC-7(13))

Iзольованi засоби, механiзми та компоненти пiдтримки iнформацiйної безпеки вiд iнших
внутрiшнiх компонентiв системи шляхом впровадження фiзично вiдокремлених пiдмереж з
керованими iнтерфейсами до iнших компонентiв системи.

No: 1
Name: sc_7_13_01
Type: string
Default: "автоматизований засiб монiторингу"

Iзольованi засоби, механiзми та компоненти пiдтримки iнформацiйної безпеки вiд iнших внутрiшнiх компонен-
тiв системи шляхом впровадження фiзично вiдокремлених пiдмереж з керованими iнтерфейсами до iнших
компонентiв системи

No: 2
Name: sc_7_13_odp
Type: string
Default: "автоматизований засiб монiторингу"

Визначенi iнструменти, механiзми та компоненти пiдтримки iнформацiйної безпеки, якi мають бути iзольованi
вiд iнших внутрiшнiх компонентiв системи
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16.7.14. ЗАХИСТ ВIД НЕСАНКЦIОНОВАНИХ ФIЗИЧНИХ
З’ЄДНАНЬ (SC-7(14))

захищенi <SC-07(14)_ODP керованi iнтерфейси> вiд несанкцiонованих фiзичних пiдключень;

No: 1
Name: sc_7_14_odp_01
Type: string
Default: nil

визначено керованi iнтерфейси, якi потрiбно захистити вiд несанкцiонованих фiзичних з’єднань; 584;

No: 2
Name: sc_7_14_odp_02
Type: string
Default: nil

керованi iнтерфейси> вiд несанкцiонованих фiзичних пiдключень;

No: 3
Name: sc_7_14_01
Type: string
Default: nil

захищенi <SC-07(14)_ODP керованi iнтерфейси> вiд несанкцiонованих фiзичних пiдключень;

16.7.15. МАРШРУТИЗАЦIЯ ДОСТУПУ ДО ПРИВIЛЕЙОВАНОЇ
МЕРЕЖI (SC-7(15))

мережевi привiлейованi доступи маршрутизуються через спецiальний керований iнтерфейс з
метою контролю доступу;
мережевi привiлейованi доступи маршрутизуються через спецiальний керований iнтерфейс
для цiлей аудиту.;

No: 1
Name: sc_7_15_01
Type: string
Default: nil

мережевi привiлейованi доступи маршрутизуються через спецiальний керований iнтерфейс з метою контролю
доступу;

No: 2
Name: sc_7_15_02
Type: string
Default: nil

мережевi привiлейованi доступи маршрутизуються через спецiальний керований iнтерфейс для цiлей аудиту.;

16.7.16. ЗАПОБIГАННЯ ВИЯВЛЕННЮ КОМПОНЕНТIВ I
ПРИСТРОЇВ (SC-7(16))

запобiгається виявлення певних компонентiв системи, якi представляють керований iнтерфейс.;

No: 1
Name: sc_7_16_01
Type: string
Default: nil
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запобiгається виявлення певних компонентiв системи, якi представляють керований iнтерфейс.;

16.7.17. АВТОМАТИЧНЕ ПРИМУСОВЕ ВИКОНАННЯ
ФОРМАТIВ ПРОТОКОЛIВ (SC-7(17))

дотримуються форматiв протоколiв.;

No: 1
Name: sc_7_17_01
Type: string
Default: nil

дотримуються форматiв протоколiв.;

16.7.18. ЗБIЙ У БЕЗПЕЦI (SC-7(18))
запобiгають входу систем у незахищенi стани в разi аварiйного завершення роботи пристрою
захисту периметра.;

No: 1
Name: sc_7_18_01
Type: string
Default: nil

запобiгають входу систем у незахищенi стани в разi аварiйного завершення роботи пристрою захисту периметра.;

16.7.19. БЛОКУВАННЯ КОМУНIКАЦIЇ ВIД ХОСТIВ, ЩО
НАЛАШТОВАНI ПОЗА ОРГАНIЗАЦIЄЮ (SC-7(19))

блокується вхiдний комунiкацiйний трафiк мiж <SC- 07(19)_ODP клiєнтами зв’язку>, якi
незалежно налаштованi кiнцевими користувачами та зовнiшнiми постачальниками послуг;
блокується вихiдний комунiкацiйний трафiк мiж <SC- 07(19)_ODP клiєнтами зв’язку>, якi
незалежно налаштованi кiнцевими користувачами та зовнiшнiми постачальниками послуг.;

No: 1
Name: sc_7_19_odp_01
Type: string
Default: nil

заборонено системам переходити в небезпечнi стани в разi операцiйної вiдмови пристрою захисту периметру.;

No: 2
Name: sc_7_19_01
Type: string
Default: nil

блокується вхiдний комунiкацiйний трафiк мiж <SC- 07(19)_ODP клiєнтами зв’язку>, якi незалежно нала-
штованi кiнцевими користувачами та зовнiшнiми постачальниками послуг;

No: 3
Name: sc_7_19_02
Type: string
Default: nil

блокується вихiдний комунiкацiйний трафiк мiж <SC- 07(19)_ODP клiєнтами зв’язку>, якi незалежно
налаштованi кiнцевими користувачами та зовнiшнiми постачальниками послуг.;
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16.7.20. ДИНАМIЧНА IЗОЛЯЦIЯ ТА ВIДОКРЕМЛЕННЯ
(SC-7(20))

передбачено можливiсть динамiчної iзоляцiї <SC-07(20)_ODP системних компонентiв> вiд
iнших системних компонентiв.;

No: 1
Name: sc_7_20_odp_01
Type: string
Default: nil

визначено компоненти системи, якi мають бути динамiчно iзольованi вiд iнших компонентiв системи;

No: 2
Name: sc_7_20_odp_02
Type: string
Default: nil

системних компонентiв> вiд iнших системних компонентiв.;

No: 3
Name: sc_7_20_01
Type: string
Default: nil

передбачено можливiсть динамiчної iзоляцiї <SC-07(20)_ODP системних компонентiв> вiд iнших системних
компонентiв.;

16.7.21. IЗОЛЯЦIЯ СИСТЕМНИХ КОМПОНЕНТIВ (SC-7(21))
застосовуються механiзми захисту кордонiв для iзоляцiї <SC- 07(21)_ODP[01] системних
компонентiв>, що пiдтримують <SC-07(21)_ODP[02] мiсiї та/або бiзнес-функцiї>.;

No: 1
Name: sc_7_21_odp_02
Type: string
Default: nil

мiсiї та/або бiзнес-функцiї>.;

No: 2
Name: sc_7_21_01
Type: string
Default: nil

застосовуються механiзми захисту кордонiв для iзоляцiї <SC- 07(21)_ODP[01] системних компонентiв>, що
пiдтримують <SC-07(21)_ODP[02] мiсiї та/або бiзнес-функцiї>.;

16.7.22. ОКРЕМI ПIДМЕРЕЖI ДЛЯ ПIДКЛЮЧЕННЯ ДО
РIЗНИХ ДОМЕНIВ БЕЗПЕКИ (SC-7(22))

реалiзовано окремi мережевi адреси для пiдключення до систем у рiзних доменах безпеки.;

No: 1
Name: sc_7_22_01
Type: string
Default: nil

реалiзовано окремi мережевi адреси для пiдключення до систем у рiзних доменах безпеки.;
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16.7.23. ВIДКЛЮЧЕННЯ ФУНКЦIЇ ЗВОРОТНОГО ЗВ’ЯЗКУ
ВIДПРАВНИКА ПРО ПОМИЛКУ ПЕРЕВIРКИ
ПРОТОКОЛУ (SC-7(23))

вимкнено зворотнiй зв’язок з вiдправниками у разi помилки перевiрки формату протоколу.;

No: 1
Name: sc_7_23_01
Type: string
Default: nil

вимкнено зворотнiй зв’язок з вiдправниками у разi помилки перевiрки формату протоколу.;

16.7.24. ПЕРСОНАЛЬНI ДАНI (SC-7(24))
застосовуються <SC-07(24)_ODP правила обробки> до персональних даних в системах, якi
обробляють iнформацiю, що iдентифiкує особу;
здiйснюється монiторинг дозволеної обробки на зовнiшнiх iнтерфейсах до систем, якi обробля-
ють персональнi данi;
здiйснюється монiторинг дозволеної обробки на ключових внутрiшнiх кордонах систем, якi
обробляють персональнi данi;
задокументовано кожен виняток для систем, якi обробляють персональнi данi;
переглядаються винятки для систем, якi обробляють персональнi данi;
вилучено винятки для систем, якi обробляють персональнi данi.;

No: 1
Name: sc_7_24_odp_01
Type: string
Default: nil

визначенi правила обробки для систем, якi обробляють персональну данi;

No: 2
Name: sc_7_24_odp_02
Type: string
Default: nil

правила обробки> до персональних даних в системах, якi обробляють iнформацiю, що iдентифiкує особу;

No: 3
Name: sc_7_24_01
Type: string
Default: nil

застосовуються <SC-07(24)_ODP правила обробки> до персональних даних в системах, якi обробляють
iнформацiю, що iдентифiкує особу;

No: 4
Name: sc_7_24_02
Type: string
Default: nil

здiйснюється монiторинг дозволеної обробки на зовнiшнiх iнтерфейсах до систем, якi обробляють персональнi
данi;

No: 5
Name: sc_7_24_03
Type: string
Default: nil
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здiйснюється монiторинг дозволеної обробки на ключових внутрiшнiх кордонах систем, якi обробляють
персональнi данi;

No: 6
Name: sc_7_24_04
Type: string
Default: nil

задокументовано кожен виняток для систем, якi обробляють персональнi данi;

No: 7
Name: sc_7_24_05
Type: string
Default: nil

переглядаються винятки для систем, якi обробляють персональнi данi;

No: 8
Name: sc_7_24_06
Type: string
Default: nil

вилучено винятки для систем, якi обробляють персональнi данi.;

16.7.25. ЗЄДНАННЯ З НЕСЕКРЕТНИМИ НАЦIОНАЛЬНИМИ
СИСТЕМАМИ БЕЗПЕКИ (SC-7(25))

пiдмережi роздiленi <SC-07(29)_ODP[01] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА>, щоб
iзолювати <SC- 07(29)_ODP[02] критичнi компоненти та функцiї системи>.;

No: 1
Name: sc_7_25_01
Type: string
Default: nil

пiдмережi роздiленi <SC-07(29)_ODP[01] ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА>, щоб iзолювати <SC-
07(29)_ODP[02] критичнi компоненти та функцiї системи>.;

16.7.26. ЗЄДНАННЯ З СЕКРЕТНИМИ НАЦIОНАЛЬНИМИ
СИСТЕМАМИ БЕЗПЕКИ (SC-7(26))

заборонено пряме пiдключення секретної системи нацiональної безпеки до зовнiшньої мережi
без використання <SC-07(26)_ODP пристрiй захисту перимтеру>.;

No: 1
Name: sc_7_26_odp_01
Type: string
Default: nil

визначено пристрiй граничного захисту, необхiдний для прямого пiдключення до зовнiшньої мережi;

No: 2
Name: sc_7_26_odp_02
Type: string
Default: nil

пристрiй захисту перимтеру>.;

No: 3
Name: sc_7_26_01
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Type: string
Default: nil

заборонено пряме пiдключення секретної системи нацiональної безпеки до зовнiшньої мережi без використання
<SC-07(26)_ODP пристрiй захисту перимтеру>.;

16.7.27. ЗЄДНАННЯ З СЕКРЕТНИМИ НЕ НАЦIОНАЛЬНИМИ
СИСТЕМАМИ БЕЗПЕКИ (SC-7(27))

заборонено пряме пiдключення <SC-07(27) _ODP[01] несекретної недержавної системи безпе-
ки> до зовнiшньої мережi без використання <SC-07(27) _ODP[02] прикордонного захисного
пристрою>.;

No: 1
Name: sc_7_27_01
Type: string
Default: nil

заборонено пряме пiдключення <SC-07(27) _ODP[01] несекретної недержавної системи безпеки> до зовнiшньої
мережi без використання <SC-07(27) _ODP[02] прикордонного захисного пристрою>.;

16.7.28. ЗЄДНАННЯ З ЗАГАЛЬНОДОСТУПНИМИ
МЕРЕЖАМИ (SC-7(28))

заборонено пряме пiдключення <SC-07(28)_ODP системи> до загальнодоступної мережi. 592;

No: 1
Name: sc_7_28_odp_01
Type: string
Default: nil

визначено систему, якiй заборонено пряме пiдключення до загальнодоступної мережi;

No: 2
Name: sc_7_28_odp_02
Type: string
Default: nil

системи> до загальнодоступної мережi. 592;

No: 3
Name: sc_7_28_01
Type: string
Default: nil

заборонено пряме пiдключення <SC-07(28)_ODP системи> до загальнодоступної мережi. 592;

16.7.29. ОКРЕМI ПIДМЕРЕЖI ДЛЯ IЗОЛЯЦIЇ ФУНКЦIЙ
(SC-7(29))

пiдмережi роздiленi <SC-07(29) _ODP[01] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА> для iзоля-
цiї <SC-07(29) _ODP[02] критично важливих компонентiв i функцiй системи>.;

No: 1
Name: sc_7_29_01
Type: string
Default: nil
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пiдмережi роздiленi <SC-07(29) _ODP[01] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА> для iзоляцiї <SC-07(29) _
ODP[02] критично важливих компонентiв i функцiй системи>.;

16.8. КОНФIДЕНЦIЙНIСТЬ ТА ЦIЛIСНIСТЬ
ПЕРЕДАЧI (SC-8)

Забезпечити [Вибiр (один або кiлька): конфiденцiйнiсть; цiлiснiсть] iнформацiї, що передається.

Немає параметрiв для цього контролю.

16.8.1. КРИПТОГРАФIЧНИЙ ЗАХИСТ (SC-8(1))
Забезпечити конфiденцiйнiсть та цiлiснiсть передачi за допомогою криптографiчного захисту.

No: 1
Name: sc_8_1_odp
Type: string
Default: nil

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {запобiгти несанкцiонованому розголошенню
iнформацiї; виявити змiни в iнформацiї}

16.8.2. ПОПЕРЕДНЯ I ПОСТОБРОБКА (SC-8(2))
КОНФIДЕНЦIЙНIСТЬ ТА ЦIЛIСНIСТЬ ПЕРЕДАЧI - ПОПЕРЕДНЯ I ПОСТОБРОБКА
МЕТА ОЦIНКИ: Визначити, чи:.

No: 1
Name: sc_8_2_01
Type: string
Default: nil

КОНФIДЕНЦIЙНIСТЬ ТА ЦIЛIСНIСТЬ ПЕРЕДАЧI - ПОПЕРЕДНЯ I ПОСТОБРОБКА МЕТА ОЦIНКИ:
Визначити, чи:

No: 2
Name: sc_8_2_odp
Type: string
Default: nil

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {конфiденцiйнiсть; цiлiснiсть}

16.8.3. КРИПТОГРАФIЧНИЙ ЗАХИСТ ПОВIДОМЛЕНЬ
(SC-8(3))

Впроваджено криптографiчнi механiзми для захисту зовнiшнiх повiдомлень, якщо iнше не
захищено альтернативнi фiзичнi засоби контролю.

No: 1
Name: sc_8_3_01
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Type: string
Default: "AES-256-GCM"

Впроваджено криптографiчнi механiзми для захисту зовнiшнiх повiдомлень, якщо iнше не захищено альтерна-
тивнi фiзичнi засоби контролю

No: 2
Name: sc_8_3_odp
Type: string
Default: "автоматизований засiб монiторингу"

Визначено альтернативнi фiзичнi засоби контролю для захисту зовнiшнiх повiдомлень

16.8.4. ПРИХОВУВАННЯ АБО РАНДОМIЗАЦIЯ КОМУНIКАЦIЇ
(SC-8(4))

Застосовуються криптографiчнi механiзми для приховування або рандомiзацiї шаблонiв кому-
нiкацiї, якщо iнше не захищено альтернативнi фiзичнi засоби контролю.

No: 1
Name: sc_8_4_01
Type: string
Default: "AES-256-GCM"

Застосовуються криптографiчнi механiзми для приховування або рандомiзацiї шаблонiв комунiкацiї, якщо
iнше не захищено альтернативнi фiзичнi засоби контролю

No: 2
Name: sc_8_4_odp
Type: string
Default: "автоматизований засiб монiторингу"

Визначенi альтернативнi фiзичнi засоби контролю для захисту вiд несанкцiонованого розкриття шаблонiв
комунiкацiї

16.8.5. СИСТЕМА РОЗПОДIЛУ (SC-8(5))
Система розподiлу (sc-8(5)).

Немає параметрiв для цього контролю.

16.9. КОНФIДЕНЦIЙНIСТЬ ПЕРЕДАЧI (SC-9)
[Вилучено]

[Вилучено: включено до SC-8]

Немає параметрiв для цього контролю.
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16.10. ВIДКЛЮЧЕННЯ МЕРЕЖI (SC-10)
Завершити з’єднання з мережею, яке пов’язане iз сеансом зв’язку в кiнцi сеансу або пiсля
[Призначення: визначений органiзацiєю перiод часу] бездiяльностi.

No: 1
Name: sc_10_odp
Type: integer
Default: 30

Визначено перiод бездiяльностi, пiсля якого система розриває мережеве з’єднання, пов’язане з сеансом зв’язку;
SC08(05)_ODP[02] мережеве з’єднання, пов’язане з сеансом зв’язку, розiрвано в кiнцi сеансу або пiсля перiод
часу бездiяльностi

16.11. ДОВIРЕНИЙ КАНАЛ ЗВ’ЯЗКУ (SC-11)
a. Надати [Вибiр: фiзично; логiчно] iзольований надiйний канал зв’язку для зв’язку мiж
користувачем i довiреними компонентами системи.
b. Дозволити користувачам запросити довiрений канал зв’язку для обмiну даними мiж кори-
стувачем i наступними функцiями безпеки системи, включно з, як мiнiмум, автентифiкацiєю
та повторною автентифiкацiєю: [Призначення: визначенi органiзацiєю функцiї безпеки].

No: 1
Name: sc_11_odp_01
Type: string
Default: nil

Вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {фiзично; логiчно}

16.11.1. ЛОГIЧНА IЗОЛЯЦIЯ (SC-11(1))
надається надiйний канал зв’язку, який можна беззаперечно вiдрiзнити вiд iнших каналiв
зв’язку;
iнiцiйовано довiрений канал зв’язку для комунiкацiй мiж <SC- 11(01)_ODP функцiї безпеки>
системи та користувачем.;

No: 1
Name: sc_11_1_odp_01
Type: string
Default: nil

визначенi функцiї безпеки системи;

No: 2
Name: sc_11_1_01
Type: string
Default: nil

надається надiйний канал зв’язку, який можна беззаперечно вiдрiзнити вiд iнших каналiв зв’язку;

No: 3
Name: sc_11_1_02
Type: string
Default: nil

iнiцiйовано довiрений канал зв’язку для комунiкацiй мiж <SC- 11(01)_ODP функцiї безпеки> системи та
користувачем.;
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16.12. ВСТАНОВЛЕННЯ КЛЮЧАМИ (SC-12)
Встановити та управляти криптографiчними ключами для криптографiчних засобiв, якi
використовуються в системi вiдповiдно до [Призначення: визначенi органiзацiєю вимоги до
генерацiї, поширення, зберiгання, доступу та знищення ключiв].

No: 1
Name: sc_12_01
Type: string
Default: "AES-256-GCM"

Встановлюються криптографiчнi ключi, коли в системi використовується криптографiя вiдповiдно до < SC-12_
ODP вимог >

No: 2
Name: sc_12_02
Type: string
Default: "AES-256-GCM"

Здiйснюється управлiння криптографiчними ключами, коли в системi використовується криптографiя, вiдпо-
вiдно до вимог

No: 3
Name: sc_12_odp
Type: string
Default: nil

Визначенi вимоги до генерацiї, розповсюдження, зберiгання, доступу та знищення ключiв

16.12.1. ДОСТУПНIСТЬ (SC-12(1))
зберiгається доступнiсть iнформацiї у випадку втрати криптографiчних ключiв користувача-
ми.;

No: 1
Name: sc_12_1_01
Type: string
Default: nil

зберiгається доступнiсть iнформацiї у випадку втрати криптографiчних ключiв користувачами.;

16.12.2. СИМЕТРИЧНI КЛЮЧI (SC-12(2))
симетричнi криптографiчнi ключi виробляються з використанням технологiї та процесiв управ-
лiння ключами <SC-12(02)_ODP ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА>;
симетричнi криптографiчнi ключi контролюються за допомогою технологiї та процесiв управ-
лiння ключами <SC- 12(02)_ODP ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА>;
симетричнi криптографiчнi ключi розподiляються з використанням технологiї та процесiв
управлiння ключами <SC-12(02)_ODP ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА>.;

No: 1
Name: sc_12_2_odp_01
Type: string
Default: nil

вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {пiдтверджено; схвалено}; 599;

No: 2
Name: sc_12_2_odp_02
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Type: string
Default: nil

ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА>;

No: 3
Name: sc_12_2_odp_03
Type: string
Default: nil

ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА>.;

No: 4
Name: sc_12_2_01
Type: string
Default: nil

симетричнi криптографiчнi ключi виробляються з використанням технологiї та процесiв управлiння ключами
<SC-12(02)_ODP ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА>;

No: 5
Name: sc_12_2_02
Type: string
Default: nil

симетричнi криптографiчнi ключi контролюються за допомогою технологiї та процесiв управлiння ключами
<SC- 12(02)_ODP ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА>;

No: 6
Name: sc_12_2_03
Type: string
Default: nil

симетричнi криптографiчнi ключi розподiляються з використанням технологiї та процесiв управлiння ключами
<SC-12(02)_ODP ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА>.;

16.12.3. АСИМЕТРИЧНI КЛЮЧI (SC-12(3))
створюються асиметричнi криптографiчнi ключi за допомогою <SC-12(03)_ODP ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА>;
контролюються асиметричнi криптографiчнi ключi за допомогою <SC-12(03)_ODP ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА>;
розподiляються асиметричнi криптографiчнi ключi за допомогою <SC-12(03)_ODP ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА>.;

No: 1
Name: sc_12_3_odp_01
Type: string
Default: nil

вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {затвердженi уповноваженим органом технологiї та
процеси управлiння ключами; посиленi сертифiкати вiдкритого ключа; попередньо визначений «ключовий»
матерiал; квалiфiкованi сертифiкати вiдкритого ключа та надiйнi апаратнi засоби цифрового пiдпису (токени),
якi захищають особистий ключ користувача; сертифiкати, виданi вiдповiдно до визначених органiзацiєю вимо};

No: 2
Name: sc_12_3_odp_02
Type: string
Default: nil

ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА>;
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No: 3
Name: sc_12_3_odp_03
Type: string
Default: nil

ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА>;

No: 4
Name: sc_12_3_odp_04
Type: string
Default: nil

ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА>.;

No: 5
Name: sc_12_3_01
Type: string
Default: nil

створюються асиметричнi криптографiчнi ключi за допомогою <SC-12(03)_ODP ВИБРАНЕ ЗНАЧЕННЯ
ПАРАМЕТРА>;

No: 6
Name: sc_12_3_02
Type: string
Default: nil

контролюються асиметричнi криптографiчнi ключi за допомогою <SC-12(03)_ODP ВИБРАНЕ ЗНАЧЕННЯ
ПАРАМЕТРА>;

No: 7
Name: sc_12_3_03
Type: string
Default: nil

розподiляються асиметричнi криптографiчнi ключi за допомогою <SC-12(03)_ODP ВИБРАНЕ ЗНАЧЕННЯ
ПАРАМЕТРА>.;

16.12.4. СЕРТИФIКАТИ PKI (SC-12(4)) [Вилучено]
ВСТАНОВЛЕННЯ ТА УПРАВЛIННЯ КРИПТОГРАФIЧНИМИ КЛЮЧАМИ - СЕРТИФI-
КАТИ PKI [Вилучено: включено до SC-12 (3)].;

No: 1
Name: sc_12_4_01
Type: string
Default: nil

ВСТАНОВЛЕННЯ ТА УПРАВЛIННЯ КРИПТОГРАФIЧНИМИ КЛЮЧАМИ - СЕРТИФIКАТИ PKI [Вилуче-
но: включено до SC-12 (3)].;

16.12.5. СЕРТИФIКАТИ PKI, АПАРАТНI ТОКЕНИ (SC-12(5))
[Вилучено]

ВСТАНОВЛЕННЯ ТА УПРАВЛIННЯ КРИПТОГРАФIЧНИМИ КЛЮЧАМИ - СЕРТИФI-
КАТИ PKI, АПАРАТНI ТОКЕНИ [Вилучено: включено до SC-12 (3)].;

No: 1
Name: sc_12_5_01
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Type: string
Default: nil

ВСТАНОВЛЕННЯ ТА УПРАВЛIННЯ КРИПТОГРАФIЧНИМИ КЛЮЧАМИ - СЕРТИФIКАТИ PKI, АПА-
РАТНI ТОКЕНИ [Вилучено: включено до SC-12 (3)].;

16.12.6. ФIЗИЧНИЙ КОНТРОЛЬ КЛЮЧIВ (SC-12(6))
зберiгається фiзичний контроль над криптографiчними ключами, коли iнформацiя, що зберi-
гається, шифрується зовнiшнiми постачальниками послуг.;

No: 1
Name: sc_12_6_01
Type: string
Default: nil

зберiгається фiзичний контроль над криптографiчними ключами, коли iнформацiя, що зберiгається, шифрує-
ться зовнiшнiми постачальниками послуг.;

16.13. КРИПТОГРАФIЧНИЙ ЗАХИСТ (SC-13)
a. Визначити [Призначення: використання криптографiчних засобiв, визначених органiзацiєю];
b. Впровадити [Завдання: визначенi органiзацiєю види криптографiї для кожного визначеного
криптографiчного використання].

No: 1
Name: sc_13_01
Type: string
Default: "AES-256-GCM"

КРИПТОГРАФIЧНИЙ ЗАХИСТ МЕТА ОЦIНКИ: Визначити, чи:

No: 2
Name: sc_13_odp_01
Type: string
Default: "AES-256-GCM"

Визначено використання криптографiчних засобiв

No: 3
Name: sc_13_odp_02
Type: string
Default: "AES-256-GCM"

Визначено типи криптографiї для кожного вказаного криптографiчного використання; SC-13a. iдентифiковано
використання>; SC-13b. реалiзовано типи криптографiї для кожного вказаного криптографiчного використання
(визначеного в SC-13_ODP[01]). криптографiчне <SC-13_ODP[01]

16.13.1. СТАНДАРТНА КРИПТОГРАФIЯ (SC-13(1)) [Вилучено]
КРИПТОГРАФIЧНИЙ ЗАХИСТ - СТАНДАРТНА КРИПТОГРАФIЯ [Вилучено: включено
до SC-13].;

No: 1
Name: sc_13_1_01
Type: string
Default: nil
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КРИПТОГРАФIЧНИЙ ЗАХИСТ - СТАНДАРТНА КРИПТОГРАФIЯ [Вилучено: включено до SC-13].;

16.13.2. ЗАТВЕРДЖЕНА УПОВНОВАЖЕНИМ ОРГАНОМ
КРИПТОГРАФIЯ (SC-13(2)) [Вилучено]

КРИПТОГРАФIЧНИЙ ЗАХИСТ - ЗАТВЕРДЖЕНА УПОВНОВАЖЕНИМ ОРГАНОМ КРИ-
ПТОГРАФIЯ [Вилучено: включено до SC-13].;

No: 1
Name: sc_13_2_01
Type: string
Default: nil

КРИПТОГРАФIЧНИЙ ЗАХИСТ - ЗАТВЕРДЖЕНА УПОВНОВАЖЕНИМ ОРГАНОМ КРИПТОГРАФIЯ
[Вилучено: включено до SC-13].;

16.13.3. ОСОБИ БЕЗ ОФIЦIЙНИХ ПОВНОВАЖЕНЬ (SC-13(3))
[Вилучено]

КРИПТОГРАФIЧНИЙ ЗАХИСТ - ОСОБИ БЕЗ ОФIЦIЙНИХ ПОВНОВАЖЕНЬ [Вилучено:
включено до SC-13].;

No: 1
Name: sc_13_3_01
Type: string
Default: nil

КРИПТОГРАФIЧНИЙ ЗАХИСТ - ОСОБИ БЕЗ ОФIЦIЙНИХ ПОВНОВАЖЕНЬ [Вилучено: включено до
SC-13].;

16.13.4. ЦИФРОВI ПIДПИСИ (SC-13(4)) [Вилучено]
КРИПТОГРАФIЧНИЙ ЗАХИСТ - ЦИФРОВI ПIДПИСИ [Вилучено: включено до SC-13].;

No: 1
Name: sc_13_4_01
Type: string
Default: nil

КРИПТОГРАФIЧНИЙ ЗАХИСТ - ЦИФРОВI ПIДПИСИ [Вилучено: включено до SC-13].;

16.14. ЗАХИСТ ГРОМАДСЬКОГО ДОСТУПУ (SC-14)
[Вилучено]

[Вилучено: включено до AC-2, AC-3, AC-5, AC-6, SI-3, SI-4, SI-5, SI-7, SI-10]

Немає параметрiв для цього контролю.
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16.15. СПIЛЬНI ОБЧИСЛЮВАЛЬНI ПРИСТРОЇ ТА
ЗАСТОСУНКИ (SC-15)

a. Заборонити вiддалену активацiю спiльних обчислювальних пристроїв (хмар) та застосункiв
з такими виключеннями: [Призначення: визначенi органiзацiєю виключення, у яких дозволена
вiддалена активацiя].
b. Надати явну вказiвку щодо використання користувачами фiзично присутнiми пристроями.

Немає параметрiв для цього контролю.

16.15.1. ФIЗИЧНЕ ЧИ ЛОГIЧНЕ ВIДКЛЮЧЕННЯ (SC-15(1))
вiдключення <SC-15(01) _ODP ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> пристроїв для
спiльних обчислень забезпечується у спосiб, що пiдтримує простоту використання.;

No: 1
Name: sc_15_1_odp_01
Type: string
Default: nil

вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {фiзичний; логiчний};

No: 2
Name: sc_15_1_01
Type: string
Default: nil

вiдключення <SC-15(01) _ODP ВИБIРКОВЕ ЗНАЧЕННЯ ПАРАМЕТРА(iв)> пристроїв для спiльних обчи-
слень забезпечується у спосiб, що пiдтримує простоту використання.;

16.15.2. БЛОКУВАННЯ ТРАФIКУ ВХIДНИХ I ВИХIДНИХ
ПОВIДОМЛЕНЬ (SC-15(2)) [Вилучено]

СПIЛЬНI ОБЧИСЛЮВАЛЬНI ПРИСТРОЇ - БЛОКУВАННЯ ТРАФIКУ ВХIДНИХ I ВИХI-
ДНИХ ПОВIДОМЛЕНЬ [Вилучено: включено до SC-7].;

Немає параметрiв для цього контролю.

16.15.3. ВIДКЛЮЧЕННЯ ТА ВИДАЛЕННЯ В БЕЗПЕЧНИХ
РОБОЧИХ ЗОНАХ (SC-15(3))

пристрої та програми для спiльних обчислень вiдключеннi або видаленнi з <SC-15(03)_
ODP[01] систем або системних компонентiв> в <SC-15(03)_ODP[02] захищених робочих
зонах>.;

No: 1
Name: sc_15_3_odp_01
Type: string
Default: nil

систем або системних компонентiв> в <SC-15(03)_ODP[02] захищених робочих зонах>.;
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No: 2
Name: sc_15_3_01
Type: string
Default: nil

пристрої та програми для спiльних обчислень вiдключеннi або видаленнi з <SC-15(03)_ODP[01] систем або
системних компонентiв> в <SC-15(03)_ODP[02] захищених робочих зонах>.;

16.15.4. ЧIТКА IДЕНТИФIКАЦIЯ ПОТОЧНИХ УЧАСНИКIВ
(SC-15(4))

надається явна вказiвка на поточних учасникiв <SC- 15(04)_ODP онлайн-зустрiчей i конфе-
ренцiй>. 604;

No: 1
Name: sc_15_4_odp_01
Type: string
Default: nil

є онлайн-зустрiчi та конференцiї, для яких необхiдно чiтко вказувати поточних учасникiв, визначеними;

No: 2
Name: sc_15_4_01
Type: string
Default: nil

надається явна вказiвка на поточних учасникiв <SC- 15(04)_ODP онлайн-зустрiчей i конференцiй>. 604;

16.16. ПЕРЕДАЧА АТРИБУТIВ БЕЗПЕКИ ТА
ПРИВАТНОСТI (SC-16)

Пов’язувати [Призначення: визначенi органiзацiєю атрибути безпеки та приватностi] з iнфор-
мацiєю, яка передається мiж системами та компонентами системи.

No: 1
Name: sc_16_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Пов’язанi атрибути iнформацiєю, якою обмiнюються системи; безпеки з

No: 2
Name: sc_16_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Пов’язанi атрибути безпеки iнформацiєю, якою обмiнюються компоненти системи; з

No: 3
Name: sc_16_03
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Пов’язанi атрибути приватностi iнформацiєю, якою обмiнюються системи; з

No: 4
Name: sc_16_04
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Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Пов’язанi атрибути приватностi iнформацiєю, якою обмiнюються компоненти системи. з

No: 5
Name: sc_16_odp_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначенi атрибути безпеки, якi будуть пов’язанi з iнформацiєю, що обмiнюється

No: 6
Name: sc_16_odp_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначенi атрибути приватностi, якi будуть пов’язанi з iнформацiєю, що обмiнюється

16.16.1. ПЕРЕВIРКА ЦIЛIСНОСТI (SC-16(1))
Перевiрка цiлiсностi (sc-16(1)).

Немає параметрiв для цього контролю.

16.16.2. МЕХАНIЗМ АНТИСПУФIНГУ (SC-16(2))
впровадженi механiзми боротьби зi спуфiнгом, щоб не дозволити зловмисникам фальсифiку-
вати атрибути безпеки, якi вказують на успiшне застосування процесу захисту.;

No: 1
Name: sc_16_2_01
Type: string
Default: nil

впровадженi механiзми боротьби зi спуфiнгом, щоб не дозволити зловмисникам фальсифiкувати атрибути
безпеки, якi вказують на успiшне застосування процесу захисту.;

16.16.3. КРИПТОГРАФIЧНА ПРИВ’ЯЗКА (SC-16(3))
реалiзованi <SC-16(03)_ODP механiзми або методи> для прив’язки атрибутiв безпеки та
приватностi до iнформацiї, що передається.;

No: 1
Name: sc_16_3_odp_01
Type: string
Default: nil

визначенi механiзми або методи прив’язки атрибутiв безпеки та приватностi до iнформацiї, що передається;

No: 2
Name: sc_16_3_odp_02
Type: string
Default: nil

механiзми або методи> для прив’язки атрибутiв безпеки та приватностi до iнформацiї, що передається.;
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No: 3
Name: sc_16_3_01
Type: string
Default: nil

реалiзованi <SC-16(03)_ODP механiзми або методи> для прив’язки атрибутiв безпеки та приватностi до
iнформацiї, що передається.;

16.17. СЕРТИФIКАТИ IНФРАСТРУКТУРИ
ВIДКРИТИХ КЛЮЧIВ (SC-17)

a. Випускати сертифiкати вiдкритого ключа вiдповiдно до [Призначення: визначеної органiза-
цiєю полiтики сертифiкацiї];
b. Отримувати сертифiкати вiдкритого ключа вiд затвердженого постачальника послуг.

Немає параметрiв для цього контролю.

16.18. МОБIЛЬНИЙ КОД (SC-18)
a. Визначати прийнятнi та неприйнятнi мобiльнi коди та технологiї мобiльних кодiв.
b. Проводити авторизацiю, вiдстежувати та контролювати використання мобiльного коду
всерединi системи.

Немає параметрiв для цього контролю.

16.18.1. МОБIЛЬНИЙ КОД (SC-18(1))
iдентифiковано <SC-18(01)_ODP[01] неприйнятний мобiльний код>; 608;
вживаються <SC-18(01)_ODP[02] коригувальнi дiї> у разi виявлення неприйнятного мобiль-
ного коду.;

No: 1
Name: sc_18_1_odp_01
Type: string
Default: nil

неприйнятний мобiльний код>; 608;

No: 2
Name: sc_18_1_odp_02
Type: string
Default: nil

коригувальнi дiї> у разi виявлення неприйнятного мобiльного коду.;

No: 3
Name: sc_18_1_01
Type: string
Default: nil

iдентифiковано <SC-18(01)_ODP[01] неприйнятний мобiльний код>; 608;
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No: 4
Name: sc_18_1_02
Type: string
Default: nil

вживаються <SC-18(01)_ODP[02] коригувальнi дiї> у разi виявлення неприйнятного мобiльного коду.;

16.18.2. ПРИДБАННЯ, РОЗРОБКА ТА ВИКОРИСТАННЯ
(SC-18(2))

вiдповiдає придбання мобiльного коду, який буде розгорнуто в системi, вимогам <SC-18(02)_
ODP щодо мобiльного коду>;
вiдповiдає розробка мобiльного коду, який буде розгорнуто в системi, вимогам <SC-18(02)_
ODP вимоги до мобiльного коду >;
вiдповiдає використання мобiльного коду, який буде розгорнуто в системi, вимогам <SC-
18(02)_ODP вимоги до мобiльного коду >.;

No: 1
Name: sc_18_2_odp_01
Type: string
Default: nil

визначенi вимоги до мобiльного коду для придбання, розробки та використання мобiльного коду для розгортання
в системi;

No: 2
Name: sc_18_2_odp_02
Type: string
Default: nil

щодо мобiльного коду>;

No: 3
Name: sc_18_2_odp_03
Type: string
Default: nil

вимоги до мобiльного коду >;

No: 4
Name: sc_18_2_odp_04
Type: string
Default: nil

вимоги до мобiльного коду >.;

No: 5
Name: sc_18_2_01
Type: string
Default: nil

вiдповiдає придбання мобiльного коду, який буде розгорнуто в системi, вимогам <SC-18(02)_ODP щодо
мобiльного коду>;

No: 6
Name: sc_18_2_02
Type: string
Default: nil

вiдповiдає розробка мобiльного коду, який буде розгорнуто в системi, вимогам <SC-18(02)_ODP вимоги до
мобiльного коду >;
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No: 7
Name: sc_18_2_03
Type: string
Default: nil

вiдповiдає використання мобiльного коду, який буде розгорнуто в системi, вимогам <SC-18(02)_ODP вимоги
до мобiльного коду >.;

16.18.3. ЗАПОБIГАННЯ ЗАВАНТАЖЕННЯ ТА ВИКОНАННЯ
(SC-18(3))

запобiгається завантаження <SC-18(03)_ODP неприйнятний мобiльний код>;
запобiгається виконання <SC-18(03)_ODP неприйнятний мобiльний код>.;

No: 1
Name: sc_18_3_odp_01
Type: string
Default: nil

визначено неприйнятний мобiльний код, який потрiбно запобiгти завантаженню та виконанню;

No: 2
Name: sc_18_3_odp_02
Type: string
Default: nil

неприйнятний мобiльний код>;

No: 3
Name: sc_18_3_odp_03
Type: string
Default: nil

неприйнятний мобiльний код>.;

No: 4
Name: sc_18_3_01
Type: string
Default: nil

запобiгається завантаження <SC-18(03)_ODP неприйнятний мобiльний код>;

No: 5
Name: sc_18_3_02
Type: string
Default: nil

запобiгається виконання <SC-18(03)_ODP неприйнятний мобiльний код>.;

16.18.4. ЗАПОБIГАННЯ АВТОМАТИЧНОГО ВИКОНАННЯ
(SC-18(4))

запобiгається автоматичне виконання мобiльного коду в <SC- 18(04)_ODP[01] програмних
додатках>;
виконуються <SC-18(04)_ODP[02] дiї> перед виконанням мобiльного коду.;

No: 1
Name: sc_18_4_odp_02
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Type: string
Default: nil

дiї> перед виконанням мобiльного коду.;

No: 2
Name: sc_18_4_01
Type: string
Default: nil

запобiгається автоматичне виконання мобiльного коду в <SC- 18(04)_ODP[01] програмних додатках>;

No: 3
Name: sc_18_4_02
Type: string
Default: nil

виконуються <SC-18(04)_ODP[02] дiї> перед виконанням мобiльного коду.;

16.18.5. ДОЗВIЛ ВИКОНАННЯ ТIЛЬКИ В ОБМЕЖЕНИХ
СЕРЕДОВИЩАХ (SC-18(5))

дозволено виконання дозволеного мобiльного коду лише в обмеженому середовищi вiртуальної
машини.;

No: 1
Name: sc_18_5_01
Type: string
Default: nil

дозволено виконання дозволеного мобiльного коду лише в обмеженому середовищi вiртуальної машини.;

16.19. IНТЕРНЕТ-ПРОТОКОЛ ГОЛОСОВОГО
ЗВ’ЯЗКУ (SC-19) [Вилучено]

[Вилучено: залежить вiд технологiї; розглядається як будь-яка iнша технологiя або протокол]

Немає параметрiв для цього контролю.

16.20. БЕЗПЕЧНА СЛУЖБА IМЕН, АДРЕС
(УПОВНОВАЖЕНЕ ДЖЕРЕЛО) (SC-20)

a. Надати додатковi данi автентифiкацiї та перевiрки цiлiсностi джерела даних разом з
офiцiйними даними розпiзнавання iмен, якi система повертає у вiдповiдь на запити дозволу
iмен/адрес.
b. Надати засоби для вказання статусу безпеки дочiрнiх зон i (якщо дочiрня зона пiдтримує
служби безпечного дозволу) забезпечити перевiрку ланцюга довiри мiж батькiвськими та
дочiрнiми доменами при роботi в складi розподiленого iєрархiчного простору iмен.

Немає параметрiв для цього контролю.
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16.20.1. ДОЧIРНIЙ ПIДПРОСТIР (SC-20(1)) [Вилучено]
БЕЗПЕЧНА СЛУЖБА IМЕН, АДРЕС (УПОВНОВАЖЕНЕ ДЖЕРЕЛО) - ДОЧIРНIЙ
ПIДПРОСТIР [Вилучено: включено до SC-20].;

Немає параметрiв для цього контролю.

16.20.2. ДЖЕРЕЛО ДАНИХ ТА ЦIЛIСНIСТЬ (SC-20(2))
надаються справжнi джерела походження запитiв внутрiшнiх iмен/адрес;
передбачено артефакти захисту цiлiснiсть запитiв внутрiшнiх iмен/адрес.;

No: 1
Name: sc_20_2_01
Type: string
Default: nil

надаються справжнi джерела походження запитiв внутрiшнiх iмен/адрес;

No: 2
Name: sc_20_2_02
Type: string
Default: nil

передбачено артефакти захисту цiлiснiсть запитiв внутрiшнiх iмен/адрес.;

16.21. БЕЗПЕЧНА СЛУЖБА IМЕН, АДРЕС
(УПОВНОВАЖЕНЕ ДЖЕРЕЛО) - ДЖЕРЕЛО
ДАНИХ ТА ЦIЛIСНIСТЬ (SC-21)

Зробити запит та виконати перевiрку автентичностi джерела даних i перевiрку цiлiсностi
даних у вiдповiдях на дозвiл iмен/адрес, якi система отримує вiд уповноважених джерел.

No: 1
Name: sc_21_01
Type: string
Default: nil

Реалiзується запит перевiрки автентичностi джерела даних для вiдповiдей на запит дозволу iмен/адрес, якi
система отримує вiд авторитетних джерел

No: 2
Name: sc_21_02
Type: string
Default: nil

Реалiзується запит автентифiкацiя походження даних на основi вiдповiдей з дозволу iмен/адрес, якi система
отримує вiд авторитетних джерел

No: 3
Name: sc_21_03
Type: string
Default: nil
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Реалiзується запит перевiрки цiлiсностi даних для вiдповiдей на запит дозволу iмен/адрес, якi система отримує
вiд авторитетних джерел

No: 4
Name: sc_21_04
Type: string
Default: nil

Виконується перевiрка цiлiсностi даних для вiдповiдей на запит про дозвiл iмен/адрес, якi система отримує
вiд авторитетних джерел

16.21.1. ДЖЕРЕЛО ДАНИХ ТА ЦIЛIСНIСТЬ (SC-21(1))
[Вилучено]

БЕЗПЕЧНА СЛУЖБА IМЕН, АДРЕС (РЕКУРСИВНИЙ АБО КЕШУВАЛЬНИЙ ПЕРЕ-
ТВОРЮВАЧ) - ДЖЕРЕЛО ДАНИХ ТА ЦIЛIСНIСТЬ [Вилучено: включено до SC-21].;

Немає параметрiв для цього контролю.

16.22. АРХIТЕКТУРА ТА ЗАБЕЗПЕЧЕННЯ
СЛУЖБИ IМЕН, АДРЕС (SC-22)

Переконатися, що системи, якi спiльно надають послуги розпiзнавання iмен/адрес для органi-
зацiї, є вiдмовостiйкими та забезпечують подiл внутрiшнiх i зовнiшнiх ролей.

No: 1
Name: sc_22_01
Type: string
Default: nil

Є системи, якi спiльно надають послуги з визначення iмен/адрес для органiзацiї, вiдмовостiйкими

No: 2
Name: sc_22_02
Type: string
Default: nil

Реалiзовано в системах, якi спiльно надають послуги з вирiшення iмен/адрес для органiзацiї, внутрiшнiй
розподiл ролей

No: 3
Name: sc_22_03
Type: string
Default: nil

Реалiзовано в системах, якi спiльно надають послуги з вирiшення iмен/адрес для органiзацiї, зовнiшнiй розподiл
ролей

16.23. АВТЕНТИФIКАЦIЯ СЕСIЇ (SC-23)
Забезпечити автентифiкацiю сеансiв зв’язку.
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No: 1
Name: sc_23_01
Type: string
Default: nil

Захищено автентифiкацiю сеансiв зв’язку

16.23.1. АНУЛЮВАННЯ IДЕНТИФIКАТОРА СЕАНСУ ЗВ’ЯЗКУ
ПРИ ВИХОДI З СИСТЕМИ (SC-23(1))

анулюються iдентифiкатори сеансу пiсля виходу користувача або iншого припинення сеансу
зв’язку.;

No: 1
Name: sc_23_1_01
Type: string
Default: nil

анулюються iдентифiкатори сеансу пiсля виходу користувача або iншого припинення сеансу зв’язку.;

16.23.2. IНIЦIЙОВАНI КОРИСТУВАЧЕМ ВИХОДИ ТА
ПОВIДОМЛЕННЯ (SC-23(2)) [Вилучено]

АВТЕНТИФIКАЦIЯ СЕСIЇ - IНIЦIЙОВАНI КОРИСТУВАЧЕМ ВИХОДИ ТА ПОВIДОМ-
ЛЕННЯ [Вилучено: включено до SC-21(1)].;

Немає параметрiв для цього контролю.

16.23.3. УНIКАЛЬНI IДЕНТИФIКАТОРИ СЕАНСIВ З
РАНДОМIЗАЦIЄЮ (SC-23(3))

генерується унiкальний iдентифiкатор сеансу для кожного сеансу з <SC-23(03)_вимоги до
випадковостi ODP>;
розпiзнаються лише системнi iдентифiкатори сеансiв.;

No: 1
Name: sc_23_3_odp_01
Type: string
Default: nil

визначено вимоги до випадковостi для генерацiї унiкального iдентифiкатора сеансу для кожного сеансу;

No: 2
Name: sc_23_3_01
Type: string
Default: nil

генерується унiкальний iдентифiкатор сеансу для кожного сеансу з <SC-23(03)_вимоги до випадковостi ODP>;

No: 3
Name: sc_23_3_02
Type: string
Default: nil

розпiзнаються лише системнi iдентифiкатори сеансiв.;

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 485



2 червня 2026

16.23.4. УНIКАЛЬНI IДЕНТИФIКАТОРИ СЕАНСIВ З
РАНДОМIЗАЦIЄЮ (SC-23(4)) [Вилучено]

АВТЕНТИФIКАЦIЯ СЕСIЇ - УНIКАЛЬНI IДЕНТИФIКАТОРИ СЕАНСIВ З РАНДОМIЗА-
ЦIЄЮ [Вилучено: включено до SC-23(3)].;

No: 1
Name: sc_21_4_01
Type: string
Default: nil

АВТЕНТИФIКАЦIЯ СЕСIЇ - УНIКАЛЬНI IДЕНТИФIКАТОРИ СЕАНСIВ З РАНДОМIЗАЦIЄЮ [Вилучено:
включено до SC-23(3)].;

16.23.5. УНIКАЛЬНI IДЕНТИФIКАТОРИ СЕАНСIВ З
РАНДОМIЗАЦIЄЮ (SC-23(5))

дозволено використовувати лише <SC-23(05)_ODP сертифiкованi органи> для перевiрки
встановлення захищених сеансiв.;

No: 1
Name: sc_23_5_odp_01
Type: string
Default: nil

визначено центри сертифiкацiї, якi будуть допущенi до перевiрки встановлення захищених сеансiв;

No: 2
Name: sc_23_5_odp_02
Type: string
Default: nil

сертифiкованi органи> для перевiрки встановлення захищених сеансiв.;

No: 3
Name: sc_23_5_01
Type: string
Default: nil

дозволено використовувати лише <SC-23(05)_ODP сертифiкованi органи> для перевiрки встановлення захи-
щених сеансiв.;

16.24. УВЕДЕННЯ У ВIДОМИЙ СТАН (SC-24)
Увести систему в [Призначення: визначений органiзацiєю вiдомий стан системи] у разi [При-
значення: визначенi органiзацiєю типи збоїв системи] зi збереженням [Призначення: визначена
органiзацiєю iнформацiя про стан системи] при збої.

No: 1
Name: sc_24_01
Type: string
Default: nil

Типи системних збоїв на компонентах системи призводять до вiдомого стану системи, зберiгаючи при цьому
iнформацiю про стан системи у збої
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No: 2
Name: sc_24_odp_01
Type: string
Default: nil

Визначенi типи вiдмов системи, за яких компоненти системи переходять до вiдомого стану

No: 3
Name: sc_24_odp_02
Type: string
Default: nil

Вiдомий стан системи, до якого переходять компоненти системи у випадку її вiдмови

No: 4
Name: sc_24_odp_03
Type: string
Default: nil

Потрiбно зберiгати iнформацiю про стан системи у випадку її збою

16.25. ТОНКI ВУЗЛИ (SC-25)
Використовувати [Призначення: визначенi органiзацiєю системнi компоненти] з мiнiмальною
функцiональнiстю та зберiганням iнформацiї.

No: 1
Name: sc_25_01
Type: string
Default: nil

Використовується мiнiмальна функцiональнiсть для компонентiв системи

No: 2
Name: sc_25_02
Type: string
Default: nil

Видiлено мiнiмальне сховище iнформацiї на компоненти системи

No: 3
Name: sc_25_odp
Type: string
Default: nil

Потрiбно використовувати компоненти системи з мiнiмальною функцiональнiстю та обсягом зберiгання
iнформацiї

16.26. ПРИМАНКА ДЛЯ ЗЛОВМИСНИКIВ (DECOYS)
(SC-26)

Вносити в систему компоненти, якi спецiально призначенi як об’єкти атак, з метою виявлення,
вiдбиття й аналiзу таких атак.

No: 1
Name: sc_26_01
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Type: string
Default: "автоматизований засiб монiторингу"

Є в системах органiзацiї компоненти, спецiально розробленi для того, щоб стати мiшенню зловмисних атак, i
чи є в них засоби для виявлення таких атак

No: 2
Name: sc_26_02
Type: string
Default: "автоматизований засiб монiторингу"

Є в органiзацiйних компонентах системи, спецiально розробленi для того, щоб стати мiшенню зловмисних атак,
i чи є в них засоби для вiдбиття таких атак

No: 3
Name: sc_26_03
Type: string
Default: nil

Включенi в органiзацiйнi компоненти системи, спецiально розробленi для того, щоб бути мiшенню зловмисних
атак, для аналiзу таких атак

16.26.1. ВИЯВЛЕННЯ ШКIДЛИВОГО КОДУ (SC-26(1))
[Вилучено]

ПРИМАНКА ДЛЯ ЗЛОВМИСНИКIВ (HONEYPOTS) - ВИЯВЛЕННЯ ШКIДЛИВОГО
КОДУ [Вилучено: включено до SC-35].;

No: 1
Name: sc_26_1_01
Type: string
Default: nil

ПРИМАНКА ДЛЯ ЗЛОВМИСНИКIВ (HONEYPOTS) - ВИЯВЛЕННЯ ШКIДЛИВОГО КОДУ [Вилучено:
включено до SC-35].;

16.27. НЕЗАЛЕЖНI ВIД ПЛАТФОРМИ
ЗАСТОСУНКИ (SC-27)

Внести до системи: [Призначення: визначенi органiзацiєю незалежнi вiд платформи застосун-
ки].

No: 1
Name: sc_27_01
Type: string
Default: nil

Включенi незалежнi вiд платформи додатки в системи органiзацiї

No: 2
Name: sc_27_odp
Type: string
Default: nil

Визначенi незалежнi вiд платформи додатки, якi мають бути включенi в системи органiзацiї
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16.28. ЗАХИСТ IНФОРМАЦIЇ В СТАНI СПОКОЮ
(SC-28)

Забезпечити [Вибiр (один або кiлька): конфiденцiйнiсть; цiлiснiсть] [Призначення: визначена
органiзацiєю iнформацiя] в станi спокою.

No: 1
Name: sc_28_odp
Type: string
Default: nil

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {конфiденцiйнiсть; цiлiснiсть}

No: 2
Name: sc_28_odp_02
Type: string
Default: nil

Є iнформацiя в станi спокою, яка потребує захисту

16.28.1. КРИПТОГРАФIЧНИЙ ЗАХИСТ (SC-28(1))
Забезпечити криптографiчний захист iнформацiї в станi спокою.

No: 1
Name: sc_28_1_01
Type: string
Default: "AES-256-GCM"

Реалiзованi криптографiчнi механiзми для запобiгання несанкцiонованому розкриттю iнформацiї, що знаходи-
ться в станi спокою на системних компонентах або носiях

No: 2
Name: sc_28_1_02
Type: string
Default: "AES-256-GCM"

Реалiзованi криптографiчнi механiзми для запобiгання несанкцiонованiй модифiкацiї iнформацiї, що знаходи-
ться в станi спокою на системних компонентах або носiях

16.28.2. АВТОНОМНЕ СХОВИЩЕ (SC-28(2))
вилучено <SC-28(02)_ODP iнформацiю> з онлайн-сховища;
зберiгається <SC-28(02)_ODP iнформацiя> в автономному режимi в безпечному мiсцi.;

No: 1
Name: sc_28_2_odp_01
Type: string
Default: nil

потрiбно вилучати iнформацiю з онлайн-сховища та зберiгати її в офлайн-сховищi в безпечному мiсцi;

No: 2
Name: sc_28_2_odp_02
Type: string
Default: nil

iнформацiю> з онлайн-сховища;
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No: 3
Name: sc_28_2_odp_03
Type: string
Default: nil

iнформацiя> в автономному режимi в безпечному мiсцi.;

No: 4
Name: sc_28_2_01
Type: string
Default: nil

вилучено <SC-28(02)_ODP iнформацiю> з онлайн-сховища;

No: 5
Name: sc_28_2_02
Type: string
Default: nil

зберiгається <SC-28(02)_ODP iнформацiя> в автономному режимi в безпечному мiсцi.;

16.28.3. КРИПТОГРАФIЧНI КЛЮЧI (SC-28(3))
забезпечено захищене зберiгання криптографiчних ключiв за допомогою <SC-28(03)_ODP[01]
ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА>.;

No: 1
Name: sc_28_3_odp_02
Type: string
Default: nil

гарантiї>; апаратно-захищене сховище ключiв};

No: 2
Name: sc_28_3_odp_01
Type: string
Default: nil

ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА>.;

No: 3
Name: sc_28_3_01
Type: string
Default: nil

забезпечено захищене зберiгання криптографiчних ключiв за допомогою <SC-28(03)_ODP[01] ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА>.;

16.29. ГЕТЕРОГЕННIСТЬ (SC-29)
Використовувати рiзноманiтний набiр iнформацiйних технологiй для [Призначення: визначенi
органiзацiєю системнi компоненти] при впровадженнi системи.

No: 1
Name: sc_29_01
Type: string
Default: nil
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Використовується рiзноманiтний набiр iнформацiйних технологiй для компоненти системни при впровадженнi
системи

No: 2
Name: sc_29_odp
Type: string
Default: nil

Визначенi компоненти системи, якi потребують рiзноманiтного набору iнформацiйних технологiй, що мають
бути використанi при впровадженнi системи

16.29.1. МЕТОДИ ВIРТУАЛIЗАЦIЇ (SC-29(1))
застосовуються методи вiртуалiзацiї для пiдтримки розгортання рiзноманiтних операцiйних
систем та додаткiв, якi змiнюються <SC-29(01)_ODP частота>.;

No: 1
Name: sc_29_1_odp_01
Type: string
Default: nil

визначена частота, з якою потрiбно змiнювати рiзноманiтнiсть операцiйних систем i додаткiв, розгорнутих за
допомогою методiв вiртуалiзацiї;

No: 2
Name: sc_29_1_odp_02
Type: string
Default: nil

частота>.;

No: 3
Name: sc_29_1_01
Type: string
Default: nil

застосовуються методи вiртуалiзацiї для пiдтримки розгортання рiзноманiтних операцiйних систем та додаткiв,
якi змiнюються <SC-29(01)_ODP частота>.;

16.30. МАСКУВАННЯ ТА ХИБНИЙ НАПРЯМ (SC-30)
Використовувати [Призначення: визначенi органiзацiєю методи маскування та хибного напря-
му] для [Призначення: визначенi органiзацiєю системи] у [Призначення: визначений органiза-
цiєю перiод часу], щоб заплутати та ввести в оману зловмисникiв.

No: 1
Name: sc_30_01
Type: integer
Default: 30

Застосовуються методи маскування та хибного напряму для систем протягом перiодiв часу, щоб заплутати та
ввести супротивника в оману. застосування методiв

No: 2
Name: sc_30_odp_01
Type: string
Default: nil
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Визначенi методи маскування та хибного напряму, якi будуть застосованi для того, щоб заплутати i ввести в
оману супротивникiв, якi потенцiйно можуть нацiлитися на системи

No: 3
Name: sc_30_odp_02
Type: string
Default: nil

Визначенi системи, для яких повиннi застосовуватися методи маскування та хибного напряму

No: 4
Name: sc_30_odp_03
Type: integer
Default: 30

Визначенi часовi перiоди для маскування та хибного напряму

16.30.1. МЕТОДИ ВIРТУАЛIЗАЦIЇ (SC-30(1)) [Вилучено]
МАСКУВАННЯ ТА ХИБНИЙ НАПРЯМ - МЕТОДИ ВIРТУАЛIЗАЦIЇ [Вилучено: включено
до SC-29(1)].;

No: 1
Name: sc_30_1_01
Type: string
Default: nil

МАСКУВАННЯ ТА ХИБНИЙ НАПРЯМ - МЕТОДИ ВIРТУАЛIЗАЦIЇ [Вилучено: включено до SC-29(1)].;

16.30.2. ВИПАДКОВIСТЬ (SC-30(2))
застосовуються <SC-30(02)_ODP методи> для внесення випадковостi в операцiї та активи
органiзацiї.;

No: 1
Name: sc_30_2_odp_01
Type: string
Default: nil

визначенi методи, що застосовуються для внесення випадковостi в операцiї та активи органiзацiї;

No: 2
Name: sc_30_2_odp_02
Type: string
Default: nil

методи> для внесення випадковостi в операцiї та активи органiзацiї.;

No: 3
Name: sc_30_2_01
Type: string
Default: nil

застосовуються <SC-30(02)_ODP методи> для внесення випадковостi в операцiї та активи органiзацiї.;

16.30.3. ЗМIНА МIСЦЯ ОБРОБКИ ТА ЗБЕРIГАННЯ (SC-30(3))
змiнено мiсце розташування <SC-30(03) _ODP[01] обробки та/або зберiгання> <SC-30(03) _
ODP[02] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА>.;
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No: 1
Name: sc_30_3_odp_03
Type: string
Default: nil

часова частота>; випадковi часовi iнтервали};

No: 2
Name: sc_30_3_01
Type: string
Default: nil

змiнено мiсце розташування <SC-30(03) _ODP[01] обробки та/або зберiгання> <SC-30(03) _ODP[02] ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА>.;

16.30.4. НЕПРАВДИВА IНФОРМАЦIЯ (SC-30(4))
використовується реалiстична, але неправдива iнформацiя про стан безпеки або стан <SC-
30(04)_ODP компонентiв системи>.;

No: 1
Name: sc_30_4_odp_01
Type: string
Default: nil

визначенi компоненти системи, для яких використовується реалiстична, але неправдива iнформацiя про стан
їхньої безпеки;

No: 2
Name: sc_30_4_odp_02
Type: string
Default: nil

компонентiв системи>.;

No: 3
Name: sc_30_4_01
Type: string
Default: nil

використовується реалiстична, але неправдива iнформацiя про стан безпеки або стан <SC-30(04)_ODP
компонентiв системи>.;

16.30.5. МАСКУВАННЯ СИСТЕМНИХ КОМПОНЕНТIВ
(SC-30(5))

застосовуються <SC-30(05)_ODP[01] методи> для приховування або маскування <SC-30(05)_
ODP[02] компонентiв системи>.;

No: 1
Name: sc_30_5_odp_01
Type: string
Default: nil

методи> для приховування або маскування <SC-30(05)_ODP[02] компонентiв системи>.;

No: 2
Name: sc_30_5_01
Type: string
Default: nil
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застосовуються <SC-30(05)_ODP[01] методи> для приховування або маскування <SC-30(05)_ODP[02] компо-
нентiв системи>.;

16.31. АНАЛIЗ ПРИХОВАНОГО КАНАЛУ (SC-31)
a. Проводити аналiз прихованого каналу, щоб визначити тi аспекти комунiкацiй у системi, якi
володiють потенцiйними можливостями для реалiзацiї прихованих каналiв [Вибiр (один або
кiлька): зберiгання; синхронiзацiї].
b. Оцiнювати максимальну пропускну здатнiсть цих каналiв.

Немає параметрiв для цього контролю.

16.31.1. ТЕСТУВАННЯ ПРИХОВАНИХ КАНАЛIВ ДЛЯ
ЕКСПЛУАТАЦIЇ (SC-31(1))

тестується пiдмножини визначених прихованих каналiв, щоб визначити, якi канали можна
використовувати.;

No: 1
Name: sc_31_1_01
Type: string
Default: nil

тестується пiдмножини визначених прихованих каналiв, щоб визначити, якi канали можна використовувати.;

16.31.2. МАКСИМАЛЬНА ПРОПУСКНА ЗДАТНIСТЬ (SC-31(2))
зменшується максимальна пропускна здатнiсть для iдентифiкованих прихованих <SC-31(02)_
ODP[01] ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(S)> каналiв до < SC- 31(02)_ODP[02] зна-
чень>.;

No: 1
Name: sc_31_2_odp_01
Type: string
Default: nil

ВИБРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(S)> каналiв до < SC- 31(02)_ODP[02] значень>.;

No: 2
Name: sc_31_2_01
Type: string
Default: nil

зменшується максимальна пропускна здатнiсть для iдентифiкованих прихованих <SC-31(02)_ODP[01] ВИ-
БРАНЕ ЗНАЧЕННЯ ПАРАМЕТРА(S)> каналiв до < SC- 31(02)_ODP[02] значень>.;

16.31.3. ВИМIРЮВАННЯ ПРОПУСКНУ ЗДАТНIСТЬ В
РОБОЧИХ СЕРЕДОВИЩАХ (SC-31(3))

вимiрюється пропускна здатнiсть <SC-31(03)_ODP пiдмножини iдентифiкованих прихованих
каналiв> у операцiйному середовищi системи.;

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 494



2 червня 2026

No: 1
Name: sc_31_3_odp_01
Type: string
Default: nil

визначена пiдмножина iдентифiкованих прихованих каналiв, пропускна здатнiсть яких має бути вимiряна в
операцiйному середовищi системи; 626;

No: 2
Name: sc_31_3_odp_02
Type: string
Default: nil

пiдмножини iдентифiкованих прихованих каналiв> у операцiйному середовищi системи.;

No: 3
Name: sc_31_3_01
Type: string
Default: nil

вимiрюється пропускна здатнiсть <SC-31(03)_ODP пiдмножини iдентифiкованих прихованих каналiв> у
операцiйному середовищi системи.;

16.32. ПОДIЛ СИСТЕМИ НА ЧАСТИНИ (SC-32)
Роздiлити систему на [Призначення: визначенi органiзацiєю системнi компоненти], що роз-
мiщенi в окремих фiзичних доменах або середовищах на основi [Призначення: визначенi
органiзацiєю умови для фiзичного подiлу компонентiв].

No: 1
Name: sc_32_01
Type: string
Default: nil

Роздiлена система на компоненти системи, що знаходяться в окремих ЗНАЧЕННЯ ВИБРАНОГО ПАРАМЕТРА
доменах або середовищах на основi обставин для фiзичного або логiчного подiлу компонентiв. фiзичного або
логiчного

No: 2
Name: sc_32_odp_01
Type: string
Default: nil

Повиннi компоненти системи перебувати в окремих фiзичних або логiчних доменах або середовищах, виходячи
з обставин фiзичного або логiчного подiлу компонентiв

No: 3
Name: sc_32_odp_02
Type: string
Default: nil

Вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРА: {фiзичний; логiчний}

No: 4
Name: sc_32_odp_03
Type: string
Default: nil

Визначенi обставини для роздiлення компонентiв
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16.32.1. ВIДОКРЕМЛЕНI ФIЗИЧНI ДОМЕНИ ДЛЯ
ПРИВIЛЕЙОВАНИХ ФУНКЦIЙ (SC-32(1))

роздiлено привiлейованi функцiї на окремi фiзичнi домени.;

No: 1
Name: sc_32_1_01
Type: string
Default: nil

роздiлено привiлейованi функцiї на окремi фiзичнi домени.;

16.33. ПIДГОТОВКА ЦIЛIСНОСТI ПЕРЕДАЧI (SC-33)
[Вилучено]

[Вилучено: включено до SC-8]

Немає параметрiв для цього контролю.

16.34. НЕЗМIНЮВАНI ВИКОНАВЧI ПРОГРАМИ
(SC-34)

У [Призначення: визначенi органiзацiєю системнi компоненти]:
a. Завантажити та виконати операцiйне середовище з апаратного носiя, що працює в режимi
лише для зчитування.
b. Завантажити та виконати [Призначення: визначенi органiзацiєю застосунки] з апаратного
носiя, що працює в режимi лише для зчитування.

No: 1
Name: sc_34_odp_01
Type: string
Default: nil

Визначенi компоненти системи, для яких операцiйне середовище та додатки мають завантажуватися та
виконуватися з апаратних носiїв, призначених лише для читання

No: 2
Name: sc_34_odp_02
Type: string
Default: nil

Визначено додатки, якi мають завантажуватися та виконуватися з апаратних носiїв, призначених лише
для читання; SC-34a. завантажується та виконується операцiйне середовище для системних компонентiв з
апаратного носiя, доступного лише для читання; SC-34b. додатки для компонентiв системи завантажуються та
виконуються з апаратного носiя, доступного лише для читання.

16.34.1. ВIДСУТНIСТЬ СХОВИЩА ДОСТУПНОГО ДЛЯ
ЗАПИСУ IНФОРМАЦIЇ (SC-34(1))

використовуються <SC-34(01)_ODP компоненти системи> без записуваної пам’ятi, яка зберi-
гається пiсля перезапуску компонента або увiмкнення/вимкнення живлення.;
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No: 1
Name: sc_34_1_odp_01
Type: string
Default: nil

визначено компоненти системи, якi мають бути використанi без можливостi запису iнформацiї;

No: 2
Name: sc_34_1_odp_02
Type: string
Default: nil

компоненти системи> без записуваної пам’ятi, яка зберiгається пiсля перезапуску компонента або увiмкнен-
ня/вимкнення живлення.;

No: 3
Name: sc_34_1_01
Type: string
Default: nil

використовуються <SC-34(01)_ODP компоненти системи> без записуваної пам’ятi, яка зберiгається пiсля
перезапуску компонента або увiмкнення/вимкнення живлення.;

16.34.2. ЗАХИСТ ЦIЛIСНОСТI НА НОСIЇ, ПРИДАТНОМУ
ТIЛЬКИ ДЛЯ ЧИТАННЯ (SC-34(2))

захищена цiлiснiсть iнформацiї перед зберiганням на носiях, призначених лише для читання;
є носiй iнформацiї контрольованим пiсля того, як така iнформацiя була записана на нього;

No: 1
Name: sc_34_2_01
Type: string
Default: nil

захищена цiлiснiсть iнформацiї перед зберiганням на носiях, призначених лише для читання;

No: 2
Name: sc_34_2_02
Type: string
Default: nil

є носiй iнформацiї контрольованим пiсля того, як така iнформацiя була записана на нього;

16.34.3. АПАРАТНИЙ ЗАХИСТ (SC-34(3)) [Вилучено]
НЕЗМIНЮВАНI ПРОГРАМИ, ЩО ВИКОНУЮТЬСЯ - АПАРАТНИЙ ЗАХИСТ [Вилучено:
перенесено до SC-51].;

No: 1
Name: sc_34_3_01
Type: string
Default: nil

НЕЗМIНЮВАНI ПРОГРАМИ, ЩО ВИКОНУЮТЬСЯ - АПАРАТНИЙ ЗАХИСТ [Вилучено: перенесено до
SC-51].;
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16.35. РОЗПIЗНАВАННЯ ПРИМАНОК ДЛЯ
ЗЛОВМИСНИКIВ (HONEYCLIENT) (SC-35)

Ввiмкнути системнi компоненти, якi активно намагаються iдентифiкувати мережевий шкiдли-
вий код та шкiдливi вебсайти.

No: 1
Name: sc_35_01
Type: string
Default: nil

Ввiмкнутi компоненти системи, якi активно намагаються iдентифiкувати мережевий шкiдливий код та шкiдливi
вебсайти

16.36. РОЗПОДIЛЕНА ОБРОБКА ТА ЗБЕРIГАННЯ
(SC-36)

Розподiлiть наведенi нижче компоненти обробки та зберiгання в кiлькох [Вибiр: фiзичнi локацiї;
логiчнi домени]: [Призначення: компоненти обробки та зберiгання, визначенi органiзацiєю].

No: 1
Name: sc_36_odp_01
Type: string
Default: nil

Потрiбно розподiляти компоненти обробки мiж кiлькома локацiями/доменами

No: 2
Name: sc_36_odp_02
Type: string
Default: nil

Вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {фiзичнi локацiї; логiчнi домени}

No: 3
Name: sc_36_odp_03
Type: string
Default: nil

Потрiбно розподiляти компоненти сховища мiж кiлькома локацiями/доменами

No: 4
Name: sc_36_odp_04
Type: string
Default: nil

Вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {фiзичнi локацiї; логiчнi домени}

16.36.1. МЕТОДИ ОПИТУВАННЯ (SC-36(1))
застосовуються методи опитування для виявлення потенцiйних несправностей, помилок або
компрометацiї <SC- 36(01)_ODP[01] компонентiв розподiленої обробки та зберiгання даних>;
вживаються <SC-36(01)_ODP[02] дiї> у вiдповiдь на iдентифiковано несправностi, помилки
або компрометацiю.;
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No: 1
Name: sc_36_1_odp_02
Type: string
Default: nil

дiї> у вiдповiдь на iдентифiковано несправностi, помилки або компрометацiю.;

No: 2
Name: sc_36_1_01
Type: string
Default: nil

застосовуються методи опитування для виявлення потенцiйних несправностей, помилок або компрометацiї
<SC- 36(01)_ODP[01] компонентiв розподiленої обробки та зберiгання даних>;

No: 3
Name: sc_36_1_02
Type: string
Default: nil

вживаються <SC-36(01)_ODP[02] дiї> у вiдповiдь на iдентифiковано несправностi, помилки або компромета-
цiю.;

16.36.2. СИНХРОНIЗАЦIЯ (SC-36(2))
синхронiзованi <SC-36(02)_ODP дублiкати систем або компонентiв системи>.;

No: 1
Name: sc_36_2_odp_01
Type: string
Default: nil

визначено дублiкати систем або системних компонентiв, що пiдлягають синхронiзацiї;

No: 2
Name: sc_36_2_odp_02
Type: string
Default: nil

дублiкати систем або компонентiв системи>.;

No: 3
Name: sc_36_2_01
Type: string
Default: nil

синхронiзованi <SC-36(02)_ODP дублiкати систем або компонентiв системи>.;

16.37. ПОЗАСМУГОВI КАНАЛИ (SC-37)
Використовувати [Призначення: визначенi органiзацiєю позасмуговi канали] для фiзичного
доставлення або електронної передачi [Призначення: визначена органiзацiєю iнформацiя,
системнi компоненти або пристрої] до [Призначення: визначенi органiзацiєю особи або системи].

No: 1
Name: sc_37_01
Type: string
Default: nil
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Використовуються позасмуговi канали для фiзичної доставки або електронної передачi iнформацiї, системних
компонентiв або пристроїв до осiб або систем

No: 2
Name: sc_37_odp_02
Type: string
Default: nil

Визначено iнформацiю, компоненти системи або пристрої для використання позасмугових каналiв для фiзичної
доставки або електронної передачi

No: 3
Name: sc_37_odp_03
Type: list
Default: ["admin", "security_officer"]

Визначенi особи або системи, до яких фiзична доставка або електронна передача iнформацiї, системних
компонентiв або пристроїв має бути досягнута за допомогою використання позасмугових каналiв

16.37.1. ЗАБЕЗПЕЧЕННЯ ДОСТАВЛЕННЯ ТА ПЕРЕДАЧI
(SC-37(1))

застосовуються <SC-37(01)_ODP[01] засоби контролю> для забезпечення того, щоб тiль-
ки <SC-37(01)_ODP[02] особи або системи> отримували <SC-37(01)_ODP[03] iнформацiю,
компоненти системи або пристрої>.;

No: 1
Name: sc_37_1_odp_01
Type: string
Default: nil

засоби контролю> для забезпечення того, щоб тiльки <SC-37(01)_ODP[02] особи або системи> отримували
<SC-37(01)_ODP[03] iнформацiю, компоненти системи або пристрої>.;

No: 2
Name: sc_37_1_01
Type: string
Default: nil

застосовуються <SC-37(01)_ODP[01] засоби контролю> для забезпечення того, щоб тiльки <SC-37(01)_
ODP[02] особи або системи> отримували <SC-37(01)_ODP[03] iнформацiю, компоненти системи або пристрої>.;

16.38. БЕЗПЕКА ОПЕРАЦIЙ (SC-38)
Впровадити [Призначення: визначенi органiзацiєю заходи з безпеки операцiй] для захисту
ключової органiзацiйної iнформацiї протягом усього життєвого циклу розробки системи.

No: 1
Name: sc_38_01
Type: string
Default: "автоматизований засiб монiторингу"

Застосовуються засоби контролю заходiв з безпеки операцiй для захисту ключової iнформацiї органiзацiї
протягом життєвого циклу розробки системи

No: 2
Name: sc_38_odp
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Type: string
Default: "автоматизований засiб монiторингу"

Визначенi засоби контролю заходiв з безпеки операцiй, якi будуть застосовуватися для захисту ключової
iнформацiї органiзацiї протягом усього життєвого циклу розробки системи

16.39. IЗОЛЯЦIЯ ПРОЦЕСУ (SC-39)
Пiдтримувати окремий домен виконання для кожного процесу, що виконується в системi.

No: 1
Name: sc_39_01
Type: string
Default: nil

Пiдтримується окремий домен виконання для кожного процесу, що виконується в системi

16.39.1. АПАРАТНЕ РОЗДIЛЕННЯ (SC-39(1))
реалiзовано апаратне роздiлення для роздiлення процесiв.;

No: 1
Name: sc_39_1_01
Type: string
Default: nil

реалiзовано апаратне роздiлення для роздiлення процесiв.;

16.39.2. IЗОЛЯЦIЯ ПОТОКIВ (SC-39(2))
пiдтримується окремий домен виконання для кожного потоку у <SC-39(02)_ODP багатопото-
кової обробки>.;

No: 1
Name: sc_39_2_odp_01
Type: string
Default: nil

визначено багатопотокову обробку, для якої потрiбно пiдтримувати окремий домен виконання для кожного
потоку;

No: 2
Name: sc_39_2_odp_02
Type: string
Default: nil

багатопотокової обробки>.;

No: 3
Name: sc_39_2_01
Type: string
Default: nil

пiдтримується окремий домен виконання для кожного потоку у <SC-39(02)_ODP багатопотокової обробки>.;
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16.40. ЗАХИСТ БЕЗДРОТОВОГО З’ЄДНАННЯ
(SC-40)

Забезпечити захист зовнiшнiх i внутрiшнiх [Призначення: визначенi органiзацiєю бездротовi
з’єднання] вiд [Призначення: визначенi органiзацiєю типи атак з параметрами сигналiв або
посилання на джерела для таких атак].

No: 1
Name: sc_40_01
Type: string
Default: nil

Захищенi зовнiшнi бездротовi з’єднання вiд типiв атак на параметри сигналу або посилання на джерела таких
атак. SC-40[02] захищенi внутрiшнi бездротовi з’єднання вiд типiв атак на параметри сигналу або посилання
на джерела для таких атак

No: 2
Name: sc_40_odp_01
Type: string
Default: nil

Потрiбно захищати зовнiшнi бездротовi з’єднання вiд певних типiв атак на параметри сигналу

No: 3
Name: sc_40_odp_02
Type: string
Default: nil

Визначено типи атак на параметри сигналу або посилання на джерела таких атак, вiд яких потрiбно захищати
зовнiшнi бездротовi з’єднання

No: 4
Name: sc_40_odp_03
Type: string
Default: nil

Потрiбно захищати внутрiшнi бездротовi з’єднання вiд певних типiв атак на параметри сигналу

No: 5
Name: sc_40_odp_04
Type: string
Default: nil

Визначенi типи атак на параметри сигналу або посилання на джерела таких атак, вiд яких потрiбно захищати
внутрiшнi бездротовi з’єднання

16.40.1. ЕЛЕКТРОМАГНIТНI ПЕРЕШКОДИ (SC-40(1))
реалiзованi криптографiчнi механiзми, якi забезпечують < <SC-40(01)_ODP рiвень захисту>
вiд впливу навмисних електромагнiтних перешкод.;

No: 1
Name: sc_40_1_odp_01
Type: string
Default: nil

визначено рiвень захисту вiд впливу навмисних електромагнiтних перешкод;
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No: 2
Name: sc_40_1_odp_02
Type: string
Default: nil

рiвень захисту> вiд впливу навмисних електромагнiтних перешкод.;

No: 3
Name: sc_40_1_01
Type: string
Default: nil

реалiзованi криптографiчнi механiзми, якi забезпечують < <SC-40(01)_ODP рiвень захисту> вiд впливу
навмисних електромагнiтних перешкод.;

16.40.2. ЗМЕНШЕННЯ ПОТЕНЦIАЛУ ВИЯВЛЕННЯ (SC-40(2))
впроваджено криптографiчнi механiзми для зменшення потенцiалу виявлення бездротових
з’єднань до <SC- 40(02)_ODP рiвня зменшення>.;

No: 1
Name: sc_40_2_odp_01
Type: string
Default: nil

визначено рiвень зниження, якого необхiдно досягти для зменшення потенцiалу виявлення бездротових
з’єднань;

No: 2
Name: sc_40_2_01
Type: string
Default: nil

впроваджено криптографiчнi механiзми для зменшення потенцiалу виявлення бездротових з’єднань до <SC-
40(02)_ODP рiвня зменшення>.;

16.40.3. IМIТАЦIЙНИЙ АБО МАНIПУЛЯТИВНИЙ ОБМIН
ПОВIДОМЛЕННЯМИ (SC-40(3))

впровадженi криптографiчнi механiзми для визначення та вiдхилення бездротових передач,
якi є навмисними спробами досягти iмiтацiйного або манiпулятивного обмiну повiдомленнями
на основi параметрiв сигналу.;

No: 1
Name: sc_40_3_01
Type: string
Default: nil

впровадженi криптографiчнi механiзми для визначення та вiдхилення бездротових передач, якi є навмисними
спробами досягти iмiтацiйного або манiпулятивного обмiну повiдомленнями на основi параметрiв сигналу.;

16.41. ДОСТУП ДО ПОРТIВ ТА ПРИСТРОЇВ
ВВЕДЕННЯ, ВИВЕДЕННЯ (SC-41)

[Вибiр: фiзично або логiчно] вiдключити або видалити [Призначення: визначенi органiзацiєю,
порти пiдключення або пристрої введення/виводу] у [Призначення: визначенi органiзацiєю
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системи або системнi компоненти].

No: 1
Name: sc_41_odp_01
Type: string
Default: nil

Визначено порти пiдключення або пристрої вводу/виводу, якi потрiбно вiдключити або видалити

No: 2
Name: sc_41_odp_02
Type: string
Default: nil

Вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {фiзично; логiчно}

No: 3
Name: sc_41_odp_03
Type: string
Default: nil

Визначенi системи або компоненти системи з портами пiдключення або пристроями вводу/виводу, якi потрiбно
вiдключити або видалити

16.42. МОЖЛИВОСТI ДАТЧИКА ТА ДАНI (SC-42)
a. Заборонити дистанцiйну активацiю можливостей зондування навколишнього середовища
в системах органiзацiї або компонентах системи за такими виключеннями: [Призначення:
визначенi органiзацiєю виключення, в яких допускається дистанцiйна активацiя датчикiв].
b. Забезпечити явну вказiвку використання датчика для [Призначення: визначений органiзацi-
єю клас користувачiв].

No: 1
Name: sc_42_01
Type: string
Default: "автоматизований засiб монiторингу"

Механiзми, що перешкоджають МОЖЛИВОСТI ДАТЧИКА ТА ДАНI

No: 2
Name: sc_42_odp_01
Type: string
Default: nil

Вибрано одне або бiльше з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {використання пристроїв, що мають <SC-
42_ODP[02] можливостi зондування довкiлля> на об’єктах, територiях або системах}; дистанцiйна активацiя
можливостей зондування довкiлля на органiзацiйних системах або системних компонентах з наступними
винятками: <SC-42_ODP[04] винятки, де дозволяється дистанцiйна активацiя датчикiв}

No: 3
Name: sc_42_odp_02
Type: string
Default: nil

Визначенi можливостi зондування навколишнього середовища в пристроях (якщо вибрано)

No: 4
Name: sc_42_odp_03
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Type: string
Default: nil

Визначенi об’єкти, зони або системи, на яких заборонено використання пристроїв, що мають можливостi
зондування навколишнього середовища (якщо вони були обранi)

No: 5
Name: sc_42_odp_04
Type: string
Default: nil

Визначено винятки, коли дозволено вiддалену активацiю датчикiв (якщо вибрано)

16.42.1. ЗВIТУВАННЯ ПЕРЕД УПОВНОВАЖЕНИМИ АБО
ПОСАДОВИМИ ОСОБАМИ (SC-42(1))

налаштована система таким чином, щоб данi або iнформацiя, <SC-42(01)_ODP зiбранi датчи-
ками>, повiдомлялися лише уповноваженим особам або ролям. 640;

No: 1
Name: sc_42_1_odp_01
Type: string
Default: nil

визначенi датчики, якi будуть використовуватися для збору даних або iнформацiї;

No: 2
Name: sc_42_1_odp_02
Type: string
Default: nil

зiбранi датчиками>, повiдомлялися лише уповноваженим особам або ролям. 640;

No: 3
Name: sc_42_1_01
Type: string
Default: nil

налаштована система таким чином, щоб данi або iнформацiя, <SC-42(01)_ODP зiбранi датчиками>, повiдом-
лялися лише уповноваженим особам або ролям. 640;

16.42.2. ДОЗВОЛЕНЕ ВИКОРИСТАННЯ (SC-42(2))
застосовуються <SC-42(02)_ODP заходи> таким чином, щоб данi або iнформацiя, зiбранi
<SC-42(01)_ODP датчиками>, використовувалися лише в дозволених цiлях;

No: 1
Name: sc_42_2_odp_01
Type: string
Default: nil

потрiбно вживати заходiв для того, щоб данi або iнформацiя, зiбранi датчиками, використовувалися лише в
дозволених цiлях;

No: 2
Name: sc_42_2_odp_02
Type: string
Default: nil
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заходи> таким чином, щоб данi або iнформацiя, зiбранi <SC-42(01)_ODP датчиками>, використовувалися
лише в дозволених цiлях;

No: 3
Name: sc_42_2_01
Type: string
Default: nil

застосовуються <SC-42(02)_ODP заходи> таким чином, щоб данi або iнформацiя, зiбранi <SC-42(01)_ODP
датчиками>, використовувалися лише в дозволених цiлях;

16.42.3. ЗАБОРОНА ВИКОРИСТАННЯ ПРИСТРОЇВ (SC-42(3))
МОЖЛИВОСТI ДАТЧИКА ТА ДАНI - ЗАБОРОНА ВИКОРИСТАННЯ ПРИСТРОЇВ [Ви-
лучено: перенесено до SC-42].;

No: 1
Name: sc_42_3_01
Type: string
Default: nil

МОЖЛИВОСТI ДАТЧИКА ТА ДАНI - ЗАБОРОНА ВИКОРИСТАННЯ ПРИСТРОЇВ [Вилучено: перенесено
до SC-42].;

16.42.4. ПОВIДОМЛЕННЯ ПРО ЗБIР (SC-42(4))
застосовуються <SC-42(04)_ODP[01] заходи> для полегшення усвiдомлення особою того, що
персональнi данi збираються за допомогою <SC-42(04)_ODP[02] датчикiв>.;

No: 1
Name: sc_42_4_odp_01
Type: string
Default: nil

заходи> для полегшення усвiдомлення особою того, що персональнi данi збираються за допомогою <SC-42(04)_
ODP[02] датчикiв>.;

No: 2
Name: sc_42_4_01
Type: string
Default: nil

застосовуються <SC-42(04)_ODP[01] заходи> для полегшення усвiдомлення особою того, що персональнi данi
збираються за допомогою <SC-42(04)_ODP[02] датчикiв>.;

16.42.5. МIНIМIЗАЦIЯ ЗБОРУ (SC-42(5))
використовуються <SC-42(05)_ODP датчики>, налаштованi на мiнiмiзацiю збору персональ-
них даних, якi не є необхiдними. 642;

No: 1
Name: sc_42_5_odp_01
Type: string
Default: nil

визначенi датчики, якi налаштованi на мiнiмiзацiю збору непотрiбних персональних даних;

No: 2
Name: sc_42_5_odp_02
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Type: string
Default: nil

датчики>, налаштованi на мiнiмiзацiю збору персональних даних, якi не є необхiдними. 642;

No: 3
Name: sc_42_5_01
Type: string
Default: nil

використовуються <SC-42(05)_ODP датчики>, налаштованi на мiнiмiзацiю збору персональних даних, якi не
є необхiдними. 642;

16.43. МОЖЛИВОСТI ДАТЧИКА ТА ДАНI -
ЗАБОРОНА ВИКОРИСТАННЯ ПРИСТРОЇВ
(SC-43)

a. Встановити обмеження на використання та рекомендацiї щодо впровадження для [Призна-
чення: визначених органiзацiєю компонентiв системи].
b. Проводити авторизацiю, спостереження та контроль використання таких компонентiв у
системi.

No: 1
Name: sc_43_odp
Type: string
Default: nil

Визначенi компоненти, для яких мають бути встановленi обмеження на використання та настанови щодо
впровадження; SC-43a. встановленi обмеження на використання та настанови щодо впровадження для компо-
нентiв; SC-43b.[01] дозволено системi; SC-43b.[02] здiйснюється монiторинг компонентiв> в системi; SC-43b.[03]
контролюється використання компонентiв в системi. використання компонентiв використання у <SC-43_ODP

16.44. ЕКРАНОВАНI КАМЕРИ (SC-44)
Впровадити екранованi камери в [Призначення: визначену органiзацiєю систему, компонент
системи або мiсце розташування].

No: 1
Name: sc_44_01
Type: string
Default: nil

Використовується в системi <SC-44_ODP, компонентi або мiсцi розташування> застосування екранованої
камери системному можливiсть

No: 2
Name: sc_44_odp
Type: string
Default: nil

Визначена система, компонент системи або мiсце, де має бути застосований потенцiал екранованої камери
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16.45. СИНХРОНIЗАЦIЯ СИСТЕМИ З ЧАСОМ
(SC-45)

Синхронiзацiя системного годинника в системi та компонентах системи i мiж ними.

No: 1
Name: sc_45_01
Type: integer
Default: 30

Синхронiзованi системнi годинники всерединi системи та мiж системами i системними компонентами

16.45.1. СИНХРОНIЗАЦIЯ З АВТОРИТЕТНИМ ДЖЕРЕЛОМ
ЧАСУ (SC-45(1))

порiвнюються внутрiшнi системнi годинники <SC- 45(01)_ODP[01] частота> з <SC-45(01)_
ODP[02] авторитетним джерелом часу>;
синхронiзовано внутрiшнiй системний годинник з авторитетним джерелом часу, якщо рiзниця
у часi бiльша за <SC-45(01)_ODP[03] часовий перiод>.;

No: 1
Name: sc_45_1_odp_02
Type: string
Default: nil

авторитетним джерелом часу>;

No: 2
Name: sc_45_1_odp_03
Type: string
Default: nil

часовий перiод>.;

No: 3
Name: sc_45_1_01
Type: string
Default: nil

порiвнюються внутрiшнi системнi годинники <SC- 45(01)_ODP[01] частота> з <SC-45(01)_ODP[02] авторите-
тним джерелом часу>;

No: 4
Name: sc_45_1_02
Type: string
Default: nil

синхронiзовано внутрiшнiй системний годинник з авторитетним джерелом часу, якщо рiзниця у часi бiльша за
<SC-45(01)_ODP[03] часовий перiод>.;

16.45.2. ВТОРИННЕ АВТОРИТЕТНЕ ДЖЕРЕЛО ЧАСУ
(SC-45(2))

є вторинне авторитетне джерело часу, яке знаходиться в iншому географiчному регiонi, нiж
первинне авторитетне джерело часу;
синхронiзовано внутрiшнiй системний годинник з вторинним авторитетним джерелом часу,
якщо первинне авторитетне джерело часу недоступне.;
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No: 1
Name: sc_45_2_01
Type: string
Default: nil

є вторинне авторитетне джерело часу, яке знаходиться в iншому географiчному регiонi, нiж первинне автори-
тетне джерело часу;

No: 2
Name: sc_45_2_02
Type: string
Default: nil

синхронiзовано внутрiшнiй системний годинник з вторинним авторитетним джерелом часу, якщо первинне
авторитетне джерело часу недоступне.;

16.46. ЗАБЕЗПЕЧЕННЯ ВИКОНАННЯ
МIЖДОМЕННОЇ ПОЛIТИКИ (SC-46)

Впровадити механiзм примусового виконання полiтики [Вибiр: фiзично; логiчно] мiж фiзични-
ми та/або мережевими iнтерфейсами для пiдключених доменiв безпеки.

No: 1
Name: sc_46_odp
Type: string
Default: nil

Вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {фiзично; логiчно}

16.47. АЛЬТЕРНАТИВНИЙ ШЛЯХ ЗВ’ЯЗКУ (SC-47)
Встановiть [Призначення: альтернативнi шляхи зв’язку, визначенi органiзацiєю] для органiза-
цiйного управлiння та контролю операцiй системи.

No: 1
Name: sc_47_01
Type: string
Default: nil

Встановленi альтернативнi шляхи зв’язку для системних операцiй та контролю операцiй системи

No: 2
Name: sc_47_odp
Type: string
Default: nil

Визначенi альтернативнi шляхи зв’язку для системних операцiй та контролю операцiй системи

16.48. ПЕРЕМIЩЕННЯ ДАТЧИКА (SC-48)
Перенесiть [Призначення: датчики та можливостi монiторингу, визначенi органiзацiєю] до
[Призначення: мiсця, визначенi органiзацiєю] за таких умов або обставин: [Призначення: умови
або обставини, визначенi органiзацiєю].

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 509



2 червня 2026

No: 1
Name: sc_48_01
Type: string
Default: "автоматизований засiб монiторингу"

Перемiщуються датчики i засоби монiторингу до мiсць розташування за умов або обставин

No: 2
Name: sc_48_odp_01
Type: string
Default: nil

Визначенi датчики та можливостi необхiдно перемiстити; монiторингу, якi

No: 3
Name: sc_48_odp_02
Type: string
Default: "автоматизований засiб монiторингу"

Визначенi мiсця, куди будуть перемiщенi датчики та засоби монiторингу

No: 4
Name: sc_48_odp_03
Type: list
Default: []

Визначенi умови або обставини для перемiщення датчикiв i можливостей монiторингу

16.48.1. ДИНАМIЧНО ПЕРЕМIЩУЮТЬСЯ ДО ЗА (SC-48(1))
Датчики та засоби монiторингу динамiчно перемiщуються до мiсць розташування за умов або
обставин.

No: 1
Name: sc_48_1_01
Type: string
Default: "автоматизований засiб монiторингу"

Датчики та засоби монiторингу динамiчно перемiщуються до мiсць розташування за умов або обставин.

16.49. ПРИМУСОВЕ АПАРАТНЕ ЗАБЕЗПЕЧЕННЯ
ВИКОНАННЯ (SC-49)

Впровадити механiзми апаратного подiлу та застосування полiтики мiж [Призначення: домени
безпеки, визначенi органiзацiєю].

No: 1
Name: sc_49_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Впроваджено механiзми апаратного роздiлення та застосування полiтик мiж доменами безпеки

No: 2
Name: sc_49_odp
Type: list
Default: ["default_deny_rule", "abac_rule_1"]
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Визначенi домени безпеки, якi потребують апаратного роздiлення та механiзмiв забезпечення дотримання
полiтики

16.50. ПРИМУСОВЕ ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ
ВИКОНАННЯ (SC-50)

Впровадити програмне роздiлення та механiзми застосування полiтики мiж [Призначення:
домени безпеки, визначенi органiзацiєю].

No: 1
Name: sc_50_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Впроваджено програмне роздiлення та механiзми застосування полiтик мiж доменами безпеки.

No: 2
Name: sc_50_odp
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначенi домени безпеки, якi потребують програмного роздiлення та механiзмiв забезпечення дотримання
полiтик

16.51. АПАРАТНИЙ ЗАХИСТ (SC-51)
a. Перевiряти правильнiсть роботи [Призначення: визначенi органiзацiєю функцiї безпеки та
приватностi].
b. Виконувати перевiрку [Вибiр (один або кiлька): [Призначення: визначенi органiзацiєю
системнi перехiднi стани]; за командою користувача з вiдповiдними повноваженнями; [При-
значення: визначена органiзацiєю частота]].
c. Повiдомляти [Призначення: визначенi органiзацiєю персонал або посадовi особи] про невдалi
перевiрки безпеки та приватностi.
d. [Вибiр (один або кiлька): Вимкнути систему; Перезапустити систему; [Призначення: визна-
ченi органiзацiєю альтернативнi дiї]], коли виявляються аномалiї.

No: 1
Name: sc_51_odp_01
Type: string
Default: nil

Визначено компоненти системної прошивки, потребують апаратного захисту вiд запису; якi

No: 2
Name: sc_51_odp_02
Type: list
Default: ["admin", "security_officer"]

визначенi уповноваженi особи, якi повиннi виконувати процедури вимкнення та повторного ввiмкнення
апаратного захисту вiд запису;

No: 3
Name: sc_51_a
Type: string
Default: nil
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використовується апаратний захист вiд запису для компонентiв мiкропрограми системи;

No: 4
Name: sc_51_b_01
Type: string
Default: nil

впроваджено спецiальнi процедури для уповноважених осiб для ручного вимкнення апаратного захисту вiд
запису для модифiкацiй мiкропрограми;

No: 5
Name: sc_51_b_02
Type: string
Default: nil

реалiзовано спецiальнi процедури для уповноважених осiб для повторного увiмкнення захисту вiд запису перед
поверненням до робочого режиму.

17. SI
Клас заходiв захисту SI — ЦIЛIСНIСТЬ СИСТЕМИ ТА IНФОРМАЦIЇ

Опис Цей клас спрямований на захист системи вiд шкiдливого коду, виявлення вразливостей
та запобiгання несанкцiонованим змiнам iнформацiї.

Перелiк заходiв захисту Полiтика i процедури цiлiсностi iнформацiї (SI-1); Виправлення
дефектiв (SI-2); Централiзоване управлiння (SI-2(1)) [Вилучено]; Автоматизоване виправлення
дефектiв (SI-2(2)); Час для усунення дефектiв та орiєнтири для коригувальних дiй (SI-2(3));
Автоматичнi засоби управлiння виправленнями (SI-2(4)); Автоматичне оновлення програмного
забезпечення та вбудованого програмного забезпечення (SI-2(5)); Видалення попереднiх версiй
програмного забезпечення та вбудованого програмного забезпечення (SI-2(6)); Захист вiд
шкiдливого коду (SI-3); Централiзоване управлiння (SI-3(1)) [Вилучено]; Автоматичнi оновле-
ння (SI-3(2)) [Вилучено]; Непривiлейованi користувачi (SI-3(3)) [Вилучено]; Оновлення тiльки
привiлейованими користувачами (SI-3(4)); Портативнi пристрої зберiгання даних (SI-3(5))
[Вилучено]; Тестування та верифiкацiя (SI-3(6)); Виявлення без пiдпису (SI-3(7)) [Вилучено];
Виявлення неавторизованих команд (SI-3(8)); Автентифiкацiя вiддалених команд (SI-3(9))
[Вилучено]; Аналiз шкiдливого коду (SI-3(10)); Монiторинг системи (SI-4); ЗАГАЛЬНОСИ-
СТЕМНА СИСТЕМА ВИЯВЛЕННЯ ВТОРГНЕНЬ (IDS) (SI-4(1)); Автоматизованi засоби та
механiзми аналiзу в реальному часi (SI-4(2)); Автоматизованi засоби та механiзми iнтеграцiї
(SI-4(3)); Трафiк вхiдних i вихiдних комунiкацiй (SI-4(4)); Системнi сповiщення (SI-4(5));
Заборона для непривiлейованих користувачiв (SI-4(6)) [Вилучено]; Автоматичне реагування на
пiдозрiлi подiї (SI-4(7)); Захист iнформацiї монiторингу (SI-4(8)) [Вилучено]; Тестування засо-
бiв i механiзмiв монiторингу (SI-4(9)); Видимiсть зашифрованих комунiкацiй (SI-4(10)); Аналiз
аномалiй трафiку комунiкацiй (SI-4(11)); Створенi органiзацiєю автоматизованi сповiщення
(SI-4(12)); Аналiз трафiку та шаблонiв подiй (SI-4(13)); Виявлення бездротового вторгнення
(SI-4(14)); Перехiд вiд бездротового зв’язку до провiдних мереж (SI-4(15)); Зiставлення iнфор-
мацiї монiторингу (SI-4(16)); Iнтегрована ситуацiйна обiзнанiсть (SI-4(17)); Аналiз трафiку та
прихованої ексфiльтрацiї (SI-4(18)); Особи, якi представляють бiльший ризик (SI-4(19)); При-
вiлейованi користувачi (SI-4(20)); Випробувальнi термiни (SI-4(21)); Несанкцiонованi послуги
мережi (SI-4(22)); Пристрої на основi хоста (SI-4(23)); Iндикатори компрометацiї (SI-4(24));
Аналiз мережевого трафiку (SI-4(25)); Попередження, рекомендацiї та директиви з безпеки
(SI-5); Автоматичнi попередження та рекомендацiї (SI-5(1)); Перевiрка функцiй безпеки та при-
ватностi (SI-6); Сповiщення про неуспiшне проходження тестiв з безпеки (SI-6(1)) [Вилучено];
Автоматизована пiдтримка розподiленого тестування (SI-6(2)); Повiдомлення про результати
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перевiрки (SI-6(3)); Цiлiснiсть програмного забезпечення, вбудованого програмного забезпечен-
ня та iнформацiї (SI-7); Перевiрка цiлiсностi (SI-7(1)); Автоматичнi сповiщення про порушення
цiлiсностi (SI-7(2)); Iнструменти цiлiсностi з централiзованим управлiнням (SI-7(3)); Цiлiснiсть
програмного забезпечення, вбудованого програмного забезпечення та iнформацiї – пакування з
iндикацiєю ознак її несанкцiонованого розкриття (SI-7(4)); Автоматичнi вiдповiдi про поруше-
ння цiлiсностi (SI-7(5)); Криптографiчний захист (SI-7(6)); Iнтеграцiя виявлення i реагування
(SI-7(7)); Аудит важливих подiй (SI-7(8)); Перевiрка процесу завантаження (SI-7(9)); Захист
завантажувального вбудованого програмного забезпечення (SI-7(10)); Обмежене середовище з
обмеженими привiлеями (SI-7(11)) [Вилучено]; Перевiрка цiлiсностi (SI-7(12)); Виконання коду
в захищених середовищах (SI-7(13)) [Вилучено]; Двiйковий або машинно-виконуваний код
(SI-7(14)) [Вилучено]; Автентифiкацiя коду (SI-7(15)); Термiн виконання процесу без нагляду
(SI-7(16)); Цiлiснiсть програмного забезпечення, вбудованого програмного забезпечення та iн-
формацiї – самозахист програм вiд самовiльного виконання (SI-7(17)); Захист вiд спаму (SI-8);
Централiзоване управлiння (SI-8(1)) [Вилучено]; Автоматичнi оновлення (SI-8(2)); Безперервне
навчання (SI-8(3)); Обмеження на введення iнформацiї (SI-9) [Вилучено]; Перевiрка вводу
iнформацiї (SI-10); Можливiсть ручного перевизначення (SI-10(1)); Перегляд та усунення
помилок (SI-10(2)); Передбачувана поведiнка (SI-10(3)); Часовi взаємодiї (SI-10(4)); Обмеження
вхiдних даних довiреними джерелами i затвердженими форматами (SI-10(5)); Профiлактика
вводу даних (SI-10(6)); Обробка помилок (SI-11); Управлiння та збереження iнформацiї (SI-12);
Обмеження елементiв персональних даних (SI-12(1)); Мiнiмiзацiя використання персональних
даних пiд час тестування, навчання та дослiдженнi (SI-12(2)); Видалення iнформацiї (SI-12(3));
Передбачуване запобiгання збоїв (SI-13); Вiдповiдальнiсть за передачу функцiй компонентiв
(SI-13(1)); Термiн виконання процесу без нагляду (SI-13(2)) [Вилучено]; Ручна передача фун-
кцiй компонентiв (SI-13(3)); Встановлення резервних компонентiв та оповiщення (SI-13(4));
Можливiсть аварiйного перемикання (SI-13(5)); Нестiйкiсть (SI-14); Оновлення з надiйних
джерел (SI-14(1)); Нестiйка iнформацiя (SI-14(2)); Нестiйкi пiдключення (SI-14(3)); Фiльтрацiя
вихiдних даних (SI-15); Захист пам’ятi (SI-16); Вiдмовостiйкi процедури (SI-17); Операцiї
забезпечення якостi даних (SI-18); Автоматична пiдтримка (SI-18(1)); Тегування даних (SI-
18(2)); Збирання (SI-18(3)); Iндивiдуальнi запити (SI-18(4)); Повiдомлення про виправлення чи
видалення (SI-18(5)); Деiдентифiкацiя (SI-19); Збiр (SI-19(1)); Архiвацiя (SI-19(2)); Видалення
(SI-19(3)); Видалення, маскування, шифрування, хешування або замiна прямих iдентифiкаторiв
(SI-19(4)); Контроль статистичного розкриття (SI-19(5)); Диференцiйована конфiденцiйнiсть
(SI-19(6)); Перевiрене програмне забезпечення (SI-19(7)); Мотивований порушник (SI-19(8));
Псування (SI-20); Оновлення iнформацiї (SI-21); Рiзновиди iнформацiї (SI-22); Фрагментацiя
iнформацiї (SI-23).

17.1. ПОЛIТИКА I ПРОЦЕДУРИ ЦIЛIСНОСТI
IНФОРМАЦIЇ (SI-1)

Полiтика i процедури цiлiсностi iнформацiї.

No: 1
Name: si_1_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, до яких має бути доведена полiтика цiлiсностi системи та iнформацiї

No: 2
Name: si_1_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, на якi поширюються процедури цiлiсностi системи та iнформацiї
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No: 3
Name: si_1_odp_03
Type: string
Default: nil

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнеспроцесу;
рiвень системи}

No: 4
Name: si_1_odp_04
Type: list
Default: ["admin", "security_officer"]

Визначено посадову особу, вiдповiдальну за управлiння системою та полiтикою i процедурами цiлiсностi
iнформацiї

No: 5
Name: si_1_odp_05
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначено перiодичнiсть перегляду та оновлення поточної полiтики цiлiсностi системи та iнформацiї

No: 6
Name: si_1_odp_06
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Є подiї, якi вимагають перегляду та оновлення поточної полiтики цiлiсностi системи та iнформацiї

No: 7
Name: si_1_odp_07
Type: integer
Default: 30

Визначено частоту, з якою переглядаються та оновлюються поточнi цiлiсностi системи та iнформацiї

17.2. ВИПРАВЛЕННЯ ДЕФЕКТIВ (SI-2)
Виявлено недолiки системи;.

No: 1
Name: si_2_odp
Type: string
Default: nil

визначено перiод часу, протягом якого необхiдно встановити оновлення програмного забезпечення, пов’язанi з
безпекою, пiсля виходу оновлень;

No: 2
Name: si_2_a_01
Type: string
Default: nil

виявлено недолiки системи;

No: 3
Name: si_2_a_02
Type: string
Default: nil
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повiдомляється про недолiки системи;

No: 4
Name: si_2_a_03
Type: string
Default: nil

виправленi недолiки системи;

No: 5
Name: si_2_b_01
Type: string
Default: nil

перевiряються оновлення програмного забезпечення, пов’язанi з усуненням недолiкiв, на ефективнiсть перед
встановленням;

No: 6
Name: si_2_b_02
Type: string
Default: nil

перевiряються оновлення програмного забезпечення, пов’язанi з виправленням дефектiв, на наявнiсть потен-
цiйних побiчних ефектiв перед встановленням;

No: 7
Name: si_2_b_03
Type: string
Default: nil

перевiряються оновлення прошивки, пов’язанi з усуненням недолiкiв, на ефективнiсть перед встановленням;

No: 8
Name: si_2_b_04
Type: string
Default: nil

перевiряються оновлення прошивки, пов’язанi з усуненням недолiкiв, на наявнiсть потенцiйних побiчних
ефектiв перед встановленням;

No: 9
Name: si_2_c_01
Type: string
Default: nil

встановлено оновлення програмного забезпечення, що стосуються безпеки, протягом <SI-02_ODP часовий
промiжок> з моменту випуску оновлень;

No: 10
Name: si_2_c_02
Type: string
Default: nil

встановлено оновлення мiкропрограми, що стосуються безпеки, протягом <SI-02_ODP часового перiоду> з
моменту випуску оновлень;

No: 11
Name: si_2_d
Type: string
Default: nil

включено вiдновлення порушених прав у процес управлiння органiзацiйною конфiгурацiєю.
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17.2.1. ЦЕНТРАЛIЗОВАНЕ УПРАВЛIННЯ (SI-2(1)) [Вилучено]
[Вилучено: перенесено до PL-09]

Немає параметрiв для цього контролю.

17.2.2. АВТОМАТИЗОВАНЕ ВИПРАВЛЕННЯ ДЕФЕКТIВ
(SI-2(2))

Встановленi на компонентах системи вiдповiднi оновлення програмного забезпечення та мi-
кропрограми, що стосуються безпеки, з частотою за допомогою автоматизованих механiзмiв.

No: 1
Name: si_2_2_01
Type: integer
Default: 30

Встановленi на компонентах системи вiдповiднi оновлення програмного забезпечення та мiкропрограми, що
стосуються безпеки, з частотою за допомогою автоматизованих механiзмiв

17.2.3. ЧАС ДЛЯ УСУНЕННЯ ДЕФЕКТIВ ТА ОРIЄНТИРИ
ДЛЯ КОРИГУВАЛЬНИХ ДIЙ (SI-2(3))

Вимiрюється час мiж виявленням дефекту та його усуненням; SI-02(03)(b) були встановленi
орiєнтири для вжиття коригувальних дiй.

No: 1
Name: si_2_3_a
Type: integer
Default: 30

Вимiрюється час мiж виявленням дефекту та його усуненням; SI-02(03)(b) були встановленi орiєнтири для
вжиття коригувальних дiй

No: 2
Name: si_2_3_odp
Type: string
Default: nil

Визначенi контрольнi коригувальних заходiв; показники для вжиття

17.2.4. АВТОМАТИЧНI ЗАСОБИ УПРАВЛIННЯ
ВИПРАВЛЕННЯМИ (SI-2(4))

Автоматичнi засоби управлiння виправленнями (si-2(4)).

No: 1
Name: si_2_4_odp
Type: string
Default: "автоматизований засiб монiторингу"
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Визначенi компоненти системи, якi потребують автоматизованих iнструментiв управлiння виправленнями для
полегшення усунення дефектiв; SI-02(04)] застосовуються автоматизованi засоби управлiння виправленнями
для полегшення виправлення недолiкiв у компонентах

17.2.5. АВТОМАТИЧНЕ ОНОВЛЕННЯ ПРОГРАМНОГО
ЗАБЕЗПЕЧЕННЯ ТА ВБУДОВАНОГО ПРОГРАМНОГО
ЗАБЕЗПЕЧЕННЯ (SI-2(5))

(05) _ODP[01] оновлення програмного забезпечення та мiкропрограми, що стосуються безпе-
ки>, встановлено автоматично до <SI-02(05) _ODP[02] компонентiв системи>.

No: 1
Name: si_2_5_01
Type: string
Default: nil

SI-02(05) _ODP[01] оновлення програмного забезпечення та мiкропрограми, що стосуються безпеки>, встанов-
лено автоматично до <SI-02(05) _ODP[02] компонентiв системи>

17.2.6. ВИДАЛЕННЯ ПОПЕРЕДНIХ ВЕРСIЙ ПРОГРАМНОГО
ЗАБЕЗПЕЧЕННЯ ТА ВБУДОВАНОГО ПРОГРАМНОГО
ЗАБЕЗПЕЧЕННЯ (SI-2(6))

Видаляються попереднi версiї програмне забезпечення та компоненти мiкропрограми пiсля
встановлення оновлених версiй.

No: 1
Name: si_2_6_01
Type: string
Default: nil

Видаляються попереднi версiї програмне забезпечення та компоненти мiкропрограми пiсля встановлення
оновлених версiй

No: 2
Name: si_2_6_odp
Type: string
Default: nil

Потрiбно видаляти компоненти програмного забезпечення та мiкропрограми пiсля встановлення оновлених
версiй

17.3. ЗАХИСТ ВIД ШКIДЛИВОГО КОДУ (SI-3)
Захист вiд шкiдливого коду.

No: 1
Name: si_3_odp_01
Type: string
Default: nil
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Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {пiдписаний; непiдписаний}

No: 2
Name: si_3_odp_02
Type: integer
Default: 30

Визначено частоту, з якою механiзми шкiдливого коду виконують сканування

No: 3
Name: si_3_odp_03
Type: string
Default: nil

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {кiнцева точка; точки входу та виходу з
мережi}

No: 4
Name: si_3_odp_04
Type: string
Default: nil

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {block malicious code; quarantitne malicious
code; take action}

No: 5
Name: si_3_odp_05
Type: list
Default: ["login", "logout", "failed_attempt"]

Визначено дiї, яких слiд вжити у вiдповiдь на виявлення шкiдливого коду (якщо вибрано)

17.3.1. ЦЕНТРАЛIЗОВАНЕ УПРАВЛIННЯ (SI-3(1)) [Вилучено]
[Вилучено: включено до PL-9]

Немає параметрiв для цього контролю.

17.3.2. АВТОМАТИЧНI ОНОВЛЕННЯ (SI-3(2)) [Вилучено]
[Вилучено: включено до SI-03]

Немає параметрiв для цього контролю.

17.3.3. НЕПРИВIЛЕЙОВАНI КОРИСТУВАЧI (SI-3(3)) [Вилучено]
[Вилучено: включено до AC-6(10)]

Немає параметрiв для цього контролю.

17.3.4. ОНОВЛЕННЯ ТIЛЬКИ ПРИВIЛЕЙОВАНИМИ
КОРИСТУВАЧАМИ (SI-3(4))

Оновлюються механiзми захисту вiд шкiдливого коду лише за вказiвкою привiлейованого
користувача.
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No: 1
Name: si_3_4_01
Type: string
Default: "автоматизований засiб монiторингу"

Оновлюються механiзми захисту вiд шкiдливого коду лише за вказiвкою привiлейованого користувача

17.3.5. ПОРТАТИВНI ПРИСТРОЇ ЗБЕРIГАННЯ ДАНИХ
(SI-3(5)) [Вилучено]

[Вилучено: включено до MP-7]

Немає параметрiв для цього контролю.

17.3.6. ТЕСТУВАННЯ ТА ВЕРИФIКАЦIЯ (SI-3(6))
Перевiряються механiзми захисту вiд шкiдливого коду частота шляхом введення в систему
вiдомого доброякiсного коду.

No: 1
Name: si_3_6_a
Type: string
Default: "щорiчно"

Перевiряються механiзми захисту вiд шкiдливого коду частота шляхом введення в систему вiдомого доброякi-
сного коду

No: 2
Name: si_3_6_b_01
Type: string
Default: nil

Вiдбувається виявлення (доброякiсний тест) коду

No: 3
Name: si_3_6_b_02
Type: string
Default: nil

Вiдбувається вiдповiдне звiтування про iнцидент

No: 4
Name: si_3_6_odp
Type: string
Default: "щорiчно"

Визначено перiодичнiсть тестування механiзмiв захисту вiд зловмисного коду

17.3.7. ВИЯВЛЕННЯ БЕЗ ПIДПИСУ (SI-3(7)) [Вилучено]
[Вилучено: включено до SI-3]

Немає параметрiв для цього контролю.
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17.3.8. ВИЯВЛЕННЯ НЕАВТОРИЗОВАНИХ КОМАНД (SI-3(8))
Виявлено <SI-03(08) _ODP[01] неавторизованi команди операцiйної системи> через iнтерфейс
прикладного програмування ядра на <SI-03(08) _ODP[02] апаратних компонентах системи>.

No: 1
Name: si_3_8_a
Type: string
Default: nil

Виявлено <SI-03(08) _ODP[01] неавторизованi команди операцiйної системи> через iнтерфейс прикладного
програмування ядра на <SI-03(08) _ODP[02] апаратних компонентах системи>

17.3.9. АВТЕНТИФIКАЦIЯ ВIДДАЛЕНИХ КОМАНД (SI-3(9))
[Вилучено]

[Вилучено: включено до AC-17(10)]

Немає параметрiв для цього контролю.

17.3.10. АНАЛIЗ ШКIДЛИВОГО КОДУ (SI-3(10))
Використовуються iнструменти та методи для аналiзу характеристик та поведiнки шкiдливого
коду.

No: 1
Name: si_3_10_a
Type: string
Default: nil

Використовуються iнструменти та методи для аналiзу характеристик та поведiнки шкiдливого коду

No: 2
Name: si_3_10_b_01
Type: string
Default: nil

Включенi результати аналiзу шкiдливого коду в органiзацiйнi процеси реагування на iнциденти

No: 3
Name: si_3_10_b_02
Type: string
Default: nil

Включенi результати аналiзу шкiдливого коду в органiзацiйнi процеси виправлення недолiкiв

No: 4
Name: si_3_10_odp
Type: string
Default: nil

Визначенi iнструменти та методи, якi будуть використовуватися для аналiзу характеристик та поведiнки
шкiдливого коду
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17.4. МОНIТОРИНГ СИСТЕМИ (SI-4)
Монiторинг системи.

No: 1
Name: si_4_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначенi методи та способи, що використовуються для виявлення несанкцiонованого використання системи

No: 2
Name: si_4_odp_03
Type: list
Default: ["admin", "security_officer"]

Визначена iнформацiя про монiторинг системи, яка повинна надаватися персоналу або ролям

No: 3
Name: si_4_odp_04
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, яким має надаватися iнформацiя про монiторинг системи

No: 4
Name: si_4_odp_05
Type: string
Default: "щорiчно"

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {за потребою; частота}

17.4.1. ЗАГАЛЬНОСИСТЕМНА СИСТЕМА ВИЯВЛЕННЯ
ВТОРГНЕНЬ (IDS) (SI-4(1))

Пiдключенi окремi засоби виявлення вторгнень загальносистемної системи виявлення втор-
гнень; до.

No: 1
Name: si_4_1_01
Type: string
Default: "автоматизований засiб монiторингу"

Пiдключенi окремi засоби виявлення вторгнень загальносистемної системи виявлення вторгнень; до

No: 2
Name: si_4_1_02
Type: string
Default: nil

Об’єднанi окремi iнструменти виявлення вторгнень загальносистемну систему виявлення вторгнень. у

17.4.2. АВТОМАТИЗОВАНI ЗАСОБИ ТА МЕХАНIЗМИ
АНАЛIЗУ В РЕАЛЬНОМУ ЧАСI (SI-4(2))

Автоматизованi засоби та механiзми аналiзу в реальному часi (si-4(2)).
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Немає параметрiв для цього контролю.

17.4.3. АВТОМАТИЗОВАНI ЗАСОБИ ТА МЕХАНIЗМИ
IНТЕГРАЦIЇ (SI-4(3))

Використовуються автоматизованi iнструменти та механiзми для iнтеграцiї iнструментiв та
механiзмiв виявлення вторгнень у механiзми контролю доступу.

No: 1
Name: si_4_3_01
Type: string
Default: "автоматизований засiб монiторингу"

Використовуються автоматизованi iнструменти та механiзми для iнтеграцiї iнструментiв та механiзмiв виявле-
ння вторгнень у механiзми контролю доступу

No: 2
Name: si_4_3_02
Type: string
Default: "автоматизований засiб монiторингу"

Використовуються автоматизованi iнструменти та механiзми для iнтеграцiї iнструментiв та механiзмiв виявле-
ння вторгнень у механiзми контролю потокiв

17.4.4. ТРАФIК ВХIДНИХ I ВИХIДНИХ КОМУНIКАЦIЙ
(SI-4(4))

Визначенi критерiї незвичної або несанкцiонованої дiяльностi або умови для вхiдного трафiку
зв’язку.

No: 1
Name: si_4_4_a_01
Type: list
Default: []

Визначенi критерiї незвичної або несанкцiонованої дiяльностi або умови для вхiдного трафiку зв’язку

No: 2
Name: si_4_4_a_02
Type: list
Default: []

Визначенi критерiї незвичайної або несанкцiонованої дiяльностi або умови для вихiдного трафiку зв’язку

No: 3
Name: si_4_4_b_01
Type: string
Default: "щорiчно"

Здiйснюється монiторинг вхiдного комунiкацiйного трафiку частота на предмет незвичних або несанкцiонованих
дiй або умов

No: 4
Name: si_4_4_b_02
Type: string
Default: "щорiчно"
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Контролюється вихiдний трафiк зв’язку частота на предмет незвичних або несанкцiонованих дiй або умов.
вихiдного виявлення

17.4.5. СИСТЕМНI СПОВIЩЕННЯ (SI-4(5))
Вiдбувається оповiщення <SI-04(05) _ODP[01] персоналу або ролей> при виникненнi згенеро-
ваних системою <SI-04(05) _ODP[02] iндикаторiв компрометацiї>.

No: 1
Name: si_4_5_01
Type: list
Default: ["admin", "security_officer"]

Вiдбувається оповiщення <SI-04(05) _ODP[01] персоналу або ролей> при виникненнi згенерованих системою
<SI-04(05) _ODP[02] iндикаторiв компрометацiї>

17.4.6. ЗАБОРОНА ДЛЯ НЕПРИВIЛЕЙОВАНИХ
КОРИСТУВАЧIВ (SI-4(6)) [Вилучено]

[Вилучено: включено до AC-6(10)]

Немає параметрiв для цього контролю.

17.4.7. АВТОМАТИЧНЕ РЕАГУВАННЯ НА ПIДОЗРIЛI ПОДIЇ
(SI-4(7))

Повiдомляється персонал з реагування на iнциденти про виявленi пiдозрiлi подiї.

No: 1
Name: si_4_7_a
Type: list
Default: ["admin", "security_officer"]

Повiдомляється персонал з реагування на iнциденти про виявленi пiдозрiлi подiї

No: 2
Name: si_4_7_b
Type: list
Default: ["login", "logout", "failed_attempt"]

Вживаються найменш руйнiвнi дiї при виявленнi пiдозрiлих подiй

17.4.8. ЗАХИСТ IНФОРМАЦIЇ МОНIТОРИНГУ (SI-4(8))
[Вилучено]

[Вилучено: включено до SI-4]

Немає параметрiв для цього контролю.
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17.4.9. ТЕСТУВАННЯ ЗАСОБIВ I МЕХАНIЗМIВ
МОНIТОРИНГУ (SI-4(9))

Тестуються iнструменти та механiзми монiторингу вторгнень <SI-04(09)_ ODP перiодичнiсть>.

No: 1
Name: si_4_9_01
Type: string
Default: "щорiчно"

Тестуються iнструменти та механiзми монiторингу вторгнень <SI-04(09)_ ODP перiодичнiсть>

No: 2
Name: si_4_9_odp
Type: string
Default: "щорiчно"

Визначена перiодичнiсть тестування механiзмiв монiторингу вторгнень; iнструментiв i

17.4.10. ВИДИМIСТЬ ЗАШИФРОВАНИХ КОМУНIКАЦIЙ
(SI-4(10))

Передбачено, щоб <SI-04(10) _ODP[01] зашифрований трафiк зв’язку> був видимим для
<SI-04(10) _ODP[02] засобiв та механiзмiв монiторингу системи>.

No: 1
Name: si_4_10_01
Type: string
Default: nil

Передбачено, щоб <SI-04(10) _ODP[01] зашифрований трафiк зв’язку> був видимим для <SI-04(10) _ODP[02]
засобiв та механiзмiв монiторингу системи>

17.4.11. АНАЛIЗ АНОМАЛIЙ ТРАФIКУ КОМУНIКАЦIЙ
(SI-4(11))

Аналiзується вихiдний комунiкацiйний трафiк на зовнiшнiх iнтерфейсах системи для виявлен-
ня аномалiй.

No: 1
Name: si_4_11_01
Type: string
Default: nil

Аналiзується вихiдний комунiкацiйний трафiк на зовнiшнiх iнтерфейсах системи для виявлення аномалiй

No: 2
Name: si_4_11_02
Type: string
Default: nil

Аналiзується вихiдний трафiк зв’язку в внутрiшнiх точках для виявлення аномалiй

No: 3
Name: si_4_11_odp
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Type: string
Default: nil

Визначенi внутрiшнi точки в системi, в яких необхiдно аналiзувати комунiкацiйний трафiк

17.4.12. СТВОРЕНI ОРГАНIЗАЦIЄЮ АВТОМАТИЗОВАНI
СПОВIЩЕННЯ (SI-4(12))

Оповiщається <SI-04(12) _ODP[01] персонал або ролi> за допомогою <SI-04(12) _ODP[02]
автоматизованих механiзмiв>, коли <SI-04(12) _ODP[03] дiї, що викликають оповiщення>
вказують на невiдповiдну або незвичну викликають оповiщення персоналу, або дiяльнiсть, що
має вплив на безпеку або приватне життя.

No: 1
Name: si_4_12_01
Type: list
Default: ["admin", "security_officer"]

Оповiщається <SI-04(12) _ODP[01] персонал або ролi> за допомогою <SI-04(12) _ODP[02] автоматизованих
механiзмiв>, коли <SI-04(12) _ODP[03] дiї, що викликають оповiщення> вказують на невiдповiдну або
незвичну викликають оповiщення персоналу, або дiяльнiсть, що має вплив на безпеку або приватне життя

17.4.13. АНАЛIЗ ТРАФIКУ ТА ШАБЛОНIВ ПОДIЙ (SI-4(13))
Аналiзується трафiк для системи.

No: 1
Name: si_4_13_a_01
Type: string
Default: nil

Аналiзується трафiк для системи

No: 2
Name: si_4_13_a_02
Type: string
Default: nil

Проаналiзовано патерни подiй для системи

No: 3
Name: si_4_13_b_01
Type: string
Default: nil

Розробленi профiлi, що представляють загальний трафiк

No: 4
Name: si_4_13_b_02
Type: string
Default: nil

Розробленi профiлi, що представляють патерни подiй

No: 5
Name: si_4_13_c_01
Type: string
Default: nil
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Використовуються профiлi трафiку пристроїв системного монiторингу

No: 6
Name: si_4_13_c_02
Type: string
Default: nil

Використовуються профiлi подiй при налаштуваннi пристроїв системного монiторингу при налаштуваннi

17.4.14. ВИЯВЛЕННЯ БЕЗДРОТОВОГО ВТОРГНЕННЯ
(SI-4(14))

Використовується система виявлення бездротових вторгнень для виявлення несанкцiонованих
бездротових пристроїв.

No: 1
Name: si_4_14_01
Type: string
Default: nil

Використовується система виявлення бездротових вторгнень для виявлення несанкцiонованих бездротових
пристроїв

No: 2
Name: si_4_14_02
Type: integer
Default: 3

Використовується бездротова система виявлення вторгнень для виявлення спроб атак на систему

No: 3
Name: si_4_14_03
Type: string
Default: nil

Використовується бездротова система виявлення вторгнень для виявлення потенцiйних компрометацiї або
порушень в системi

17.4.15. ПЕРЕХIД ВIД БЕЗДРОТОВОГО ЗВ’ЯЗКУ ДО
ПРОВIДНИХ МЕРЕЖ (SI-4(15))

Перехiд вiд бездротового зв’язку до провiдних мереж (si-4(15)).

Немає параметрiв для цього контролю.

17.4.16. ЗIСТАВЛЕННЯ IНФОРМАЦIЇ МОНIТОРИНГУ (SI-4(16))
Спiввiдноситься iнформацiя з iнструментiв монiторингу та механiзмiв, що застосовуються в
системi.

No: 1
Name: si_4_16_01
Type: string
Default: nil
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Спiввiдноситься iнформацiя з iнструментiв монiторингу та механiзмiв, що застосовуються в системi

17.4.17. IНТЕГРОВАНА СИТУАЦIЙНА ОБIЗНАНIСТЬ (SI-4(17))
Спiввiдноситься iнформацiя, отримана в результатi монiторингу фiзичної, кiбернетичної дiяль-
ностi та дiяльностi ланцюга поставок, з метою досягнення iнтегрованої, загальноорганiзацiйної
ситуацiйної обiзнаностi.

No: 1
Name: si_4_17_01
Type: string
Default: nil

Спiввiдноситься iнформацiя, отримана в результатi монiторингу фiзичної, кiбернетичної дiяльностi та дiяльностi
ланцюга поставок, з метою досягнення iнтегрованої, загальноорганiзацiйної ситуацiйної обiзнаностi

17.4.18. АНАЛIЗ ТРАФIКУ ТА ПРИХОВАНОЇ ЕКСФIЛЬТРАЦIЇ
(SI-4(18))

Аналiзується вихiдний комунiкацiйний трафiк на зовнiшнiх по вiдношенню до системи iнтер-
фейсах для виявлення прихованого витоку iнформацiї.

No: 1
Name: si_4_18_01
Type: string
Default: nil

Аналiзується вихiдний комунiкацiйний трафiк на зовнiшнiх по вiдношенню до системи iнтерфейсах для
виявлення прихованого витоку iнформацiї

No: 2
Name: si_4_18_02
Type: string
Default: nil

Аналiзується вихiдний трафiк зв’язку в внутрiшнiх точках для виявлення прихованого витоку iнформацiї

No: 3
Name: si_4_18_odp
Type: string
Default: nil

Визначенi внутрiшнi точки в системi, в яких необхiдно аналiзувати комунiкацiйний трафiк

17.4.19. ОСОБИ, ЯКI ПРЕДСТАВЛЯЮТЬ БIЛЬШИЙ РИЗИК
(SI-4(19))

Здiйснюється <SI-04(19) _ODP[01] додатковий монiторинг> щодо осiб, якi були iдентифiкованi
джерелами <SI-04(19) _ODP[02] як такi, що становлять пiдвищений рiвень ризику>.

No: 1
Name: si_4_19_01
Type: string
Default: nil

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 527



2 червня 2026

Здiйснюється <SI-04(19) _ODP[01] додатковий монiторинг> щодо осiб, якi були iдентифiкованi джерелами
<SI-04(19) _ODP[02] як такi, що становлять пiдвищений рiвень ризику>

17.4.20. ПРИВIЛЕЙОВАНI КОРИСТУВАЧI (SI-4(20))
Реалiзовано привiлейованих користувачiв. привiлейованих додатковий монiторинг.

No: 1
Name: si_4_20_01
Type: string
Default: nil

Реалiзовано привiлейованих користувачiв. привiлейованих додатковий монiторинг

No: 2
Name: si_4_20_odp
Type: string
Default: nil

Визначено додатковий користувачiв; монiторинг

17.4.21. ВИПРОБУВАЛЬНI ТЕРМIНИ (SI-4(21))
Здiйснюється <SI-04(21) _ODP[01] додатковий монiторинг> осiб пiд час <SI-04(21) _ODP[02]
випробувального термiну>.

No: 1
Name: si_4_21_01
Type: integer
Default: 30

Здiйснюється <SI-04(21) _ODP[01] додатковий монiторинг> осiб пiд час <SI-04(21) _ODP[02] випробувального
термiну>

17.4.22. НЕСАНКЦIОНОВАНI ПОСЛУГИ МЕРЕЖI (SI-4(22))
Виявлено послуги мережi, якi не було авторизовано або схвалено вiдповiдно до процесiв
авторизацiї або схвалення.

No: 1
Name: si_4_22_a
Type: string
Default: nil

Виявлено послуги мережi, якi не було авторизовано або схвалено вiдповiдно до процесiв авторизацiї або
схвалення

17.4.23. ПРИСТРОЇ НА ОСНОВI ХОСТА (SI-4(23))
Реалiзовано <SI-04(23) _ODP[01] механiзми монiторингу на основi хостiв> на <SI-04(23) _
ODP[02] компоненти системи>.
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No: 1
Name: si_4_23_01
Type: string
Default: "автоматизований засiб монiторингу"

Реалiзовано <SI-04(23) _ODP[01] механiзми монiторингу на основi хостiв> на <SI-04(23) _ODP[02] компоненти
системи>

17.4.24. IНДИКАТОРИ КОМПРОМЕТАЦIЇ (SI-4(24))
Виявлено iндикатори компрометацiї, 04(24)_ODP[01] джерелами>.

No: 1
Name: si_4_24_01
Type: string
Default: nil

Виявлено iндикатори компрометацiї, 04(24)_ODP[01] джерелами>

No: 2
Name: si_4_24_02
Type: string
Default: nil

Збираються iндикатори компрометацiї, що надаються джерелами

No: 3
Name: si_4_24_03
Type: list
Default: ["admin", "security_officer"]

Iндикатори компрометацiї, наданi <SI-04(24) джерелами>, поширюються на <SI-04(24) персонал або ролi>.
наданi <SI- _ODP[01] _ODP[02]

17.4.25. АНАЛIЗ МЕРЕЖЕВОГО ТРАФIКУ (SI-4(25))
Забезпечується видимiсть мережевого трафiку на зовнiшнiх системних iнтерфейсах для опти-
мiзацiї ефективностi пристроїв монiторингу.

No: 1
Name: si_4_25_01
Type: string
Default: nil

Забезпечується видимiсть мережевого трафiку на зовнiшнiх системних iнтерфейсах для оптимiзацiї ефектив-
ностi пристроїв монiторингу

No: 2
Name: si_4_25_02
Type: string
Default: nil

Забезпечено видимiсть мережевого трафiку на ключових внутрiшнiх iнтерфейсах системи для оптимiзацiї
ефективностi пристроїв монiторингу
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17.5. ПОПЕРЕДЖЕННЯ, РЕКОМЕНДАЦIЇ ТА
ДИРЕКТИВИ З БЕЗПЕКИ (SI-5)

Попередження, рекомендацiї та директиви з безпеки.

No: 1
Name: si_5_odp_01
Type: string
Default: nil

Визначенi зовнiшнi органiзацiї, вiд яких необхiдно постiйно отримувати оповiщення, поради та директиви
щодо безпеки системи

No: 2
Name: si_5_odp_02
Type: list
Default: ["admin", "security_officer"]

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {персонал або ролi; елементи; зовнiшнi
органiзацiї}

No: 3
Name: si_5_odp_03
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, до яких мають бути доведенi попередження, поради та директиви з безпеки
(якщо визначено)

No: 4
Name: si_5_odp_04
Type: string
Default: nil

Визначенi елементи в органiзацiї, до яких мають надсилатися оповiщення, поради та директиви з безпеки
(якщо вони були обранi)

17.5.1. АВТОМАТИЧНI ПОПЕРЕДЖЕННЯ ТА
РЕКОМЕНДАЦIЇ (SI-5(1))

Використовуються автоматизованi механiзми для трансляцiї попередження та рекомендацiї
iнформацiї з питань безпеки по всiй органiзацiї.

No: 1
Name: si_5_1_01
Type: string
Default: "автоматизований засiб монiторингу"

Використовуються автоматизованi механiзми для трансляцiї попередження та рекомендацiї iнформацiї з питань
безпеки по всiй органiзацiї

No: 2
Name: si_5_1_odp
Type: string
Default: "автоматизований засiб монiторингу"
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Визначенi автоматизованi механiзми, якi використовуються для трансляцiї попередження та рекомендацiї
iнформацiї про безпеку в органiзацiї

17.6. ПЕРЕВIРКА ФУНКЦIЙ БЕЗПЕКИ ТА
ПРИВАТНОСТI (SI-6)

Перевiрка функцiй безпеки та приватностi.

No: 1
Name: si_6_odp_01
Type: string
Default: nil

Визначенi функцiї безпеки, якi необхiдно перевiрити на коректнiсть роботи

No: 2
Name: si_6_odp_02
Type: string
Default: nil

Визначенi функцiї приватностi, якi потрiбно перевiряти на коректнiсть роботи

No: 3
Name: si_6_odp_03
Type: string
Default: "щорiчно"

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {перехiднi стани системи; за командою
користувача з вiдповiдним привiлеєм; частота}

No: 4
Name: si_6_odp_04
Type: string
Default: nil

Визначенi перехiднi стани системи, що вимагають перевiрки функцiй безпеки та конфiденцiйностi; (якщо
вибрано)

No: 5
Name: si_6_odp_05
Type: string
Default: "щорiчно"

Визначена перiодичнiсть перевiрки правильностi роботи функцiй безпеки та приватностi; (якщо вибрано)

No: 6
Name: si_6_odp_06
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, якi мають бути сповiщенi про невдалу перевiрку безпеки та приватностi

No: 7
Name: si_6_odp_07
Type: list
Default: ["login", "logout", "failed_attempt"]

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {вимкнути систему; перезапустити систему;
альтернативна дiя (дiї)}
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17.6.1. СПОВIЩЕННЯ ПРО НЕУСПIШНЕ ПРОХОДЖЕННЯ
ТЕСТIВ З БЕЗПЕКИ (SI-6(1)) [Вилучено]

[Вилучено: включено до SI-6]

Немає параметрiв для цього контролю.

17.6.2. АВТОМАТИЗОВАНА ПIДТРИМКА РОЗПОДIЛЕНОГО
ТЕСТУВАННЯ (SI-6(2))

Впровадженi автоматизованi механiзми для розподiленого тестуванням функцiй безпеки;
пiдтримки.

No: 1
Name: si_6_2_01
Type: string
Default: "автоматизований засiб монiторингу"

Впровадженi автоматизованi механiзми для розподiленого тестуванням функцiй безпеки; пiдтримки

No: 2
Name: si_6_2_02
Type: string
Default: "автоматизований засiб монiторингу"

Провадженi автоматизованi механiзми для розподiленого тестуванням функцiй приватностi. пiдтримки

17.6.3. ПОВIДОМЛЕННЯ ПРО РЕЗУЛЬТАТИ ПЕРЕВIРКИ
(SI-6(3))

Повiдомляються результати перевiрки функцiй безпеки персоналу або ролям.

No: 1
Name: si_6_3_01
Type: list
Default: ["admin", "security_officer"]

Повiдомляються результати перевiрки функцiй безпеки персоналу або ролям

No: 2
Name: si_6_3_odp
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, призначенi для отримання результатiв перевiрки функцiй безпеки та приватностi
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17.7. ЦIЛIСНIСТЬ ПРОГРАМНОГО
ЗАБЕЗПЕЧЕННЯ, ВБУДОВАНОГО
ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ТА
IНФОРМАЦIЇ (SI-7)

a. Впровадити механiзми захисту вiд спаму в точках входу та виходу системи, щоб виявляти
та протидiяти небажаним повiдомленням.
b. Оновлювати механiзми захисту вiд спаму, коли доступнi новi механiзми вiдповiдно до
органiзацiйної полiтики та процедур управлiння конфiгурацiєю.

No: 1
Name: si_7_odp_01
Type: string
Default: nil

Визначено програмне забезпечення, яке потребує застосування засобiв перевiрки цiлiсностi для виявлення
несанкцiонованих змiн

No: 2
Name: si_7_odp_02
Type: string
Default: nil

Визначено прошивку, яка потребує застосування iнструментiв перевiрки цiлiсностi для виявлення несанкцiоно-
ваних змiн

No: 3
Name: si_7_odp_03
Type: string
Default: nil

Визначена iнформацiя, яка потребує застосування засобiв перевiрки цiлiсностi для виявлення несанкцiонованих
змiн

No: 4
Name: si_7_odp_04
Type: list
Default: ["login", "logout", "failed_attempt"]

Визначенi дiї, яких слiд вжити при виявленнi несанкцiонованих змiн у програмному забезпеченнi

No: 5
Name: si_7_odp_05
Type: list
Default: ["login", "logout", "failed_attempt"]

визначенi дiї, яких слiд вжити при виявленнi несанкцiонованих змiн у прошивцi;

No: 6
Name: si_7_odp_06
Type: string
Default: nil

визначенi дiї, яких слiд вжити при виявленнi несанкцiонованих змiн до iнформацiї;

No: 7
Name: si_7_a_01
Type: string
Default: nil
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використовуються засоби перевiрки цiлiсностi для виявлення несанкцiонованих змiн у програмному забезпе-
ченнi;

No: 8
Name: si_7_a_02
Type: string
Default: nil

використовуються засоби перевiрки цiлiсностi для виявлення несанкцiонованих змiн у мiкропрограмi;

No: 9
Name: si_7_a_03
Type: string
Default: nil

використовуються засоби перевiрки цiлiсностi для виявлення несанкцiонованих змiн до iнформацiї;

No: 10
Name: si_7_b_01
Type: string
Default: nil

виконуються дiї при виявленнi несанкцiонованих змiн у програмному забезпеченнi;

No: 11
Name: si_7_b_02
Type: string
Default: nil

виконуються дiї при виявленнi несанкцiонованих змiн у прошивцi;

No: 12
Name: si_7_b_03
Type: string
Default: nil

виконуються дiї при виявленнi несанкцiонованих змiн в iнформацiї.

17.7.1. ПЕРЕВIРКА ЦIЛIСНОСТI (SI-7(1))
Перевiрка цiлiсностi (si-7(1)).

Немає параметрiв для цього контролю.

17.7.2. АВТОМАТИЧНI СПОВIЩЕННЯ ПРО ПОРУШЕННЯ
ЦIЛIСНОСТI (SI-7(2))

Застосовуються автоматизованi iнструменти, якi надають повiдомлення персоналу або ролям
при виявленнi розбiжностей пiд час перевiрки цiлiсностi.

No: 1
Name: si_7_2_01
Type: list
Default: ["admin", "security_officer"]

Застосовуються автоматизованi iнструменти, якi надають повiдомлення персоналу або ролям при виявленнi
розбiжностей пiд час перевiрки цiлiсностi
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No: 2
Name: si_7_2_odp
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, яким необхiдно повiдомляти про виявлення розбiжностей пiд час перевiрки
цiлiсностi

17.7.3. IНСТРУМЕНТИ ЦIЛIСНОСТI З ЦЕНТРАЛIЗОВАНИМ
УПРАВЛIННЯМ (SI-7(3))

Застосовуються iнструменти цiлiсностi з централiзованим управлiнням.

No: 1
Name: si_7_3_01
Type: string
Default: nil

Застосовуються iнструменти цiлiсностi з централiзованим управлiнням

17.7.4. ЦIЛIСНIСТЬ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ,
ВБУДОВАНОГО ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ТА
IНФОРМАЦIЇ – ПАКУВАННЯ З IНДИКАЦIЄЮ ОЗНАК
ЇЇ НЕСАНКЦIОНОВАНОГО РОЗКРИТТЯ (SI-7(4))

[Вилучено: включено до SA-12]

Немає параметрiв для цього контролю.

17.7.5. АВТОМАТИЧНI ВIДПОВIДI ПРО ПОРУШЕННЯ
ЦIЛIСНОСТI (SI-7(5))

Автоматичнi вiдповiдi про порушення цiлiсностi (si-7(5)).

Немає параметрiв для цього контролю.

17.7.6. КРИПТОГРАФIЧНИЙ ЗАХИСТ (SI-7(6))
Впровадженi криптографiчнi механiзми для виявлення несанкцiонованих змiн у програмному
забезпеченнi.

No: 1
Name: si_7_6_01
Type: string
Default: "AES-256-GCM"

Впровадженi криптографiчнi механiзми для виявлення несанкцiонованих змiн у програмному забезпеченнi

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 535



2 червня 2026

No: 2
Name: si_7_6_02
Type: string
Default: "AES-256-GCM"

Реалiзованi криптографiчнi механiзми несанкцiонованих змiн у прошивцi

No: 3
Name: si_7_6_03
Type: string
Default: "AES-256-GCM"

Впровадженi криптографiчнi механiзми несанкцiонованих змiн iнформацiї

17.7.7. IНТЕГРАЦIЯ ВИЯВЛЕННЯ I РЕАГУВАННЯ (SI-7(7))
Виявлення змiн включено до можливостi органiзацiї реагування на iнциденти.

No: 1
Name: si_7_7_01
Type: string
Default: nil

Виявлення змiн включено до можливостi органiзацiї реагування на iнциденти

No: 2
Name: si_7_7_odp
Type: string
Default: nil

Визначенi змiни в системi, що мають вiдношення до безпеки

17.7.8. АУДИТ ВАЖЛИВИХ ПОДIЙ (SI-7(8))
Передбачена можливiсть аудиту потенцiйного порушення цiлiсностi.

No: 1
Name: si_7_8_01
Type: string
Default: nil

Передбачена можливiсть аудиту потенцiйного порушення цiлiсностi

17.7.9. ПЕРЕВIРКА ПРОЦЕСУ ЗАВАНТАЖЕННЯ (SI-7(9))
Перевiряється цiлiснiсть процесу завантаження 07(09)_ODP системних компонентiв>. <SI-.

No: 1
Name: si_7_9_01
Type: string
Default: nil

Перевiряється цiлiснiсть процесу завантаження 07(09)_ODP системних компонентiв>. <SI-

No: 2
Name: si_7_9_odp
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Type: string
Default: nil

Визначено компоненти системи, якi потребують перевiрки цiлiсностi процесу завантаження

17.7.10. ЗАХИСТ ЗАВАНТАЖУВАЛЬНОГО ВБУДОВАНОГО
ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ (SI-7(10))

Реалiзовано <SI-07(10) _ODP[01] механiзми> для захисту цiлiсностi завантажувальної прошив-
ки у <SI-07(10) _ODP[02] системних компонентах>. компоненти системи, захисту цiлiсностi
якi потребують завантажувальної.

No: 1
Name: si_7_10_01
Type: string
Default: "автоматизований засiб монiторингу"

Реалiзовано <SI-07(10) _ODP[01] механiзми> для захисту цiлiсностi завантажувальної прошивки у <SI-07(10)
_ODP[02] системних компонентах>. компоненти системи, захисту цiлiсностi якi потребують завантажувальної

17.7.11. ОБМЕЖЕНЕ СЕРЕДОВИЩЕ З ОБМЕЖЕНИМИ
ПРИВIЛЕЯМИ (SI-7(11)) [Вилучено]

[Вилучено: включено до CM-7(6)]

Немає параметрiв для цього контролю.

17.7.12. ПЕРЕВIРКА ЦIЛIСНОСТI (SI-7(12))
Перевiряється забезпечення, виконанням. цiлiснiсть програмне встановлене користувачем
перед.

No: 1
Name: si_7_12_01
Type: string
Default: nil

Перевiряється забезпечення, виконанням. цiлiснiсть програмне встановлене користувачем перед

No: 2
Name: si_7_12_odp
Type: string
Default: nil

Визначено програмне забезпечення, встановлене користувачем, яке потребує перевiрки цiлiсностi перед викона-
нням

17.7.13. ВИКОНАННЯ КОДУ В ЗАХИЩЕНИХ СЕРЕДОВИЩАХ
(SI-7(13)) [Вилучено]

[Вилучено: включено до CM-7(7)]

Немає параметрiв для цього контролю.
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17.7.14. ДВIЙКОВИЙ АБО МАШИННО-ВИКОНУВАНИЙ КОД
(SI-7(14)) [Вилучено]

[Вилучено: включено до CM-7(8)]

Немає параметрiв для цього контролю.

17.7.15. АВТЕНТИФIКАЦIЯ КОДУ (SI-7(15))
Реалiзовано криптографiчнi механiзми для автентифiкацiї програмного забезпечення або
компонентiв мiкропрограми перед iнсталяцiєю.

No: 1
Name: si_7_15_01
Type: string
Default: "AES-256-GCM"

Реалiзовано криптографiчнi механiзми для автентифiкацiї програмного забезпечення або компонентiв мiкро-
програми перед iнсталяцiєю

No: 2
Name: si_7_15_odp
Type: string
Default: "AES-256-GCM"

Визначено компоненти програмного забезпечення або мiкропрограми, якi мають бути автентифiкованi за
допомогою криптографiчних механiзмiв перед встановленням

17.7.16. ТЕРМIН ВИКОНАННЯ ПРОЦЕСУ БЕЗ НАГЛЯДУ
(SI-7(16))

Заборонено процесам виконуватися без нагляду довше, нiж часовий перiод.

No: 1
Name: si_7_16_01
Type: integer
Default: 30

Заборонено процесам виконуватися без нагляду довше, нiж часовий перiод

No: 2
Name: si_7_16_odp
Type: integer
Default: 30

Визначено максимальний перiод часу, протягом якого процеси можуть виконуватися без нагляду
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17.7.17. ЦIЛIСНIСТЬ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ,
ВБУДОВАНОГО ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ТА
IНФОРМАЦIЇ – САМОЗАХИСТ ПРОГРАМ ВIД
САМОВIЛЬНОГО ВИКОНАННЯ (SI-7(17))

Цiлiснiсть програмного забезпечення, вбудованого програмного забезпечення та iнформацiї –
самозахист програм вiд самовiльного виконання (si-7(17)).

No: 1
Name: si_7_17_odp
Type: integer
Default: 30

Визначено елементи керування, якi потрiбно реалiзувати для самозахисту програми пiд час виконання

17.8. ЗАХИСТ ВIД СПАМУ (SI-8)
Захист вiд спаму.

Немає параметрiв для цього контролю.

17.8.1. ЦЕНТРАЛIЗОВАНЕ УПРАВЛIННЯ (SI-8(1)) [Вилучено]
[Вилучено: включено до PL-9]

Немає параметрiв для цього контролю.

17.8.2. АВТОМАТИЧНI ОНОВЛЕННЯ (SI-8(2))
Автоматично оновлюються механiзми захисту вiд спаму частота.

No: 1
Name: si_8_2_01
Type: string
Default: "щорiчно"

Автоматично оновлюються механiзми захисту вiд спаму частота

No: 2
Name: si_8_2_odp
Type: string
Default: "щорiчно"

Визначено перiодичнiсть автоматичного механiзмiв захисту вiд спаму; оновлення

17.8.3. БЕЗПЕРЕРВНЕ НАВЧАННЯ (SI-8(3))
Впровадженi механiзми захисту вiд спаму з можливiстю навчання для бiльш ефективного
визначення законого комунiкацiйного трафiку.
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No: 1
Name: si_8_3_01
Type: string
Default: "автоматизований засiб монiторингу"

Впровадженi механiзми захисту вiд спаму з можливiстю навчання для бiльш ефективного визначення законого
комунiкацiйного трафiку

17.9. ОБМЕЖЕННЯ НА ВВЕДЕННЯ IНФОРМАЦIЇ
(SI-9) [Вилучено]

Обмеження на введення iнформацiї (si-9) [вилучено].

Немає параметрiв для цього контролю.

17.10. ПЕРЕВIРКА ВВОДУ IНФОРМАЦIЇ (SI-10)
Перевiряти дiйснiсть [Призначення: визначена органiзацiєю введена iнформацiя].

No: 1
Name: si_10_01
Type: string
Default: nil

Перевiряється дiйснiсть синтаксису вхiдної iнформацiї

No: 2
Name: si_10_odp
Type: string
Default: nil

Визначено вхiднi данi до системи, якi перевiрки достовiрностi; потребують

17.10.1. МОЖЛИВIСТЬ РУЧНОГО ПЕРЕВИЗНАЧЕННЯ
(SI-10(1))

Передбачена можливiсть ручного перевизначення валiдацiї iнформацiйних входiв.

No: 1
Name: si_10_1_a
Type: string
Default: nil

Передбачена можливiсть ручного перевизначення валiдацiї iнформацiйних входiв

No: 2
Name: si_10_1_b
Type: list
Default: ["admin", "security_officer"]
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Використання можливостi ручного перевизначення обмежено лише уповноваженими особами

No: 3
Name: si_10_1_c
Type: string
Default: nil

Проводиться аудит перевизначення. використання можливостi для ручного

No: 4
Name: si_10_1_odp
Type: string
Default: nil

Визначено авторизованих осiб, якi можуть користуватися можливiстю ручного перевизначення

17.10.2. ПЕРЕГЛЯД ТА УСУНЕННЯ ПОМИЛОК (SI-10(2))
Переглядаються помилки валiдацiї вхiдних даних протягом часового перiоду.

No: 1
Name: si_10_2_01
Type: integer
Default: 30

Переглядаються помилки валiдацiї вхiдних даних протягом часового перiоду

No: 2
Name: si_10_2_02
Type: integer
Default: 30

Помилки валiдацiї вводу вирiшуються 10(02)_ODP[02] часового промiжку>. протягом <SI-

17.10.3. ПЕРЕДБАЧУВАНА ПОВЕДIНКА (SI-10(3))
Система поводиться задокументованим чином при отриманнi недiйсних вхiдних даних.

No: 1
Name: si_10_3_02
Type: string
Default: nil

Система поводиться задокументованим чином при отриманнi недiйсних вхiдних даних

17.10.4. ЧАСОВI ВЗАЄМОДIЇ (SI-10(4))
Враховується часова взаємодiя мiж компонентами системи при визначеннi вiдповiдної реакцiї
на невiрнi вхiднi данi.

No: 1
Name: si_10_4_01
Type: integer
Default: 30

Враховується часова взаємодiя мiж компонентами системи при визначеннi вiдповiдної реакцiї на невiрнi вхiднi
данi
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17.10.5. ОБМЕЖЕННЯ ВХIДНИХ ДАНИХ ДОВIРЕНИМИ
ДЖЕРЕЛАМИ I ЗАТВЕРДЖЕНИМИ ФОРМАТАМИ
(SI-10(5))

Обмеження вхiдних даних довiреними джерелами i затвердженими форматами (si-10(5)).

Немає параметрiв для цього контролю.

17.10.6. ПРОФIЛАКТИКА ВВОДУ ДАНИХ (SI-10(6))
Визначено елементи керування, якi потрiбно реалiзувати для самозахисту програми пiд час
виконання.

No: 1
Name: si_10_6_01
Type: integer
Default: 30

Визначено елементи керування, якi потрiбно реалiзувати для самозахисту програми пiд час виконання

17.11. ОБРОБКА ПОМИЛОК (SI-11)
a. Створити повiдомлення про помилки, якi надають iнформацiю, необхiдну для реалiзацiї
виправних дiй, без виявлення iнформацiї, що може бути використана.
b. Показувати повiдомлення про помилки лише [Призначення: визначений органiзацiєю персо-
нал або посадовi особи].

No: 1
Name: si_11_odp
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, яким слiд повiдомляти про повiдомлення про помилки; SI-11a. генеруються повi-
домлення про помилки, якi надають iнформацiю, необхiдну для коригувальних дiй, без розкриття iнформацiї,
яка може бути використана; SI-11b. показувати повiдомлення про помилки лише для персонал або ролi

17.12. УПРАВЛIННЯ ТА ЗБЕРЕЖЕННЯ
IНФОРМАЦIЇ (SI-12)

Управляти та зберiгати iнформацiю всерединi системи та виводити iнформацiю iз системи вiд-
повiдно до чинного законодавства, виконавчих наказiв, директив, правил, полiтик, стандартiв,
керiвних принципiв та експлуатацiйних вимог.

No: 1
Name: si_12_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]
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Здiйснюється управлiння iнформацiєю в системi вiдповiдно до чинних законiв, наказiв, директив, положень,
полiтик, стандартiв, iнструкцiй та експлуатацiйних вимог

No: 2
Name: si_12_02
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Зберiгається iнформацiя в системi вiдповiдно до чинних законiв, указiв Президента, директив, положень,
полiтик, стандартiв, iнструкцiй та експлуатацiйних вимог

No: 3
Name: si_12_03
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Управлiння iнформацiєю, що виводиться з системи, здiйснюється вiдповiдно до чинних законiв, указiв Прези-
дента, директив, положень, полiтик, стандартiв, iнструкцiй та операцiйних вимог

No: 4
Name: si_12_04
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Зберiгається iнформацiя, що виводиться з системи, вiдповiдно до чинних законiв, наказiв, директив, положень,
полiтик, стандартiв, iнструкцiй та експлуатацiйних вимог

17.12.1. ОБМЕЖЕННЯ ЕЛЕМЕНТIВ ПЕРСОНАЛЬНИХ ДАНИХ
(SI-12(1))

Обмежується обробка персональних даних у життєвому циклi iнформацiї в життєвому циклi
iнформацiї, елементами iнформацiї, що iдентифiкує особу.

No: 1
Name: si_12_1_01
Type: list
Default: ["admin", "security_officer"]

Обмежується обробка персональних даних у життєвому циклi iнформацiї в життєвому циклi iнформацiї,
елементами iнформацiї, що iдентифiкує особу

No: 2
Name: si_12_1_odp
Type: list
Default: ["admin", "security_officer"]

Визначенi елементи персональних даних у життєвому циклi iнформацiї

17.12.2. МIНIМIЗАЦIЯ ВИКОРИСТАННЯ ПЕРСОНАЛЬНИХ
ДАНИХ ПIД ЧАС ТЕСТУВАННЯ, НАВЧАННЯ ТА
ДОСЛIДЖЕННI (SI-12(2))

Використовуються методи для мiнiмiзацiї використання персональних даних для дослiджень;
SI-12(02)[02] використовуються методи для мiнiмiзацiї використання персональних даних для
тестування.
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No: 1
Name: si_12_2_01
Type: list
Default: ["admin", "security_officer"]

Використовуються методи для мiнiмiзацiї використання персональних даних для дослiджень; SI-12(02)[02]
використовуються методи для мiнiмiзацiї використання персональних даних для тестування

No: 2
Name: si_12_2_03
Type: list
Default: ["admin", "security_officer"]

Застосовуються методи для мiнiмiзацiї використання персональних даних для навчання

17.12.3. ВИДАЛЕННЯ IНФОРМАЦIЇ (SI-12(3))
Використовуються методи для знищення iнформацiї пiсля закiнчення термiну зберiгання.

No: 1
Name: si_12_3_01
Type: string
Default: nil

Використовуються методи для знищення iнформацiї пiсля закiнчення термiну зберiгання

No: 2
Name: si_12_3_02
Type: string
Default: nil

Використовуються методи для знищення iнформацiї пiсля закiнчення термiну зберiгання

No: 3
Name: si_12_3_03
Type: integer
Default: 30

Використовуються методи для стирання iнформацiї пiсля закiнчення перiоду зберiгання

17.13. ПЕРЕДБАЧУВАНЕ ЗАПОБIГАННЯ ЗБОЇВ
(SI-13)

a. Визначити середнiй час до збою (MTTF) для [Призначення: визначенi органiзацiєю компо-
ненти системи] в певних середовищах роботи.
b. Надати замiннi компоненти системи та засоби для замiни активних компонентiв резервними
компонентами вiдповiдно до [Призначення: визначенi органiзацiєю критерiї замiни].

No: 1
Name: si_13_odp_01
Type: integer
Default: 30

Визначенi компоненти системи, для яких необхiдно визначити середнiй час до збою (MTTF)

No: 2
Name: si_13_odp_02
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Type: list
Default: []

Визначенi критерiї замiни за середнiм часом напрацювання до збою (MTTF), якi будуть використовуватися для
замiни активних i резервних компонентiв; SI-13a. визначено середнiй час напрацювання до збою (MTTF) для
системних компонентiв у конкретних умовах експлуатацiї; SI-13b. передбаченi замiннi компоненти системи та
засоби замiни активних i резервних компонентiв вiдповiдно до критерiїв замiни середнього часу напрацювання
на вiдмову (MTTF)

17.13.1. ВIДПОВIДАЛЬНIСТЬ ЗА ПЕРЕДАЧУ ФУНКЦIЙ
КОМПОНЕНТIВ (SI-13(1))

Виводяться компоненти системи з експлуатацiї шляхом передачi обов’язкiв компонентiв на
запаснi компоненти не пiзнiше, нiж частка або вiдсоток середнього напрацювання на вiдмову.

No: 1
Name: si_13_1_01
Type: integer
Default: 30

Виводяться компоненти системи з експлуатацiї шляхом передачi обов’язкiв компонентiв на запаснi компоненти
не пiзнiше, нiж частка або вiдсоток середнього напрацювання на вiдмову

No: 2
Name: si_13_1_odp
Type: integer
Default: 30

Визначено частку або напрацювання до збою, вiдсоток середнього часу в межах якого обов’язки компонента
системи можуть бути переданi компоненту, що замiнює його

17.13.2. ТЕРМIН ВИКОНАННЯ ПРОЦЕСУ БЕЗ НАГЛЯДУ
(SI-13(2)) [Вилучено]

[Вилучено: включено до SI-7 (16)]

Немає параметрiв для цього контролю.

17.13.3. РУЧНА ПЕРЕДАЧА ФУНКЦIЙ КОМПОНЕНТIВ
(SI-13(3))

Iнiцiюються вручну передачi мiж активним та резервним компонентами системи, коли ви-
користання активного компонента досягає вiдсоток вiд середнього часу напрацювання до збою.

No: 1
Name: si_13_3_01
Type: integer
Default: 30

Iнiцiюються вручну передачi мiж активним та резервним компонентами системи, коли використання активного
компонента досягає вiдсоток вiд середнього часу напрацювання до збою

No: 2
Name: si_13_3_odp
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Type: integer
Default: 30

Визначено вiдсоток середнього часу напрацювання на вiдмову для передач, якi потрiбно iнiцiювати вручну

17.13.4. ВСТАНОВЛЕННЯ РЕЗЕРВНИХ КОМПОНЕНТIВ ТА
ОПОВIЩЕННЯ (SI-13(4))

Успiшно i прозоро встановлюються резервнi компоненти протягом часу, якщо виявлено збої у
роботi системних компонентiв.

No: 1
Name: si_13_4_a
Type: integer
Default: 30

Успiшно i прозоро встановлюються резервнi компоненти протягом часу, якщо виявлено збої у роботi системних
компонентiв

17.13.5. МОЖЛИВIСТЬ АВАРIЙНОГО ПЕРЕМИКАННЯ
(SI-13(5))

Можливiсть аварiйного перемикання (si-13(5)).

Немає параметрiв для цього контролю.

17.14. НЕСТIЙКIСТЬ (SI-14)
Реалiзувати нестiйкi [Призначення: визначенi органiзацiєю компоненти системи та служби],
якi iнiцiюються у вiдомих станах i завершуються [Вибiр (один або кiлька): пiсля закiнчення
сеансу використання; перiодично з [Призначення: визначена органiзацiєю частота]].

No: 1
Name: si_14_01
Type: string
Default: nil

Реалiзовано непостiйнi компоненти системи та сервiси, якi iнiцiюються у вiдомому станi

No: 2
Name: si_14_odp_01
Type: string
Default: nil

Визначенi непостiйнi компоненти системи та сервiси, якi необхiдно застосовувати

No: 3
Name: si_14_odp_02
Type: string
Default: "щорiчно"

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {по закiнченнi сеансу використання;
частота}
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No: 4
Name: si_14_odp_03
Type: integer
Default: 30

Визначено частоту завершення роботи непостiйних компонентiв i сервiсiв, якi iнiцiюються у вiдомому станi
(якщо вибрано)

17.14.1. ОНОВЛЕННЯ З НАДIЙНИХ ДЖЕРЕЛ (SI-14(1))
Програмне забезпечення та данi, що використовуються пiд час оновлення системних компо-
нентiв та служб, отриманi з довiрених джерел.

No: 1
Name: si_14_1_01
Type: integer
Default: 30

Програмне забезпечення та данi, що використовуються пiд час оновлення системних компонентiв та служб,
отриманi з довiрених джерел

No: 2
Name: si_14_1_odp
Type: string
Default: nil

Визначенi надiйнi джерела для отримання програмного забезпечення та даних для оновлення системних
компонентiв i служб

17.14.2. НЕСТIЙКА IНФОРМАЦIЯ (SI-14(2))
Видаляється iнформацiя, коли вона бiльше не потрiбна.

No: 1
Name: si_14_2_b
Type: string
Default: nil

Видаляється iнформацiя, коли вона бiльше не потрiбна

17.14.3. НЕСТIЙКI ПIДКЛЮЧЕННЯ (SI-14(3))
Встановлюються з’єднання з системою на вимогу.

No: 1
Name: si_14_3_01
Type: string
Default: nil

Встановлюються з’єднання з системою на вимогу

No: 2
Name: si_14_3_odp
Type: integer
Default: 30
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Вибрано одне з наступних ЗНАЧЕНЬ ПАРАМЕТРА: {завершення запиту; перiод невикористання}

17.15. ФIЛЬТРАЦIЯ ВИХIДНИХ ДАНИХ (SI-15)
Перевiряти iнформацiю, що виходить з [Призначення: визначенi органiзацiєю програмнi
продукти та/або застосунки], щоб переконатися, що iнформацiя вiдповiдає очiкуваному змiсту.

No: 1
Name: si_15_01
Type: string
Default: nil

Перевiряється iнформацiя, що виводиться з програмне забезпечення та/або додатки, щоб переконатися, що
iнформацiя вiдповiдає очiкуваному змiсту

No: 2
Name: si_15_odp
Type: string
Default: nil

Визначенi програми та/або додатки, виведення iнформацiї з яких потребує перевiрки

17.16. ЗАХИСТ ПАМ’ЯТI (SI-16)
Виконати [Призначення: визначенi органiзацiєю заходи безпеки] для захисту системної пам’ятi
вiд несанкцiонованого коду, що виконується.

No: 1
Name: si_16_01
Type: string
Default: nil

Реалiзовано контроль для захисту системної пам’ятi вiд несанкцiонованого виконання коду

No: 2
Name: si_16_odp
Type: string
Default: "автоматизований засiб монiторингу"

Визначено засоби контролю для захисту системної пам’ятi вiд несанкцiонованого виконання коду

17.17. ВIДМОВОСТIЙКI ПРОЦЕДУРИ (SI-17)
Виконати [Призначення: визначенi органiзацiєю вiдмовостiйкi процедури], коли настають
[Призначення: визначенi органiзацiєю умови виявлення несправностей].

No: 1
Name: si_17_01
Type: list
Default: []

Реалiзовано процедури захисту вiд збоїв при виникненнi перелiк умов збою. вiдмови, що вимагають

No: 2
Name: si_17_odp_01
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Type: string
Default: nil

Визначенi вiдмовостiйкi процедури, пов’язанi з умовами вiдмови

No: 3
Name: si_17_odp_02
Type: list
Default: []

Визначено перелiк умов вiдмовостiйких процедур

17.18. ОПЕРАЦIЇ ЗАБЕЗПЕЧЕННЯ ЯКОСТI ДАНИХ
(SI-18)

a. Перевiряти точнiсть, актуальнiсть, своєчаснiсть i повноту персональної iнформацiї протягом
її життєвого циклу [Завдання: частота, визначена органiзацiєю];
b. Виправляти або видаляти неточну або застарiлу персональну iнформацiю.

No: 1
Name: si_18_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначено перiодичнiсть перевiрки точностi персональну iнформацiю протягом життєвого циклу iнформацiї

No: 2
Name: si_18_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначено перiодичнiсть перевiрки актуальностi персональної iнформацiї протягом життєвого циклу iнформацiї

No: 3
Name: si_18_odp_03
Type: list
Default: ["admin", "security_officer"]

Визначено перiодичнiсть перевiрки актуальностi персональної iнформацiї протягом життєвого циклу iнформацiї

No: 4
Name: si_18_odp_04
Type: list
Default: ["admin", "security_officer"]

визначено перiодичнiсть перевiрки повноти персональної iнформацiї протягом життєвого циклу iнформацiї;

No: 5
Name: si_18_a_01
Type: string
Default: nil

перевiряється точнiсть персональної iнформацiї протягом життєвого циклу iнформацiї <SI-18_ODP[01] часто-
та>;

No: 6
Name: si_18_a_02
Type: string
Default: nil
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перевiряється актуальнiсть персональної iнформацiї протягом життєвого циклу iнформацiї <SI-18_ODP[02]
частота>;

No: 7
Name: si_18_a_03
Type: string
Default: nil

перевiряється своєчаснiсть персональної iнформацiї протягом життєвого циклу iнформацiї <SI-18_ODP[03]
частота>;

No: 8
Name: si_18_a_04
Type: string
Default: nil

перевiряється повнота персональної iнформацiї протягом життєвого циклу iнформацiї <SI-18_ODP[04] часто-
та>;

No: 9
Name: si_18_b
Type: string
Default: nil

потрiбно виправити або видалити неточну або застарiлу персональну iнформацiю.

17.18.1. АВТОМАТИЧНА ПIДТРИМКА (SI-18(1))
Використовуються автоматизованi механiзми для виправлення або видалення персональної
iнформацiї яка є неточною, застарiлою, неправильно визначеною щодо впливу або неправильно
деiдентифiкованою.

No: 1
Name: si_18_1_01
Type: list
Default: ["admin", "security_officer"]

Використовуються автоматизованi механiзми для виправлення або видалення персональної iнформацiї яка є
неточною, застарiлою, неправильно визначеною щодо впливу або неправильно деiдентифiкованою

No: 2
Name: si_18_1_odp
Type: list
Default: ["admin", "security_officer"]

Визначенi автоматизованi механiзми, якi використовуються для виправлення або видалення персональної
iнформацiї яка є неточною, застарiлою, неправильно визначеною щодо впливу або неправильно деiдентифiко-
ваною

17.18.2. ТЕГУВАННЯ ДАНИХ (SI-18(2))
Тегування даних (si-18(2)).

Немає параметрiв для цього контролю.
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17.18.3. ЗБИРАННЯ (SI-18(3))
Збирання (si-18(3)).

Немає параметрiв для цього контролю.

17.18.4. IНДИВIДУАЛЬНI ЗАПИТИ (SI-18(4))
Виправляється або видаляється персональну iнформацiя на вимогу осiб або їхнiх уповноваже-
них представникiв.

No: 1
Name: si_18_4_01
Type: list
Default: ["admin", "security_officer"]

Виправляється або видаляється персональну iнформацiя на вимогу осiб або їхнiх уповноважених представникiв.

17.18.5. ПОВIДОМЛЕННЯ ПРО ВИПРАВЛЕННЯ ЧИ
ВИДАЛЕННЯ (SI-18(5))

Одержувачi та фiзичнi особи повiдомляються про виправлення або видалення персональної
iнформацiї.

No: 1
Name: si_18_5_01
Type: list
Default: ["admin", "security_officer"]

Одержувачi та фiзичнi особи повiдомляються про виправлення або видалення персональної iнформацiї

No: 2
Name: si_18_5_odp
Type: list
Default: ["admin", "security_officer"]

Визначенi одержувачi персональних даних, якi повиннi бути повiдомленi про виправлення або видалення
персональних даних

17.19. ДЕIДЕНТИФIКАЦIЯ (SI-19)
a. Видалiть такi елементи персональних даних з наборiв даних: [Призначення: визначенi
органiзацiєю елементи персональних даних];
b. Оцiнiть [Призначення: деiдентифiкацiї. частота, визначена органiзацiєю] ефективнiсть

No: 1
Name: si_19_odp_02
Type: string
Default: "щорiчно"

Визначено частоту, з якою слiд оцiнювати ефективнiсть деiдентифiкацiї; SI-19a. вилучено елементи з наборiв
даних; SI-19b. оцiнюється ефективнiсть деiдентифiкацiї частота
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17.19.1. ЗБIР (SI-19(1))
Деiдентифiкується набiр даних пiсля збору шляхом вiдмови вiд збору персональної iнформацiї.

No: 1
Name: si_19_1_01
Type: list
Default: ["admin", "security_officer"]

Деiдентифiкується набiр даних пiсля збору шляхом вiдмови вiд збору персональної iнформацiї

17.19.2. АРХIВАЦIЯ (SI-19(2))
Заборонено архiвування елементiв персональної iнформацiї, якщо цi елементи в наборi даних
не будуть потрiбнi пiсля того, як набiр даних буде заархiвовано.

No: 1
Name: si_19_2_01
Type: list
Default: ["admin", "security_officer"]

Заборонено архiвування елементiв персональної iнформацiї, якщо цi елементи в наборi даних не будуть потрiбнi
пiсля того, як набiр даних буде заархiвовано

17.19.3. ВИДАЛЕННЯ (SI-19(3))
Видаляються елементи персональної iнформацiїз набору даних перед його оприлюдненням,
якщо цi елементи в наборi даних не повиннi бути частиною оприлюднення даних.

No: 1
Name: si_19_3_01
Type: list
Default: ["admin", "security_officer"]

Видаляються елементи персональної iнформацiїз набору даних перед його оприлюдненням, якщо цi елементи
в наборi даних не повиннi бути частиною оприлюднення даних

17.19.4. ВИДАЛЕННЯ, МАСКУВАННЯ, ШИФРУВАННЯ,
ХЕШУВАННЯ АБО ЗАМIНА ПРЯМИХ
IДЕНТИФIКАТОРIВ (SI-19(4))

Видалення, маскування, шифрування, хешування або замiна прямих iдентифiкаторiв (si-19(4)).

Немає параметрiв для цього контролю.

17.19.5. КОНТРОЛЬ СТАТИСТИЧНОГО РОЗКРИТТЯ (SI-19(5))
Не манiпулюють числовими даними так, щоб у результатах аналiзу не можна було iдентифi-
кувати жодну особу чи органiзацiю.
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No: 1
Name: si_19_5_01
Type: list
Default: ["admin", "security_officer"]

Не манiпулюють числовими даними так, щоб у результатах аналiзу не можна було iдентифiкувати жодну
особу чи органiзацiю

No: 2
Name: si_19_5_02
Type: list
Default: ["admin", "security_officer"]

Не манiпулюють таблицями непередбачених обставин таким чином, щоб у результатах аналiзу не можна було
iдентифiкувати жодну особу чи органiзацiю

No: 3
Name: si_19_5_03
Type: list
Default: ["admin", "security_officer"]

Не манiпулюють статистичними даними так, щоб за результатами аналiзу не можна було iдентифiкувати
жодну особу чи органiзацiю

17.19.6. ДИФЕРЕНЦIЙОВАНА КОНФIДЕНЦIЙНIСТЬ (SI-19(6))
Запобiгає розголошенню персональної iнформацiї, додавання недетермiнованого шуму до
результатiв математичних операцiй до того, як результати будуть повiдомленi.

No: 1
Name: si_19_6_01
Type: list
Default: ["admin", "security_officer"]

Запобiгає розголошенню персональної iнформацiї, додавання недетермiнованого шуму до результатiв матема-
тичних операцiй до того, як результати будуть повiдомленi

17.19.7. ПЕРЕВIРЕНЕ ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ (SI-19(7))
Виконується деiдентифiкацiя за допомогою перевiрених алгоритмiв.

No: 1
Name: si_19_7_01
Type: string
Default: "AES-256-GCM"

Виконується деiдентифiкацiя за допомогою перевiрених алгоритмiв

No: 2
Name: si_19_7_02
Type: string
Default: "AES-256-GCM"

Виконується деiдентифiкацiя за допомогою програмного забезпечення, яке пройшло валiдацiю для реалiзацiї
алгоритмiв
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17.19.8. МОТИВОВАНИЙ ПОРУШНИК (SI-19(8))
Виконується тест мотивованого зловмисника для деiдентифiкованого набору даних, щоб
визначити, чи залишаються iдентифiкованi данi або чи можна повторно iдентифiкувати деi-
дентифiкованi данi.

No: 1
Name: si_19_8_01
Type: string
Default: nil

Виконується тест мотивованого зловмисника для деiдентифiкованого набору даних, щоб визначити, чи зали-
шаються iдентифiкованi данi або чи можна повторно iдентифiкувати деiдентифiкованi данi

17.20. ПСУВАННЯ (SI-20)
Вбудуйте данi або можливостi в такi системи або системнi компоненти, щоб визначити, чи
данi органiзацiї були викраденi або неналежним чином видаленi з органiзацiї: [Призначення:
визначенi органiзацiєю системи або системнi компоненти].

No: 1
Name: si_20_01
Type: string
Default: nil

Вбудованi данi або можливостi в системи або компоненти системи, щоб визначити, чи були данi органiзацiї
викраденi або неналежним чином видаленi з органiзацiї

No: 2
Name: si_20_odp
Type: string
Default: nil

Визначенi системи або компоненти системи з даними або можливостями, що пiдлягають застосуванню

17.21. ОНОВЛЕННЯ IНФОРМАЦIЇ (SI-21)
Оновлюйте [Призначення: iнформацiя, визначена органiзацiєю] з [Призначення: частота,
визначена органiзацiєю] або згенеруйте iнформацiю за запитом i видалiть її, коли в нiй бiльше
не буде потреби.

No: 1
Name: si_21_01
Type: string
Default: "щорiчно"

Iнформацiя оновлюється частота або генерується на вимогу i видаляється, коли бiльше не потрiбна. з якими
потрiбно оновлювати

No: 2
Name: si_21_odp_01
Type: string
Default: nil

Визначена iнформацiя, яку потрiбно оновити
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No: 3
Name: si_21_odp_02
Type: integer
Default: 30

Визначенi частоти, iнформацiю

17.22. РIЗНОВИДИ IНФОРМАЦIЇ (SI-22)
a. Визначити наступнi альтернативнi джерела iнформацiї для [Завдання: основнi функцiї та
послуги, визначенi органiзацiєю]: [Завдання: альтернативнi, визначенi органiзацiєю джерела
iнформацiї];
b. Використовуйте альтернативне джерело iнформацiї для виконання основних функцiй або
послуг на [Призначення: визначенi органiзацiєю системи або системнi компоненти], коли
основне джерело iнформацiї пошкоджено або недоступне.

No: 1
Name: si_22_odp_01
Type: string
Default: nil

Визначенi альтернативнi джерела iнформацiї для основних функцiй та послуг

No: 2
Name: si_22_odp_02
Type: string
Default: nil

Визначенi основнi функцiї та послуги, якi потребують альтернативних джерел iнформацiї

No: 3
Name: si_22_odp_03
Type: string
Default: nil

Визначенi системи або компоненти системи, якi потребують альтернативного джерела iнформацiї для виконання
основних функцiй або послуг; SI-22a. визначенi альтернативнi джерела iнформацiї для основних функцiй та
послуг; SI-22b. використовується альтернативне джерело iнформацiї для виконання основних функцiй або
послуг у системах або компонентах системи, коли первинне джерело iнформацiї пошкоджене або недоступне

17.23. ФРАГМЕНТАЦIЯ IНФОРМАЦIЇ (SI-23)
Фрагментацiя iнформацiї.

No: 1
Name: si_23_odp_01
Type: string
Default: nil

Визначенi обставини, iнформацiї; якi вимагають фрагментацiї

No: 2
Name: si_23_odp_02
Type: string
Default: nil

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 555



2 червня 2026

Визначена iнформацiя, яка пiдлягає фрагментацiї

No: 3
Name: si_23_odp_03
Type: string
Default: nil

Визначенi системи або компоненти системи, мiж якими має бути розподiлена фрагментована iнформацiя; SI-23a.
за обставин, iнформацiя є фрагментованою; SI-23b. за обставин фрагментована iнформацiя розподiляється
мiж системами або компонентами системи

18. SR
Клас заходiв захисту SR — УПРАВЛIННЯ РИЗИКАМИ ЛАНЦЮГА

Опис Цей клас встановлює вимоги для виявлення та мiнiмiзацiї загроз, що виникають через
зовнiшнiх постачальникiв продуктiв та послуг.

Перелiк заходiв захисту Полiтика та процедури управлiння ризиками ланцюга постачання
(SR-1); План управлiння ризиками ланцюга постачання (SR-2); Створення команди постачання
(SR-2(1)); Контроль ланцюга постачання i процесiв (SR-3); Рiзнi бази постачання (SR-3(1));
Обмеження шкоди (SR-3(2)); Перенесення заходiв захисту управлiння ризиками ланцюга
постачання до субпiдрядникiв (SR-3(3)); Походження (SR-4); Iдентичнiсть (SR-4(1)); Унiкальна
iдентифiкацiя (SR-4(2)); Перевiрка на справжнiсть i вiдсутнiсть внесення змiн (SR-4(3));
Походження – перевiрка ланцюга цiлiсностi (SR-4(4)); Стратегiї придбання, iнструменти i
методи (SR-5); Належне постачання (SR-5(1)); Оцiнка перед вiдбором, прийняття, модифiкацiя
чи оновлення (SR-5(2)); Оцiнка постачальникiв (SR-6); Тестування та аналiз (SR-6(1)); Безпека
операцiй ланцюга постачання (SR-7); Повiдомлення про порушення ланцюга постачання (SR-8);
Захист вiд злому та виявлення (SR-9); Етапи чи системи розвитку життєвого циклу (SR-
9(1)); Перевiрка системи i компонентiв системи (SR-10); Автентичнiсть компоненту (SR-11);
Автентичнiсть компоненту (SR-11(1)); Утилiзацiя компоненту (SR-12).

18.1. ПОЛIТИКА ТА ПРОЦЕДУРИ УПРАВЛIННЯ
РИЗИКАМИ ЛАНЦЮГА ПОСТАЧАННЯ (SR-1)

a. Розробiть, задокументуйте та поширте [Призначення: персонал або ролi, визначенi органiза-
цiєю]:
1. [Вибiр (один або декiлька): Рiвень органiзацiї; Рiвень мiсiї/бiзнес-процесу; рiвень системи]
полiтика управлiння ризиками ланцюга постачання, яка: a) Розглядає мету, сферу дiяльностi,
ролi, вiдповiдальнiсть, зобов’язання керiвництва, координацiю мiж органiзацiйними пiдроз-
дiлами та вiдповiднiсть; b) Вiдповiдає чинним законам, виконавчим наказам, директивам,
положенням, полiтикам, стандартам i вказiвкам;
2. Процедури для сприяння впровадженню полiтики управлiння ризиками ланцюга постачання
та вiдповiдних засобiв контролю управлiння ризиками ланцюга постачання;
b. Призначити [Призначення: посадова особа, визначена органiзацiєю] для управлiння роз-
робкою, документуванням i розповсюдженням полiтики та процедур управлiння ризиками
ланцюга постачання;
c. Перегляньте та оновiть поточне управлiння ризиками ланцюга постачання:
1. Полiтика [Призначення: частота, визначена органiзацiєю] та наступне [Призначення: подiї,
визначенi органiзацiєю];
2. Процедури [Призначення: частота, визначена органiзацiєю] та наступнi [Призначення: подiї,
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визначенi органiзацiєю].

No: 1
Name: sr_1_odp_1
Type: string
Default: nil

SR-01_ODP[01] визначено персонал або ролi, на якi поширюється полiтика управлiння ризиками ланцюга
постачання,

No: 2
Name: sr_1_odp_2
Type: string
Default: nil

SR-01_ODP[02] визначено персонал або ролi, на якi поширюються процедури управлiння ризиками ланцюга
постачання,

No: 3
Name: sr_1_odp_3
Type: string
Default: nil

SR-01_ODP[03] вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї, рiвень
завдань/бiзнеспроцесу, рiвень системи},

No: 4
Name: sr_1_odp_4
Type: string
Default: nil

SR-01_ODP[04] визначена посадова особа, вiдповiдальна за розробку, документування та розповсюдження
полiтики та процедур управлiння ризиками ланцюга постачання,

No: 5
Name: sr_1_odp_5
Type: string
Default: nil

SR-01_ODP[05] визначена перiодичнiсть перегляду та оновлення поточної полiтики управлiння ризиками
ланцюга постачання,

No: 6
Name: sr_1_odp_6
Type: string
Default: nil

SR-01_ODP[06] є подiї, якi вимагають перегляду та оновлення поточної полiтики управлiння ризиками ланцюга
постачання,

No: 7
Name: sr_1_odp_7
Type: string
Default: nil

SR-01_ODP[07] визначена перiодичнiсть перегляду та оновлення поточної процедури управлiння ризиками
ланцюга постачання,

No: 8
Name: sr_1_odp_8
Type: string
Default: nil
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SR-01_ODP[08] визначенi подiї, якi вимагають перегляду та оновлення процедур управлiння ризиками ланцюга
постачання,

18.2. ПЛАН УПРАВЛIННЯ РИЗИКАМИ ЛАНЦЮГА
ПОСТАЧАННЯ (SR-2)

a. Розробiть план управлiння ризиками ланцюга постачання, пов’язаними з дослiдженнями та
розробкою, проектуванням, виробництвом, придбанням, доставкою, iнтеграцiєю, експлуатацiєю
та обслуговуванням, а також утилiзацiєю таких систем, компонентiв системи або послуг для
системи: [Призначення: системи, визначенi органiзацiєю, системнi компоненти або системнi
служби];
b. Перегляньте та оновiть план управлiння ризиками ланцюга постачання [Призначення:
частота, визначена органiзацiєю] або за потреби для усунення загроз;
c. Захистiть план управлiння ризиками ланцюга постачання вiд несанкцiонованого розголоше-
ння та модифiкацiї.

No: 1
Name: sr_2_odp_1
Type: string
Default: nil

SR-02_ODP[01] визначенi системи, компоненти системи або системнi послуги, для яких розробляється план
управлiння ризиками ланцюга постачання,

No: 2
Name: sr_2_odp_2
Type: string
Default: nil

SR-02_ODP[02] визначено перiодичнiсть перегляду та оновлення плану управлiння ризиками ланцюга постача-
ння,

18.2.1. СТВОРЕННЯ КОМАНДИ ПОСТАЧАННЯ (SR-2(1))
Створена команда з управлiння ризиками ланцюга постачання, що складається з персонал,
ролi та обов’язки для керiвництва та пiдтримки дiяльностi з управлiння ризиками ланцюга
постачання.

No: 1
Name: sr_2_1_01
Type: list
Default: ["admin", "security_officer"]

Створена команда з управлiння ризиками ланцюга постачання, що складається з персонал, ролi та обов’язки
для керiвництва та пiдтримки дiяльностi з управлiння ризиками ланцюга постачання

18.3. КОНТРОЛЬ ЛАНЦЮГА ПОСТАЧАННЯ I
ПРОЦЕСIВ (SR-3)

a. Встановлення процесу або процесiв для виявлення та усунення слабких мiсць або недолiкiв
в елементах i процесах ланцюга постачання [Призначення: визначена органiзацiєю система
або компонент системи] у координацiї з [Завдання: персонал ланцюга постачання, визначений
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органiзацiєю];
b. Використовуйте такi заходи захисту, щоб захистити систему, компонент системи або си-
стемну службу вiд ризикiв ланцюга постачання та обмежити шкоду чи наслiдки вiд подiй,
пов’язаних iз ланцюгом постачання: [Призначення: заходи захисту ланцюга постачання, ви-
значенi органiзацiєю];
c. Задокументуйте обранi та впровадженi процеси та заходи захисту ланцюгом постачання
у [Вибiр: плани безпеки та приватностi; план управлiння ризиками ланцюга постачання;
[Призначення: документ, визначений органiзацiєю]].

No: 1
Name: sr_3_odp_1
Type: string
Default: nil

SR-03_ODP[01] визначено систему або компонент системи, який потребує процесу або процесiв для виявлення
та усунення слабких мiсць або недолiкiв,

No: 2
Name: sr_3_odp_2
Type: string
Default: nil

SR-03_ODP[02] визначено персонал ланцюга поставок, з яким необхiдно координувати процес або процеси
виявлення та усунення слабких мiсць або недолiкiв в елементах i процесах ланцюга постачання,

No: 3
Name: sr_3_odp_3
Type: string
Default: nil

SR-03_ODP[03] визначенi засоби контролю ланцюга постачання, що застосовуються для захисту вiд ризикiв
ланцюга постачання для системи, системного компонента або системної послуги, а також для обмеження
шкоди або наслiдкiв вiд подiй, пов’язаних з ланцюгом постачання,

No: 4
Name: sr_3_odp_4
Type: string
Default: nil

SR-03_ODP[04] вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {плани безпеки та конфi-
денцiйностi, план управлiння ризиками ланцюга постачання, <SR- 03_ODP[05] документ>},

No: 5
Name: sr_3_odp_5
Type: string
Default: nil

SR-03_ODP[05] визначено документ, що iдентифiкує обранi та впровадженi процеси та засоби контролю
ланцюга постачання (якщо обрано),

18.3.1. РIЗНI БАЗИ ПОСТАЧАННЯ (SR-3(1))
Рiзнi бази постачання (sr-3(1)).

No: 1
Name: sr_3_1_odp_1
Type: string
Default: nil
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SR-03_ODP[01] визначено систему або компонент системи, який потребує процесу або процесiв для виявлення
та усунення слабких мiсць або недолiкiв,

No: 2
Name: sr_3_1_odp_2
Type: string
Default: nil

SR-03_ODP[02] визначено персонал ланцюга постачання, з яким необхiдно координувати процес або процеси
виявлення та усунення слабких мiсць або недолiкiв в елементах i процесах ланцюга поставок,

No: 3
Name: sr_3_1_odp_3
Type: string
Default: nil

SR-03_ODP[03] визначенi засоби контролю ланцюга постачання, що застосовуються для захисту вiд ризикiв
ланцюга постачання для системи, системного компонента або системної послуги, а також для обмеження
шкоди або наслiдкiв вiд подiй, пов’язаних з ланцюгом постачання,

No: 4
Name: sr_3_1_odp_4
Type: string
Default: nil

SR-03_ODP[04] вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {плани безпеки та конфi-
денцiйностi, план управлiння ризиками ланцюга постачання, <SR- 03_ODP[05] документ>},

No: 5
Name: sr_3_1_odp_5
Type: string
Default: nil

SR-03_ODP[05] визначено документ, що iдентифiкує обранi та впровадженi процеси та засоби контролю
ланцюга постачання (якщо обрано),

18.3.2. ОБМЕЖЕННЯ ШКОДИ (SR-3(2))
Обмеження шкоди (sr-3(2)).

No: 1
Name: sr_3_2_odp
Type: string
Default: nil

SR-03(02)_ODP визначенi засоби контролю для обмеження шкоди вiд потенцiйних супротивникiв ланцюга
постачання,

18.3.3. ПЕРЕНЕСЕННЯ ЗАХОДIВ ЗАХИСТУ УПРАВЛIННЯ
РИЗИКАМИ ЛАНЦЮГА ПОСТАЧАННЯ ДО
СУБПIДРЯДНИКIВ (SR-3(3))

Включенi засоби контролю, передбаченi в контрактах з основними пiдрядниками, також i в
контрактах з субпiдрядниками.

No: 1
Name: sr_3_3_01
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Type: string
Default: "автоматизований засiб монiторингу"

Включенi засоби контролю, передбаченi в контрактах з основними пiдрядниками, також i в контрактах з
субпiдрядниками

18.4. ПОХОДЖЕННЯ (SR-4)
Документуйте, вiдстежуйте та пiдтримуйте справжнє походження таких систем, компонен-
тiв системи i пов’язаних даних: [Призначення: системи, визначенi органiзацiєю, системнi
компоненти та пов’язанi данi].

No: 1
Name: sr_4_odp
Type: string
Default: nil

SR-04_ODP визначенi системи, компоненти системи та пов’язанi з ними данi, якi потребують достовiрного
походження,

18.4.1. IДЕНТИЧНIСТЬ (SR-4(1))
Iдентичнiсть (sr-4(1)).

No: 1
Name: sr_4_1_odp
Type: string
Default: nil

SR-04(01)_ODP визначенi елементи ланцюга постачання, процеси та персонал, пов’язанi з системами та
критично важливими компонентами системи, якi потребують унiкальної iдентифiкацiї,

18.4.2. УНIКАЛЬНА IДЕНТИФIКАЦIЯ (SR-4(2))
Унiкальна iдентифiкацiя (sr-4(2)).

No: 1
Name: sr_4_2_odp
Type: string
Default: nil

SR-04(02)_ODP визначенi системи та критичнi компоненти системи, якi потребують унiкальної iдентифiкацiї
для вiдстеження в ланцюгу постачання,

18.4.3. ПЕРЕВIРКА НА СПРАВЖНIСТЬ I ВIДСУТНIСТЬ
ВНЕСЕННЯ ЗМIН (SR-4(3))

Застосовуються засоби контролю для перевiрки того, що отримана система або компонент
системи є справжнiми.

No: 1
Name: sr_4_3_01
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Type: string
Default: "автоматизований засiб монiторингу"

Застосовуються засоби контролю для перевiрки того, що отримана система або компонент системи є справжнiми

No: 2
Name: sr_4_3_02
Type: string
Default: "автоматизований засiб монiторингу"

Застосовуються засоби контролю для перевiрки того, що отриману систему або компонент системи не було
змiнено

18.4.4. ПОХОДЖЕННЯ – ПЕРЕВIРКА ЛАНЦЮГА ЦIЛIСНОСТI
(SR-4(4))

Застосовуються засоби контролю для забезпечення цiлiсностi системи та її компонентiв.

No: 1
Name: sr_4_4_01
Type: string
Default: "автоматизований засiб монiторингу"

Застосовуються засоби контролю для забезпечення цiлiсностi системи та її компонентiв

No: 2
Name: sr_4_4_02
Type: string
Default: nil

Проводиться метод аналiзу для забезпечення цiлiсностi системи та компонентiв системи

18.5. СТРАТЕГIЇ ПРИДБАННЯ, IНСТРУМЕНТИ I
МЕТОДИ (SR-5)

Використовуйте наступнi стратегiї придбання, контрактнi iнструменти та методи закупiвель,
щоб захистити вiд ризикiв ланцюга постачання, визначити та пом’якшити їх: [Призначення:
визначенi органiзацiєю стратегiї придбання, контрактнi iнструменти та методи закупiвель].

No: 1
Name: sr_5_odp
Type: string
Default: nil

SR-05_ODP визначенi стратегiї закупiвель, контрактнi iнструменти та методи закупiвель для захисту, виявле-
ння та пом’якшення ризикiв ланцюга постачання,

18.5.1. НАЛЕЖНЕ ПОСТАЧАННЯ (SR-5(1))
Застосовуються засоби контролю для забезпечення адекватного постачання критично важли-
вих компонентiв системи.

No: 1
Name: sr_5_1_01
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Type: string
Default: "автоматизований засiб монiторингу"

Застосовуються засоби контролю для забезпечення адекватного постачання критично важливих компонентiв
системи

18.5.2. ОЦIНКА ПЕРЕД ВIДБОРОМ, ПРИЙНЯТТЯ,
МОДИФIКАЦIЯ ЧИ ОНОВЛЕННЯ (SR-5(2))

Оцiнюється система, компонент системи або послуги системи перед вiдбором.

No: 1
Name: sr_5_2_01
Type: string
Default: nil

Оцiнюється система, компонент системи або послуги системи перед вiдбором

No: 2
Name: sr_5_2_02
Type: string
Default: nil

Оцiнюється система, компонент системи або послуги системи перед прийняттям

No: 3
Name: sr_5_2_03
Type: string
Default: nil

Оцiнюється система, компонент системи або послуги системи перед модифiкацiєю

No: 4
Name: sr_5_2_04
Type: string
Default: nil

Оцiнюється система, компонент системи або послуги системи перед оновленням

18.6. ОЦIНКА ПОСТАЧАЛЬНИКIВ (SR-6)
Оцiнiть i перегляньте ризики ланцюга постачання, пов’язанi з постачальниками або пiдря-
дниками, системою, системним компонентом або системною послугою, яку вони надають
[Призначення: частота, визначена органiзацiєю].

No: 1
Name: sr_6_odp
Type: string
Default: nil

SR-06_ODP визначена перiодичнiсть оцiнки та аналiзу ризикiв, пов’язаних з ланцюгом постачання, що
стосуються постачальникiв або пiдрядникiв, а також систем, компонентiв системи або системних послуг, якi
вони надають,
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18.6.1. ТЕСТУВАННЯ ТА АНАЛIЗ (SR-6(1))
Тестування та аналiз (sr-6(1)).

Немає параметрiв для цього контролю.

18.7. БЕЗПЕКА ОПЕРАЦIЙ ЛАНЦЮГА
ПОСТАЧАННЯ (SR-7)

Використовуйте такi заходи захисту операцiйної безпеки (OPSEC), щоб захистити iнформацiю,
пов’язану з ланцюгом постачання для системи, системного компонента чи системної служби:
[Призначення: визначенi органiзацiєю заходи захисту операцiйної безпеки (OPSEC)].

No: 1
Name: sr_7_odp
Type: string
Default: nil

SR-07_ODP визначенi заходи захисту операцiйної безпеки (OPSEC) для захисту iнформацiї, пов’язаної з
ланцюжком поставок, для системи, системного компонента або системної служби,

18.8. ПОВIДОМЛЕННЯ ПРО ПОРУШЕННЯ
ЛАНЦЮГА ПОСТАЧАННЯ (SR-8)

Затвердити угоди та процедури з суб’єктами, залученими до ланцюга постачання для системи,
системного компонента або системної послуги для [Вибiр (одного або кiлькох): повiдомлен-
ня про порушення ланцюга постачання; результати оцiнювання або аудитiв; [Призначення:
iнформацiя, визначена органiзацiєю]].

No: 1
Name: sr_8_odp_1
Type: string
Default: nil

SR-08_ODP[01] вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {повiдомлення про поруше-
ння ланцюга постачання, <SR-08_ODP[02] результати оцiнок або аудитiв>},

No: 2
Name: sr_8_odp_2
Type: string
Default: nil

SR-08_ODP[02] визначена iнформацiя, для якої необхiдно встановити угоди та процедури (якщо вибрано),

18.9. ЗАХИСТ ВIД ЗЛОМУ ТА ВИЯВЛЕННЯ (SR-9)
Впровадити програму захисту вiд несанкцiонованого доступу для системи, системного компо-
нента або системної служби.
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No: 1
Name: sr_9_01
Type: string
Default: nil

Реалiзована програма захисту вiд несанкцiонованого доступу для системи, компонента системи або системної
служби

18.9.1. ЕТАПИ ЧИ СИСТЕМИ РОЗВИТКУ ЖИТТЄВОГО
ЦИКЛУ (SR-9(1))

Застосовуються технологiї, iнструменти та методи захисту вiд втручання протягом усього
життєвого циклу розробки системи.

No: 1
Name: sr_9_1_01
Type: string
Default: nil

Застосовуються технологiї, iнструменти та методи захисту вiд втручання протягом усього життєвого циклу
розробки системи

18.10. ПЕРЕВIРКА СИСТЕМИ I КОМПОНЕНТIВ
СИСТЕМИ (SR-10)

Перевiрте наступнi системи або системнi компоненти [Вибiр (один або бiльше): випадковим
чином обраних; на [Призначення: частота, визначена органiзацiєю], пiсля [Призначення: ви-
значенi органiзацiєю ознаки необхiдностi перевiрки]] для виявлення втручання: [Призначення:
визначенi органiзацiєю системи або компоненти системи].

No: 1
Name: sr_10_odp_1
Type: string
Default: nil

SR-10_ODP[01] визначенi системи або компоненти системи, якi

No: 2
Name: sr_10_odp_2
Type: string
Default: nil

SR-10_ODP[02] вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРА: {випадково, з частотою
<SR-10_ODP[03], за наявностi <SR-10_ODP[04] вказiвок на необхiднiсть перевiрки>},

No: 3
Name: sr_10_odp_3
Type: string
Default: nil

SR-10_ODP[03] визначена перiодичнiсть проведення перевiрок систем або компонентiв системи (якщо вибрано),

No: 4
Name: sr_10_odp_4
Type: string
Default: nil
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SR-10_ODP[04] визначенi ознаки необхiдностi перевiрки систем або компонентiв системи (якщо вони були
обранi),

18.11. АВТЕНТИЧНIСТЬ КОМПОНЕНТУ (SR-11)
a. Розробити та впровадити полiтику та процедури боротьби з пiдробками, якi включають
засоби для виявлення та запобiгання потраплянню пiдроблених компонентiв у систему;
b. Повiдомляти про пiдробленi системнi компоненти [Вибiр (один або кiлька): джерело пiд-
робленого компонента; [Призначення: зовнiшнi звiтнi органiзацiї, визначенi органiзацiєю];
[Призначення: персонал або ролi, визначенi органiзацiєю]].

No: 1
Name: sr_11_odp_1
Type: string
Default: nil

SR-11_ODP[01] вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРА: {джерело пiдробленого
компонента, <SR- 11_ODP[02] зовнiшнi пiдзвiтнi органiзацiї>, <SR- 11_ODP[03] персонал або ролi>},

No: 2
Name: sr_11_odp_2
Type: string
Default: nil

SR-11_ODP[02] визначенi зовнiшнi пiдзвiтнi органiзацiї, яким слiд повiдомляти про пiдробленi компоненти
системи (якщо вони були обранi),

No: 3
Name: sr_11_odp_3
Type: string
Default: nil

SR-11_ODP[03] визначено персонал або ролi, яким слiд повiдомляти про пiдробленi компоненти системи (якщо
визначено),

18.11.1. АВТЕНТИЧНIСТЬ КОМПОНЕНТУ (SR-11(1))
Автентичнiсть компоненту (sr-11(1)).

No: 1
Name: sr_11_1_odp
Type: string
Default: nil

SR-11(01)_ODP визначено персонал або ролi, якi потребують пiдготовки для виявлення пiдроблених компо-
нентiв системи (включаючи апаратне, програмне та мiкропрограмне забезпечення),

18.12. УТИЛIЗАЦIЯ КОМПОНЕНТУ (SR-12)
Утилiзуйте [Призначення: визначенi органiзацiєю данi, документацiя, iнструменти або системнi
компоненти] за допомогою таких прийомiв i методiв: [Призначення: визначенi органiзацiєю
прийоми та методи].
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No: 1
Name: sr_12_odp_1
Type: string
Default: nil

SR-12_ODP[01] визначенi данi, документацiя, iнструменти або компоненти системи, якi пiдлягають утилiзацiї,

No: 2
Name: sr_12_odp_2
Type: string
Default: nil

SR-12_ODP[02] визначенi методи та способи утилiзацiї даних, документацiї, iнструментiв або компонентiв
системи,

No: 3
Name: sr_12_01
Type: string
Default: nil

SR-12 утилiзуються <SR-12_ODP[01] данi, документацiя, iнструменти або компоненти системи> з використан-
ням <SR-12_ODP[02] прийомiв i методiв>.

19. PM
Клас заходiв захисту PM — МЕНЕДЖМЕНТ IНФОРМАЦIЙНОЇ БЕЗПЕКИ

Опис Цей клас визначає загальноорганiзацiйнi заходи для ефективного управлiння програ-
мами iнформацiйної безпеки та приватностi на рiвнi всього пiдприємства.

Перелiк заходiв захисту Ролi програми iнформацiйної безпеки (PM-2); Ресурси забезпечення
iнформацiйної безпеки та приватностi (PM-3); Iнвентаризацiя системи (PM-5); Архiтектура
пiдприємства (PM-7); Розвантаження (PM-7(1)); План захисту критичної iнфраструктури (PM-
8); Стратегiя управлiння ризиками (PM-9); Процес авторизацiї (PM-10); Визначення завдань та
процесiв (PM-11); Програма iнсайдерської загрози (PM-12); Безпека та приватнiсть працiвникiв
(PM-13); Тестування, навчання та монiторинг (PM-14); Контакти з групами та асоцiацiями з
питань безпеки iнформацiї та приватностi (PM-15); Програма iнформування про загрози (PM-
16); Програма iнформування про загрози (PM-16(1)); Захист публiчної iнформацiї у зовнiшнiх
системах (PM-17); ПРОГРАМА (КОНЦЕПЦIЯ) ЗАБЕЗПЕЧЕННЯ ПРИВАТНОСТI (PM-18);
Керiвнi ролi програми приватностi (PM-19); Система записiв програми приватностi (PM-20);
Розширене тестування (PM-20(1)); Облiк розкриття персональних даних (PM-21); Управлiння
якiстю персональних даних (PM-22); Орган управлiння персональними даними (PM-23);
Орган з питань цiлiсностi даних (PM-24); Мiнiмiзацiя кiлькостi персональних даних, що
використовуються пiд час тестування, навчання та дослiджень (PM-25); Управлiння скаргами
(PM-26); Звiтнiсть з питань забезпечення приватностi (PM-27); Оцiнка ризикiв (PM-28); Ролi
керiвникiв програми управлiння ризиками (PM-29); План управлiння ризиками ланцюга
постачання (PM-30); Товарiв або товарiв, необхiдних для виконання мiсiї (PM-30(1)); План
безперервного монiторингу (PM-31); Призначення (PM-32).
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19.1. РОЛI ПРОГРАМИ IНФОРМАЦIЙНОЇ БЕЗПЕКИ
(PM-2)

Призначити старшу посадову особу служби iнформацiйної безпеки, яка надiлена вiдповiдними
завданнями та ресурсами для здiйснення координацiї, розробки, впровадження та пiдтримки
програми (концепцiї) iнформацiйної безпеки.

No: 1
Name: pm_2_01
Type: list
Default: ["admin", "security_officer"]

Призначено старшу посадову особу з питань iнформацiйної безпеки в установi

No: 2
Name: pm_2_02
Type: list
Default: ["admin", "security_officer"]

Надано посадовiй особi з iнформацiйної безпеки вiдомства повноваження та ресурси для координацiї загально-
органiзацiйної програми (концепцiї) з iнформацiйної безпеки

No: 3
Name: pm_2_03
Type: list
Default: ["admin", "security_officer"]

Має старша посадова особа з питань iнформацiйної безпеки вiдомства мiсiю та ресурси для розробки загально-
органiзацiйної програми iнформацiйної безпеки

No: 4
Name: pm_2_04
Type: list
Default: ["admin", "security_officer"]

Забезпечено старшу посадову особу з iнформацiйної безпеки вiдомства необхiдним та ресурсами для впрова-
дження загальноорганiзацiйної програми iнформацiйної безпеки

No: 5
Name: pm_2_05
Type: list
Default: ["admin", "security_officer"]

Забезпечено старшу посадову особу з iнформацiйної безпеки вiдомства необхiдним та ресурсами для пiдтримки
загальноорганiзацiйної програми (концепцiї) з iнформацiйної безпеки

19.2. РЕСУРСИ ЗАБЕЗПЕЧЕННЯ IНФОРМАЦIЙНОЇ
БЕЗПЕКИ ТА ПРИВАТНОСТI (PM-3)

Включенi ресурси, необхiднi для реалiзацiї програми (концепцiї) з iнформацiйної безпеки, до
капiтального планування та iнвестицiйних запитiв, а всi винятки задокументованi.

No: 1
Name: pm_03a_01
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Type: string
Default: nil

включенi ресурси, необхiднi для реалiзацiї програми (концепцiї) з iнформацiйної безпеки, до капiтального
планування та iнвестицiйних запитiв, а всi винятки задокументованi

No: 2
Name: pm_03a_02
Type: string
Default: nil

включенi ресурси, необхiднi для реалiзацiї програми забезпечення конфiденцiйностi, в капiтальне планування
та iнвестицiйнi запити, а всi винятки задокументованi

No: 3
Name: pm_03b_01
Type: string
Default: nil

пiдготовлена документацiя, необхiдна для врахування програми (концепцiї) з iнформацiйної безпеки в капi-
тальному плануваннi та iнвестицiйних запитах, вiдповiдно до чинних законiв, виконавчих наказiв, директив,
полiтик, положень, стандартiв

No: 4
Name: pm_03b_02
Type: string
Default: nil

пiдготовлена документацiя, необхiдна для врахування програми конфiденцiйностi в капiтальному плануваннi
та iнвестицiйних запитах, вiдповiдно до чинних законiв, виконавчих наказiв, директиви, полiтик, нормативних
актiв, стандартiв

No: 5
Name: pm_03c_01
Type: string
Default: nil

видiляються ресурси на iнформацiйну безпеку вiдповiдно до запланованих витрат

No: 6
Name: pm_03c_02
Type: string
Default: nil

видiляються ресурси на забезпечення конфiденцiйностi вiдповiдно до запланованих витрат

19.3. IНВЕНТАРИЗАЦIЯ СИСТЕМИ (PM-5)
Розробити, вiдстежувати та звiтувати про результати вимiрювань показникiв продуктивностi
забезпечення безпеки iнформацiї та приватностi.

No: 1
Name: pm_5_01
Type: list
Default: []

Розроблено перелiк систем органiзацї

No: 2
Name: pm_5_02
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Type: list
Default: []

Оновлюється frequency>. перелiк оновлення систем перелiку органiзацiї систем <PM-05_ODP

No: 3
Name: pm_5_odp
Type: string
Default: "щорiчно"

Визначена перiодичнiсть органiзацї

19.4. АРХIТЕКТУРА ПIДПРИЄМСТВА (PM-7)
Визначити завдання iнформацiйної безпеки та приватностi при розробцi документуваннi та
оновленнi плану захисту критичної iнфраструктури та ключових ресурсiв.

No: 1
Name: pm_7_01
Type: string
Default: nil

Розроблена архiтектура iнформацiйної безпеки; пiдприємства з урахуванням

No: 2
Name: pm_7_02
Type: string
Default: nil

Пiдтримується архiтектура iнформацiйної безпеки; пiдприємства з урахуванням

No: 3
Name: pm_7_03
Type: string
Default: nil

Розроблена архiтектура конфiденцiйностi; пiдприємства з урахуванням

No: 4
Name: pm_7_04
Type: string
Default: nil

Пiдтримується архiтектура конфiденцiйностi; пiдприємства з урахуванням

No: 5
Name: pm_7_05
Type: string
Default: nil

Розроблена архiтектура пiдприємства з урахуванням ризикiв для дiяльностi та активiв органiзацiї, окремих
осiб, iнших органiзацiй та держави в цiлому

No: 6
Name: pm_7_06
Type: string
Default: nil

Пiдтримується архiтектура пiдприємства з урахуванням ризикiв, що виникають в результатi цього для операцiй
та активiв органiзацiї, окремих осiб, iнших органiзацiй та держави.,
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19.4.1. РОЗВАНТАЖЕННЯ (PM-7(1))
<PM-07(01)_ODP несуттєвi функцiї або послуги> вивантажуються на iншi системи, компо-
ненти системи або зовнiшнього постачальника.

No: 1
Name: pm_07_01_odp
Type: string
Default: nil

визначенi несуттєвi функцiї або послуги, якi потрiбно розвантажити

No: 2
Name: pm_07_01
Type: string
Default: nil

<PM-07(01)_ODP несуттєвi функцiї або послуги> вивантажуються на iншi системи, компоненти системи або
зовнiшнього постачальника.

19.5. ПЛАН ЗАХИСТУ КРИТИЧНОЇ
IНФРАСТРУКТУРИ (PM-8)

Врахованi питання iнформацiйної безпеки при розробцi плану захисту критичної iнфрастру-
ктури та ключових ресурсiв.

No: 1
Name: pm_08_01
Type: string
Default: nil

врахованi питання iнформацiйної безпеки при розробцi плану захисту критичної iнфраструктури та ключових
ресурсiв

No: 2
Name: pm_08_02
Type: string
Default: nil

розглядаються питання iнформацiйної безпеки в документацiї плану захисту критичної iнфраструктури та
ключових ресурсiв

No: 3
Name: pm_08_03
Type: string
Default: nil

врахованi питання iнформацiйної безпеки в оновленому планi захисту критичної iнфраструктури та ключових
ресурсiв

No: 4
Name: pm_08_04
Type: string
Default: nil
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врахованi питання конфiденцiйностi при розробцi плану захисту критичної iнфраструктури та ключових
ресурсiв

No: 5
Name: pm_08_05
Type: string
Default: nil

розглядаються питання конфiденцiйностi в документацiї плану захисту критичної iнфраструктури та ключових
ресурсiв

No: 6
Name: pm_08_06
Type: string
Default: nil

врахованi питання конфiденцiйностi в оновленому планi захисту критичної iнфраструктури та ключових
ресурсiв.

19.6. СТРАТЕГIЯ УПРАВЛIННЯ РИЗИКАМИ (PM-9)
a. Розробити комплексну стратегiю управлiння:
1. ризиками безпеки для операцiй та активiв органiзацiї, фiзичних осiб, iнших органiзацiй i
держави, пов’язаних з експлуатацiєю та використанням систем органiзацiї;
2. ризиками приватностi для фiзичних осiб, якi можуть виникати внаслiдок збирання, обмiну,
зберiгання, передачi, використання та розпорядження персональними даними;
b. Реалiзувати стратегiю управлiння ризиками в масштабах органiзацiї.
c. Переглядати й оновлювати стратегiю управлiння ризиками [Призначення: з визначеною
органiзацiєю частотою] або, якщо потрiбно, у разi змiн в органiзацiї.

No: 1
Name: pm_09_odp
Type: string
Default: nil

визначено перiодичнiсть перегляду та оновлення стратегiї управлiння ризиками

No: 2
Name: pm_09a_01
Type: string
Default: nil

розроблена комплексна стратегiя управлiння ризиками безпеки для операцiй та активiв органiзацiї, окремих
осiб, iнших органiзацiй та держави, пов’язаних з експлуатацiєю та використанням органiзацiйних систем

No: 3
Name: pm_09a_02
Type: string
Default: nil

розроблена комплексна стратегiя управлiння ризиками для приватностi осiб, що виникають внаслiдок санкцiо-
нованої обробки iнформацiї, що iдентифiкує особу

No: 4
Name: pm_09b
Type: string
Default: nil

стратегiя управлiння ризиками послiдовно впроваджується в органiзацiї

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 572



2 червня 2026

No: 5
Name: pm_09c
Type: string
Default: nil

переглядається та оновлюється стратегiя управлiння ризиками <PM-09_ODP частота> або в мiру необхiдностi
у зв’язку з органiзацiйними змiнами.

19.7. ПРОЦЕС АВТОРИЗАЦIЇ (PM-10)
a. Управляти станом безпеки та приватностi iнформацiйних систем органiзацiї та середовищ,
у яких цi iнформацiйнi системи експлуатуються через процедури авторизацiї
b. Призначити окремих осiб для виконання певних ролей i обов’язкiв у рамках органiзацiйного
процесу управлiння ризиками.
c. Iнтегрувати процеси авторизацiї в загальноорганiзацiйну програму управлiння ризиками.

No: 1
Name: pm_10a_01
Type: string
Default: nil

управляється стан безпеки систем органiзацiї i середовищ, в яких цi системи працюють, за допомогою процесiв
авторизацiї

No: 2
Name: pm_10a_02
Type: string
Default: nil

управляється стан конфiденцiйностi органiзацiйних систем i середовищ, в яких цi системи працюють, за
допомогою процесiв авторизацiї

No: 3
Name: pm_10b
Type: string
Default: nil

призначенi особи для виконання конкретних ролей та обов’язкiв в рамках процесу управлiння органiзацiйними
ризиками

No: 4
Name: pm_10c
Type: string
Default: nil

iнтегрованi процеси авторизацiї програму управлiння ризиками. в загальноорганiзацiйну

19.8. ВИЗНАЧЕННЯ ЗАВДАНЬ ТА ПРОЦЕСIВ
(PM-11)

Створити програму розвитку та вдосконалення спецiалiстiв з питань безпеки та приватностi.

No: 1
Name: pm_11_odp
Type: string
Default: nil
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визначено перiодичнiсть перегляду завдань та бiзнеспроцесiв

No: 2
Name: pm_11a_01
Type: string
Default: nil

завдання та бiзнес-процеси органiзацiї визначенi з урахуванням iнформацiйної безпеки

No: 3
Name: pm_11a_02
Type: string
Default: nil

завдання та бiзнес-процеси органiзацiї визначенi з урахуванням права на приватнiсть

No: 4
Name: pm_11a_03
Type: string
Default: nil

завдання та бiзнес-процеси органiзацiї визначенi з урахуванням ризикiв для дiяльностi органiзацiї, її активiв,
окремих осiб, iнших органiзацiй та держави в цiлому

No: 5
Name: pm_11b_01
Type: string
Default: nil

визначенi потреби в захистi iнформацiї, що випливають з визначених завдань та бiзнес-процесiв

No: 6
Name: pm_11b_02
Type: string
Default: nil

визначенi потреби в обробцi персональних випливають з визначеної мiсiї та бiзнес-процесiв

No: 7
Name: pm_11c
Type: string
Default: nil

переглядаються завдання та бiзнес-процеси <PM-11_ODP частота>. даних, що

19.9. ПРОГРАМА IНСАЙДЕРСЬКОЇ ЗАГРОЗИ
(PM-12)

Впроваджено програму iнсайдерської (внутрiшньої) загрози, яка передбачає наявнiсть команди
з обробки iнцидентiв, пов’язаних з внутрiшньою дисциплiною.

No: 1
Name: pm_12
Type: string
Default: nil

впроваджено програму iнсайдерської (внутрiшньої) загрози, яка передбачає наявнiсть команди з обробки
iнцидентiв, пов’язаних з внутрiшньою дисциплiною.
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19.10. БЕЗПЕКА ТА ПРИВАТНIСТЬ ПРАЦIВНИКIВ
(PM-13)

Iснує програма розвитку та вдосконалення спецiалiстiв з питань безпеки.

No: 1
Name: pm_13_01
Type: string
Default: nil

iснує програма розвитку та вдосконалення спецiалiстiв з питань безпеки

No: 2
Name: pm_13_02
Type: string
Default: nil

створена програма розвитку та вдосконалення спецiалiстiв з питань приватностi.

19.11. ТЕСТУВАННЯ, НАВЧАННЯ ТА
МОНIТОРИНГ (PM-14)

Запровадити програму iнформування про загрози, яка мiстить можливостi спiльного обмiну
iнформацiєю мiж органiзацiями для аналiзу загроз.

No: 1
Name: pm_14a_01_01
Type: string
Default: nil

впроваджено процес, який забезпечує розробку планiв органiзацiї для проведення тестування, навчання та
монiторингу безпеки, пов’язаних з системами органiзацiї

No: 2
Name: pm_14a_01_02
Type: string
Default: nil

пiдтримується впроваджений процес, який гарантує, що плани органiзацiї щодо проведення тестування,
навчання та монiторингу безпеки, пов’язанi з системами органiзацiї

No: 3
Name: pm_14a_01_03
Type: string
Default: nil

впроваджено процес, який забезпечує розробку планiв органiзацiї для проведення тестування, навчання та
монiторингу конфiденцiйностi, пов’язаних з системами органiзацiї

No: 4
Name: pm_14a_01_04
Type: string
Default: nil

пiдтримуються впроваджений процес, який гарантує, що плани органiзацiї щодо проведення тестування,
навчання та монiторингу конфiденцiйностi, пов’язанi з системами органiзацiї
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No: 5
Name: pm_14a_02_01
Type: string
Default: nil

продовжує виконуватися впроваджений процес, який гарантує, що органiзацiйнi плани щодо проведення
тестування, навчання та монiторингу безпеки, пов’язанi з системами органiзацiї

No: 6
Name: pm_14a_02_02
Type: string
Default: nil

впроваджено процес, який гарантує, що органiзацiйнi плани щодо проведення тестування, навчання та
монiторингу конфiденцiйностi, пов’язанi з системами органiзацiї, продовжують виконуватися

No: 7
Name: pm_14b_01
Type: string
Default: nil

перевiряються плани атестацiї на вiдповiднiсть стратегiї управлiння ризиками органiзацiї

No: 8
Name: pm_14b_02
Type: string
Default: nil

переглядаються навчальнi плани на предмет вiдповiдностi стратегiї управлiння ризиками органiзацiї

No: 9
Name: pm_14b_03
Type: string
Default: nil

переглядаються плани монiторингу на предмет вiдповiдностi стратегiї управлiння ризиками органiзацiї

No: 10
Name: pm_14b_04
Type: string
Default: nil

перевiряються плани тестування на вiдповiднiсть загальноорганiзацiйним прiоритетам реагування на ризики

No: 11
Name: pm_14b_05
Type: string
Default: nil

переглядаються навчальнi плани на предмет вiдповiдностi загальноорганiзацiйним прiоритетам реагування на
ризики

No: 12
Name: pm_14b_06
Type: string
Default: nil

переглядаються плани монiторингу на предмет вiдповiдностi загальноорганiзацiйним прiоритетам реагування
на ризики.
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19.12. КОНТАКТИ З ГРУПАМИ ТА АСОЦIАЦIЯМИ З
ПИТАНЬ БЕЗПЕКИ IНФОРМАЦIЇ ТА
ПРИВАТНОСТI (PM-15)

Встановлено та iнституцiоналiзовано контакт з окремими групами та асоцiацiями у спiльнотi
безпеки для сприяння постiйному навчанню та тренiнгам з питань безпеки для персоналу
органiзацiї.

No: 1
Name: pm_15a_01
Type: string
Default: nil

встановлено та iнституцiоналiзовано контакт з окремими групами та асоцiацiями у спiльнотi безпеки для
сприяння постiйному навчанню та тренiнгам з питань безпеки для персоналу органiзацiї

No: 2
Name: pm_15a_02
Type: string
Default: nil

встановлено та iнституцiоналiзовано контакт з окремими групами та асоцiацiями в межах спiльноти з питань
приватностi, щоб сприяти постiйнiй освiтi та навчанню персоналу органiзацiї з питань приватностi

No: 3
Name: pm_15b_01
Type: string
Default: nil

встановленi та iнституцiоналiзованi контакти з окремими групами та асоцiацiями в рамках спiльноти безпеки
для пiдтримання актуальностi рекомендованих практик, методiв та технологiй безпеки

No: 4
Name: pm_15b_02
Type: string
Default: nil

встановленi та iнституцiоналiзованi контакти з окремими групами та асоцiацiями в межах спiльноти безпеки,
щоб бути в курсi рекомендованих практик, методiв i технологiй забезпечення конфiденцiйностi

No: 5
Name: pm_15c_01
Type: string
Default: nil

встановленi та iнституцiоналiзованi контакти з окремими групами та асоцiацiями всерединi безпекового
спiвтовариства для обмiну поточною iнформацiєю про безпеку, включаючи загрози, вразливостi та iнциденти

No: 6
Name: pm_15c_02
Type: string
Default: nil

встановлено та iнституцiоналiзовано контакт з окремими групами та асоцiацiями в межах спiльноти з питань
конфiденцiйностi для обмiну поточною iнформацiєю про конфiденцiйнiсть, зокрема про загрози, вразливостi
та iнциденти.
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19.13. ПРОГРАМА IНФОРМУВАННЯ ПРО ЗАГРОЗИ
(PM-16)

Впроваджена програма iнформування про загрози, яка передбачає можливiсть обмiну iнфор-
мацiєю мiж органiзацiями для розвiдки загроз.

No: 1
Name: pm_16
Type: string
Default: nil

впроваджена програма iнформування про загрози, яка передбачає можливiсть обмiну iнформацiєю мiж
органiзацiями для розвiдки загроз.

19.13.1. ПРОГРАМА IНФОРМУВАННЯ ПРО ЗАГРОЗИ
(PM-16(1))

Mechanisms are employed to maximize the effectiveness of sharing threat intelligence information.

No: 1
Name: pm_16_01
Type: string
Default: nil

automated mechanisms are employed to maximize the effectiveness of sharing threat intelligence information.

19.14. ЗАХИСТ ПУБЛIЧНОЇ IНФОРМАЦIЇ У
ЗОВНIШНIХ СИСТЕМАХ (PM-17)

a. Розробити полiтику та процедури для забезпечення того, щоб вимоги до захисту публiчної
(некласифiкованої) iнформацiї, яка обробляється, зберiгається або передається у зовнiшнiх
системах, здiйснювалися вiдповiдно до чинного законодавства.
b. Оновлювати полiтику та процедури [Призначення: з визначеною органiзацiєю частотою].

No: 1
Name: pm_17_odp_01
Type: string
Default: nil

визначена перiодичнiсть перегляду та оновлення полiтики

No: 2
Name: pm_17_odp_02
Type: string
Default: nil

визначено перiодичнiсть перегляду та оновлення процедур

No: 3
Name: pm_17a_01
Type: string
Default: nil
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розроблено полiтику, яка гарантує, що вимоги щодо захисту публiчної (некласифiкованої) iнформацiї, яка
обробляється, зберiгається або передається в зовнiшнiх системах, виконуються вiдповiдно до чинних законiв,
виконавчих наказiв, директив, полiтик, нормативних актiв та стандартiв

No: 4
Name: pm_17a_02
Type: string
Default: nil

встановленi процедури для забезпечення виконання вимог щодо захисту публiчної (некласифiкованої) iнфор-
мацiї, яка обробляється, зберiгається або передається в зовнiшнiх системах, вiдповiдно до чинних законiв,
наказiв, директив, полiтик, нормативно-правових актiв та стандартiв

No: 5
Name: pm_17b_01
Type: string
Default: nil

переглядається та оновлюється полiтика <PM-17_ODP[01] частота>

No: 6
Name: pm_17b_02
Type: string
Default: nil

переглядаються та оновлюються процедури <PM-17_ODP[02] частота>.

19.15. ПРОГРАМА (КОНЦЕПЦIЯ) ЗАБЕЗПЕЧЕННЯ
ПРИВАТНОСТI (PM-18)

a.
b. Розробити та поширити загальноорганiзацiйну програму (концепцiю) забезпечення прива-
тностi, яка:
1. мiстить опис структури програми забезпечення приватностi та ресурсiв, призначених для її
реалiзацiї;
2. мiстить огляд вимог до забезпечення приватностi й опис засобiв управлiння програмою
забезпечення приватностi та загальних заходiв захисту, встановлених або запланованих для
задоволення цих вимог;
3. визначає обов’язки посадової особи щодо приватностi, а також визначає обов’язки iнших
посадових осiб i персоналу з питань забезпечення приватностi;
4. описує зобов’язання керiвництва, стратегiчнi цiлi та завдання програми забезпечення при-
ватностi;
5. вiдображає координацiю мiж органiзацiйними структурами, вiдповiдальними за рiзнi аспе-
кти приватностi;
6. затверджена високопосадовцем, який є вiдповiдальним (та пiдзвiтним) за: управлiння ризи-
ками приватностi, що виникають при здiйсненнi операцiй органiзацiї (включно iз завданнями,
функцiями, iмiджем i репутацiєю); органiзацiйними активами, фiзичними особами, iншими
органiзацiями та країнами. Оновлювати програму [Призначення: за визначеною органiзацiєю
частотою], а також в разi змiн законодавства, змiн в органiзацiї i виявлення проблем в ходi
реалiзацiї програми або оцiнювання заходiв приватностi.

No: 1
Name: pm_18_odp
Type: string
Default: nil

визначена перiодичнiсть (концепцiї) приватностi; оновлення плану програми
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No: 2
Name: pm_18a_01
Type: string
Default: nil

розроблено загальноорганiзацiйний план програми (концепцiї) приватностi, який мiстить огляд програми
приватностi органiзацiї

No: 3
Name: pm_18a_01_01
Type: string
Default: nil

план програми (концепцiї) приватностi мiстить опис структури програми конфiденцiйностi

No: 4
Name: pm_18a_01_02
Type: string
Default: nil

план програми (концепцiї) приватностi мiстить опис ресурсiв, призначених для реалiзацiї програми конфiден-
цiйностi

No: 5
Name: pm_18a_02_01
Type: string
Default: nil

план програми (концепцiї) приватностi мiстить огляд вимог до програми конфiденцiйностi

No: 6
Name: pm_18a_02_02
Type: string
Default: nil

план програми (концепцiї) приватностi мiстить опис наявних або запланованих засобiв контролю для управлiння
програмою (концепцiєю) приватностi для виконання вимог програми

No: 7
Name: pm_18a_02_03
Type: string
Default: nil

план програми (концепцiї) приватностi мiстить опис загальних засобiв контролю, що дiють або запланованi
для виконання вимог програми конфiденцiйностi

No: 8
Name: pm_18a_03_01
Type: string
Default: nil

в планi програми (концепцiї) приватностi передбачена роль старшої посадової особи органiзацiї з питань
приватностi

No: 9
Name: pm_18a_03_02
Type: string
Default: nil

план програми (концепцiї) приватностi включає визначення та призначення ролей iнших посадових осiб i
спiвробiтникiв, вiдповiдальних за забезпечення приватностi, та їхнi обов’язки

No: 10
Name: pm_18a_04_01
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Type: string
Default: nil

план програми (концепцiї) приватностi описує зобов’язання керiвництва

No: 11
Name: pm_18a_04_02
Type: string
Default: nil

в планi програми (концепцiї) приватностi описано дотримання вимог

No: 12
Name: pm_18a_04_03
Type: string
Default: nil

план програми (концепцiя) приватностi описує стратегiчнi цiлi та завдання програми приватностi

No: 13
Name: pm_18a_05
Type: string
Default: nil

план програми (концепцiя) приватностi вiдображає координацiю мiж пiдроздiлами органiзацiї, вiдповiдальними
за рiзнi аспекти приватностi

No: 14
Name: pm_18a_06
Type: string
Default: nil

затверджено план програми (концепцiю) приватностi вищою посадовою особою, яка несе вiдповiдальнiсть i
пiдзвiтнiсть за ризики для приватностi, яких зазнають операцiї органiзацiї (включно з мiсiєю, функцiями,
iмiджем i репутацiєю), активи органiзацiї, окремi особи, iншi органiзацiї та держава

No: 15
Name: pm_18a_02
Type: string
Default: nil

поширюється план програми (концепцiя) приватностi

No: 16
Name: pm_18b_01
Type: string
Default: nil

оновлено план програми (концепцiю) приватностi <PM18_ODP частота>

No: 17
Name: pm_18b_02
Type: string
Default: nil

оновлюється план програми (концепцiя) приватностi вiдповiдно до змiн у державному законодавствi та полiтицi
щодо приватностi

No: 18
Name: pm_18b_03
Type: string
Default: nil

оновлюється план програми вiдповiдно до змiн в органiзацiї
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No: 19
Name: pm_18b_04
Type: string
Default: nil

оновлюється план програми (концепцiя) приватностi забезпечення приватностi для вирiшення проблем, вияв-
лених пiд час реалiзацiї плану або оцiнок контролю за дотриманням приватностi. (концепцiя) приватностi

19.16. КЕРIВНI РОЛI ПРОГРАМИ ПРИВАТНОСТI
(PM-19)

Призначити старшу посадову особу з питань забезпечення приватностi з повноваженнями,
завданням, пiдзвiтнiстю i ресурсами для координацiї, розробки та реалiзацiї вiдповiдних вимог
забезпечення приватностi й управлiння ризиками приватностi в рамках програми забезпечення
приватностi всiєї органiзацiї.

No: 1
Name: pm_19_01
Type: string
Default: nil

визначена перiодичнiсть приватностi; оновлення плану програми

No: 2
Name: pm_19_02
Type: string
Default: nil

розроблено загальноорганiзацiйний план програми приватностi, який мiстить огляд програми приватностi для
органiзацiї

No: 3
Name: pm_19_03
Type: string
Default: nil

мiстить план програми приватностi опис структури програми приватностi

No: 4
Name: pm_19_04
Type: string
Default: nil

мiстить план програми приватностi опис ресурсiв, призначених для реалiзацiї програми приватностi

No: 5
Name: pm_19_05
Type: string
Default: nil

мiстить план програми приватностi огляд вимог до програми приватностi
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19.17. СИСТЕМА ЗАПИСIВ ПРОГРАМИ
ПРИВАТНОСТI (PM-20)

пiдтримувати центральну вебсторiнку ресурсу на головному загальнодоступному вебсайтi ор-
ганiзацiї, яка слугує центральним джерелом iнформацiї про програму приватностi органiзацiї
та яка:
a. забезпечує доступ громадськостi до iнформацiї про дiяльнiсть щодо забезпечення прива-
тностi в органiзацiї та можливiсть комунiкацiї з уповноваженою посадовою особою з питань
забезпечення приватностi;
b. оприлюднює органiзацiйну полiтику забезпечення приватностi на вебсайтi органiзацiї або
iншим чином;
c. використовує публiчнi адреси електронної пошти та/або телефоннi лiнiї, щоб дати можли-
вiсть громадськостi надавати вiдгуки та/або направляти запитання щодо програми приватностi
в органiзацiї.

No: 1
Name: pm_20_01
Type: string
Default: nil

ведеться центральна вебсторiнка загальнодоступному вебсайтi органiзацiї; на головному

No: 2
Name: pm_20_02
Type: string
Default: nil

слугує вебсторiнка основним джерелом програму приватностi органiзацiї; iнформацiї про PM-20a.[01] забезпечує
вебсторiнка доступ громадськостi до iнформацiї про дiяльнiсть органiзацiї, пов’язану iз захистом приватностi

No: 3
Name: pm_20a_01
Type: string
Default: nil

ззабезпечує вебсторiнка доступ громадськостi до iнформацiї про дiяльнiсть органiзацiї, пов’язану iз захистом
приватностi

No: 4
Name: pm_20a_02
Type: string
Default: nil

забезпечує вебсторiнка можливiсть громадськостi спiлкуватися з вищим посадовцем органiзацiї з питань
приватностi

No: 5
Name: pm_20b_01
Type: string
Default: nil

забезпечує вебсторiнка публiчний доступ до iнформацiї органiзацiї щодо приватностi

No: 6
Name: pm_20b_02
Type: string
Default: nil

забезпечує вебсторiнка публiчний доступ до звiтiв про приватнiсть органiзацiї
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No: 7
Name: pm_20c
Type: string
Default: nil

є на веб-сторiнцi загальнодоступнi адреси електронної пошти та/або номери телефонiв, щоб громадськiсть
могла надавати зворотнiй зв’язок та/або направляти запитання до вiддiлiв з питань приватностi.

19.17.1. РОЗШИРЕНЕ ТЕСТУВАННЯ (PM-20(1))
Розробленi та розмiщенi полiтики приватностi на всiх зовнiшнiх веб-сайтах;.

No: 1
Name: pm_20_01_01
Type: string
Default: nil

розробленi та розмiщенi полiтики приватностi на всiх зовнiшнiх веб-сайтах;

No: 2
Name: pm_20_01_02
Type: string
Default: nil

розробленi та розмiщенi полiтики приватностi в усiх мобiльних додатках;

No: 3
Name: pm_20_01_03
Type: string
Default: nil

розробленi та розмiщенi полiтики приватностi на всiх iнших цифрових сервiсах;

No: 4
Name: pm_20_01_a_01
Type: string
Default: nil

полiтика приватностi написана простою мовою;

No: 5
Name: pm_20_01_a_02
Type: string
Default: nil

полiтика приватностi органiзована таким чином, щоб її було легко зрозумiти та орiєнтуватися в нiй;

No: 6
Name: pm_20_01_b_01
Type: string
Default: nil

надає полiтика приватностi iнформацiю, необхiдну громадськостi для прийняття поiнформованого рiшення
про те, чи взаємодiяти з органiзацiєю;

No: 7
Name: pm_20_01_b_02
Type: string
Default: nil

надає полiтика приватностi iнформацiю, необхiдну громадськостi для прийняття поiнформованого рiшення
про те, як взаємодiяти з органiзацiєю;
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No: 8
Name: pm_20_01_c_01
Type: string
Default: nil

оновлюється полiтика приватностi щоразу, коли органiзацiя вносить суттєвi змiни в описанi в нiй практики;

No: 9
Name: pm_20_01_c_02
Type: string
Default: nil

мiстить полiтика приватностi позначку часу/дати, щоб iнформувати громадськiсть про дату останнiх змiн.

19.18. ОБЛIК РОЗКРИТТЯ ПЕРСОНАЛЬНИХ
ДАНИХ (PM-21)

a. Забезпечити доступ громадськостi до iнформацiї iз забезпечення приватностi в органiзацiї та
можливiсть комунiкацiї з уповноваженою посадовою особою з питань забезпечення приватностi
щодо:
1. дати, характеру та мети кожного розкриття запису;
2. iменi та адреси особи або органiзацiї, щодо яких було зроблено розкриття даних.
b. Облiковувати та зберiгати випадки розкриття персональних даних протягом термiну дiї
запису або п’яти рокiв пiсля розкриття iнформацiї.
c. Здiйснювати облiк випадкiв розкриття персональних даних, доступних особi, зазначенiй у
записi за запитом.

No: 1
Name: pm_21a
Type: string
Default: nil

розроблений i ведеться персональних даних; точний облiк розкриття

No: 2
Name: pm_21a_01_01
Type: string
Default: nil

облiк включає дату кожного розкриття iнформацiї

No: 3
Name: pm_21a_01_02
Type: string
Default: nil

облiк вiдображає характер кожного розкриття iнформацiї

No: 4
Name: pm_21a_01_03
Type: string
Default: nil

вiдображає звiтнiсть мету кожного розкриття iнформацiї

No: 5
Name: pm_21a_02_01
Type: string
Default: nil
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мiстить звiтнiсть iм’я особи або органiзацiї, в якiй було зроблено розкриття

No: 6
Name: pm_21a_02_02
Type: string
Default: nil

мiстить звiтнiсть адресу або iншу контактну iнформацiю особи чи органiзацiї, якою було здiйснено розкриття

No: 7
Name: pm_21b
Type: string
Default: nil

зберiгається облiк розкриттiв протягом усього перiоду зберiгання iнформацiї, що iдентифiкує особу, або
протягом п’яти рокiв пiсля розкриття, залежно вiд того, який з цих термiнiв довший

No: 8
Name: pm_21c
Type: string
Default: nil

надається облiк розкриття персональних даних особи, якої стосується iнформацiя.

19.19. УПРАВЛIННЯ ЯКIСТЮ ПЕРСОНАЛЬНИХ
ДАНИХ (PM-22)

Розробити та задокументувати загальноорганiзацiйну полiтику та процедури, якi довзолять:
a. Проводити огляд точностi, актуальностi, своєчасностi та повноти персональних даних
протягом їх життєвого циклу;
b. Коригувати або видаляти неточну або застарiлу iнформацiю;
c. Iнформувати осiб або iншi вiдповiднi органiзацiї про внесення змiн або видалення персо-
нальної iнформацiї;
d. Оскаржувати вiдмови на запити щодо коригування чи видалення.

No: 1
Name: pm_22_01
Type: string
Default: nil

розробленi та задокументованi загальноорганiзацiйнi полiтики управлiння якiстю персональних даних

No: 2
Name: pm_22_02
Type: string
Default: nil

розробленi та задокументованi загальноорганiзацiйнi процедури управлiння якiстю персональних даних

No: 3
Name: pm_22a_01
Type: string
Default: nil

передбачено в полiтицi перевiрку точностi iнформацiї, що iдентифiкує особу, протягом усього життєвого циклу
iнформацiї

No: 4
Name: pm_22a_02
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Type: string
Default: nil

передбачено в полiтицi перегляд актуальностi iнформацiї, що iдентифiкує особу, протягом життєвого циклу
iнформацiї

No: 5
Name: pm_22a_03
Type: string
Default: nil

передбачено в полiтицi перевiрку своєчасностi iнформацiї, що iдентифiкує особу, протягом усього життєвого
циклу iнформацiї

No: 6
Name: pm_22a_04
Type: string
Default: nil

передбачено в полiтицi перевiрку повноти iнформацiї, що iдентифiкує особу, протягом життєвого циклу
iнформацiї

No: 7
Name: pm_22a_05
Type: string
Default: nil

передбачено в процедурах перевiрку точностi iнформацiї, що iдентифiкує особу, протягом усього життєвого
циклу iнформацiї

No: 8
Name: pm_22a_06
Type: string
Default: nil

передбачено в процедурах перегляд актуальностi iнформацiї, що iдентифiкує особу, протягом усього життєвого
циклу iнформацiї

No: 9
Name: pm_22a_07
Type: string
Default: nil

процедури передбачають перевiрку своєчасностi iнформацiї, що iдентифiкує особу, протягом усього життєвого
циклу iнформацiї

No: 10
Name: pm_22a_08
Type: string
Default: nil

передбачено в процедурах перевiрку повноти iнформацiї, що iдентифiкує особу, протягом життєвого циклу
iнформацiї

No: 11
Name: pm_22b_01
Type: string
Default: nil

передбачено в полiтицi виправлення або видалення неточної або застарiлої персональної iнформацiї, що
iдентифiкує особу

No: 12
Name: pm_22b_02
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Type: string
Default: nil

передбачено в процедурах виправлення або видалення неточної або застарiлої персональної iнформацiї

No: 13
Name: pm_22c_01
Type: string
Default: nil

передбачено в полiтицi розсилання повiдомлень про виправлену або видалену персональну iнформацiю фiзичним
особам або iншим вiдповiдним суб’єктам

No: 14
Name: pm_22c_02
Type: string
Default: nil

передбачено в процедурах повiдомлення про виправлення або видалення персональних даних фiзичним особам
або iншим вiдповiдним суб’єктам

No: 15
Name: pm_22d_01
Type: string
Default: nil

передбачено в полiтицi оскарження негативних рiшень щодо запитiв на виправлення або видалення

No: 16
Name: pm_22d_02
Type: string
Default: nil

передбаченi процедури оскарження негативних рiшень щодо запитiв на виправлення або видалення.

19.20. ОРГАН УПРАВЛIННЯ ПЕРСОНАЛЬНИМИ
ДАНИМИ (PM-23)

створити орган управлiння персональними даними, на якого покладено [Призначення: визна-
ченi органiзацiєю функцiї] та виконання [Призначення: визначенi органiзацiєю обов’язки].

No: 1
Name: pm_23_odp_01
Type: string
Default: nil

визначенi ролi органу управлiння персональними даними

No: 2
Name: pm_23_odp_02
Type: string
Default: nil

визначенi обов’язки органу управлiння персональними даними

No: 3
Name: pm_23
Type: string
Default: nil
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створено орган управлiння даними, що складається з <PM23_ODP[01] ролей> з <PM-23_ODP[02] обов’язками>.

19.21. ОРГАН З ПИТАНЬ ЦIЛIСНОСТI ДАНИХ
(PM-24)

Створити орган з питань цiлiсностi даних для здiйснення:
a. Розгляду пропозицiй щодо проведення вiдповiдної програми або участi у нiй.
b. Проведення огляду усiх поточних програм, в яких бере участь органiзацiя.

No: 1
Name: pm_24
Type: string
Default: nil

створено орган з питань цiлiсностi даних

No: 2
Name: pm_24a
Type: string
Default: nil

розглядає орган з питань цiлiсностi даних пропозицiї щодо проведення або участi у вiдповiднiй програмi

No: 3
Name: pm_24b
Type: string
Default: nil

проводить орган з питань цiлiсностi даних щорiчну перевiрку всiх програм спiвставлення, в яких агентство
брало участь.

19.22. МIНIМIЗАЦIЯ КIЛЬКОСТI ПЕРСОНАЛЬНИХ
ДАНИХ, ЩО ВИКОРИСТОВУЮТЬСЯ ПIД
ЧАС ТЕСТУВАННЯ, НАВЧАННЯ ТА
ДОСЛIДЖЕНЬ (PM-25)

a. Розробити та впровадити полiтики та процедури, спрямованi на врегулювання питань
використання персональних даних для внутрiшнього тестування, навчання та дослiджень.
b. Вжити заходи щодо обмеження або зведення до мiнiмуму кiлькостi персональних даних,
якi використовуються для внутрiшнього тестування, навчання та дослiджень.
c. Надавати дозвiл на використання персональних даних, коли така iнформацiя вимагається
для внутрiшнього тестування, навчання i дослiджень.
d. Здiйснювати огляд та оновлення полiтик та процедур, спрямованих на врегулювання питань
використання персональних даних для внутрiшнього тестування, навчання та дослiджень
[Призначення: з визначеною органiзацiєю частотою].

No: 1
Name: pm_25_odp_01
Type: string
Default: nil
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визначено перiодичнiсть перегляду полiтик, якi стосуються використання персональних даних для внутрiшнього
тестування, навчання та дослiджень

No: 2
Name: pm_25_odp_02
Type: string
Default: nil

визначено перiодичнiсть оновлення полiтик, якi стосуються використання персональних даних для внутрiшнього
тестування, навчання та дослiджень

No: 3
Name: pm_25_odp_03
Type: string
Default: nil

визначено перiодичнiсть перегляду процедур, якi стосуються використання персональних даних для внутрi-
шнього тестування, навчання та дослiджень

No: 4
Name: pm_25_odp_04
Type: string
Default: nil

визначено перiодичнiсть оновлення процедур, якi стосуються використання персональних даних для внутрi-
шнього тестування, навчання та дослiджень

No: 5
Name: pm_25a_01
Type: string
Default: nil

розробленi та задокументованi полiтики, якi регулюють використання персональних даних для внутрiшнього
тестування

No: 6
Name: pm_25a_02
Type: string
Default: nil

розробленi та задокументованi полiтики, якi стосуються використання персональних даних для внутрiшнього
навчання

No: 7
Name: pm_25a_03
Type: string
Default: nil

розробленi та задокументованi полiтики, якi регулюють використання персональних даних для внутрiшнiх
дослiджень

No: 8
Name: pm_25a_04
Type: string
Default: nil

розробленi та задокументованi процедури, якi стосуються використання персональних даних для внутрiшнього
тестування

No: 9
Name: pm_25a_05
Type: string
Default: nil
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розробленi та задокументованi процедури, якi стосуються використання персональних даних для внутрiшнього
навчання; PM-25a.[06] розробленi та задокументованi процедури, якi стосуються використання персональних
даних для внутрiшнiх дослiджень

No: 10
Name: pm_25a_07
Type: string
Default: nil

впроваджено полiтику, яка регулює використання персональних даних для внутрiшнього тестування

No: 11
Name: pm_25a_08
Type: string
Default: nil

впроваджуються полiтики, якi стосуються використання персональних даних для навчання

No: 12
Name: pm_25a_09
Type: string
Default: nil

впроваджуються полiтики, якi стосуються використання персональної iнформацiї для дослiджень

No: 13
Name: pm_25a_10
Type: string
Default: nil

впровадженi процедури, якi стосуються використання персональних даних для внутрiшнього тестування

No: 14
Name: pm_25a_11
Type: string
Default: nil

впровадженi процедури, якi стосуються використання персональної iнформацiї для навчання

No: 15
Name: pm_25a_12
Type: string
Default: nil

впровадженi процедури, якi стосуються використання особистої iнформацiї для дослiджень

No: 16
Name: pm_25b_01
Type: string
Default: nil

обмежено або зведено до мiнiмуму кiлькiсть персональних даних, що використовуються для цiлей внутрiшнього
тестування

No: 17
Name: pm_25b_02
Type: string
Default: nil

обмежено або зведено до мiнiмуму обсяг iнформацiї, що iдентифiкує особу, яка використовується для внутрiшнiх
навчальних цiлей

No: 18
Name: pm_25b_03
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Type: string
Default: nil

обмежено або зведено до мiнiмуму обсяг персональних даних, що використовуються для внутрiшнiх дослiджень

No: 19
Name: pm_25c_01
Type: string
Default: nil

дозволено використання внутрiшнього тестування; персональних даних для

No: 20
Name: pm_25c_02
Type: string
Default: nil

дозволено використання внутрiшнього навчання; персональних даних для

No: 21
Name: pm_25c_03
Type: string
Default: nil

дозволено необхiдне використання персональних даних для внутрiшнiх дослiджень

No: 22
Name: pm_25d_01
Type: string
Default: nil

переглядаються полiтики <PM-25_ODP[01] частота>

No: 23
Name: pm_25d_02
Type: string
Default: nil

оновлюються полiтики <PM-25_ODP[02] частота>

No: 24
Name: pm_25d_03
Type: string
Default: nil

переглядаються процедури <PM-25_ODP[03] частота>

No: 25
Name: pm_25d_04
Type: string
Default: nil

оновлюються процедури <PM-25_ODP[04] частота>.

19.23. УПРАВЛIННЯ СКАРГАМИ (PM-26)
Впровадити процес отримання та реагування на скарги, проблеми чи запитання вiд фiзичних
осiб щодо органiзацiйної практики забезпечення приватностi, який охоплює:
a. механiзми, якi легко використовувати та якi є легкодоступними для громадськостi;
b. усю iнформацiю, необхiдну для успiшного подання скарг;
c. механiзми вiдстеження, що забезпечують отримання всiх скарг та їх вчасний i належний
розгляд протягом [Призначення: визначений органiзацiєю перiод часу];
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d. пiдтвердження отримання скарг, заявлених проблем чи запитань вiд фiзичних осiб протягом
[Призначення: визначений органiзацiєю перiод часу];
e. надання вiдповiдей на отриманi скарги, заявленi проблеми чи запитання вiд фiзичних осiб
протягом [Призначення: визначений органiзацiєю перiод часу].

No: 1
Name: pm_26_odp_01
Type: string
Default: nil

визначено перiод часу, протягом якого мають бути розглянутi скарги (в тому числi звернення або питання) вiд
фiзичних осiб

No: 2
Name: pm_26_odp_02
Type: string
Default: nil

визначено перiод часу, протягом якого мають бути обробленi скарги (в тому числi звернення або питання) вiд
фiзичних осiб

No: 3
Name: pm_26_odp_03
Type: string
Default: nil

визначено часовий отримання скарг

No: 4
Name: pm_26_odp_04
Type: string
Default: nil

визначено термiн для вiдповiдi на скарги

No: 5
Name: pm_26_01
Type: string
Default: nil

впроваджено процес отримання скарг, занепокоєнь або запитань вiд фiзичних осiб про безпеку та конфiденцiй-
нiсть в органiзацiї

No: 6
Name: pm_26_02
Type: string
Default: nil

впроваджено процес реагування на скарги, занепокоєння або запитання вiд фiзичних осiб про безпеку та
конфiденцiйнiсть в органiзацiї

No: 7
Name: pm_26a_01
Type: string
Default: nil

включає процес управлiння скаргами механiзми, якi є простими у використаннi для громадськостi

No: 8
Name: pm_26c_02
Type: string
Default: nil
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включає процес управлiння скаргами механiзми, якi є легкодоступними для громадськостi

No: 9
Name: pm_26b
Type: string
Default: nil

мiстить процес управлiння скаргами всю iнформацiю, необхiдну для успiшного подання скарг

No: 10
Name: pm_26c_01a
Type: string
Default: nil

включає процес управлiння скаргами механiзми вiдстеження, якi гарантують, що всi скарги будуть розглянутi
протягом <PM-26_ODP[01] перiоду часу>

No: 11
Name: pm_26c_01b
Type: string
Default: nil

включає процес управлiння скаргами механiзми вiдстеження, щоб гарантувати, що всi скарги розглядаються
протягом <PM-26_ODP[02] часового перiоду>

No: 12
Name: pm_26d
Type: string
Default: nil

передбачає процес управлiння скаргами пiдтвердження отримання скарг, занепокоєнь або запитань вiд фiзичних
осiб протягом <PM-26_ODP[03] часового перiоду>

No: 13
Name: pm_26e
Type: string
Default: nil

включає процес управлiння скаргами реагування на скарги, занепокоєння або питання вiд фiзичних осiб
протягом <PM-26_ODP[04] часового перiоду>

19.24. ЗВIТНIСТЬ З ПИТАНЬ ЗАБЕЗПЕЧЕННЯ
ПРИВАТНОСТI (PM-27)

a. Визначити та задокументувати:
1. припущення, що впливають на оцiнку ризикiв, реагування на ризики та монiторинг ризикiв;
2. обмеження, що впливають на оцiнку ризикiв, реагування на ризики та монiторинг ризикiв;
3. прiоритети та компромiси, якi розглядаються органiзацiєю для здiйснення управлiння
ризиками;
4. стiйкiсть органiзацiї до ризикiв.
b. Поiнформувати [Призначення: визначений органiзацiєю персонал] про результати визначення
ризикiв.
c. Переглядати та оновлювати пiдходи щодо визначення ризикiв [Призначення: з визначеною
органiзацiєю частотою].

No: 1
Name: pm_27_odp_01
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Type: string
Default: nil

визначенi звiти з питань забезпечення приватностi

No: 2
Name: pm_27_odp_02
Type: string
Default: nil

визначенi органи нагляду за дотриманням приватностi

No: 3
Name: pm_27_odp_03
Type: string
Default: nil

визначенi посадовi особи, вiдповiдальнi за контроль i дотриманням програми приватностi

No: 4
Name: pm_27_odp_04
Type: string
Default: nil

визначена перiодичнiсть перегляду та оновлення звiтiв про приватнiсть

No: 5
Name: pm_27a
Type: string
Default: nil

розроблено <PM-27_ODP[01] звiти з питань приватностi>

No: 6
Name: pm_27a_01
Type: string
Default: nil

передаються звiти з питань забезпечення приватностi до <PM-27_ODP[02] наглядових органiв>, щоб проде-
монструвати пiдзвiтнiсть законодавчим, регуляторним та полiтичним мандатам щодо приватностi

No: 7
Name: pm_27a_02_01
Type: string
Default: nil

поширюються звiти про конфiденцiйнiсть серед <PM-27_ODP[03] посадових осiб>

No: 8
Name: pm_27a_02_02
Type: string
Default: nil

поширюються звiти з питань забезпечення приватностi серед iншого персоналу, вiдповiдального за контроль
за дотриманням програми конфiденцiйностi

No: 9
Name: pm_27b
Type: string
Default: nil

переглядаються та оновлюються звiти з питань забезпечення приватностi <PM-27_ODP[04] частота>.
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19.25. ОЦIНКА РИЗИКIВ (PM-28)
Визначенi та задокументованi припущення, що впливають на оцiнку ризикiв.

No: 1
Name: pm_28_odp_01
Type: string
Default: nil

визначено персонал, який отримуватиме результати визначення ризикiв

No: 2
Name: pm_28_odp_02
Type: string
Default: nil

визначено перiодичнiсть перегляду та мiркувань щодо структуризацiї ризикiв

No: 3
Name: pm_28a_01_01
Type: string
Default: nil

визначенi та задокументованi припущення, що впливають на оцiнку ризикiв

No: 4
Name: pm_28a_01_02
Type: string
Default: nil

визначенi та задокументованi припущення, що впливають на реагування ризикiв

No: 5
Name: pm_28a_01_03
Type: string
Default: nil

визначенi та задокументованi припущення, що впливають на монiторинг ризикiв

No: 6
Name: pm_28a_02_01
Type: string
Default: nil

визначенi та задокументованi обмеження, що впливають на оцiнку ризикiв

No: 7
Name: pm_28a_02_02
Type: string
Default: nil

визначенi та задокументованi обмеження, що впливають на реагування на ризики

No: 8
Name: pm_28a_02_03
Type: string
Default: nil

визначенi та задокументованi обмеження, що впливають на монiторинг ризикiв; оновлення

No: 9
Name: pm_28a_03_01
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Type: string
Default: nil

визначенi та задокументованi прiоритети, розглядаються органiзацiєю для управлiння ризиками

No: 10
Name: pm_28a_03_02
Type: string
Default: nil

визначенi та задокументованi компромiси, розглядаються органiзацiєю для управлiння ризиками

No: 11
Name: pm_28a_04
Type: string
Default: nil

визначена та задокументована органiзацiйна толерантнiсть до ризикiв

No: 12
Name: pm_28b
Type: string
Default: nil

поширюються результати дiяльностi з фреймворкiнгу ризикiв серед персоналу <PM-28_ODP[01]>

No: 13
Name: pm_28c
Type: string
Default: nil

переглядаються та оновлюються мiркування фреймiнгу ризикiв <PM-28_ODP[02] частота>. щодо

19.26. РОЛI КЕРIВНИКIВ ПРОГРАМИ УПРАВЛIННЯ
РИЗИКАМИ (PM-29)

a. Розробити план управлiння ризиками ланцюга постачання, пов’язаного з розробкою, при-
дбанням, обслуговуванням та утилiзацiєю систем, компонентiв системи та послуг для системи.
b. Реалiзувати план управлiння ризиками ланцюга постачання послiдовно та наскрiзно по всiй
органiзацiї.
c. Переглядати й оновлювати план управлiння ризиками ланцюга постачання [Призначення: з
визначеною органiзацiєю частотою] або, якщо потрiбно, у разi змiн в органiзацiї.

No: 1
Name: pm_29a_01
Type: string
Default: nil

призначено старшу посадову особу, вiдповiдальну за управлiння ризиками

No: 2
Name: pm_29a_02
Type: string
Default: nil

узгоджує старша посадова особа, вiдповiдальна за управлiння ризиками, процеси управлiння iнформацiйною
безпекою та конфiденцiйнiстю з процесами стратегiчного, операцiйного та бюджетного планування

No: 3
Name: pm_29b_01
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Type: string
Default: nil

створена посада (функцiя) ризик-менеджера

No: 4
Name: pm_29b_02
Type: string
Default: nil

розглядає та аналiзує керiвник з управлiння ризиками (функцiя) ризики з точки зору всiєї органiзацiї

No: 5
Name: pm_29b_03
Type: string
Default: nil

забезпечує керiвник (функцiя) з управлiння ризиками узгоджене управлiння ризиками в межах всiєї органiзацiї.

19.27. ПЛАН УПРАВЛIННЯ РИЗИКАМИ ЛАНЦЮГА
ПОСТАЧАННЯ (PM-30)

Узгоджує старша посадова особа, вiдповiдальна за управлiння ризиками ланцюга постачання,
процеси управлiння iнформацiйною безпекою та конфiденцiйнiстю з процесами стратегiчного,
операцiйного та бюджетного планування.

No: 1
Name: pm_30_odp
Type: string
Default: nil

призначено старшу посадову особу, вiдповiдальну за управлiння ризиками ланцюга постачання

No: 2
Name: pm_30a_01
Type: string
Default: nil

узгоджує старша посадова особа, вiдповiдальна за управлiння ризиками ланцюга постачання, процеси управлi-
ння iнформацiйною безпекою та конфiденцiйнiстю з процесами стратегiчного, операцiйного та бюджетного
планування

No: 3
Name: pm_30a_02
Type: string
Default: nil

створена посада (функцiя) ризик-менеджер

No: 4
Name: pm_30a_03
Type: string
Default: nil

розглядає та аналiзує керiвник з управлiння ризиками (функцiя) ризики з точки зору всiєї органiзацiї

No: 5
Name: pm_30a_04
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Type: string
Default: nil

забезпечує керiвник (функцiя) з управлiння ризиками узгоджене управлiння ризиками в межах всiєї органiзацiї.

No: 6
Name: pm_30a_05
Type: string
Default: nil

стратегiя управлiння ризиками ланцюга постачання враховує ризики, пов’язанi з придбанням систем

No: 7
Name: pm_30a_06
Type: string
Default: nil

стратегiя управлiння ризиками ланцюга поставок враховує ризики, пов’язанi з придбанням компонентiв системи

No: 8
Name: pm_30a_07
Type: string
Default: nil

стратегiя управлiння ризиками ланцюга поставок враховує ризики, пов’язанi з придбанням системних послуг

No: 9
Name: pm_30a_08
Type: string
Default: nil

тратегiя управлiння ризиками ланцюга поставок враховує ризики, пов’язанi з обслуговуванням систем

No: 10
Name: pm_30a_09
Type: string
Default: nil

стратегiя управлiння ризиками ланцюга поставок враховує ризики, пов’язанi з обслуговуванням компонентiв
системи

No: 11
Name: pm_30a_10
Type: string
Default: nil

стратегiя управлiння ризиками ланцюга поставок враховує ризики, пов’язанi з обслуговуванням системних
послуг; PM-30a.[11] враховує стратегiя управлiння ризиками ланцюга постачання ризики, пов’язанi з утилiзацiєю
систем

No: 12
Name: pm_30a_12
Type: string
Default: nil

враховує стратегiя управлiння ризиками ланцюга постачання ризики, пов’язанi з утилiзацiєю компонентiв
системи

No: 13
Name: pm_30a_13
Type: string
Default: nil

стратегiя управлiння ризиками ланцюга поставок враховує ризики, пов’язанi з утилiзацiєю системних послуг
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No: 14
Name: pm_30b
Type: string
Default: nil

стратегiя управлiння ризиками ланцюга послiдовно впроваджується в органiзацiї

No: 15
Name: pm_30c
Type: string
Default: nil

переглядається та оновлюється стратегiя управлiння ризиками ланцюга постачання <PM-30_ODP частота>
або в мiру необхiдностi у зв’язку з органiзацiйними змiнами поставок

19.27.1. ТОВАРIВ АБО ТОВАРIВ, НЕОБХIДНИХ ДЛЯ
ВИКОНАННЯ МIСIЇ (PM-30(1))

Визначенi постачальники критично важливих технологiй, продуктiв i послуг, що мають вирi-
шальне значення для виконання завдань;.

No: 1
Name: pm_30_01_01
Type: string
Default: nil

визначенi постачальники критично важливих технологiй, продуктiв i послуг, що мають вирiшальне значення
для виконання завдань;

No: 2
Name: pm_30_01_02
Type: string
Default: nil

є прiоритетними постачальники критично важливих технологiй, продуктiв та послуг;

No: 3
Name: pm_30_01_03
Type: string
Default: nil

оцiнюються постачальники критично важливих технологiй, продуктiв та послуг.

19.28. ПЛАН БЕЗПЕРЕРВНОГО МОНIТОРИНГУ
(PM-31)

Розробити план безперервного монiторингу в масштабах всiєї органiзацiї та впровадити про-
грами безперервного монiторингу, якi включають:
a. Встановити вiдповiднi показникiв для монiторингу в масштабах всiєї органiзацiї [Призначе-
ння: визначенi органiзацiєю показники];
b. Встановити [Призначення: частота, визначеної органiзацiєю] для здiйснення монiторингу
та [Призначення: перiодичнiсть, визначена органiзацiєю] проведення оцiнки ефективностi
контролю;
c. Постiйний монiторинг визначених органiзацiєю показникiв вiдповiдно до стратегiї безпе-
рервного монiторингу;
d. Спiвставлення та аналiз iнформацiї, отриманої в результатi здiйснення монiторингу, та
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контрольних оцiнок;
e. Заходи реагування на результати аналiзу оцiнок контролю та монiторингових даних;
f. Звiтування про стан безпеки та приватностi систем органiзацiї перед [Призначення: визначе-
ним органiзацiєю персоналом чи посадовою особою] [Призначення: з визначеною органiзацiєю
перiодичнiстю].

No: 1
Name: pm_31_odp_01
Type: string
Default: nil

визначенi параметри для безперервного монiторингу в масштабах всiєї органiзацiї

No: 2
Name: pm_31_odp_02
Type: string
Default: nil

визначено перiодичнiсть монiторингу

No: 3
Name: pm_31_odp_03
Type: string
Default: nil

визначена перiодичнiсть оцiнки ефективностi контролю

No: 4
Name: pm_31_odp_04
Type: string
Default: nil

визначено персонал або ролi для звiтування про стан безпеки систем органiзацiї

No: 5
Name: pm_31_odp_05
Type: string
Default: nil

визначено персонал або ролi для звiтування про стан конфiденцiйностi систем органiзацiї

No: 6
Name: pm_31_odp_06
Type: string
Default: nil

визначено перiодичнiсть звiтування про стан безпеки систем органiзацiї

No: 7
Name: pm_31_odp_07
Type: string
Default: nil

визначено перiодичнiсть звiтування конфiденцiйностi систем органiзацiї

No: 8
Name: pm_31
Type: string
Default: nil

розроблена загальноорганiзацiйна стратегiя безперервного монiторингу

No: 9
Name: pm_31a

Система технiчного захисту iнформацiї. Повний каталог заходiв iз захисту iнформацiї (1123). 601



2 червня 2026

Type: string
Default: nil

впроваджуються програми безперервного монiторингу, якi включають встановлення <PM-31_ODP[01] параме-
трiв>, що пiдлягають монiторингу

No: 10
Name: pm_31b_01
Type: string
Default: nil

впроваджено програми безперервного монiторингу, якi встановлюють <PM-31_ODP[02] частоту> для монiто-
рингу

No: 11
Name: pm_31b_02
Type: string
Default: nil

впроваджуються програми безперервного монiторингу, якi встановлюють <PM-31_ODP[03] частоту> для
оцiнки ефективностi контролю; про стан

No: 12
Name: pm_31c
Type: string
Default: nil

впроваджуються програми безперервного монiторингу, якi включають монiторинг <PM-31_ODP[01] параме-
трiв> на постiйнiй основi вiдповiдно до стратегiї безперервного монiторингу

No: 13
Name: pm_31d_01
Type: string
Default: nil

впроваджуються програми безперервного монiторингу, якi включають спiвставлення iнформацiї, отриманої в
результатi контрольних оцiнок та монiторингу

No: 14
Name: pm_31d_02
Type: string
Default: nil

впроваджуються програми постiйного монiторингу, якi включають аналiз iнформацiї, отриманої в результатi
контрольних оцiнок та монiторингу

No: 15
Name: pm_31e_01
Type: string
Default: nil

впроваджуються програми безперервного монiторингу, якi передбачають заходи реагування на аналiз iнфор-
мацiї, отриманої в результатi оцiнки результатiв контролю

No: 16
Name: pm_31e_02
Type: string
Default: nil

впроваджуються програми безперервного монiторингу, якi передбачають заходи реагування на результати
аналiзу iнформацiї, отриманої пiд час монiторингу

No: 17
Name: pm_31f_01
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Type: string
Default: nil

впроваджено програми безперервного монiторингу, якi передбачають звiтування про стан безпеки систем
органiзацiї перед <PM-31_ODP[04] персонал або ролi> <PM31_ODP[06] частота>

No: 18
Name: pm_31f_02
Type: string
Default: nil

впровадженi програми безперервного монiторингу, якi передбачають звiтування про стан конфiденцiйностi
органiзацiйних систем перед <PM-31_ODP[05] персонал або ролi> <PM-31_ODP[07] частота>.

19.29. ПРИЗНАЧЕННЯ (PM-32)
Включiть ролi й обов’язки з безпеки та приватностi в опис посади в органiзацiї.

No: 1
Name: pm_32_odp
Type: string
Default: nil

визначенi системи або компоненти системи, що пiдтримують важливi для мiсiї послуги або функцiї

No: 2
Name: pm_32
Type: string
Default: nil

аналiзуються допомiжнi послуги або функцiї, необхiднi для виконання мiсiї, для забезпечення того, щоб
iнформацiйнi ресурси використовувалися вiдповiдно до їхнього призначення

20. PT
Клас заходiв захисту PT — ПОВНОВАЖЕННЯ

Опис Цей клас фокусується на дотриманнi законодавства щодо захисту персональних даних,
отриманнi згоди та забезпеченнi прав суб’єктiв даних.

Перелiк заходiв захисту Полiтика та процедури обробки персональних даних (PT-1); Повно-
важення на обробку персональних даних (PT-2); Тегування даних (PT-2(1)); Автоматизацiя
(PT-2(2)); Цiлi обробки персональних даних (PT-3); Тегування даних (PT-3(1)); Автоматиза-
цiя (PT-3(2)); Згода на обробку персональних даних (PT-4); Iндивiдуальна згода на обробку
персональних даних (PT-4(1)); Своєчасна згода на обробку персональних даних (PT-4(2));
Вiдкликання (PT-4(3)); Повiдомлення про конфiденцiйнiсть (PT-5); Своєчасне повiдомлення
про конфiденцiйнiсть (PT-5(1)); Заяви про конфiденцiйнiсть (PT-5(2)); Система записiв повi-
домлень про конфiденцiйнiсть (PT-6); Звичайне використання (PT-6(1)); Посiбники та правила
(PT-6(2)); Спецiальнi категорiї персональних даних (PT-7); Номери соцiального страхування
(PT-7(1)); Iнформацiя про першу поправку (PT-7(2)); Вимоги до вiдповiдностi (PT-8).
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20.1. ПОЛIТИКА ТА ПРОЦЕДУРИ ОБРОБКИ
ПЕРСОНАЛЬНИХ ДАНИХ (PT-1)

a. Розробiть, задокументуйте та поширте [Призначення: персонал або ролi, визначенi органiза-
цiєю]:
1. [Вибiр (один або декiлька): Рiвень органiзацiї; Рiвень мiсiї/бiзнес-процесу; рiвень системи],
обробки персональних даних та полiтики прозоростi, який: a) розглядає мету, сферу дiяль-
ностi, ролi, вiдповiдальнiсть, зобов’язання керiвництва, координацiю мiж органiзацiйними
пiдроздiлами та вiдповiднiсть; b) вiдповiдає чинним законам, розпорядженням, директивам,
положенням, полiтикам, стандартам i рекомендацiям.
2. Процедури для реалiзацiї полiтики обробки та прозоростi персональних даних, а також
пов’язанi засоби контролю;
b. Призначте [Призначення: посадову особу, визначену органiзацiєю] для керування розробкою,
документуванням i розповсюдженням полiтики й процедур щодо обробки персональних даних
та прозоростi;
c. Перегляньте та оновiть поточнi процедури обробки та прозорiсть персональних даних:
1. Полiтика [Призначення: частота, визначена органiзацiєю] i наступнi [Призначення: подiї,
визначенi органiзацiєю];
2. Процедури [Призначення: частота, визначена органiзацiєю] та наступнi [Призначення: подiя,
визначена органiзацiєю].

No: 1
Name: pt_1_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, на якi поширюється полiтика обробки персональних даних та забезпечення
прозоростi

No: 2
Name: pt_1_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, на якi поширюються процедури обробки персональних даних та полiтики
прозоростi

No: 3
Name: pt_1_odp_03
Type: string
Default: nil

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень органiзацiї; рiвень мiсiї/бiзнеспроцесу;
рiвень системи}

No: 4
Name: pt_1_odp_04
Type: list
Default: ["admin", "security_officer"]

Визначено посадову особу, яка керуватиме полiтикою та процедурами обробки персональних даних, а також
полiтикою та процедурами прозоростi

No: 5
Name: pt_1_odp_05
Type: list
Default: ["admin", "security_officer"]
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Визначена перiодичнiсть перегляду та оновлення поточної полiтики обробки та прозоростi iнформацiї, що
iдентифiкує особу

No: 6
Name: pt_1_odp_06
Type: list
Default: ["admin", "security_officer"]

Є подiї, якi вимагають перегляду та оновлення поточної полiтики обробки персональних даних та прозоростi

No: 7
Name: pt_1_odp_07
Type: list
Default: ["admin", "security_officer"]

Визначена частота, з якою переглядаються та оновлюються поточнi процедури обробки персональних даних
та забезпечення прозоростi

20.2. ПОВНОВАЖЕННЯ НА ОБРОБКУ
ПЕРСОНАЛЬНИХ ДАНИХ (PT-2)

a. визначити та задокументувати [Призначення: повноваження, визначенi органiзацiєю], якi
дозволяють [Призначення: обробку, визначену органiзацiєю] персональної iнформацiї;
b. обмежити [Призначення: обробку, визначену органiзацiєю] персональної iнформацiї лише
таким чином, яким дозволено (тiльки до того, що дозволено)

No: 1
Name: pt_2_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначенi повноваження щодо надання дозволу на обробку (визначенi в PT-02_ODP[02]) персональних даних

No: 2
Name: pt_2_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначено тип обробки персональних даних

No: 3
Name: pt_2_odp_03
Type: list
Default: ["admin", "security_officer"]

Визначено тип обробки пiдлягають обмеженню; PT-02a. визначено та задокументовано орган, який дозволяє
обробку персональних даних; PT-02b. обробка персональних обмежується лише таким чином, яким дозволено.
персональних даних, що даних,

20.2.1. ТЕГУВАННЯ ДАНИХ (PT-2(1))
Теги даних, що мiстять <PT-02(01) _ODP[01] санкцiонована обробка>, прикрiпленi до <PT-
02(01) _ODP[02] елементiв iнформацiї, що iденти0фiкує особу>.

No: 1
Name: pt_2_1_01
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Type: list
Default: ["admin", "security_officer"]

Теги даних, що мiстять <PT-02(01) _ODP[01] санкцiонована обробка>, прикрiпленi до <PT-02(01) _ODP[02]
елементiв iнформацiї, що iденти0фiкує особу>

20.2.2. АВТОМАТИЗАЦIЯ (PT-2(2))
Управлiння дотриманням санкцiонованої обробки персональних даних здiйснюється за допо-
могою <PТ02(02)_ODP автоматизованi механiзми обробки персональних даних>.

No: 1
Name: pt_2_2_01
Type: list
Default: ["admin", "security_officer"]

Управлiння дотриманням санкцiонованої обробки персональних даних здiйснюється за допомогою <PТ02(02)_
ODP автоматизованi механiзми обробки персональних даних>

No: 2
Name: pt_2_2_odp
Type: list
Default: ["admin", "security_officer"]

Визначенi автоматизованi механiзми, якi використовуються для управлiння дотриманням санкцiонованої
обробки iнформацiї, що iдентифiкує особу

20.3. ЦIЛI ОБРОБКИ ПЕРСОНАЛЬНИХ ДАНИХ
(PT-3)

a. визначити та задокументувати [Призначення: цiлi, визначенi органiзацiєю] для обробки
персональних даних;
b. описати мету (цiлi) у публiчних повiдомленнях про конфiденцiйнiсть i полiтиках органiзацiї;
c. обмежити [Призначення: обробку, визначену органiзацiєю] персональних даних лише тiєю,
яка сумiсна з визначеною цiллю(ями);
d. вiдстежувати змiни в обробцi персональних даних та впроваджувати [Завдання: визначенi
органiзацiєю механiзми], щоб гарантувати, що будь-якi змiни вносяться вiдповiдно до [Завдання:
визначенi органiзацiєю вимоги].

No: 1
Name: pt_3_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначено мету (цiлi) обробки персональних даних

No: 2
Name: pt_3_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначена обробка персональних даних, яка пiдлягає обмеженню

No: 3
Name: pt_3_odp_03
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Type: list
Default: ["admin", "security_officer"]

Визначенi механiзми, якi мають бути впровадженi для забезпечення того, щоб будь-якi змiни в персональних
данних, вносилися вiдповiдно до вимог

No: 4
Name: pt_3_odp_04
Type: list
Default: ["admin", "security_officer"]

визначенi вимоги до змiни обробки персональних даних;

No: 5
Name: pt_3_a
Type: string
Default: nil

визначено та задокументовано мету (цiлi) обробки персональних даних;

No: 6
Name: pt_3_b_01
Type: string
Default: nil

описана мета (цiлi) в публiчних повiдомленнях про конфiденцiйнiсть органiзацiї;

No: 7
Name: pt_3_b_02
Type: string
Default: nil

описана мета (цiлi) в полiтицi органiзацiї;

No: 8
Name: pt_3_c
Type: string
Default: nil

обробка персональних даних обмежується лише тим, що є сумiсним з визначеною метою (цiлями);

No: 9
Name: pt_3_d_01
Type: string
Default: nil

здiйснюється монiторинг змiн в обробцi персональних даних;

No: 10
Name: pt_3_d_02
Type: string
Default: nil

впроваджено механiзми для забезпечення того, щоб будь-якi змiни вносилися вiдповiдно до вимог.

20.3.1. ТЕГУВАННЯ ДАНИХ (PT-3(1))
Теги даних, що мiстять <PT-03(01) _ODP[01] цiлi обробки>, приєднанi до <PT-03(01) _
ODP[02] елементiв iнформацiї, що iдентифiкує особу>.

No: 1
Name: pt_3_1_01
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Type: list
Default: ["admin", "security_officer"]

Теги даних, що мiстять <PT-03(01) _ODP[01] цiлi обробки>, приєднанi до <PT-03(01) _ODP[02] елементiв
iнформацiї, що iдентифiкує особу>

20.3.2. АВТОМАТИЗАЦIЯ (PT-3(2))
Вiдстежуються цiлi обробки персональних даних за допомогою автоматизованих механiзмiв.

No: 1
Name: pt_3_2_01
Type: list
Default: ["admin", "security_officer"]

Вiдстежуються цiлi обробки персональних даних за допомогою автоматизованих механiзмiв

No: 2
Name: pt_3_2_odp
Type: list
Default: ["admin", "security_officer"]

Визначенi автоматизованi механiзми вiдстеження цiлей обробки персональних даних

20.4. ЗГОДА НА ОБРОБКУ ПЕРСОНАЛЬНИХ
ДАНИХ (PT-4)

Впроваджувати [Призначення: iнструменти або механiзми, визначенi органiзацiєю], щоб окремi
особи давали згоду на обробку їх персональних даних до її збору, що полегшить прийняття
обґрунтованих рiшень особами.

No: 1
Name: pt_4_01
Type: list
Default: ["admin", "security_officer"]

Впроваджено iнструменти або механiзми для надання фiзичними особами згоди на обробку їхнiх персональних
даних до її збору, якi сприяють прийняттю фiзичними особами поiнформованих рiшень

No: 2
Name: pt_4_odp
Type: list
Default: ["admin", "security_officer"]

Визначенi iнструменти або механiзми, якi мають бути застосованi для надання особами згоди на обробку їхнiх
персональних даних

20.4.1. IНДИВIДУАЛЬНА ЗГОДА НА ОБРОБКУ
ПЕРСОНАЛЬНИХ ДАНИХ (PT-4(1))

Iндивiдуальна згода на обробку персональних даних (pt-4(1)).

No: 1
Name: pt_4_1_odp
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Type: list
Default: ["admin", "security_officer"]

Визначенi механiзми адаптацiї для обробки окремих елементiв дозволiв персональних даних; PT-04(01)
передбаченi механiзми, якi дозволяють особам пристосовувати дозволи на обробку до вибраних елементiв
персональних даних

20.4.2. СВОЄЧАСНА ЗГОДА НА ОБРОБКУ ПЕРСОНАЛЬНИХ
ДАНИХ (PT-4(2))

Надаються механiзми згоди особам частота та в поєднаннi з обробкою персональних даних.

No: 1
Name: pt_4_2_01
Type: list
Default: ["admin", "security_officer"]

Надаються механiзми згоди особам частота та в поєднаннi з обробкою персональних даних

20.4.3. ВIДКЛИКАННЯ (PT-4(3))
Впроваджено iнструменти або механiзми, якi дозволяють фiзичним особам вiдкликати згоду
на обробку їхнiх персональних даних.

No: 1
Name: pt_4_3_01
Type: list
Default: ["admin", "security_officer"]

Впроваджено iнструменти або механiзми, якi дозволяють фiзичним особам вiдкликати згоду на обробку їхнiх
персональних даних

No: 2
Name: pt_4_3_odp
Type: list
Default: ["admin", "security_officer"]

Визначенi iнструменти або механiзми для вiдкликання згоди на обробку персональних даних

20.5. ПОВIДОМЛЕННЯ ПРО КОНФIДЕНЦIЙНIСТЬ
(PT-5)

Впровадити повiдомлення про конфiденцiйнiсть особам, чиї персональнi данi обробляються в
системi, якi:
a. доступнi окремим особам пiд час першої взаємодiї з органiзацiєю, та згодом [Призначення:
частота, визначена органiзацiєю];
b. вираженi простою мовою;
c. визначають орган, який надає дозвiл на обробку персональних даних;
d. визначають цiлi, для яких мають оброблятися персональнi данi;
e. включають [Призначення: iнформацiя, визначена органiзацiєю].

No: 1
Name: pt_5_odp_01
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Type: list
Default: ["admin", "security_officer"]

Визначена частота, з якою повiдомлення надається особам на рiвнi первинної взаємодiї з органiзацiєю

No: 2
Name: pt_5_odp_02
Type: list
Default: ["admin", "security_officer"]

визначена iнформацiя, яка повинна бути включена до повiдомлення про обробку персональних даних;

No: 3
Name: pt_5_a_01
Type: string
Default: nil

направляється особам повiдомлення про обробку персональних даних таким чином, щоб вони могли ознайоми-
тися з ним при першiй взаємодiї з органiзацiєю;

No: 4
Name: pt_5_a_02
Type: string
Default: nil

направляється повiдомлення фiзичним особам про обробку персональних даних, таким чином, щоб це повiдом-
лення було згодом доступне фiзичним особам <PT-05_ODP[01] частота>;

No: 5
Name: pt_5_b
Type: string
Default: nil

направляється фiзичним особам повiдомлення про обробку персональних даних, яке є чiтким, легким для
розумiння та мiстить iнформацiю про обробку персональних даних простою мовою;

No: 6
Name: pt_5_c
Type: string
Default: nil

направляється фiзичним особам повiдомлення про обробку персональних даних, яке визначає орган, що надає
дозвiл на обробку персональних даних;

No: 7
Name: pt_5_d
Type: string
Default: nil

направляється повiдомлення фiзичним особам про обробку персональних даних, в якому вказується мета, з
якою буде оброблятися персональна iнформацiя;

No: 8
Name: pt_5_e
Type: string
Default: nil

направляється повiдомлення фiзичним особам про обробку персональних даних, якi включають <PT-05_
ODP[02] iнформацiю>.
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20.5.1. СВОЄЧАСНЕ ПОВIДОМЛЕННЯ ПРО
КОНФIДЕНЦIЙНIСТЬ (PT-5(1))

Надається повiдомлення про обробку персональних даних особам у той час i в тому мiсцi, де
особа надає персональнi данi, у зв’язку з якою здiйснюється дiя з даними, або перiодичнiсть
обробки даних частота.

No: 1
Name: pt_5_1_01
Type: list
Default: ["admin", "security_officer"]

Надається повiдомлення про обробку персональних даних особам у той час i в тому мiсцi, де особа надає
персональнi данi, у зв’язку з якою здiйснюється дiя з даними, або перiодичнiсть обробки даних частота

No: 2
Name: pt_5_1_odp
Type: list
Default: ["admin", "security_officer"]

Визначена перiодичнiсть подання обробку персональних даних; повiдомлення про

20.5.2. ЗАЯВИ ПРО КОНФIДЕНЦIЙНIСТЬ (PT-5(2))
Включаються повiдомлення про конфiденцiйнiсть у форми, якi збирають iнформацiю, що буде
зберiгатися в системi записiв Закону про конфiденцiйнiсть, або ж заяви про конфiденцiйнiсть
надаються на окремих формах, якi можуть зберiгатися у приватних осiб.

No: 1
Name: pt_5_2_01
Type: string
Default: nil

Включаються повiдомлення про конфiденцiйнiсть у форми, якi збирають iнформацiю, що буде зберiгатися в
системi записiв Закону про конфiденцiйнiсть, або ж заяви про конфiденцiйнiсть надаються на окремих формах,
якi можуть зберiгатися у приватних осiб

20.6. СИСТЕМА ЗАПИСIВ ПОВIДОМЛЕНЬ ПРО
КОНФIДЕНЦIЙНIСТЬ (PT-6)

для систем, якi обробляють iнформацiю, яка зберiгатиметься в системi записiв Закону про
конфiденцiйнiсть:
a. розробити проект системи повiдомлень про записи вiдповiдно до вказiвок OMB i подати
нову та суттєво змiнену систему повiдомлень про записи до OMB та вiдповiдних комiтетiв
Конгресу для попереднього розгляду;
b. опублiкувати систему записiв повiдомлень у Державному реєстрi;
c. зберiгайте повiдомлення системи записiв точними, оновленими та в обсязi вiдповiдно до
впровадженої полiтики.

Немає параметрiв для цього контролю.
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20.6.1. ЗВИЧАЙНЕ ВИКОРИСТАННЯ (PT-6(1))
Переглядаються всi звичайнi види використання, опублiкованi в повiдомленнi системи запи-
сiв перiодичнiсть, для забезпечення постiйної точностi, а також для забезпечення того, щоб
звичайнi види використання i надалi були сумiсними з метою, для якої була зiбрана iнформацiя.

No: 1
Name: pt_6_1_01
Type: string
Default: "щорiчно"

Переглядаються всi звичайнi види використання, опублiкованi в повiдомленнi системи записiв перiодичнiсть,
для забезпечення постiйної точностi, а також для забезпечення того, щоб звичайнi види використання i надалi
були сумiсними з метою, для якої була зiбрана iнформацiя

No: 2
Name: pt_6_1_odp
Type: string
Default: "щорiчно"

Визначено перiодичнiсть перегляду всiх звичайних видiв використання, опублiкованих у системi облiку
повiдомлень

20.6.2. ПОСIБНИКИ ТА ПРАВИЛА (PT-6(2))
Всi винятки iз Закону про конфiденцiйнiсть, заявленi для системи записiв, переглядаються
частота, щоб переконатися, що вони залишаються доречними та необхiдними вiдповiдно до
закону.

No: 1
Name: pt_6_2_01
Type: string
Default: "щорiчно"

Всi винятки iз Закону про конфiденцiйнiсть, заявленi для системи записiв, переглядаються частота, щоб
переконатися, що вони залишаються доречними та необхiдними вiдповiдно до закону

No: 2
Name: pt_6_2_02
Type: string
Default: "щорiчно"

Всi винятки iз Закону про конфiденцiйнiсть, заявленi для системи записiв, переглядаються частота, щоб
переконатися, що вони були оприлюдненi як нормативнi акти

No: 3
Name: pt_6_2_03
Type: string
Default: "щорiчно"

Всi винятки iз Закону про конфiденцiйнiсть, заявленi для системи записiв, переглядаються частота, щоб
переконатися, що вони точно описанi в повiдомленнi про систему записiв

No: 4
Name: pt_6_2_odp
Type: string
Default: "щорiчно"
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Визначено перiодичнiсть перегляду всiх виняткiв iз Закону про конфiденцiйнiсть, заявлених для системи
записiв

20.7. СПЕЦIАЛЬНI КАТЕГОРIЇ ПЕРСОНАЛЬНИХ
ДАНИХ (PT-7)

Застосувати [Призначення: умови обробки, визначенi органiзацiєю] для певних категорiй
персональних даних.

No: 1
Name: pt_7_01
Type: list
Default: ["admin", "security_officer"]

Застосовуються умови обробки до певних категорiй персональних даних

No: 2
Name: pt_7_odp
Type: list
Default: ["admin", "security_officer"]

Визначенi умови обробки, що застосовуються до певних категорiй персональних даних

20.7.1. НОМЕРИ СОЦIАЛЬНОГО СТРАХУВАННЯ (PT-7(1))
При обробцi системою номерiв соцiального страхування усувається непотрiбний збiр, зберiган-
ня та використання номерiв соцiального страхування.

No: 1
Name: pt_7_1_a_01
Type: string
Default: nil

При обробцi системою номерiв соцiального страхування усувається непотрiбний збiр, зберiгання та використання
номерiв соцiального страхування

No: 2
Name: pt_7_1_a_02
Type: list
Default: ["admin", "security_officer"]

Вивчаються альтернативи використанню номерiв соцiального страхування в якостi персонального iдентифiка-
тора, коли система обробляє їх

No: 3
Name: pt_7_1_b
Type: list
Default: ["admin", "security_officer"]

Не вiдмовляється система при обробцi номерiв соцiального страхування в iндивiдуальних правах, пiльгах або
привiлеях, передбачених законом, через вiдмову особи розкрити свiй номер соцiального страхування

No: 4
Name: pt_7_1_c_01
Type: list
Default: ["admin", "security_officer"]
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При обробцi системою номерiв соцiального страхування кожну особу, яку просять розкрити свiй номер
соцiального страхування, iнформують про те, чи є таке розкриття обов’язковим чи добровiльним, яким
законодавчим чи iншим органом запитується такий номер, i як вiн буде використовуватися

No: 5
Name: pt_7_1_c_02
Type: list
Default: ["admin", "security_officer"]

При обробцi системою номерiв соцiального страхування кожну особу, яку просять розкрити свiй номер
соцiального страхування, iнформують про те, яким законодавчим чи iншим органом запитується цей номер

No: 6
Name: pt_7_1_c_03
Type: list
Default: ["admin", "security_officer"]

При обробцi системою номерiв соцiального страхування кожну особу, яку просять розкрити свiй номер
соцiального страхування, iнформують про те, як вiн буде використовуватися

20.7.2. IНФОРМАЦIЯ ПРО ПЕРШУ ПОПРАВКУ (PT-7(2))
Заборонена обробка iнформацiї, що описує, як будь-яка особа реалiзує права, гарантованi
Першою поправкою, за винятком випадкiв, коли це прямо дозволено законом або особою,
або якщо вона не стосується та входить до сфери санкцiонованої дiяльностi правоохоронних
органiв.

No: 1
Name: pt_7_2_01
Type: list
Default: ["admin", "security_officer"]

Заборонена обробка iнформацiї, що описує, як будь-яка особа реалiзує права, гарантованi Першою поправкою,
за винятком випадкiв, коли це прямо дозволено законом або особою, або якщо вона не стосується та входить
до сфери санкцiонованої дiяльностi правоохоронних органiв

20.8. ВИМОГИ ДО ВIДПОВIДНОСТI (PT-8)
Коли система чи органiзацiя обробляє iнформацiю з метою проведення програми вiдповiдностi
необхiдно:
a. отримати схвалення Ради з цiлiсностi даних для проведення програми вiдповiдностi;
b. розробити та укласти договiр комп’ютерної вiдповiдностi;
c. незалежним чином перевiряти iнформацiю, надану програмою вiдповiдностi, перш нiж
вживати негативних заходiв проти особи;
d. повiдомляти осiб i надати їм можливiсть оскаржити висновки, перш нiж вживати проти
них негативних заходiв.

Немає параметрiв для цього контролю.
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