
ЗАТВЕРДЖЕНО
Наказ Державна Судова Адмiнiстрацiя України

____________ 2026 року №____

Галузевий профiль безпеки судової системи, що використовуються для надання хмарних
послуг та/або послуг центру обробки даних публiчним користувачам та/або критично

важливим об’єктам iнфраструктури

№ з/п Назва дiї з безпеки
iнформацiї

Змiст дiї Заходи
захисту

Мiнiмальнi необхiднi
параметри

ПОЛIТИКИ ТА ПРОЦЕДУРИ
1 Полiтики та процедури з

безпеки
a. Розробити, задокументувати та
поширити [Призначення: серед визначеного
органiзацiєю персоналу або ролей]:
1. 2. [Вибiр (один або декiлька): Рiвень
органiзацiї; Рiвень мiсiї/бiзнес-процесу;
рiвень системи] полiтики контролю
доступу, яка:
(a) мiстить мету, сферу застосування, ролi,
вiдповiдальнiсть, зобов’язання керiвництва,
координацiю мiж органiзацiйними
пiдроздiлами та систему контролю
вiдповiдностi (compliances);
(b) вiдповiдає чинному законодавству,
нормативним документам, директивам,
нормам, полiтикам, стандартам i керiвним
документам. Процедури, що сприяють
реалiзацiї полiтики управлiння доступом i
вiдповiдних заходiв управлiння доступом.
b. Призначити на посаду [Призначення:
визначену органiзацiєю посадову особу]
для управлiння, документування i
розповсюдження полiтики та процедур
контролю доступом.
c. Переглянути та оновити:
1. поточну полiтику управлiння доступом
[Призначення: з визначеною органiзацiєю
частотою] та [Призначення: подiї,
визначенi органiзацiєю];
2. поточнi процедури управлiння доступом
[Призначення: з визначеною органiзацiєю
частотою] та [Завдання: подiї, визначенi
органiзацiєю].

AC-1

Визначено персонал або ролi, на якi
поширюється полiтика контролю доступу

Параметр: ac_1_odp_01
Тип: list
Значення: admin,
security_officer

Визначено персонал або ролi, на якi
поширюються процедури контролю
доступу

Параметр: ac_1_odp_02
Тип: list
Значення: admin,
security_officer

Визначено посадову особу, яка керуватиме
полiтикою та процедурами контролю
доступу

Параметр: ac_1_odp_04
Тип: list
Значення: admin,
security_officer

Визначено частоту, з якою переглядається
та оновлюється поточна полiтика контролю
доступу

Параметр: ac_1_odp_05
Тип: list
Значення: default_deny_
rule, abac_rule_1

Визначено подiї, якi вимагають перегляду
та оновлення поточної полiтики контролю
доступу

Параметр: ac_1_odp_06
Тип: list
Значення: default_deny_
rule, abac_rule_1

Визначено частоту, з якою переглядаються
та оновлюються поточнi процедури
контролю доступу

Параметр: ac_1_odp_07
Тип: integer
Значення: 30

Визначено подiї, якi потребують перегляду
та оновлення процедур

Параметр: ac_1_odp_08
Тип: integer
Значення: 30

Розроблено та задокументовано полiтику
контролю доступу

Параметр: ac_1_a_01
Тип: integer
Значення: 30
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Полiтика контролю доступу поширюється
на <AC-01_ODP[01] персонал або ролi>;

Параметр: ac_1_a_02
Тип: integer
Значення: 30

Розробленi та задокументованi процедури
контролю доступу для полегшення
впровадження полiтики контролю доступу
та пов’язаних з нею заходiв захисту

Параметр: ac_1_a_03
Тип: integer
Значення: 30

Процедури контролю доступу
поширюються на <AC-01_ODP[02]
персонал або ролi>

Параметр: ac_1_a_04
Тип: integer
Значення: 30

Полiтика контролю доступу <AC-01_
ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ
ПАРАМЕТРА(iв)> мiстить мету

Параметр: ac_1_a_1_
a_01
Тип: integer
Значення: 30

Полiтика контролю доступу <AC-01_
ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ
ПАРАМЕТРА(iв)> мiстить сферу
застосування

Параметр: ac_1_a_1_
a_02
Тип: integer
Значення: 30

Полiтика контролю доступу <AC-01_
ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ
ПАРАМЕТРА(iв)> мiстить сферу
застосування

Параметр: ac_1_a_1_
a_04
Тип: integer
Значення: 30

Полiтика контролю доступу <AC-01_
ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ
ПАРАМЕТРА(iв)> мiстить сферу
застосування

Параметр: ac_1_a_1_
a_05
Тип: integer
Значення: 30

Полiтика контролю доступу <AC-01_
ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ
ПАРАМЕТРА(iв)> мiстить сферу
застосування

Параметр: ac_1_a_1_
a_06
Тип: integer
Значення: 30

Полiтика контролю доступу <AC-01_
ODP[03] ВИБIРКОВЕ ЗНАЧЕННЯ
ПАРАМЕТРА(iв)> мiстить сферу
застосування

Параметр: ac_1_a_1_
a_07
Тип: integer
Значення: 30

Полiтика контролю доступу <AC-01_
ODP[03] ВИБРАНЕ ЗНАЧЕННЯ
ПАРАМЕТРА(iв)> вiдповiдає чинним
законам, виконавчим наказам, директивам,
положенням, полiтикам, стандартам та
настановам

Параметр: ac_1_a_1_b
Тип: integer
Значення: 30

<AC-01_ODP[04] посадова особа>
призначається для управлiння розробкою,
документуванням та розповсюдженням
полiтики та процедур контролю доступу

Параметр: ac_1_b
Тип: integer
Значення: 30

Переглядається та оновлюється поточна
полiтика контролю доступу <AC-01_
ODP[05] частота>

Параметр: ac_1_c_01_1
Тип: integer
Значення: 30

Поточну полiтику контролю доступу
переглянуто та оновлено пiсля <AC-01_
ODP[06] подiй>

Параметр: ac_1_c_01_2
Тип: integer
Значення: 30

Переглядаються та оновлюються поточнi
процедури контролю доступу <AC-01_
ODP[07] частота>

Параметр: ac_1_c_02_1
Тип: integer
Значення: 30

Поточнi процедури контролю доступу
переглядаються та оновлюються пiсля
<AC-01_ODP[08] подiй>

Параметр: ac_1_c_02_2
Тип: integer
Значення: 30
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a. Розробити, задокументувати та
поширити [Призначення: серед визначеного
органiзацiєю персоналу або ролей]:
1. [Вибiр (один або декiлька): Рiвень
органiзацiї; Рiвень мiсiї/бiзнес-процесу;
рiвень системи] полiтики обiзнаностi та
навчання у сферi забезпечення безпеки та
приватностi, яка:
(a) мiстить мету, сферу застосування, ролi,
обов’язки, вiдповiдальнiсть керiвництва,
координацiю мiж органiзацiйними
пiдроздiлами та систему контролю
вiдповiдностi (complaince);
(b) вiдповiдає чинним законам,
нормативним документам, директивам,
нормам, полiтикам, стандартам та
керiвним документам.
2. Процедури, що сприяють реалiзацiї
полiтики пiдвищення обiзнаностi та
професiйної пiдготовки в галузi безпеки,
приватностi, а також пов’язаних з ними
заходiв захисту iнформацiї та
персональних даних.
b. Призначити [Призначення: визначену
органiзацiєю посадову особу] для
управлiння полiтикою та процедурами
пiдвищення обiзнаностi та навчання у
сферi забезпечення безпеки та приватностi.
c. Переглядати та оновлювати:
1. Поточну полiтика [Призначення:
частота, визначена органiзацiєю] i наступне
[Призначення: подiї, визначенi
органiзацiєю];
2. Процедури [Призначення: частота,
визначена органiзацiєю] та наступнi
[Призначення: подiї, визначенi
органiзацiєю].

AT-1

Вибрано одне або декiлька з наступних
ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень
органiзацiї;

Параметр: at_1_odp_03
Тип: list
Значення: рiвень
органiзацiї, рiвень
мiсiї/бiзнес-процесу,
рiвень системи

рiвень мiсiї/бiзнес-процесу;
рiвень системи}
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a. Розробити, задокументувати та
поширити [Призначення: серед персоналу
або ролей, що їх визначила органiзацiя]:
1. [Вибiр (один або декiлька): Рiвень
органiзацiї; Рiвень мiсiї/бiзнес-процесу;
рiвень системи] полiтика аудиту та
пiдзвiтностi, яка:
(a) мiстить мету, сферу застосування, ролi,
обов’язки, вiдповiдальнiсть керiвництва,
координацiю мiж органiзацiйними
пiдроздiлами та систему контролю
вiдповiдностi (complaince);
(b) вiдповiдає чинним законам,
нормативним документам, директивам,
нормам, полiтикам, стандартам та
керiвним документам.
2. Процедури, що сприяють здiйсненню
полiтики аудиту та пiдзвiтностi, а також
пов’язанi з ними заходи аудиту та
пiдзвiтностi.
b. Призначити [Призначення: визначену
органiзацiєю старшу посадову особу] для
управлiння полiтикою та процедурами
аудиту та пiдзвiтностi.
c. Переглядати та оновлювати поточний
аудит та пiдзвiтнiсть:
1. полiтику [Призначення: частота,
визначена органiзацiєю] та наступне
[Призначення: подiї, визначенi
органiзацiєю];
2. процедури аудиту [Призначення:
визначеною органiзацiєю частотою] та
[Завдання: подiї, визначенi органiзацiєю].

AU-1

Розроблено та задокументовано полiтику
аудиту та пiдзвiтностi

Параметр: au_1_a_01
Тип: list
Значення: default_deny_
rule, abac_rule_1

Полiтика аудиту та пiдзвiтностi доведена
до персонал або ролi

Параметр: au_1_a_02
Тип: list
Значення: admin,
security_officer

Розробленi та задокументованi процедури
аудиту та пiдзвiтностi, що сприяють
впровадженню полiтики аудиту та
пiдзвiтностi, а також вiдповiднi заходи
контролю аудиту та пiдзвiтностi

Параметр: au_1_a_03
Тип: list
Значення: default_deny_
rule, abac_rule_1

Посадова особа призначається для
управлiння полiтикою та процедурами
аудиту та пiдзвiтностi AU-01(c)[01][01]
переглядається та оновлюється поточна
полiтика аудиту та пiдзвiтностi з частота;

Параметр: au_1_b
Тип: list
Значення: admin,
security_officer

AU-01(c)[01][02] переглядається та
оновлюється поточна полiтика аудиту та
пiдзвiтностi пiсля подiй;
AU-01(c)[02][01] переглядається та
оновлюється поточнi процедури аудиту та
пiдзвiтностi з частота;
AU-01(c)[02][02] переглядається та
оновлюється поточнi процедури аудиту та
пiдзвiтностi пiсля подiй
Визначено персонал або ролi, до яких має
бути доведена полiтика аудиту та
пiдзвiтностi

Параметр: au_1_odp_01
Тип: list
Значення: admin,
security_officer

Визначено персонал або ролi, на якi
поширюються процедури аудиту та
пiдзвiтностi

Параметр: au_1_odp_02
Тип: list
Значення: admin,
security_officer

Визначено посадову особу, яка
управлятиме полiтикою та процедурами
аудиту та пiдзвiтностi

Параметр: au_1_odp_04
Тип: list
Значення: admin,
security_officer
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Визначено частоту, з якою переглядається
та оновлюється поточна полiтика аудиту та
пiдзвiтностi

Параметр: au_1_odp_05
Тип: list
Значення: default_deny_
rule, abac_rule_1

Визначено подiї, якi потребують перегляду
та оновлення поточної полiтики аудиту та
пiдзвiтностi

Параметр: au_1_odp_06
Тип: list
Значення: default_deny_
rule, abac_rule_1

Визначено частоту, з якою переглядаються
та оновлюються поточнi процедури аудиту
та пiдзвiтностi

Параметр: au_1_odp_07
Тип: integer
Значення: 30

Визначено подiї, якi потребують перегляду
та оновлення поточної процедури аудиту та
пiдзвiтностi

Параметр: au_1_odp_08
Тип: list
Значення: login, logout,
failed_attempt

a. Розробити, задокументувати та
поширити серед [Призначення: визначеного
органiзацiєю персоналу або посад]:
1. [Вибiр (один або декiлька): Рiвень
органiзацiї; Рiвень мiсiї/бiзнес-процесу;
рiвень системи] полiтика оцiнювання,
авторизацiї та монiторингу, яка:
(a) мiстить мету, сферу застосування, ролi,
обов’язки, вiдповiдальнiсть керiвництва,
координацiю мiж органiзацiйними
пiдроздiлами та систему контролю
вiдповiдностi (complaince);
(b) вiдповiдає чинним законам,
нормативним документам, наказам,
положенням, полiтицi, стандартам i
керiвним принципам.
2. Процедури, що сприяють реалiзацiї
полiтики оцiнювання, авторизацiї та
монiторингу безпеки та приватностi, а
також пов’язаних з ними заходiв
оцiнювання, авторизацiї та монiторингу
безпеки та приватностi.
b. Призначити [Призначення: посадова
особа, визначена органiзацiєю] для
управлiння розробкою, документуванням i
розповсюдженням полiтики та процедур
оцiнювання, авторизацiї та монiторингу;
c. Переглядати та оновлювати поточне
оцiнювання, авторизацiю та монiторинг:
1. Полiтику [Призначення: частота,
визначена органiзацiєю] та наступне
[Призначення: подiї, визначенi
органiзацiєю];
2. Процедури [Призначення: частота,
визначена органiзацiєю] та наступнi
[Призначення: подiї, визначенi
органiзацiєю].

CA-1

визначено персонал або ролi, серед яких
має бути поширена полiтика оцiнювання,
авторизацiї та монiторингу;

Параметр: ca_1_odp_1
Тип: list
Значення: admin

визначено персонал або ролi, серед яких
мають бути поширенi процедури
оцiнювання, авторизацiї та монiторингу;

Параметр: ca_1_odp_2
Тип: list
Значення: admin

вибрано одне або декiлька з наступних
ЗНА ЧЕНЬ ПАРАМЕТРIВ: {рiвень
органiзацiї;

Параметр: ca_1_odp_3
Тип: integer
Значення: 30

рiвень мiсiї/бiзнес -процесу;
рiвень системи};
визначено частоту, з якою переглядається
та оновлюється поточна полiтика
оцiнювання, авторизацiї та монiторингу;

Параметр: ca_1_odp_5
Тип: integer
Значення: 30

визначено частоту, з якою переглядається
та оновлюється поточнi процедури
оцiнювання, авторизацiї та монiторингу;

Параметр: ca_1_odp_7
Тип: integer
Значення: 30

розробленi та задокументованi процедури
оцiнювання, авторизацiї та монiторингу,
що сприяють впровадженню полiтики
оцiнювання, авторизацiї та монiторингу, а
також пов’язанi з ними засоби контролю
оцiнювання, авторизацiї та монiторингу;

Параметр: ca_1_a_3
Тип: list
Значення: admin
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процедури оцiнювання, авторизацiї та
монiторингу поширюються серед <CA-01_
ODP[02] персоналу або ролей>;

Параметр: ca_1_a_4
Тип: list
Значення: admin

полiтика <CA-01_ODP[03] ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА(iв)>
оцiнювання, авторизацiї та монiторингу
мiстить ролi;

Параметр: ca_1_a_1_
a_3
Тип: list
Значення: admin

полiтика <CA-01_ODP[03] ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА(iв)>
оцiнювання, авторизацiї та монiторингу
мiстить систему контролю вiдповiдностi;

Параметр: ca_1_a_1_
a_7
Тип: list
Значення: admin

a. Розробити, задокументувати та
поширити серед [Призначення: визначених
органiзацiєю персоналу або ролей]:
1. [Вибiр (один або декiлька): Рiвень
органiзацiї; Рiвень мiсiї/бiзнес-процесу;
рiвень системи] полiтики управлiння
конфiгурацiєю, яка:
2.
(a) мiстить мету, сферу застосування, ролi,
обов’язки, вiдповiдальнiсть керiвництва,
координацiю мiж органiзацiйними
пiдроздiлами та систему контролю
вiдповiдностi (complaince);
(b) вiдповiдає чинним законам,
нормативним документам, наказам,
положенням, полiтикам, стандартам i
керiвним принципам; процедури, що
сприяють реалiзацiї полiтики управлiння
конфiгурацiєю та пов’язаних з нею заходiв
управлiння конфiгурацiєю.
b. Призначити [Призначення: посадова
особа, визначена органiзацiєю] для
управлiння розробкою, документуванням i
розповсюдженням полiтики та процедур
керування конфiгурацiєю.
c. Переглядати та оновлювати поточну
полiтику управлiння конфiгурацiєю:
1. Полiтика [Призначення: частота,
визначена органiзацiєю] та наступнi
[Призначення: подiї, визначенi
органiзацiєю];
2. Процедури [Призначення: частота,
визначена органiзацiєю] та наступнi
[Призначення: подiї, визначенi
органiзацiєю].

CM-1

Розроблено та задокументовано полiтику
iдентифiкацiї та автентифiкацiї;.

IA-1

6



№ з/п Назва дiї з безпеки
iнформацiї

Змiст дiї Заходи
захисту

Мiнiмальнi необхiднi
параметри

a. Розробити, задокументувати та
поширити [Призначення: серед визначеного
органiзацiєю персоналу або ролей]:
1. 2. [Вибiр (один або декiлька): Рiвень
органiзацiї; Рiвень мiсiї/бiзнес-процесу;
рiвень системи] полiтики реагування на
iнциденти, яка:
(a) мiстить мету, сферу застосування, ролi,
обов’язки, вiдповiдальнiсть керiвництва,
координацiю мiж органiзацiйними
пiдроздiлами та систему контролю
вiдповiдностi (complaince);
(b) вiдповiдає чинному законодавству,
виконавчим наказам, директивам, нормам,
полiтикам, стандартам та керiвним
принципам; процедури, що забезпечують
реалiзацiю полiтики реагування на
iнциденти та пов’язанi з нею заходи
реагування на iнциденти.
b. Призначити [Призначення: визначену
органiзацiєю посадову особу вищого
керiвництва] для управлiння,
документування i розповсюдження
полiтики та процедур реагування на
iнциденти.
c. Переглядати та оновлювати поточнi:
1. полiтику реагування на iнциденти
[Призначення: з визначеною органiзацiєю
частотою] i наступнi [Призначення: подiї,
визначенi органiзацiєю];
2. процедури реагування на iнциденти
[Призначення: з визначеною органiзацiєю
частотою] та наступнi [Призначення: подiї,
визначенi органiзацiєю].

IR-1

визначено персонал або ролi, до яких має
бути доведена полiтика реагування на
iнциденти;

Параметр: ir_1_odp_1
Тип: string
Значення: Визначено
органiзацiєю

визначено персонал або ролi, до яких
мають бути доведенi процедури реагування
на iнциденти;

Параметр: ir_1_odp_2
Тип: string
Значення: Визначено
органiзацiєю

вибрано одне або декiлька з наступних
ЗНАЧЕНЬ ПАРАМЕТРIВ: {рiвень
органiзацiї;

Параметр: ir_1_odp_3
Тип: string
Значення: Визначено
органiзацiєю

рiвень мiсiї/бiзнес -процесу;
рiвень системи};
визначено посадову особу, яка керуватиме
полiтикою та процедурами реагування на
iнциденти;

Параметр: ir_1_odp_4
Тип: string
Значення: Визначено
органiзацiєю

визначено частоту, з якою переглядається
та оновлюється поточна полiтика
реагування на iнциденти;

Параметр: ir_1_odp_5
Тип: string
Значення: Визначено
органiзацiєю

визначаються подiї, якi потребують
перегляду та оновлення поточної полiтики
реагування на iнциденти;

Параметр: ir_1_odp_6
Тип: string
Значення: Визначено
органiзацiєю

визначено частоту, з якою переглядаються
та оновлюються поточнi процедури
реагування на iнциденти;

Параметр: ir_1_odp_7
Тип: string
Значення: Визначено
органiзацiєю

визначено подiї, якi пот ребують перегляду
та оновлення процедур реагування на
iнциденти;

Параметр: ir_1_odp_8
Тип: string
Значення: Визначено
органiзацiєю

розроблено та задокументовано полiтику
реагування на iнциденти;

Параметр: ir_1_a_1
Тип: string
Значення: Визначено
органiзацiєю
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№ з/п Назва дiї з безпеки
iнформацiї

Змiст дiї Заходи
захисту

Мiнiмальнi необхiднi
параметри

полiтика реагування на iнциденти
поширюється серед <IR01_ODP[01]
персоналу або ролей>;

Параметр: ir_1_a_2
Тип: string
Значення: Визначено
органiзацiєю

розробленi та задокументованi процедури
реагування на iнциденти, що сприяють
впровадженню полiтики реагування на
iнциденти та пов’язаних з нею заходiв
захисту з реагування на iнциденти;

Параметр: ir_1_a_3
Тип: string
Значення: Визначено
органiзацiєю

процедури реагування на iнциденти
поширюються серед <IR01_ODP[02]
персоналу або ролей>;

Параметр: ir_1_a_4
Тип: string
Значення: Визначено
органiзацiєю

полiтика реагування на iнциденти <IR-01_
ODP[03] ВИБРАНЕ ЗНАЧЕННЯ(Я)
ПАРАМЕТРА(iв)> мiстить мету;

Параметр: ir_1_a_1_a_
1
Тип: string
Значення: Визначено
органiзацiєю

полiтика реагування на iнциденти <IR-01_
ODP[03] ВИБРАНЕ ЗНАЧЕННЯ(Я)
ПАРАМЕТРА(iв)> мiстить сферу
застосування;

Параметр: ir_1_a_1_a_
2
Тип: string
Значення: Визначено
органiзацiєю

полiтика реагування на iнциденти <IR-01_
ODP[03] ВИБРАНЕ ЗНАЧЕННЯ(Я)
ПАРАМЕТРА(iв)> мiстить ролi;

Параметр: ir_1_a_1_a_
3
Тип: string
Значення: Визначено
органiзацiєю

полiтика реагування на iнциденти <IR-01_
ODP[03] ВИБРАНЕ ЗНАЧЕННЯ(Я)
ПАРАМЕТРА(iв)> мiстить обов’язки;

Параметр: ir_1_a_1_a_
4
Тип: string
Значення: Визначено
органiзацiєю

полiтика реагування на iнциденти <IR-01_
ODP[03] ВИБРАНЕ ЗНАЧЕННЯ(Я)
ПАРАМЕТРА(iв)> мiстить
вiдповiдальнiсть керiвництва;

Параметр: ir_1_a_1_a_
5
Тип: string
Значення: Визначено
органiзацiєю

полiтика реагування на iнциденти <IR-01_
ODP[03] ВИБРАНЕ ЗНАЧЕННЯ(Я)
ПАРАМЕТРА(iв)> мiстить координацiю
мiж пiдроздiлами органiзацiї;

Параметр: ir_1_a_1_a_
6
Тип: string
Значення: Визначено
органiзацiєю

полiтика реагування на iнциденти <IR-01_
ODP[03] ВИБРАНЕ ЗНАЧЕННЯ(Я)
ПАРАМЕТРА(iв)> мiстить систему
контролю вiдповiдностi;

Параметр: ir_1_a_1_a_
7
Тип: string
Значення: Визначено
органiзацiєю

полiтика реагування на iнциденти <IR-01_
ODP[03] ВИБРАНЕ ЗНАЧЕННЯ
ПАРАМЕТРА(iв)> вiдповiдає чинному
законодавству, виконавчим наказам,
директивам, нормам, полiтикам,
стандартам та керiвним принципам;

Параметр: ir_1_a_1_b
Тип: string
Значення: Визначено
органiзацiєю

<IR-01_ODP[04] посадова особа>
призначається для управлiння розробкою,
документуванням та розповсюдженням
полiтики та процедур реагування на
iнциденти;

Параметр: ir_1_b
Тип: string
Значення: Визначено
органiзацiєю

переглядається та оновлюється поточна
полiтика реагування на

Параметр: ir_1_c_1_1
Тип: string
Значення: Визначено
органiзацiєю

поточна полiтика реагування на iнциденти
переглядається та

Параметр: ir_1_c_1_2
Тип: string
Значення: Визначено
органiзацiєю

переглядаються та оновлюються поточнi
процедури реагування на

Параметр: ir_1_c_2_1
Тип: string
Значення: Визначено
органiзацiєю

поточнi процедури реагування на
iнциденти переглядаються та

Параметр: ir_1_c_2_2
Тип: string
Значення: Визначено
органiзацiєю
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№ з/п Назва дiї з безпеки
iнформацiї

Змiст дiї Заходи
захисту

Мiнiмальнi необхiднi
параметри

a. Планувати, документувати та
переглядати записи з технiчного
обслуговування, ремонту або замiни
компонентiв системи вiдповiдно до вимог
виробника та постачальникiв та/або вимог
органiзацiї.
b. Затвердити та здiйснювати монiторинг
усiх заходiв з технiчного обслуговування,
незалежно вiд того, виконуються вони на
мiсцi або вiддалено, а також чи
обслуговуються системи або системнi
компоненти на мiсцi, чи перемiщуються в
iнше мiсце.
c. Вимагати, щоб [Призначення: визначенi
органiзацiєю персонал чи ролi] явно
схвалили видалення системи або
компоненту системи з органiзацiйного
обладнання для технiчного
обслуговування, ремонту чи замiни поза
об’єктами експлуатацiї.
d. Очищати обладнання з погляду
видалення всiєї iнформацiї з носiїв до
вилучення обладнання органiзацiї для
технiчного обслуговування, ремонту чи
замiни поза об’єктами експлуатацiї.
e. Перевiрити всi потенцiйно порушенi
заходи захисту, щоб переконатися, що
вони, як i ранiше, працюють належним
чином пiсля дiй з обслуговування, ремонту
або замiни.
f. Вносити [Призначення: визначену
органiзацiєю iнформацiю, пов’язану з
технiчним обслуговуванням] до записiв з
технiчного обслуговування.

MA-1

a. Розробити, задокументувати та
поширити серед [Призначення: визначеного
органiзацiєю персоналу або посад]:
1. 2. полiтику захисту носiїв iнформацiї,
яка:
(a) мiстить мету, сферу застосування, ролi,
обов’язки, вiдповiдальнiсть керiвництва,
координацiю мiж органiзацiйними
пiдроздiлами та систему контролю
вiдповiдностi (complaince);
(b) вiдповiдає чинному законодавству,
виконавчим наказам, директивам, нормам,
полiтикам, стандартам та керiвним
принципам; процедури, якi сприяють
здiйсненню полiтики та заходiв захисту
носiїв iнформацiї.
b. Призначити [Призначення: визначену
органiзацiєю посадову особу] для
управлiння розробкою, документування, та
розповсюдження полiтики та процедурами
захисту носiїв iнформацiї.
c. Переглядати та оновлювати чинну
систему захисту носiїв iнформацiї:
1. поточну полiтику захисту носiїв
iнформацiї [Призначення: з визначеною
органiзацiєю частотою];
2. поточнi процедури захисту носiїв
iнформацiї [Призначення: з визначеною
органiзацiєю частотою].

MP-1

Розроблено та задокументо вано полiтику
фiзичного захисту та захисту робочого
середовища;.

PE-1

Розроблена та задокументована полiтика
планування безпеки.

PL-1

Розроблена та задокументована полiтика
безпеки персоналу;.

PS-1
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№ з/п Назва дiї з безпеки
iнформацiї

Змiст дiї Заходи
захисту

Мiнiмальнi необхiднi
параметри

Поширюється полiтика оцiнки ризикiв на
<RA-01_ODP[01] персонал або ролi>;.

RA-1

Полiтики та процедури придбання систем
та послуг.

SA-1

a. Розробити, задокументувати та
поширити серед [Призначення: визначеного
органiзацiєю персоналу або посадових осiб]:
1. 2. Полiтику захисту системи та
комунiкацiй, яка:
(a) мiстить мету, сферу застосування, ролi,
обов’язки, вiдповiдальнiсть керiвництва,
координацiю мiж органiзацiйними
пiдроздiлами та систему контролю
вiдповiдностi (complaince);
(b) вiдповiдає чинному законодавству,
виконавчим наказам, директивам, нормам,
полiтикам, стандартам та керiвним
принципам. Процедури для сприяння
впровадженню полiтики в областi захисту
систем i комунiкацiй, а також пов’язаних з
ними систем i засобiв захисту зв’язку.
b. Призначити [Призначення: визначена
органiзацiєю посадову особу] для
управлiння полiтикою та процедурами
захисту системи та комунiкацiй.
c. Переглядати та оновлювати:
1. поточну полiтику захисту системи та
комунiкацiй [Призначення: визначена
органiзацiєю частота];
2. поточнi процедури захисту системи та
комунiкацiй [Призначення: визначена
органiзацiєю частота].

SC-1

Визначено персонал або ролi, до яких має
бути доведена полiтика захисту системи та
комунiкацiй

Параметр: sc_1_odp_01
Тип: list
Значення: admin,
security_officer

Визначено персонал або ролi, на якi
поширюються процедури захисту системи
та комунiкацiй

Параметр: sc_1_odp_02
Тип: list
Значення: admin,
security_officer

Визначено посадову особу, яка керуватиме
полiтикою та процедурами захисту системи
та комунiкацiй

Параметр: sc_1_odp_04
Тип: list
Значення: admin,
security_officer

Визначена перiодичнiсть перегляду та
оновлення поточної полiтики захисту
системи та комунiкацiй

Параметр: sc_1_odp_05
Тип: list
Значення: default_deny_
rule, abac_rule_1

Є подiї, якi вимагають перегляду та
оновлення поточної полiтики захисту
системи та комунiкацiй

Параметр: sc_1_odp_06
Тип: list
Значення: default_deny_
rule, abac_rule_1

Визначена перiодичнiсть перегляду та
оновлення поточних процедур захисту
системи та засобiв зв’язку

Параметр: sc_1_odp_07
Тип: string
Значення: щорiчно

Полiтика i процедури цiлiсностi iнформацiї. SI-1

Визначено персонал або ролi, до яких має
бути доведена полiтика цiлiсностi системи
та iнформацiї

Параметр: si_1_odp_01
Тип: list
Значення: admin,
security_officer

Визначено персонал або ролi, на якi
поширюються процедури цiлiсностi
системи та iнформацiї

Параметр: si_1_odp_02
Тип: list
Значення: admin,
security_officer

Визначено посадову особу, вiдповiдальну
за управлiння системою та полiтикою i
процедурами цiлiсностi iнформацiї

Параметр: si_1_odp_04
Тип: list
Значення: admin,
security_officer

Визначено перiодичнiсть перегляду та
оновлення поточної полiтики цiлiсностi
системи та iнформацiї

Параметр: si_1_odp_05
Тип: list
Значення: default_deny_
rule, abac_rule_1
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№ з/п Назва дiї з безпеки
iнформацiї

Змiст дiї Заходи
захисту

Мiнiмальнi необхiднi
параметри

Є подiї, якi вимагають перегляду та
оновлення поточної полiтики цiлiсностi
системи та iнформацiї

Параметр: si_1_odp_06
Тип: list
Значення: default_deny_
rule, abac_rule_1

Визначено частоту, з якою переглядаються
та оновлюються поточнi цiлiсностi системи
та iнформацiї

Параметр: si_1_odp_07
Тип: integer
Значення: 30

a. Розробiть, задокументуйте та поширте
[Призначення: персонал або ролi, визначенi
органiзацiєю]:
1. [Вибiр (один або декiлька): Рiвень
органiзацiї; Рiвень мiсiї/бiзнес-процесу;
рiвень системи] полiтика управлiння
ризиками ланцюга постачання, яка: a)
Розглядає мету, сферу дiяльностi, ролi,
вiдповiдальнiсть, зобов’язання керiвництва,
координацiю мiж органiзацiйними
пiдроздiлами та вiдповiднiсть; b)
Вiдповiдає чинним законам, виконавчим
наказам, директивам, положенням,
полiтикам, стандартам i вказiвкам;
2. Процедури для сприяння впровадженню
полiтики управлiння ризиками ланцюга
постачання та вiдповiдних засобiв
контролю управлiння ризиками ланцюга
постачання;
b. Призначити [Призначення: посадова
особа, визначена органiзацiєю] для
управлiння розробкою, документуванням i
розповсюдженням полiтики та процедур
управлiння ризиками ланцюга постачання;
c. Перегляньте та оновiть поточне
управлiння ризиками ланцюга постачання:
1. Полiтика [Призначення: частота,
визначена органiзацiєю] та наступне
[Призначення: подiї, визначенi
органiзацiєю];
2. Процедури [Призначення: частота,
визначена органiзацiєю] та наступнi
[Призначення: подiї, визначенi
органiзацiєю].

SR-1
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№ з/п Назва дiї з безпеки
iнформацiї

Змiст дiї Заходи
захисту

Мiнiмальнi необхiднi
параметри

УПРАВЛIННЯ ДОСТУПОМ (AC)
2 УПРАВЛIННЯ

ОБЛIКОВИМИ
ЗАПИСАМИ (AC-2)

a. Визначити та задокументувати типи
облiкових записiв системи, дозволених для
використання в IС для пiдтримки цiлей,
завдань, функцiй i процесiв органiзацiї.
b. Призначити менеджерiв облiкових
записiв для управлiння системними
облiковими записами.
c. Створити умови для групового та
рольового членства.
d. Визначити авторизованих користувачiв
iнформацiйної системи, членство в групi та
ролi, а також дозволи доступу (наприклад,
привiлеї) та iншi атрибути (за потреби) для
кожного облiкового запису.
e. Вимагати схвалення [Призначення:
визначеною органiзацiєю вiдповiдальною
особою або роллю] запитiв на створення
облiкових записiв системи.
f. Створювати, активувати, змiнювати,
деактивувати та видаляти системнi
облiковi записи вiдповiдно до
[Призначення: визначених органiзацiєю
полiтики, процедур та умов].
g. Впровадити монiторинг використання
облiкових записiв системи.
h. Повiдомляти адмiнiстраторiв облiкових
записiв у межах [Призначення:
визначеного органiзацiєю часового перiоду
для кожної ситуацiї]:
1. коли облiковi записи бiльше не потрiбнi;
2. коли користувачi звiльненi чи переведенi;
3. коли використовуються iндивiдуальнi
системи або наявнi змiни, якi потребують
нових знань.
i. Авторизувати доступ до системи на
основi:
1. Дiйсної авторизацiї доступу.
2. Передбачуваного використання системи.
3. Iнших атрибутiв, що вимагаються
органiзацiєю.
j. Проводити перегляд облiкових записiв на
вiдповiднiсть вимогам управлiння
облiковими записами з [Призначення:
визначеною органiзацiєю частотою].
k. Впровадити процес повторного випуску
облiкових даних спiльного/групового
облiкового запису (якщо вiн буде
розгорнутий), коли особи виходять з групи.
l. Узгодити процеси управлiння облiковими
записами з процесами звiльнення та
переводу (передачi повноважень)
персоналу.

AC-2

визначено персонал або ролi, необхiднi для
затвердження запитiв на створення
облiкових записiв

Параметр: ac_2_odp_03
Тип: list
Значення: admin,
security_officer

визначено персонал або ролi, якi мають
бути повiдомленi

Параметр: ac_2_odp_05
Тип: list
Значення: admin,
security_officer

визначено перiод часу, протягом якого
адмiнiстратори облiкових записiв повиннi
бути повiдомленi про те, що облiковi
записи бiльше не потрiбнi

Параметр: ac_2_odp_06
Тип: integer
Значення: 30

визначено термiн, протягом якого
необхiдно повiдомляти адмiнiстраторiв
облiкових записiв про звiльнення або
переведення користувачiв

Параметр: ac_2_odp_07
Тип: integer
Значення: 30

визначено перiод часу, протягом якого
необхiдно повiдомляти адмiнiстраторiв
облiкових записiв про змiни у використаннi
системи або необхiднiсть знати про змiни
для окремої особи

Параметр: ac_2_odp_08
Тип: integer
Значення: 30
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iнформацiї
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захисту

Мiнiмальнi необхiднi
параметри

визначено перiодичнiсть перегляду
облiкових записiв

Параметр: ac_2_odp_10
Тип: integer
Значення: 30

Автоматично деактивувати облiковi записи
коли:
a) їх строк дiї минув;
b) вони бiльше не пов’язанi з користувачем;
c) вони порушують органiзацiйну полiтику;
d) вони були неактивними впродовж
[Призначення: визначеного органiзацiєю
перiоду часу].

AC-2(3)

Визначено перiод часу, протягом якого
необхiдно деактивувати облiковi записи

Параметр: ac_2_3_
odp_01
Тип: integer
Значення: 30

Визначено перiод часу неактивностi, пiсля
закiнчення якого облiковi записи будуть
деактивованi

Параметр: ac_2_3_
odp_02
Тип: integer
Значення: 30

Вимагати вiд користувачiв виходити iз
системи, коли [Призначення: вичерпано
визначений органiзацiєю перiоду часу
очiкування або опис того, коли необхiдно
вийти iз системи].

AC-2(5)

Користувачi повиннi виходити з системи,
коли перiод очiкуваної бездiяльностi або
опис часу, коли потрiбно вийти з системи

Параметр: ac_2_5_01
Тип: integer
Значення: 30

Визначено часовий перiод очiкуваної
бездiяльностi або опис, коли потрiбно
вийти з системи

Параметр: ac_2_5_odp
Тип: integer
Значення: 30

Деактивувати облiковi записи
користувачiв, якi становлять значний
ризик, у межах [Призначення: визначеного
органiзацiєю перiоду часу] пiсля виявлення
ризику.

AC-2(13)

Облiковi записи користувачiв
деактивуються протягом перiоду часу з
моменту виявлення значних ризикiв

Параметр: ac_2_13_01
Тип: integer
Значення: 30

Визначено перiод часу, протягом якого
необхiдно деактивувати облiковi записи
фiзичних осiб, якi становлять значний
ризик

Параметр: ac_2_13_
odp_01
Тип: integer
Значення: 30

3 ЗАБЕЗПЕЧЕННЯ
ДОСТУПУ (AC-3)

Застосовувати затвердженi повноваження
для логiчного доступу до iнформацiї та
ресурсiв системи вiдповiдно до чинної
полiтики (правил) управлiння доступом.

AC-3

Затвердженi повноваження на логiчний
доступ до iнформацiї та ресурсiв системи
виконуються вiдповiдно до чинних
полiтик(правил) управлiння доступом

Параметр: ac_3_01
Тип: list
Значення: default_deny_
rule, abac_rule_1

4 УПРАВЛIННЯ
IНФОРМАЦIЙНИМИ
ПОТОКАМИ (AC-4)

Застосувати затвердженi повноваження
для управлiння потоком iнформацiї
всерединi системи та мiж пов’язаними
системами на основi [Призначення:
визначеними органiзацiєю полiтиками
управлiння iнформацiйним потоком].

AC-4

Затвердженi повноваження застосовуються
для контролю потоку iнформацiї всерединi
системи та мiж пiдключеними системами
на основi полiтики управлiння
iнформацiйними потоками

Параметр: ac_4_01
Тип: list
Значення: default_deny_
rule, abac_rule_1

Визначено полiтики управлiння
iнформацiйними потоками всерединi
системи та мiж пiдключеними системами

Параметр: ac_4_odp
Тип: list
Значення: default_deny_
rule, abac_rule_1

Використовувати [Призначення: визначенi
органiзацiєю атрибути безпеки], пов’язанi з
[Призначення: визначеними органiзацiєю
iнформацiєю, джерелами та об’єктами
призначення], щоб запровадити
[Призначення: визначену органiзацiєю
полiтику управлiння потоками iнформацiї]
як основу для ухвалення рiшень щодо
управлiння потоками.

AC-4(1)
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iнформацiї
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Мiнiмальнi необхiднi
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Атрибути безпеки, пов’язанi з об’єктами
iнформацiї, джерела об’єктiв та об’єктами
призначення, використовуються для
забезпечення виконання полiтик
управлiння iнформацiйними потоками як
основи для прийняття рiшень щодо
управлiння потоками

Параметр: ac_4_1_01
Тип: list
Значення: default_deny_
rule, abac_rule_1

Атрибути конфiденцiйностi, пов’язанi з
об’єктами iнформацiї, джерела об’єктiв та
об’єктами призначення, використовуються
для забезпечення виконання полiтик
управлiння iнформацiйними потоками як
основи для прийняття рiшень щодо
управлiння потоками

Параметр: ac_4_1_02
Тип: list
Значення: default_deny_
rule, abac_rule_1

Визначено атрибути безпеки, якi будуть
пов’язанi з iнформацiєю, джерелом та
об’єктами призначення

Параметр: ac_4_1_
odp_01
Тип: list
Значення: default_deny_
rule, abac_rule_1

Визначено атрибути конфiденцiйностi, якi
будуть пов’язанi з iнформацiєю, джерелом
та об’єктами призначення

Параметр: ac_4_1_
odp_02
Тип: list
Значення: default_deny_
rule, abac_rule_1

Визначено полiтику управлiння
iнформацiйними потоками як основу для
ухвалення рiшень щодо управлiння
потоками

Параметр: ac_4_1_
odp_09
Тип: list
Значення: default_deny_
rule, abac_rule_1

Використовувати захищенi домени обробки
даних для забезпечення [Призначення:
визначеної органiзацiєю полiтики
управлiння потоками iнформацiї] як основу
для ухвалення рiшень щодо управлiння
потоками.

AC-4(2)

Захищенi домени обробки
використовуються для забезпечення
дотримання полiтики управлiння
iнформацiйними потоками як основи для
ухвалення рiшень щодо управлiння
потоками

Параметр: ac_4_2_01
Тип: list
Значення: default_deny_
rule, abac_rule_1

Визначено полiтики управлiння
iнформацiйними потоками, якi будуть
застосовуватися з використанням
захищених доменiв обробки

Параметр: ac_4_2_odp
Тип: list
Значення: default_deny_
rule, abac_rule_1

Здiйснювати динамiчне управлiння
потоком iнформацiї на основi
[Призначення: визначених органiзацiєю
полiтик (правил)].

AC-4(3)

Здiйснюється динамiчне управлiння
потоком iнформацiї на основi полiтики
управлiння iнформацiйними потоками

Параметр: ac_4_3_01
Тип: list
Значення: default_deny_
rule, abac_rule_1

Визначенi полiтики контролю
iнформацiйних потокiв, якi необхiдно
впроваджувати

Параметр: ac_4_3_odp
Тип: list
Значення: default_deny_
rule, abac_rule_1

Пiд час передачi iнформацiї мiж рiзними
захищеними доменами застосовувати до
метаданих ту ж полiтику безпеки
фiльтрацiї, що й для корисних даних.

AC-4(19)

Забезпечити доступ з одного пристрою до
обчислювальних платформ, застосункiв
або даних, що розташовуються в декiлькох
рiзних захищених доменах, одночасно
запобiгаючи передачi будь-якого потоку
iнформацiї мiж рiзними захищеними
доменами.

AC-4(22)

Доступ забезпечується з одного пристрою
до обчислювальних платформ, застосункiв
або даних, що розташовуються в декiлькох
рiзних захищених доменах, одночасно
запобiгаючи передачi iнформацiї мiж
рiзними захищеними доменами

Параметр: ac_4_22_01
Тип: integer
Значення: 30
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Пiд час передачi iнформацiї мiж рiзними
доменами безпеки використовуйте
механiзми оркестровки фiльтрiв вмiсту,
щоб забезпечити:
a. Механiзми фiльтрацiї вмiсту успiшно
завершують виконання без помилок;
b. Дiї фiльтрацiї вмiсту виконуються в
правильному порядку та вiдповiдають
[Призначення: полiтика, визначена
органiзацiєю]

AC-4(29)

При передачi iнформацiї мiж доменами
безпеки використовуються механiзми
оркестрування фiльтрацiї контенту, якi
гарантують, що механiзми фiльтрацiї
контенту успiшно завершать виконання без
помилок

Параметр: ac_4_29_a
Тип: string
Значення:
автоматизований засiб
монiторингу

При передачi iнформацiї мiж доменами
безпеки використовуються механiзми
оркестрування фiльтрацiї контенту, якi
гарантують, що дiї з фiльтрацiї контенту
вiдбуваються в правильному порядку

Параметр: ac_4_29_b_
01
Тип: list
Значення: login, logout,
failed_attempt

При передачi iнформацiї мiж доменами
безпеки використовуються механiзми
оркестрування фiльтрацiї контенту, якi
гарантують, що дiї з фiльтрацiї контенту
вiдповiдають полiтицi.

Параметр: ac_4_29_b_
02
Тип: list
Значення: login, logout,
failed_attempt

Визначено полiтику щодо дiй з фiльтрацiї
контенту

Параметр: ac_4_29_odp
Тип: list
Значення: default_deny_
rule, abac_rule_1

5 РОЗМЕЖУВАННЯ
ОБОВ’ЯЗКIВ (AC-5)

a. Розмежувати i документувати
[Призначення: визначенi органiзацiєю
обов’язки окремих осiб].
b. Установити правила авторизацiї доступу
для пiдтримки розмежування обов’язкiв.

AC-5

6 МIНIМIЗАЦIЯ
ПОВНОВАЖЕНЬ (AC-6)

Впровадити принцип мiнiмiзацiї
повноважень, який дозволяє користувачам
(або процесам, що дiють вiд iменi
користувачiв) здiйснювати лише такi
авторизованi звернення, якi необхiднi для
виконання визначених завдань вiдповiдно
до цiлей (призначення, мiсiї) органiзацiї та
функцiй.

AC-6

Авторизувати доступ до [Призначення:
визначенi органiзацiєю функцiї безпеки
(розгорнутi в апаратному, програмному та
мiкропрограмному забезпеченнi)] та
[Призначення: визначена органiзацiєю
iнформацiя, що має вiдношення до
безпеки] для [Призначення: визначенi
органiзацiєю особи або ролi].

AC-6(1)

Вимагати вiд користувачiв облiкових
записiв системи або ролей, якi мають
доступ до [Призначення: визначених
органiзацiєю функцiй безпеки або
iнформацiї, що стосується безпеки],
використовувати непривiлейованi облiковi
записи чи ролi пiд час доступу до
незахищених функцiй.

AC-6(2)

Користувачi облiкових записiв (або ролей)
системи з доступом до функцiй безпеки або
iнформацiї, що стосується безпеки, повиннi
використовувати непривiлейованi облiковi
записи або ролi пiд час доступу до
незахищених функцiй

Параметр: ac_6_2_01
Тип: list
Значення: admin,
security_officer

Обмежити привiлейованi облiковi записи в
системi згiдно з [Призначення: визначеним
органiзацiєю персоналом або ролями].

AC-6(5)

Привiлейованi облiковi записи в системi
обмежено персонал або ролi

Параметр: ac_6_5_01
Тип: list
Значення: admin,
security_officer
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Визначено персонал або ролi, яким мають
бути обмеженi привiлейованi облiковi
записи в системi

Параметр: ac_6_5_odp
Тип: list
Значення: admin,
security_officer

a) Переглядати [Призначення: з
визначеною органiзацiєю частотою]
повноваження призначених для
[Призначення: визначених органiзацiєю
посад або класiв користувачiв] для
перевiрки необхiдностi таких повноважень;
b) За необхiдностi перепризначити або
зняти повноваження, правильного
вiдображення цiлей (мiсiї) органiзацiї та
потреб органiзацiї. для

AC-6(7)

Повноваження, призначенi ролям i класам,
переглядаються з частотою для перевiрки
необхiдностi таких повноважень

Параметр: ac_6_7_a
Тип: integer
Значення: 30

Визначено частоту перегляду повноважень,
призначених ролям або класам
користувачiв

Параметр: ac_6_7_
odp_01
Тип: integer
Значення: 30

Визначено ролi або класи користувачiв,
яким призначено повноваження

Параметр: ac_6_7_
odp_02
Тип: list
Значення: admin,
security_officer

Реєструвати виконання привiлейованих
функцiй.

AC-6(9)

Вжити заходи для запобiгання можливостi
виконувати привiлейованi функцiї
непривiлейованими користувачами.

AC-6(10)

7 НЕВДАЛI СПРОБИ
ВХОДУ В СИСТЕМУ
(AC-7)

a. Встановити обмеження на [Призначення:
визначену органiзацiєю кiлькiсть]
послiдовних неуспiшних спроб входу
користувача в систему впродовж
[Призначення: визначеного органiзацiєю
часового перiоду].
b. Автоматично виконати [Вибiр (один або
декiлька): блокування облiкового
запису/вузла на [Призначення: визначений
органiзацiєю часовий перiод]; блокування
облiкового запису/вузла, доки вiн не буде
розблокований адмiнiстратором;
затримання наступної команди входу в
систему за [Надання: визначеним
органiзацiєю алгоритмом затримки];
виконати [Призначення: визначенi
органiзацiєю дiї]], коли перевищено
максимальну кiлькiсть невдалих спроб
входу в систему.

AC-7

Визначено кiлькiсть послiдовних
неуспiшних спроб входу користувача,
дозволених протягом певного перiоду часу

Параметр: ac_7_odp_01
Тип: integer
Значення: 3

Визначено перiод часу, яким обмежується
кiлькiсть послiдовних неуспiшних спроб
входу користувача

Параметр: ac_7_odp_02
Тип: string
Значення: 15m

Перiод часу, на який буде заблоковано
облiковий запис або вузол (якщо вибрано)

Параметр: ac_7_odp_04
Тип: string
Значення: 15m

Очистити або стерти iнформацiю з
[Призначення: визначених органiзацiєю
мобiльних пристроїв] на основi
[Призначення: визначених органiзацiєю
вимог та методик очищення чи стирання]
пiсля [Призначення: визначеної
органiзацiєю кiлькостi] послiдовних
невдалих спроб входу в систему з
пристрою.

AC-7(2)

Iнформацiя очищується або стирається з
мобiльних пристроїв на основi вимог або
методiв очищення або стирання пiсля
<AC-07(02)_ODP[03 кiлькiсть>
послiдовних, невдалих спроб входу на
пристрiй

Параметр: ac_7_2_01
Тип: integer
Значення: 3
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Визначається кiлькiсть послiдовних
невдалих спроб входу в систему до того, як
iнформацiя буде очищена або стерта з
мобiльних пристроїв

Параметр: ac_7_2_
odp_03
Тип: integer
Значення: 3

8 ПОПЕРЕДЖЕННЯ ПРО
ВИКОРИСТАННЯ
СИСТЕМИ (AC-8)

a.
b. Демонструвати користувачам
[Призначення: визначене органiзацiєю
сповiщення або банер про використання
системи] перед тим, як надавати доступ до
системи, що забезпечує безпеку та
приватнiсть вiдповiдно до чинних законiв,
нормативних документiв, наказiв,
директив, полiтик, правил, стандартiв i
керiвних принципiв, якi зазначають, що:
1. користувачi здiйснюють доступ до
урядової системи;
2. використання системи може
контролюватися, реєструватися та
пiдлягати аудиту;
3. несанкцiоноване використання системи
забороняється та приводить до
кримiнальної та цивiльної вiдповiдальностi;
4. використання системи означає згоду на
монiторинг i запис дiй користувача.
Зберiгати сповiщення або банер на екранi,
доки користувачi не визнають умови
використання та не приймуть явних дiй
для входу в систему або подальшого
доступу до системи.
c. Для загальнодоступних систем:
1. демонструвати iнформацiю про умови
використання системи [Призначення:
визначенi органiзацiєю умови], перш нiж
надавати подальший доступ до
загальнодоступної системи;
2. демонструвати посилання, якщо такi є,
на монiторинг, запис або аудит, якi
узгоджуються з акомодацiєю приватностi
для таких систем, якi зазвичай
забороняють такi дiї;
3. мати опис авторизованого використання
системи.

AC-8

9 БЛОКУВАННЯ
ПРИСТРОЮ (AC-11)

a. Заборонити подальший доступ до
системи шляхом iнiцiювання блокування
пристрою пiсля [Призначення: визначеного
органiзацiєю перiоду] бездiяльностi або
пiсля отримання запиту вiд користувача.
b. Зберiгати блокування пристрою, поки
користувач не вiдновить доступ,
використовуючи встановленi процедури
iдентифiкацiї та автентифiкацiї.

AC-11

Визначено часовий промiжок
бездiяльностi, пiсля якого iнiцiюється
блокування пристрою

Параметр: ac_11_odp_
02
Тип: string
Значення: 15m

Система приховує (через блокування
сеансу) iнформацiю, попередньо видиму на
дисплеї, загальнодоступним зображенням.

AC-11(1)

10 ПРИПИНЕННЯ СЕАНСУ
(AC-12)

Сеанс користувача має завершуватися
автоматично пiсля [Призначення:
визначених органiзацiєю умов або
тригерних подiй, що вимагають
припинення сеансу].

AC-12

Визначено умови або подiї, що вимагають
припинення сеансу

Параметр: ac_12_odp
Тип: list
Значення: login, logout,
failed_attempt

11 АВТОМАТИЗОВАНЕ
МАРКУВАННЯ (AC-15)
[Вилучено]

[Вилучено: включено до MP-03] AC-15
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12 АТРИБУТИ БЕЗПЕКИ ТА
ПРИВАТНОСТI (AC-16)

a. Визначити засоби для асоцiювання
(пов’язання) [Призначення: визначених
органiзацiєю типiв атрибутiв безпеки та
приватностi], що приймають [Призначення:
визначенi органiзацiєю значення атрибутiв
безпеки та приватностi] з iнформацiєю, яка
зберiгається, обробляється та/або
передається.
b. Пов’язанi атрибути безпеки та
приватностi мають створюватися i
зберiгатися разом з iнформацiєю.
c. Встановити дозволенi [Призначення:
визначенi органiзацiєю атрибути безпеки та
приватностi] для [Призначення: систем,
визначених органiзацiєю].
d. Визначити дозволенi [Призначення:
визначенi органiзацiєю значення або
дiапазони] для кожного з встановлених
атрибутiв безпеки та приватностi.
e. Проводити аудит змiн атрибутiв.
f. Переглядати атрибути безпеки та
приватностi на вiдповiднiсть з
[Призначення: визначеною органiзацiєю
частотою].

AC-16

Визначено частоту, з якою слiд
переглядати атрибути безпеки на предмет
вiдповiдностi

Параметр: ac_16_odp_
10
Тип: string
Значення: 1 year

Визначено частоту, з якою слiд
переглядати атрибути приватностi на
предмет вiдповiдностi

Параметр: ac_16_odp_
11
Тип: string
Значення: 1 year

13 ВIДДАЛЕНИЙ ДОСТУП
(AC-17)

a. Встановити та задокументувати
обмеження на використання, вимоги до
конфiгурацiї/пiдключення та рекомендацiї
щодо здiйснення кожного типу вiддаленого
доступу.
b. Авторизувати вiддалений доступ до
системи, перш нiж будуть дозволенi такi
пiдключення.

AC-17

Вiддалений доступ маршрутизується через
авторизованi та керованi точки контролю
доступу до мережi.

AC-17(3)

Виконання привiлейованих команд за
допомогою вiддаленого доступу дозволено
лише для наступних потреб: <AC-17(04)_
ODP[01] потреби >.

AC-17(4)

14 БЕЗДРОТОВИЙ ДОСТУП
(AC-18)

a. Установити обмеження на використання,
вимоги до конфiгурацiї/пiдключення та
рекомендацiї щодо здiйснення бездротового
доступу.
b. Авторизувати бездротовий доступ до
системи, перш нiж будуть дозволенi такi
пiдключення.

AC-18

Бездротовий доступ до системи захищено
за допомогою автентифiкацiї <AC-18(01)_
ODP ВИБРАНЕ ЗНАЧЕННЯ
ПАРАМЕТРА(iв)>.

AC-18(1)

Вибрано одне або декiлька з наступних
ЗНАЧЕНЬ ПАРАМЕТРIВ: {користувачi;

Параметр: ac_18_1_odp
Тип: list
Значення: користувачi,
пристрої

пристрої}
Бездротовий доступ до системи захищений
за допомогою шифрування

Параметр: ac_18_1_02
Тип: string
Значення: AES-256-GCM

Вiдключено, у разi вiдсутностi необхiдностi
у використаннi, вбудованi в компоненти
системи можливостi бездротових мереж до
їх виклику та розгортання.

AC-18(3)
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15 КОНТРОЛЬ ДОСТУПУ
ДЛЯ МОБIЛЬНИХ
ПРИСТРОЇВ (AC-19)

a. Встановити обмеження на використання,
вимоги до конфiгурацiї, вимоги до
пiдключення i рекомендацiї щодо
впровадження мобiльних пристроїв,
контрольованих органiзацiєю.
b. Авторизувати пiдключення мобiльних
пристроїв до систем, якi експлуатуються
органiзацiєю.

AC-19

[Вилучено: Включено в MP-07] AC-19(1)
[Вилучено: Включено в MP-07] AC-19(2)
Обмежити доступ для мобiльних
пристроїв, що обробляють засекречену
iнформацiю.

AC-19(4)

Визначено посадових осiб iз захисту
iнформацiї, вiдповiдальних за огляд та
перевiрку захищених мобiльних пристроїв
та iнформацiї, що зберiгається на цих
пристроях

Параметр: ac_19_4_
odp_01
Тип: list
Значення: admin,
security_officer

Визначено полiтики безпеки, що
обмежують пiдключення захищених
мобiльних пристроїв до засекречених
систем

Параметр: ac_19_4_
odp_02
Тип: list
Значення: default_deny_
rule, abac_rule_1

<AC-19(05)_ODP[01] ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРIВ>
використовується для захисту
конфiденцiйностi та цiлiсностi iнформацiї
на <AC-19(05)_ODP[02] мобiльних
пристроях>.

AC-19(5)

Вибрано одне з наступних ЗНАЧЕНЬ
ПАРАМЕТРIВ: {повне шифрування
пристроїв;

Параметр: ac_19_5_
odp_01
Тип: list
Значення: повне
шифрування пристроїв,
шифрування сховищ
iнформацiї

шифрування сховищ iнформацiї}
16 ВИКОРИСТАННЯ

ЗОВНIШНIХ СИСТЕМ
(AC-20)

a. [Вибiр (один або кiлька): Встановiть
[Призначення: умови, визначенi
органiзацiєю]; Визначте [Призначення:
визначенi органiзацiєю засоби контролю,
якi, як стверджується, будуть реалiзованi
на зовнiшнiх системах]], узгодженi з
довiрчими вiдносинами, встановленими з
iншими органiзацiями, якi володiють,
експлуатують та/або обслуговують
зовнiшнi системи, дозволяючи
уповноваженим особам:
1. доступ до системи iз зовнiшнiх систем;
2. обробляти, зберiгати або передавати
керовану органiзацiєю iнформацiю за
допомогою зовнiшнiх систем;
b. Заборонити використання [Призначення:
органiзацiйно-визначенi типи зовнiшнiх
систем].

AC-20

Вибрано одне або бiльше з наступних
ЗНАЧЕНЬ ПАРАМЕТРIВ: {встановити
<AC -20_ODP[02] умови та положення>;

Параметр: ac_20_odp_
01
Тип: list
Значення: умови та
положення, заходи
захисту

визначити <AC-20_ODP[03] заходи
захисту>}
Визначено умови та положення, що
вiдповiдають довiрчим вiдносинам,
встановленим з iншими органiзацiями, якi
володiють, експлуатують та/або
обслуговують зовнiшнi системи (якщо
вибрано)

Параметр: ac_20_odp_
02
Тип: list
Значення:
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Авторизованi особи мають право
використовувати зовнiшню систему для
доступу до системи або для обробки,
зберiгання чи передачi iнформацiї, що
контролюється органiзацiєю, лише пiсля
перевiрки виконання заходiв безпеки та
конфiденцiйностi, зазначених у полiтицi
безпеки та конфiденцiйностi органiзацiї, а
також планах безпеки та конфiденцiйностi
(якщо такi застосовуються).

AC-20(1)

Авторизованi особи мають право
використовувати зовнiшню систему для
доступу до системи або для обробки,
зберiгання чи передачi iнформацiї, що
контролюється органiзацiєю, лише пiсля
перевiрки виконання заходiв безпеки та
конфiденцiйностi, зазначених у полiтицi
безпеки та конфiденцiйностi органiзацiї, а
також планах безпеки та конфiденцiйностi
(якщо такi застосовуються)

Параметр: ac_20_1_a
Тип: list
Значення: admin,
security_officer

Авторизованi особи мають право
використовувати зовнiшню систему для
доступу до системи або для обробки,
зберiгання чи передачi iнформацiї, що
контролюється органiзацiєю, лише пiсля
збереження погоджених угод про
пiдключення або обробку системи з
структурою органiзацiї, на якiй розмiщена
зовнiшня система

Параметр: ac_20_1_b
Тип: list
Значення: admin,
security_officer

Використання портативних пристроїв
носiїв iнформацiї уповноваженими особами
обмежено у зовнiшнiх системах за
допомогою обмеження.

AC-20(2)

Використання портативних пристроїв
носiїв iнформацiї уповноваженими особами
обмежено у зовнiшнiх системах за
допомогою обмеження

Параметр: ac_20_2_01
Тип: list
Значення: admin,
security_officer

Визначено обмеження на використання
авторизованими особами портативних
носiїв iнформацiї у зовнiшнiх системах

Параметр: ac_20_2_odp
Тип: list
Значення: admin,
security_officer

17 ПУБЛIЧНО ДОСТУПНИЙ
КОНТЕНТ (AC-22)

a. Призначити осiб, що уповноваженi на
розмiщення iнформацiї в
загальнодоступнiй системi.
b. Навчати уповноважених осiб тому, щоб
загальнодоступна iнформацiя не мiстила
iнформацiю з обмеженим доступом.
c. Переглядати запропонований змiст
iнформацiї до публiкацiї в
загальнодоступнiй системi, щоб
гарантувати, що там не мiститься
iнформацiя з обмеженим доступом.
d. Переглядати вмiст загальнодоступної
системи на предмет наявностi там
iнформацiї з обмеженим доступом з
[Призначення: визначеною органiзацiєю
частотою]; така iнформацiя має бути
видалена в разi її виявлення.

AC-22
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№ з/п Назва дiї з безпеки
iнформацiї

Змiст дiї Заходи
захисту

Мiнiмальнi необхiднi
параметри

ОБIЗНАНIСТЬ ТА НАВЧАННЯ (AT)
18 НАВЧАННЯ З

ПIДВИЩЕННЯ
ОБIЗНАНОСТI (AT-2)

Впровадити базовi тренiнги з пiдвищення
обiзнаностi у сферi безпеки та приватностi
для користувачiв системи (включно з
менеджерами, керiвниками компанiй i
пiдрядниками):
a. Забезпечити навчання грамотностi з
питань безпеки та конфiденцiйностi для
користувачiв системи (включаючи
менеджерiв, керiвникiв вищої ланки та
пiдрядникiв):
1. як частину початкового навчання для
нових користувачiв i [Призначення:
частота, визначена органiзацiєю] пiсля
цього;
2. якщо цього потребують системнi змiни
або наступнi [Призначення: подiї, визначенi
органiзацiєю].
b. Використовувати наведенi нижче
методи, щоб пiдвищити рiвень безпеки та
конфiденцiйностi користувачiв системи
[Завдання: визначенi органiзацiєю методи
поiнформованостi];
c. Оновлювати навчання грамотностi та
змiст обiзнаностi [Завдання: частота,
визначена органiзацiєю] i наступнi
[Завдання: подiї, визначенi органiзацiєю];
d. Включити уроки, отриманi з внутрiшнiх
або зовнiшнiх iнцидентiв безпеки або
порушень, у навчання грамотностi та
методи пiдвищення обiзнаностi.

AT-2

Визначено перiодичнiсть проведення
навчання грамотностi з питань безпеки для
користувачiв системи (в тому числi
менеджерiв, вищого керiвництва та
пiдрядникiв) пiсля початкового тренiнгу

Параметр: at_2_odp_01
Тип: string
Значення: щорiчно

Визначено перiодичнiсть проведення
навчання грамотностi з питань
конфiденцiйностi для користувачiв системи
(в тому числi менеджерiв, вищого
керiвництва та пiдрядникiв) пiсля
початкового тренiнгу

Параметр: at_2_odp_02
Тип: string
Значення: щорiчно

Ввести до програми навчання вправи з
розпiзнавання та виявлення потенцiйних
iндикаторiв внутрiшнiх загроз.

AT-2(2)

Ввести до програми навчання вправи з
пiдвищення обiзнаностi щодо
розпiзнавання та повiдомлення про
потенцiйнi та фактичнi атаки, з
використанням методiв соцiальної
iнженерiї та iнтелектуального аналiзу
соцiальних даних.

AT-2(3)

19 РОЛЬОВЕ НАВЧАННЯ
(AT-3)

a. Забезпечити проведення навчання з
питань безпеки та приватностi на основi
ролей для працiвникiв з ролями та
обов’язками: [Призначення: визначенi
органiзацiєю ролi та обов’язки]:
1. перед авторизацiєю доступу до системи,
iнформацiї або виконанням призначених
обов’язкiв i [Призначення: частота,
визначена органiзацiєю] пiсля цього;
2. коли цього потребують системнi змiни.
b. Оновити навчальний контент на основi
ролей [Призначення: частота, визначена
органiзацiєю] i наступнi [Призначення:
подiї, визначенi органiзацiєю];
c. Включiть у рольове навчання,
iнформацiю, отриману з внутрiшнiх або
зовнiшнiх iнцидентiв та порушень безпеки.

AT-3

Визначено ролi та обов’язки для тренiнгiв
з безпеки на основi ролей

Параметр: at_3_odp_01
Тип: list
Значення: admin,
security_officer
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iнформацiї

Змiст дiї Заходи
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Мiнiмальнi необхiднi
параметри

Визначено ролi та обов’язки для тренiнгiв
з конфiденцiйностi на основi ролей

Параметр: at_3_odp_02
Тип: list
Значення: admin,
security_officer

Визначено частоту оновлення змiсту
навчання на основi ролей

Параметр: at_3_odp_04
Тип: integer
Значення: 30

АУДИТ ТА ПIДЗВIТНIСТЬ (AU)
20 ПОДIЇ АУДИТУ (AU-2) a. Визначити типи подiй, якi система може

реєструвати для пiдтримки функцiї
аудиту: [Призначення: типи подiй,
визначенi органiзацiєю, якi система здатна
реєструвати];
b. Координувати функцiї аудиту безпеки з
iншими органiзацiйними пiдроздiлами, якi
вимагають iнформацiї, пов’язаної з
аудитом, для посилення взаємної
пiдтримки та допомоги у виборi типiв
подiй, що перевiряються;
c. Визначити, якi типи подiй пiдлягають
аудиту: [Призначення: визначенi
органiзацiєю подiї, що пiдлягають аудиту
(пiдмножина подiй, що пiдлягають аудиту,
визначених в AU-2 a.), а також частота
(або ситуацiя, що вимагає) проведення
аудиту для кожної iдентифiкованої подiї]
d. Обґрунтувати, чому типи подiй, що
перевiряються, вважаються достатнiми для
пiдтримки розслiдувань iнцидентiв
(постфактум), пов’язаних з безпекою та
приватнiстю;
e. Перегляньте й оновiть типи подiй,
вибранi для журналювання [Призначення:
частота, визначена органiзацiєю].

AU-2

Зазначенi типи подiй реєструються 02_
ODP[03] частота або ситуацiя>;

Параметр: au_2_c_02
Тип: string
Значення: щорiчно

<AU-
Переглядаються та оновлюються типи
подiй, вибранi для реєстрацiї, частота. у
системi

Параметр: au_2_e
Тип: string
Значення: щорiчно

Визначено частоту або ситуацiю, що
вимагає проведення аудиту для кожної
iдентифiкованої подiї

Параметр: au_2_odp_03
Тип: list
Значення: login, logout,
failed_attempt

Частота перегляду та оновлення типiв
подiй, обраних для журналювання

Параметр: au_2_odp_04
Тип: string
Значення: щорiчно

21 ЗМIСТ ЗАПИСIВ АУДИТУ
(AU-3)

Переконатися, що записи аудиту мiстять
iнформацiю, яка встановлює наступне:
a. який тип подiї стався;
b. коли вiдбулася подiя;
c. де вiдбулася подiя;
d. джерело подiї;
e. наслiдки подiї;
f. результат подiї та iдентифiкатор
будь-яких осiб або суб’єктiв, пов’язаних з
подiєю.

AU-3

Записи аудиту мiстять iнформацiю, яка
встановлює який тип подiї стався

Параметр: au_3_a
Тип: list
Значення: login, logout,
failed_attempt

Записи аудиту мiстять iнформацiю, яка
встановлює джерело подiї

Параметр: au_3_d
Тип: list
Значення: login, logout,
failed_attempt

Записи аудиту мiстять iнформацiю, яка
встановлює наслiдки подiї

Параметр: au_3_e
Тип: list
Значення: login, logout,
failed_attempt

Записи аудиту мiстять iнформацiю, яка
встановлює результат подiї та
iдентифiкатор будь-яких осiб або суб’єктiв,
пов’язаних з подiєю

Параметр: au_3_f
Тип: list
Значення: login, logout,
failed_attempt
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Сформованi записи аудиту мiстять
наступну <AU-03(01)_ODP додаткова
iнформацiя>.

AU-3(1)

22 РЕАГУВАННЯ НА
ВIДМОВИ ОБРОБКИ
ДАНИХ АУДИТУ (AU-5)

a. Сповiщати [Призначення: визначенi
органiзацiєю персонал або посади] у разi
збою обробки даних аудиту в
[Призначення: визначений органiзацiєю
перiод часу].
b. Виконати наступнi додатковi дiї:
[Призначення: визначенi органiзацiєю дiї,
якi необхiдно зробити].

AU-5

Персонал або ролi отримують сповiщення у
разi збою процесу обробки даних аудиту
перiоду часу

Параметр: au_5_a
Тип: list
Значення: admin,
security_officer

Додатковi дiї виконуються у разi збою
процесу обробки даних аудиту

Параметр: au_5_b
Тип: list
Значення: login, logout,
failed_attempt

Визначено персонал або ролi, якi
отримують сповiщення про збої в процесi
обробки даних аудиту

Параметр: au_5_odp_01
Тип: list
Значення: admin,
security_officer

Визначено перiод часу, протягом якого
персонал або ролi отримують сповiщення
про збої в процесi обробки даних аудиту

Параметр: au_5_odp_02
Тип: list
Значення: admin,
security_officer

Визначено додатковi дiї, яких слiд вжити у
випадку збою в процесi обробки даних
аудиту

Параметр: au_5_odp_03
Тип: list
Значення: login, logout,
failed_attempt

23 ОГЛЯД, АНАЛIЗ I
ЗВIТНIСТЬ АУДИТУ
(AU-6)

a. Переглядати та аналiзувати записи
системного аудиту [Призначення: з
визначеною органiзацiєю частотою] для
виявлення [Призначення: визначеної
органiзацiєю неналежної або незвичайної
дiяльностi].
b. Вiдправляти звiт про аудит
[Призначення: визначеним органiзацiєю
персоналу або посадам].
c. Налаштувати рiвнi огляду аудиту,
аналiзу та звiтностi в рамках системи, коли
змiнюється рiвень ризику на основi
iнформацiї вiд правоохоронних органiв,
розвiдувальної iнформацiї або вiд iнших
достовiрних джерел iнформацiї.

AU-6

Записи аудиту системи переглядаються та
аналiзуються частота для виявлення ознак
неналежної або незвичної дiяльностi та
потенцiйного впливу неналежної або
незвичної дiяльностi

Параметр: au_6_a
Тип: string
Значення: щотижня

Звiт аудиту вiдправляється персоналу або
ролям

Параметр: au_6_b
Тип: list
Значення: admin,
security_officer

Визначено частоту, з якою переглядаються
та аналiзуються записи аудиту системи

Параметр: au_6_odp_01
Тип: integer
Значення: 30

Визначено персонал або ролi якi
отримують результати оглядiв та аналiзiв
системних записiв

Параметр: au_6_odp_03
Тип: list
Значення: admin,
security_officer

Аналiзувати та зiставляти записи аудиту в
рiзних сховищах задля забезпечення
ситуативної обiзнаностi в масштабах
органiзацiї.

AU-6(3)
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iнформацiї

Змiст дiї Заходи
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24 СКОРОЧЕННЯ ЗАПИСIВ
АУДИТУ ТА
ФОРМУВАННЯ ЗВIТУ
(AU-7)

Забезпечити та реалiзувати можливостi
скорочення записiв перевiрок аудитом i
звiтiв, до рiвня, який:
a. пiдтримує перевiрку, аналiз i звiтнiсть
аудиту на вимогу та розслiдування
(постфактум) iнцидентiв безпеки;
b. не змiнює оригiнальний вмiст або час
упорядкування записiв аудиту.

AU-7

25 ПОЗНАЧКА ЧАСУ (AU-8) a. Використовувати внутрiшньосистемний
годинник для створення позначок часу для
записiв аудиту.
b. Застосовувати позначки часу, якi
вiдповiдають [Призначення: деталiзацiя
вимiрювання часу, визначена органiзацiєю]
i використовують всесвiтнiй координований
час, мають фiксоване змiщення мiсцевого
часу вiдносно всесвiтнього координованого
часу або включають змiщення мiсцевого
часу як частину позначки часу.

AU-8

26 ЗАХИСТ IНФОРМАЦIЇ
АУДИТУ (AU-9)

a. Захист iнформацiї аудиту та
iнструментiв несанкцiонованого доступу,
змiни та видалення; журналювання аудиту
вiд
b. Сповiщення [Призначення: персонал або
ролi, визначенi органiзацiєю] у разi
виявлення несанкцiонованого доступу,
змiни або видалення iнформацiї аудиту.

AU-9

визначено персонал або ролi, якi мають
бути сповiщенi при виявленнi
несанкцiонованого доступу, змiни або
видалення iнформацiї аудиту;

Параметр: au_9_odp
Тип: list
Значення: admin

<AU-09_ODP персонал або ролi>
отримують сповiщення при виявленнi
несанкцiонованого доступу, змiни або
видалення iнформацiї аудиту.

Параметр: au_9_b
Тип: list
Значення: admin

Авторизувати доступ до управлiння
функцiональнiстю аудиту тiльки для
[Призначення: визначеної органiзацiєю
пiдмножини привiлейованих користувачiв].

AU-9(4)

27 НЕСПРОСТОВНIСТЬ
(AU-10)

Надавайте неспростовнi докази того, що
особа (або процес, який дiє вiд iменi особи)
виконала [Призначення: дiї, визначенi
органiзацiєю, на якi поширюється принцип
неспростовностi].

AU-10

[Вилучено: Включено до SI-07] AU-10(5)
28 ЗБЕРЕЖЕННЯ ЗАПИСIВ

АУДИТУ (AU-11)
Зберiгати записи аудиту впродовж
[Призначення: визначеного органiзацiєю
перiоду часу, вiдповiдно полiтицi
зберiгання записiв], щоб забезпечити
пiдтримку розслiдувань (постфактум)
iнцидентiв безпеки та приватностi, а також
для задоволення вимог нормативних i
документiв органiзацiї щодо збереження
даних аудиту.

AU-11

29 ГЕНЕРАЦIЯ ДАНИХ
АУДИТУ (AU-12)

a. Забезпечити генерацiю даних аудиту для
типiв подiй, що перевiряються в AU-2а в
[Призначення: визначених органiзацiєю
компонентах системи].
b. Дозволити [Призначення: визначеному
органiзацiєю персоналу або посадам]
вибирати, якi типи подiй, що
перевiряються, повиннi перевiрятися
окремими компонентами системи;
c. Генерувати записи аудиту для типiв
подiй, визначених в AU-2с. з вмiстом згiдно
з AU-3.

AU-12

визначено персонал або ролi, яким
дозволено обирати типи подiй, що мають
реєструватися певними компонентами
системи;

Параметр: au_12_odp_2
Тип: list
Значення: admin

<AU-12_ODP[02] персонал або ролi>
може/можуть вибирати типи подiй, якi
будуть реєструватися певними
компонентами системи;

Параметр: au_12_b
Тип: list
Значення: admin
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ОЦIНЮВАННЯ, АВТОРИЗАЦIЯ ТА МОНIТОРИНГ (CA)
30 ОЦIНЮВАННЯ (CA-2) a. Виберiть вiдповiдного оцiнювача або

команду з оцiнки для типу оцiнювання, яке
буде проводитися;
b. Розробiть план контрольної оцiнки, який
описує обсяг оцiнки, в тому числi:
1. заходи захисту та посиленi заходи, що
пiдлягають оцiнюванню;
2. процедури оцiнювання, ефективностi
заходiв; якi використовуватимуться для
визначення
3. середовище оцiнювання, групу
оцiнювання, ролi й обов’язки з оцiнювання.
c. Забезпечити розгляд i затвердження
плану оцiнювання уповноваженою
офiцiйною особою або призначеним для
проведення оцiнювання представником;
d. Оцiнити заходи захисту в системi та в її
середовищi функцiонування з
[Призначення: визначеною органiзацiєю
частотою] для визначення, наскiльки
коректно реалiзованi заходи безпеки i чи
працюють вони за призначенням i дають
бажаний результат щодо дотримання
встановлених вимог безпеки та
приватностi;
e. Пiдготовити звiт оцiнювання безпеки,
який документує результати оцiнювання;
f. Надати результати оцiнювання з безпеки
[Призначення: особам або ролям,
визначеним органiзацiєю].

CA-2

визначено частоту, з якою слiд оцiнювати
засоби контролю в системi та середовищi її
функцiонування;

Параметр: ca_2_odp_1
Тип: list
Значення: admin

визначенi особи або ролi, яким мають бути
наданi результати оцiнювання з безпеки;

Параметр: ca_2_odp_2
Тип: list
Значення: admin

розроблено план контрольної оцiнки, який
описує обсяг оцiн ки, включаючи заходи
захисту та посиленi заходи, що пiдлягають
оцiнюванню.

Параметр: ca_2_b_1
Тип: list
Значення: admin

розроблено план контрольної оцiнки, який
описує обсяг оцiнки, включаючи процедури
оцiнювання, якi використовуватимуться
для визначення ефективностi заходiв.

Параметр: ca_2_b_2
Тип: list
Значення: admin

розроблено план контрольної оцiнки, який
описує обсяг оцiнки, включаючи групу
оцiнювання.

Параметр: ca_2_b_3_2
Тип: list
Значення: admin

розроблено план контрольної оцiнки, який
описує обсяг оцiнки, включаючи ролi й
обов’язки з оцiнювання.

Параметр: ca_2_b_3_3
Тип: list
Значення: admin

результати оцiнювання з безпеки
надаються <CA-02_ODP[02] особам або
ролям>.

Параметр: ca_2_f
Тип: list
Значення: admin

31 ВЗАЄМОДIЯ СИСТЕМ
(CA-3)

a. схвалити та керувати обмiном
iнформацiєю мiж системою та iншими
системами за допомогою [Вибiр (один або
кiлька): угоди безпеки взаємозв’язку;
договори безпеки обмiну iнформацiєю;
меморандуми про взаєморозумiння; угоди
про рiвень обслуговування; угоди
користувача; угоди про нерозголошення;
[Доручення: тип договору, визначений
органiзацiєю]];.
b. документувати, як частину угоди про
обмiн, характеристики iнтерфейсу, вимоги
до безпеки та приватностi, засоби
контролю та вiдповiдальнiсть для кожної
системи, а також характер переданої
iнформацiї;
c. здiйснювати перегляд та оновлення угод
з [Призначення: визначеною органiзацiєю
частотою].

CA-3

25



№ з/п Назва дiї з безпеки
iнформацiї

Змiст дiї Заходи
захисту

Мiнiмальнi необхiднi
параметри

вибрано одне або декiлька з наступних
ЗНАЧЕНЬ ПАРАМЕТРIВ: {): угоди
безпеки взаємозв’язку;

Параметр: ca_3_odp_1
Тип: list
Значення: admin

договори безпеки обмiну iнформацiєю;
меморандуми про взаєморозумiння;
угоди про рiвень обслуговування;
угоди користувача;
угоди
визначено частоту, з якою необхiдно
переглядати та оновлювати угоди;

Параметр: ca_3_odp_3
Тип: integer
Значення: 30

32 ПЛАН УСУНЕННЯ
НЕДОЛIКIВ ТА
КОНТРОЛЬНI
ПОКАЗНИКИ (CA-5)

a. Розробити для системи план усунення
недолiкiв та контрольнi показники з метою
документування запланованих
коригувальних дiй органiзацiї для
усунення недолiкiв i зауважень, якi
виявленi в ходi оцiнювання заходiв захисту,
а також для зменшення або усунення
вiдомих вразливостей у системi.
b. Оновлювати чинний план усунення
недолiкiв та контрольнi показники з
[Призначення: визначеною органiзацiєю
частотою] на основi результатiв
оцiнювання заходiв, незалежних аудитiв та
постiйного монiторингу.

CA-5

визначено частоту оновлення чинного
плану усунення недолiкiв та контрольних
показникiв на основi результатiв
оцiнювання заходiв захисту, незалежних
аудитiв та постiйного монiторингу;

Параметр: ca_5_odp
Тип: list
Значення: admin

розроблено план усунення недолiкiв та
контрольнi показники для системи, та
задокументувано запланованi дiї
органiзацiї з коригування, спрямованi на
усунення недолiкiв та зауважень,
виявлених пiд час оцiнки заходiв захисту, а
також на зменшення або усунення вiдомих
вразливостей в системi;

Параметр: ca_5_a
Тип: list
Значення: admin

33 БЕЗПЕРЕРВНИЙ
МОНIТОРИНГ (CA-7)

Розробити стратегiю безперервного
монiторингу безпеки та приватностi й
упровадити програму безперервного
монiторингу безпеки та приватностi, яка
охоплює:
a. встановлення показникiв безпеки та
приватностi, якi необхiдно вiдстежувати:
[Призначення: визначенi органiзацiєю
метрики];
b. встановлення [Призначення: визначена
органiзацiєю частота] для монiторингу та
[Призначення: визначена органiзацiєю
частота] для безперервного оцiнювання
ефективностi заходiв захисту;
c. поточнi оцiнювання заходiв захисту
вiдповiдно до стратегiї безперервного
монiторингу органiзацiї;
d. постiйний монiторинг стану безпеки та
приватностi вiдповiдно до встановлених
органiзацiєю метрик i вiдповiдно до
стратегiї безперервного монiторингу
органiзацiї;
e. зiставлення та аналiз iнформацiї,
отриманої в результатi оцiнювання та
монiторингу безпеки та приватностi;
f. дiї реагування за результатами аналiзу
iнформацiї, пов’язаної з безпекою та
приватнiстю;
g. повiдомлення про статус безпеки та
приватностi системи [Призначення:
визначенi органiзацiєю персонал або ролi] з
[Призначення: визначеною органiзацiєю
частотою].

CA-7

визначено частоту, з якою слiд монiторити
ефективнiсть заходiв захисту;

Параметр: ca_7_odp_2
Тип: integer
Значення: 30
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визначено частоту, з якою слiд оцiнювати
ефективнiсть заходiв захисту;

Параметр: ca_7_odp_3
Тип: integer
Значення: 30

визначено персонал або ролi, яким
повiдомляється про стан безпеки системи;

Параметр: ca_7_odp_4
Тип: list
Значення: admin

визначено частоту, з якою повiдомляється
про стан безпеки системи;

Параметр: ca_7_odp_5
Тип: integer
Значення: 30

визначено персонал або ролi, яким
повiдомляється про стан конфiденцiйностi
системи;

Параметр: ca_7_odp_6
Тип: list
Значення: admin

визначено частоту, з якою повiдомляється
про стан конфiденцiйностi системи;

Параметр: ca_7_odp_7
Тип: integer
Значення: 30

безперервний монiторинг на рiвнi системи
включає поточнi контрольнi оцiнки
вiдповiдно до стратегiї безперервного
монiторингу;

Параметр: ca_7_c
Тип: list
Значення: admin

УПРАВЛIННЯ КОНФIГУРАЦIЄЮ (CM)
34 БАЗОВА КОНФIГУРАЦIЯ

(CM-2)
a. Розробити, задокументувати та
пiдтримувати за допомогою заходiв
конфiгурацiї поточнi базовi налаштування
системи.
b. Переглядати та оновлювати базовi
налаштування системи:
1. з [Призначення: визначеною
органiзацiєю частотою];
2. за потреби внаслiдок [Призначення:
визначених органiзацiєю обставин];
3. коли встановленi новi або оновленi
компоненти системи.

CM-2

(a) Видавати [Призначення: визначених
органiзацiєю систем або компонентiв
систем] з [Призначенням: визначеними
органiзацiєю конфiгурацiями] особам, що
перебувають у мiсцях, якi органiзацiя
вважає мiсцями зi значним ризиком;
(b) Застосувати [Призначення: визначенi
органiзацiєю запобiжнi заходи безпеки] до
компонентiв, коли особи повертаються з
поїздки.

CM-2(7)

35 УПРАВЛIННЯ ЗМIНАМИ
КОНФIГУРАЦIЇ (CM-3)

a. Визначити типи змiн у системi, якi
контролюються конфiгурацiєю.
b. Переглядати запропонованi змiни в
конфiгурацiї, контрольованi системою, i
схвалити або вiдхилити цi змiни з явним
урахуванням аналiзу наслiдкiв безпеки.
c. Документувати рiшення зi змiни
конфiгурацiї системи.
d. Впровадити схваленi змiни конфiгурацiї
в систему.
e. Зберiгати записи змiн конфiгурацiї
системi впродовж [Призначення: певного
перiоду часу, визначеного органiзацiєю].
f. Здiйснювати монiторинг i аналiз дiй,
пов’язаних зi змiнами конфiгурацiї
системи.
g. Координувати та впроваджувати нагляд
за дiяльнiстю з управлiння змiнами
конфiгурацiї за допомогою [Призначення:
елементу управлiння змiнами конфiгурацiї,
визначеного органiзацiєю], який
викликається [Вибiр (один або кiлька):
[Призначення: з визначеною органiзацiєю
частотою]; [Призначення: визначенi
органiзацiєю умови змiни конфiгурацiї]].

CM-3

36 АНАЛIЗ ВПЛИВУ НА
БЕЗПЕКУ ТА
ПРИВАТНIСТЬ (CM-4)

Аналiзувати змiни в системi, щоб
визначити потенцiйну загрозу безпецi та
приватностi перед реалiзацiєю змiн.

CM-4
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Пiсля змiн у системi переконайтеся, що
вiдповiднi заходи захисту реалiзовано
правильно i вони функцiонують належним
чином та дають бажаний результат щодо
дотримання вимог безпеки та приватностi
для системи.

CM-4(2)

37 ОБМЕЖЕННЯ ДОСТУПУ
ДО ЗМIНИ (CM-5)

Визначити, задокументувати, затвердити
та забезпечити застосування фiзичних i
логiчних обмежень доступу, пов’язаних зi
змiнами в системi.

CM-5

38 НАЛАШТУВАННЯ
КОНФIГУРАЦIЇ (CM-6)

a. Встановити та задокументувати
параметри конфiгурацiї компонентiв, якi
застосовуються в системi, якi
вiдображають найбiльш обмежений режим,
що вiдповiдає експлуатацiйним вимогам,
використовуючи [Призначення: визначенi
органiзацiєю загальнi безпечнi
конфiгурацiї].
b. Реалiзувати конфiгурацiйнi установки.
c. Визначити, задокументувати та
затвердити будь-якi вiдхилення вiд
встановлених конфiгурацiйних параметрiв
конфiгурацiї для [Призначення: визначених
органiзацiєю компонентiв системи] на
основi [Призначення: визначених
органiзацiєю експлуатацiйних вимог].
d. Вiдстежувати та керувати змiнами
конфiгурацiйних параметрiв вiдповiдно до
органiзацiйної полiтики та процедур.

CM-6

39 МIНIМАЛЬНО
НЕОБХIДНА
ФУНКЦIОНАЛЬНIСТЬ
(CM-7)

a. Налаштуйте систему для забезпечення
лише [Призначення: основнi функцiї,
визначенi органiзацiєю для мiсiї];
b. Заборонити або обмежити використання
таких функцiй, портiв, протоколiв,
програмного забезпечення та/або служб:
[Призначення: визначенi органiзацiєю
забороненi або обмеженi функцiї, системнi
порти, протоколи, програмне забезпечення
та/або служби].

CM-7

Система переглядається <CM-07(01)_
ODP[01] частота> для виявлення
непотрiбних та/або незахищених функцiй,
портiв, протоколiв i послуг;.

CM-7(1)

(a) Визначити [Призначення: визначенi
органiзацiєю програмне забезпечення, яке
авторизовано виконується в системi]
(b) Впровадити полiтику «заборони всього,
за винятком деяких», щоб дозволити
виконання авторизованих програм у
системi.
(c) Переглядати та оновлювати список
авторизованих програм [Призначення: з
визначеною органiзацiєю частотою].

CM-7(5)

40 IНВЕНТАРИЗАЦIЯ
КОМПОНЕНТIВ
СИСТЕМИ (CM-8)

a.
b. Розробити та задокументувати процес
iнвентаризацiї компонентiв системи, який:
1. точно описує поточну систему;
2. охоплює всi компоненти в межах
акредитацiї системи;
3. не включає повторний облiк компонентiв
або компонентiв, будь-якої iншої системи;
4. визначає рiвень деталiзацiї, який є
необхiдним для вiдстеження та звiтування;
5. включає iнформацiю для досягнення
пiдзвiтностi компонентiв системи:
[Призначення: визначена органiзацiєю
iнформацiя, необхiдна для досягнення
ефективної пiдзвiтностi компонентiв
системи]. Переглядати та оновлювати опис
компонентiв системи з [Призначення:
визначеною органiзацiєю частотою].

CM-8
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Iнвентаризацiя компонентiв системи
оновлюється в рамках iнсталяцiй
компонентiв системи;.

CM-8(1)

41 РОЗТАШУВАННЯ
IНФОРМАЦIЇ (CM-12)

Мiсцезнаходження <CM-12_ODP
iнформацiя> визначено та
задокументовано;.

CM-12

ПЛАНУВАННЯ БЕЗПЕРЕРВНОЇ РОБОТИ (CP)
42 РЕЗЕРВНЕ КОПIЮВАННЯ

(CP-9)
Резервне копiювання iнформацiї кор
истувача, що мiститься в.

CP-9

Реалiзовано криптографiчнi механiзми для
запобiгання несанкцiонованому розкриттю
та змiнi <CP-09(08)_ODP резервної
iнформацiї>.

CP-9(8)

IДЕНТИФIКАЦIЯ ТА АВТЕНТИФIКАЦIЯ (IA)
43 IДЕНТИФIКАЦIЯ ТА

АВТЕНТИФIКАЦIЯ
(КОРИСТУВАЧIВ
ОРГАНIЗАЦIЇ) (IA-2)

Користувачi унiкально iдентифiкованi та
автентифiкованi;.

IA-2

Реалiзувати багатофакторну
автентифiкацiю для доступу до
привiлейованих облiкових записiв.

IA-2(1)

Реалiзувати багатофакторну
автентифiкацiю для доступу до
непривiлейованих облiкових записiв.

IA-2(2)

Реалiзовано стiйкi до повторного
вiдтворення механiзми автентифiкацiї для
доступу до <IA-02(08)_ODP ВИБРАНЕ
ЗНАЧЕННЯ ПАРАМЕТРА(iв)>.

IA-2(8)

Забезпечити прийняття повноважень для
верифiкацiї особистої iнформацiї (PIV
CREDENTIALS).

IA-2(12)

44 IДЕНТИФIКАЦIЯ ТА
АВТЕНТИФIКАЦIЯ
ПРИСТРОЇВ (IA-3)

<IA-03_ODP[01] пристрої та/або типи
пристроїв> унiкально iдентифiкованi та
автентифiковано перед встановленням
пiдключення.

IA-3

45 УПРАВЛIННЯ
IДЕНТИФIКАЦIЄЮ (IA-4)

Управлiння iдентифiкаторами
здiйснюється шляхом отримання дозволу
вiд <IA-04_ODP[01] персоналу або ролей>
на призначення iдентифiкатора особi,
групi, ролi або пристрою;.

IA-4

Управлiння iндивiдуальними
iдентифiкаторами, однозначно
iдентифiкуючи кожного iндивiдуума
<IA-04(04)_ODP ознака>, що iдентифiкує
iндивiдуальний статус.

IA-4(4)

46 УПРАВЛIННЯ
АВТЕНТИФIКАТОРОМ
(IA-5)

Управлiння системними
автентифiкаторами здiйснюється шляхом
перевiрки, як частини початкового
розподiлу автентифiкатора, особи, групи,
ролi або пристрою, який отримує
автентифiкатор;.

IA-5

Для автентифiкацiї на основi паролiв
пiдтримується та оновлюється список
часто використовуваних, очiкуваних або
також коли є пiдозра, що паролi органiзацiї
були скомпрометованi прямо чи
опосередковано;.

IA-5(1)

Реалiзувати автентифiкацiю на основi
вiдкритого ключа.

IA-5(2)

[Вилучено: Включено до IА-02(01),
IА-02(02)]

IA-5(11)

Забезпечити ефективнiсть бiометричної
автентифiкацiї.

IA-5(12)
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Використовувати продукти та послуги
автентифiкацiї, затвердженi
уповноваженим органом.

IA-5(15)

Використовувати автоматизованi засоби
виявлення атак iз використанням
бiометричних автентифiкаторiв.

IA-5(17)

47 ПРИХОВУВАННЯ
ЗВОРОТНОГО ЗВ’ЯЗКУ
АВТЕНТИФIКАТОРА

Забезпечино приховану зворотну передачу
iнформацiї автентифiкацiї в про277 цесi
автентифiкацiї для забезпечення захисту
iнформацiї вiд можливої експлуатацiї та
використання неавторизованими особами.

IA-6

48 АВТЕНТИФIКАЦIЯ
КРИПТОГРАФIЧНОГО
МОДУЛЯ (IA-7)

Забезпечити сувору автентифiкацiю самого
криптографiчного модуля.

IA-7

49 ПОВТОРНА
АВТЕНТИФIКАЦIЯ (IA-11)

Користувачi повиннi повторно
автентифiкуватися, коли <IA-11_ODP
обставини або ситуацiї>.

IA-11

РЕАГУВАННЯ НА IНЦИДЕНТИ (IR)
50 НАВЧАННЯ З

РЕАГУВАННЯ НА
IНЦИДЕНТИ (IR-2)

a. Забезпечити навчання користувачiв
щодо системи реагування на iнциденти,
вiдповiдно до призначених ролей та
обов’язкiв:
1. у рамках [Призначення: визначеного
органiзацiєю перiоду часу], впродовж якого
авторизована роль або вiдповiдальнiсть за
реагування на iнциденти;
2. у разi внесення змiн у систему;
3. з визначеною [Призначення: визначена
органiзацiєю частота] у подальшому.
b. Переглядайте та оновлюйте навчальний
контент iз реагування на iнциденти
[Призначення: частота, визначена
органiзацiєю] та наступнi [Призначення:
подiї, визначенi органiзацiєю].

IR-2

визначено перiод часу, протягом якого має
бути проведено навчання з реагування на
iнциденти для користувачiв системи, якi
беруть на себе роль або вiдповiдальнiсть за
реагування на iнциденти;

Параметр: ir_2_odp_1
Тип: string
Значення: Визначено
органiзацiєю

визначено частоту, з якою користувачi
повиннi п роходити навчання з реагування
на iнциденти;

Параметр: ir_2_odp_2
Тип: string
Значення: Визначено
органiзацiєю

визначено частоту перегляду та оновлення
змiсту навчання з реагування на iнциденти;

Параметр: ir_2_odp_3
Тип: string
Значення: Визначено
органiзацiєю

визначено подiї, якi iнiцiюють перегляд
змiсту навчання з реагування на iнциденти;

Параметр: ir_2_odp_4
Тип: string
Значення: Визначено
органiзацiєю

навчання з реагування на iнциденти
надається користувачам системи
вiдповiдно до призначених ролей та
обов’язкiв протягом або обов’язкiв з
реагування на iнциденти або отримання
доступу до системи;

Параметр: ir_2_a_1
Тип: string
Значення: Визначено
органiзацiєю

навчання з реагування на iнциденти
надається користувачам системи вiдповiдно
до призначених ролей та обов’язкiв, коли
цього вимагають змiни в системi;

Параметр: ir_2_a_2
Тип: string
Значення: Визначено
органiзацiєю

користувачам системи надається навчання
з реагування на iнциденти вiдповiдно до
призначених ролей та обов’язкiв <IR02_
ODP[02] частота>;

Параметр: ir_2_a_3
Тип: string
Значення: Визначено
органiзацiєю

змiст навчання з реагування на iнциденти
переглядається та

Параметр: ir_2_b_1
Тип: string
Значення: Визначено
органiзацiєю
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змiст навчання з реагування на iнциденти
переглядається та

Параметр: ir_2_b_2
Тип: string
Значення: Визначено
органiзацiєю

51 ПЕРЕВIРКА РЕАГУВАНЬ
НА IНЦИДЕНТИ (IR-3)

Перевiряти ефективнiсть реагування
системи на iнциденти [Призначення: з
визначеною органiзацiєю частотою] за
допомогою [Призначення: визначених
органiзацiєю тестiв].

IR-3

визначено частоту, з якою необхiдно
перевiряти ефективнiсть реагування
системи на iнциденти;

Параметр: ir_3_odp_1
Тип: string
Значення: Визначено
органiзацiєю

визначено тести, що використовуються для
перевiрки ефективностi реагування на
iнциденти в системi;

Параметр: ir_3_odp_2
Тип: string
Значення: Визначено
органiзацiєю

ефективнiсть реагування системи на
iнциденти перевiряється тестiв>.

Параметр: ir_3_01
Тип: string
Значення: Визначено
органiзацiєю

52 ОБРОБКА IНЦИДЕНТУ
(IR-4)

a. Впровадити можливостi обробки
iнцидентiв безпеки та приватностi,
включно з пiдготовкою, виявленням i
аналiзом, локалiзацiєю, лiквiдацiєю та
вiдновленням.
b. Координувати дiяльнiсть з обробки
iнцидентiв iз заходами iз забезпечення
безперервностi функцiонування.
c. Включити засвоєнi уроки вiд поточних
дiй з обробки iнцидентiв до процедур
реагування, навчання та перевiрки
iнцидентiв i реалiзувати вiдповiднi змiни.
d. Встановлюйте строгiсть заходiв з
обробки iнцидентiв у порiвняннiй та
передбачуванiй формi в межах всiєї
органiзацiї.

IR-4

впроваджено можливiсть обробки
iнцидентiв безпеки включно з пiдготовкою;

Параметр: ir_4_a_1
Тип: string
Значення: Визначено
органiзацiєю

впроваджено можливiсть обробки
iнцидентiв безпеки включно з виявленням;

Параметр: ir_4_a_2
Тип: string
Значення: Визначено
органiзацiєю

впроваджено можливiсть обробки
iнцидентiв безпеки включно з аналiзом;

Параметр: ir_4_a_3
Тип: string
Значення: Визначено
органiзацiєю

впроваджено можливiсть обробки
iнцидентiв безпеки включно з локалiзацiєю;

Параметр: ir_4_a_4
Тип: string
Значення: Визначено
органiзацiєю

впроваджено можливiсть обробки
iнцидентiв безпеки включно з лiквiдацiєю;

Параметр: ir_4_a_5
Тип: string
Значення: Визначено
органiзацiєю

впроваджено можливiсть обробки
iнцидентiв безпеки включно з
вiдновленням;

Параметр: ir_4_a_6
Тип: string
Значення: Визначено
органiзацiєю

дiяльнiсть з обробки iнцидентiв
координується iз заходами iз забезпечення
безперервностi функцiонування;

Параметр: ir_4_b
Тип: string
Значення: Визначено
органiзацiєю

уроки, отриманi з поточних дiй з обробки
iнцидентiв, включаються в процедури
реагування на iнциденти, навчання та
тестування;

Параметр: ir_4_c_1
Тип: string
Значення: Визначено
органiзацiєю

змiни, що випливають з отриманих урокiв,
впроваджуються вiдповiдним чином;

Параметр: ir_4_c_2
Тип: string
Значення: Визначено
органiзацiєю
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строгiсть заходiв з обробки iнцидентiв є
порiвнянною та передбачуваною в межах
всiєї органiзацiї;

Параметр: ir_4_d_1
Тип: string
Значення: Визначено
органiзацiєю

iнтенсивнiсть заходiв з обробки iнцидентiв
є порiвнянною та передбачуваною в межах
всiєї органiзацiї;

Параметр: ir_4_d_2
Тип: string
Значення: Визначено
органiзацiєю

обсяг заходiв з обробки iнцидентiв є
порiвнянною та передбачуваною в межах
всiєї органiзацiї;

Параметр: ir_4_d_3
Тип: string
Значення: Визначено
органiзацiєю

результати дiяльностi заходiв з обробки
iнцидентiв є порiвнянною та
передбачуваною в межах всiєї органiзацiї;

Параметр: ir_4_d_4
Тип: string
Значення: Визначено
органiзацiєю

53 МОНIТОРИНГ
IНЦИДЕНТУ (IR-5)

Вiдстежувати та документувати iнциденти
безпеки та приватностi.

IR-5

вiдстежуються iнциденти безпеки та
приватностi;

Параметр: ir_5_1
Тип: string
Значення: Визначено
органiзацiєю

документуються iнциденти безпеки та
приватностi.

Параметр: ir_5_2
Тип: string
Значення: Визначено
органiзацiєю

54 ЗВIТНIСТЬ ПРО
IНЦИДЕНТИ (IR-6)

a. Вимагати вiд персоналу повiдомляти про
пiдозрiлi iнциденти з безпеки та
приватностi вiдповiдно до органiзацiйної
спроможностi реагування на iнциденти
впродовж [Призначення: визначеного
органiзацiєю перiоду часу].
b. Звiтувати про iнциденти безпеки,
приватностi та ланцюжки постачання в
[Призначення: визначений органiзацiєю
уповноважений орган].

IR-6

визначено перiод часу, протягом якого
персонал повинен повiдомляти про
пiдозрiлi iнциденти до уповноваженого
органу;

Параметр: ir_6_odp_1
Тип: string
Значення: Визначено
органiзацiєю

визначенi органи, до яких слiд повiдомляти
iнформацiю про iнцидент;

Параметр: ir_6_odp_2
Тип: string
Значення: Визначено
органiзацiєю

персонал зобов’язаний повiдомляти про
пiдозрiлi iнциде нти протягом <IR-06_
ODP[01] перiоду часу>;

Параметр: ir_6_a
Тип: string
Значення: Визначено
органiзацiєю

iнформацiю про iнцидент повiдомляється
<IR-06_ODP[02] органам>.

Параметр: ir_6_b
Тип: string
Значення: Визначено
органiзацiєю

55 ПIДТРИМКА
РЕАГУВАННЯ НА
IНЦИДЕНТИ (IR-7)

Надавати ресурси для пiдтримки
реагування на iнциденти, що є
невiддiльною частиною спроможностей
органiзацiї реагування на iнциденти, якi
являють собою поради та допомогу
користувачам iнформацiйної системи для
обробки та формування звiтностi про
iнциденти безпеки та приватностi.

IR-7

IR-07(a) надається ресурс пiдтримки
реагування на iнциденти, що є невiд’ємною
частиною спроможностi органiзацiї
реагувати на iнциденти;

Параметр: ir_7_a
Тип: string
Значення: Визначено
органiзацiєю

IR-07(b) ресурс пiдтримки реагування на
iнциденти мiстить поради та допомогу
користувачам системи для обробки та
формування звiтностi про iнциденти.

Параметр: ir_7_b
Тип: string
Значення: Визначено
органiзацiєю
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56 ПЛАН РЕАГУВАННЯ НА
IНЦИДЕНТИ (IR-8)

a. Розробити план реагування на
iнциденти, який:
1. надає органiзацiї дорожню карту для
впровадження її можливостей реагування
на iнциденти;
2. описує структуру та органiзацiю
спроможностi реагування на iнциденти;
3. надає високорiвневий пiдхiд до того, як
здатнiсть реагування на iнциденти
вписується в загальну практику органiзацiї;
4. вiдповiдає вимогам керiвництва
органiзацiї;
5. визначає iнциденти, що вимагають
звiтування, а також метрики для їх
вимiрювання в органiзацiї;
6. визначає ресурси й керiвнi принципи
управлiння, необхiднi для ефективного
функцiонування та пiдтримки
спроможностi реагування на iнциденти.
b. Розповсюдити копiї плану реагування на
iнциденти [Призначення: серед визначеного
органiзацiєю персоналу або ролей].
c. Переглядати план реагування на
iнциденти [Призначення: з визначеною
органiзацiєю частотою].
d. Оновлювати план реагування на
iнциденти для розв’язання проблем iз
системою й органiзацiєю пiд час перевiрок
та реагування.
e. Повiдомляти про змiни у планi
реагування на iнциденти [Призначення:
визначеному органiзацiєю персоналу або
ролям].
f. Захищати план реагування на iнциденти
вiд несанкцiонованого розголошення та
змiни.

IR-8

визначено персонал або ролi, якi
переглядають та затверджують план
реагування на iнциденти;

Параметр: ir_8_odp_1
Тип: string
Значення: Визначено
органiзацiєю

визначено перiодичнiсть перегляду та
затвердження плану реагування на
iнциденти;

Параметр: ir_8_odp_2
Тип: string
Значення: Визначено
органiзацiєю

визначенi органiзацiї, персонал або ролi,
якi несуть вiдповiдальнiсть за реагування
на iнциденти;

Параметр: ir_8_odp_3
Тип: string
Значення: Визначено
органiзацiєю

визначено персонал з реагування на
iнцидент (iдентифiкований за iменами
та/або за ролями), якому мають бути
розданi копiї плану реагування на
iнцидент;

Параметр: ir_8_odp_4
Тип: string
Значення: Визначено
органiзацiєю

визначено елементи органiзацiї, серед яких
мають бути розповсюдженi копiї плану
реагування на iнцидент;

Параметр: ir_8_odp_5
Тип: string
Значення: Визначено
органiзацiєю

визначено персонал з реагування на
iнцидент (iдентифiкований за iменами
та/або ролями), якому повiдомляються
змiни до плану реагування на iнцидент;

Параметр: ir_8_odp_6
Тип: string
Значення: Визначено
органiзацiєю

визначено елементи органiзацiї, яким
повiдомляється про змiни в планi
реагування на iнцидент;

Параметр: ir_8_odp_7
Тип: string
Значення: Визначено
органiзацiєю

розроблено план реагування на iнциденти,
який надає органiзацiї дорожню карту для
впровадження її можливостей реагування
на iнциденти;

Параметр: ir_8_a_1
Тип: string
Значення: Визначено
органiзацiєю

розроблено план реагування на iнциденти,
який описує структуру та органiзацiю
спроможностi реагування на iнциденти;

Параметр: ir_8_a_2
Тип: string
Значення: Визначено
органiзацiєю
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розроблено план реагування на iнциденти,
який надає високорiвневий пiдхiд до того,
як здатнiсть реагування на iнциденти
вписується в загальну практику органiзацiї;

Параметр: ir_8_a_3
Тип: string
Значення: Визначено
органiзацiєю

розроблено план реагування на iнциденти,
який вiдповiдає унiкальним вимогам
органiзацiї, якi пов’язанi iз завданнями,
розмiром, структурою i функцiями;

Параметр: ir_8_a_4
Тип: string
Значення: Визначено
органiзацiєю

розроблено план реагування на iнциденти,
який визначає пiдзвiтнi iнциденти;

Параметр: ir_8_a_5
Тип: string
Значення: Визначено
органiзацiєю

розроблено план реагування на iнциденти,
який надає показники для вимiрювання
можливостей реагування на iнциденти
всерединi органiзацiї;

Параметр: ir_8_a_6
Тип: string
Значення: Визначено
органiзацiєю

розроблено план реагування на iнциденти,
який визначає ресурси та управлiнську
пiдтримку, необхiдну для ефективної
пiдтримки та розвитку можливостей
реагування на iнциденти;

Параметр: ir_8_a_7
Тип: string
Значення: Визначено
органiзацiєю

розроблено план реагування на iнциденти,
який вирiшує питання обмiну iнформацiєю
про iнциденти;

Параметр: ir_8_a_8
Тип: string
Значення: Визначено
органiзацiєю

розроблено план реагування на iнцидент,
який розглядається та затверджується
<IR-08_ODP[01] персоналом або ролями>
< IR08_ODP[02] частота>;

Параметр: ir_8_a_9
Тип: string
Значення: Визначено
органiзацiєю

розроблено план реагування на iнциденти,
в якому чiтко визначено органiзацiй,
персоналу або ролей>.

Параметр: ir_8_a_10
Тип: string
Значення: Визначено
органiзацiєю

копiї плану реагування на iнцидент
розповсюджуються серед <IR309

Параметр: ir_8_b_1
Тип: string
Значення: Визначено
органiзацiєю

копiї плану реагування на iнцидент
розповсюджуються серед <IR08_ODP[05]
елементiв органiзацiї>;

Параметр: ir_8_b_2
Тип: string
Значення: Визначено
органiзацiєю

план реагування на iнциденти оновлюється
з урахуванням змiн у системi та органiзацiї
або проблем, що виникають пiд час
впровадження, виконання або тестування
плану;

Параметр: ir_8_c
Тип: string
Значення: Визначено
органiзацiєю

змiни в планi реагування на iнцидент
повiдомляються <IR08_ODP[06] персоналу
з реагування на iнциденти>;

Параметр: ir_8_d_1
Тип: string
Значення: Визначено
органiзацiєю

змiни в планi реагування на iнциденти
надсилаються до <IR08_ODP[07]
елементiв органiзацiї>;

Параметр: ir_8_d_2
Тип: string
Значення: Визначено
органiзацiєю

план реагування на iнциденти захищений
вiд несанкцiонованого розкриття;

Параметр: ir_8_e_1
Тип: string
Значення: Визначено
органiзацiєю

план реагування на iнциденти захищений
вiд несанкцiонованої модифiкацiї.

Параметр: ir_8_e_2
Тип: string
Значення: Визначено
органiзацiєю

ТЕХНIЧНЕ ОБСЛУГОВУВАННЯ (MA)
57 IНСТРУМЕНТИ ДЛЯ

ОБСЛУГОВУВАННЯ
(MA-3)

a. Затвердити, контролювати та
вiдстежувати використання засобiв
технiчного обслуговування.
b. Переглядати ранiше затвердженi
iнструменти технiчного [Призначення: з
частотою, визначеною органiзацiєю].
обслуговування

MA-3
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Оглядаються iнструменти для технiчного
обслуговування, якi доставленi на об’єкт
обслуговуючим персоналом, на предмет
неправильних або несанкцiонованих
модифiкацiй.

MA-3(1)

Перед використанням носiїв у системi
перевiрити носiї, що мiстять дiагностичнi
та тестовi програми на наявнiсть
шкiдливого коду.

MA-3(2)

Запобiгти перемiщенню обладнання для
технiчного обслуговування, що мiстить
органiзацiйну iнформацiю, шляхом:
(a) перевiрки вiдсутностi органiзацiйної
iнформацiї, розмiщеної на обладнаннi;
(b) очищення або знищення обладнання;
(c) утримання обладнання на об’єктi;
(d) отримання дозволу вiд [Призначення:
визначених органiзацiєю персоналу чи
ролей], якi явно дозволяють перемiщення
обладнання з об’єкта.

MA-3(3)

58 ВIДДАЛЕНЕ
ОБСЛУГОВУВАННЯ
(MA-4)

Впроваджено вiддаленi дiї з
обслуговування та дiагностики;.

MA-4

59 ТЕХНIЧНИЙ ПЕРСОНАЛ
(MA-5)

a. Встановити процедуру авторизацiї
технiчного персоналу та вести перелiк
авторизованих органiзацiй технiчного
обслуговування або персоналу.
b. Перевiряти, що персонал, який не
супроводжується та виконує технiчне
обслуговування в системi, має необхiднi
дозволи на доступ.
c. Визначити персонал органiзацiї з
необхiдними повноваженнями щодо
доступу та технiчною компетенцiєю для
нагляду за персоналом з технiчного
обслуговування, який не має необхiдних
дозволiв на доступ.

MA-5

ЗАХИСТ НОСIЇВ IНФОРМАЦIЇ (MP)
60 ДОСТУП ДО НОСIЇВ

IНФОРМАЦIЇ (MP-2)
Обмежити доступ до [Призначення:
визначених органiзацiєю типiв цифрових
та/або нецифрових носiїв iнформацiї]
[Призначення: визначеним органiзацiєю
персоналом або ролями].

MP-2

61 МАРКУВАННЯ НОСIЇВ
IНФОРМАЦIЇ (MP-3)

a. Наносити на носiї iнформацiї
маркування, що вказують на обмеження
поширення, обробки, а також
застереження та вiдповiднi мiтки безпеки
(якщо такi є) iнформацiї.
b. Звiльнити [Призначення: визначенi
органiзацiєю типи носiїв системи] вiд
маркування, якщо носiї залишаються в
межах [Призначення: визначених
органiзацiєю контрольованих зон].

MP-3

62 ЗБЕРIГАННЯ НОСIЇВ
IНФОРМАЦIЇ (MP-4)

a. Фiзично контролювати та безпечно
зберiгати [Призначення: визначенi
органiзацiєю типи цифрових та/або
нецифрових носiїв iнформацiї] в межах
[Призначення: визначених органiзацiєю
контрольованих зон].
b. Захищати системнi носiї, якi визначенi в
МР-4 до того часу, як носiї знищуються
або очищаються, з використанням
затвердженого обладнання, методiв та
процедур.

MP-4
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63 ТРАНСПОРТУВАННЯ
НОСIЇВ IНФОРМАЦIЇ
(MP-5)

a. Захищати та контролювати
[Призначення: визначенi органiзацiєю типи
носiїв системи] пiд час транспортування за
межами контрольованих зон,
використовуючи [Призначення: визначенi
органiзацiєю заходи безпеки].
b. Вести облiк носiїв системи iнформацiї
пiд час транспортування за межами
контрольованих зон.
c. Документувати дiї, пов’язанi з
транспортуванням носiїв системи.
d. Обмежити дiяльнiсть уповноваженого
персоналу, пов’язану з транспортуванням
носiїв системи.

MP-5

64 ЗНИЩЕННЯ IНФОРМАЦIЇ
НА НОСIЯХ IНФОРМАЦIЇ
(MP-6)

a. Очищувати [Призначення: визначенi
органiзацiєю системнi носiї] перед
утилiзацiєю, випуском за межi
органiзацiйного контролю, або перед
повторним використанням [Призначення:
методами та процедурами очищення,
визначеними органiзацiєю].
b. Використовувати механiзми очищення зi
стiйкiстю та цiлiснiстю, що вiдповiдає
категорiї безпеки або рiвню секретностi
iнформацiї.

MP-6

65 ВИКОРИСТАННЯ НОСIЇВ
IНФОРМАЦIЇ (MP-7)

a. [Вибiр: обмежити; заборонити]
використання [Призначення: визначених
органiзацiєю типiв носiїв системи] на
[Призначення: визначенi органiзацiєю
системи або компоненти системи],
використовуючи [Призначення: визначенi
органiзацiєю заходи безпеки].
b. Заборонити використання портативних
пристроїв зберiгання даних в системах
органiзацiї, якщо такi пристрої не мають
визначеного власника.

MP-7

66 ЗНИЖЕННЯ КАТЕГОРIЇ
БЕЗПЕКИ НОСIЇВ
IНФОРМАЦIЇ - ТАЄМНА
IНФОРМАЦIЯ (MP-8(4))

Забезпечити безпечне зниження категорiї
безпеки носiїв для таємної iнформацiї.

MP-8(4)

ФIЗИЧНИЙ ЗАХИСТ ТА ЗАХИСТ НАВКОЛИШНЬОГО СЕРЕДОВИЩА (PE)
67 АВТОРИЗАЦIЯ

ФIЗИЧНОГО ДОСТУПУ
(PE-2)

Розроблено перелiк осiб, якi мають право
авторизованого доступу до об’єкта, де
перебуває система;.

PE-2

68 КЕРУВАННЯ ФIЗИЧНИМ
ДОСТУПОМ (PE-3)

Авторизацiя фiзичного доступу
забезпечується в <PE-03_ODP[01] пунктах
входу i виходу> шляхом перевiрки
iндивiдуальних дозволiв доступу;.

PE-3

69 ЛIНIЙ
ЕЛЕКТРОЖИВЛЕННЯ
(PE-4)

Фiзичний доступ до <PE-04_ODP[01]
систем розподiлу та постачання
живлення> в межах об’єктiв органiзацiї
контролюється.

PE-4

70 КОНТРОЛЬ ДОСТУПУ В
ПРИМIЩЕННЯ ДЛЯ
ВIДОБРАЖЕННЯ
IНФОРМАЦIЇ (PE-5)

Керування фiзичним доступом до вихiдних
даних здiйснюється з <PE-05_ODP
пристроїв для виведення iнформацiї >, для
запобiгання несанкцiонованого отримання
користувачами вихiдних даних.

PE-5

71 МОНIТОРИНГ
ФIЗИЧНОГО ДОСТУПУ
(PE-6)

Фiзичний доступ до об’єкту, де знаходиться
система, монiториться з метою виявлення
та реагування на iнциденти фiзичної
безпеки;.

PE-6

72 АЛЬТЕРНАТИВНЕ
РОБОЧЕ МIСЦЕ (PE-17)

Альтернативне робоче мiсце. PE-17

73 МАРКУВАННЯ
КОМПОНЕНТIВ (PE-22)

Забезпечити маркування компонентiв та
обладнання.

PE-22
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ПЛАНУВАННЯ (PL)
74 ПЛАНИ ЗАХИСТУ

IНФОРМАЦIЇ ТА
ПЕРСОНАЛЬНИХ ДАНИХ
(PL-2)

Розроблено план захисту iнформацiї, який
вiдповiдає архiтектурi пiдприємства
органiзацiї;.

PL-2

75 ПРАВИЛА ПОВЕДIНКИ
(PL-4)

Встановленi правила, якi описують
обов’язки та очiкувану поведiнку щодо
використання iнформацiї та системи,
безпеки та конфiденцiйностi для осiб, яким
потрiбен доступ до системи;.

PL-4

БЕЗПЕКА ПЕРСОНАЛУ (PS)
76 ПЕРЕВIРКА ПЕРСОНАЛУ

(PS-3)
Проходять особи перевiрку перед тим, як
надати їм доступ до системи;.

PS-3

77 ЗВIЛЬНЕННЯ
ПЕРСОНАЛУ (PS-4)

При звiльненнi працiвника доступ до
системи вимикається протягом <PS-04_
ODP[01] часового перiоду>;.

PS-4

78 ПЕРЕВЕДЕННЯ
ПЕРСОНАЛУ (PS-5)

Переглядаються та пiдтверджуються
поточнi потреби в логiчних та фiзичних
дозволах на доступ до систем та об’єктiв
при перепризначеннi або переведеннi осiб
на iншi посади в органiзацiї;.

PS-5

ОЦIНКА РИЗИКIВ (RA)
79 ОЦIНЮВАННЯ РИЗИКУ

(RA-3)
Частота> або коли вiдбуваються значнi
змiни в системi, середовищi її
функцiонування або iнших умовах, якi
можуть вплинути на стан безпеки або
приватностi системи.

RA-3

Оцiнювання ризику ланцюга постачання
(ra-3(1)).

RA-3(1)

80 СКАНУВАННЯ
ВРАЗЛИВОСТЕЙ (RA-5)

Здiйснюється монiторинг систем та
розмiщених застосункiв на наявнiсть
вразливостей <RA-05_ODP[01] частота
та/або випадковiсть вiдповiдно до
визначеного органiзацiєю процесу>, а
також коли виявляються та
повiдомляються новi вразливостi, що
потенцiйно можуть вплинути на систему;.

RA-5

Визначено час реагування на усунення
законних вразливостей вiдповiдно до
органiзацiйної оцiнення ризику;.

RA-5(2)

81 РЕАГУВАННЯ НА РИЗИК
(RA-7)

Вживаються заходи реагування на
результати оцiнок безпеки вiдповiдно до
органiзацiйної толерантностi до ризикiв;.

RA-7

ПРИДБАННЯ СИСТЕМ ТА ПОСЛУГ (SA)
82 БЕЗПЕКА ТА

ПРИВАТНIСТЬ
ПРИНЦИПIВ
IНЖИНIРИНГУ (SA-8)

Безпека та приватнiсть принципiв
iнжинiрингу.

SA-8

83 ЗОВНIШНI ПОСЛУГИ
ДЛЯ СИСТЕМИ (SA-9)

Зовнiшнi послуги для системи. SA-9

84 КОМПОНЕНТИ
СИСТЕМИ, ЩО НЕ
ПIДТРИМУЮТЬСЯ
(SA-22)

Компоненти системи, що не
пiдтримуються.

SA-22

ЗАХИСТ СИСТЕМ ТА КОМУНIКАЦIЙ (SC)
85 IНФОРМАЦIЯ В

ЗАГАЛЬНИХ
СИСТЕМНИХ РЕСУРСАХ
(SC-4)

Запобiгати несанкцiонованiй та
ненавмиснiй передачi iнформацiї через
спiльнi системнi ресурси.

SC-4
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86 ДОСТУПНIСТЬ
РЕСУРСIВ (SC-7)

a. Контролювати та управляти зв’язком на
зовнiшньому периметрi системи та на
ключових внутрiшнiх периметрах
всерединi системи.
b. Реалiзувати пiдмережi для
загальнодоступних компонентiв системи,
якi є [Вибiр: фiзично; логiчно] вiддiленi вiд
внутрiшнiх мереж органiзацiї.
c. Пiдключатися до зовнiшнiх мереж або
систем тiльки через керованi iнтерфейси,
що складаються з пристроїв захисту
периметру, i розташованих вiдповiдно до
архiтектури безпеки та приватностi
органiзацiї.

SC-7

Вiдмова за замовчуванням - дозвiл за
винятком (sc-7(5)).

SC-7(5)

87 КОНФIДЕНЦIЙНIСТЬ ТА
ЦIЛIСНIСТЬ ПЕРЕДАЧI
(SC-8)

Забезпечити [Вибiр (один або кiлька):
конфiденцiйнiсть; цiлiснiсть] iнформацiї,
що передається.

SC-8

Забезпечити конфiденцiйнiсть та цiлiснiсть
передачi за допомогою криптографiчного
захисту.

SC-8(1)

88 ВIДКЛЮЧЕННЯ МЕРЕЖI
(SC-10)

Завершити з’єднання з мережею, яке
пов’язане iз сеансом зв’язку в кiнцi сеансу
або пiсля [Призначення: визначений
органiзацiєю перiод часу] бездiяльностi.

SC-10

Визначено перiод бездiяльностi, пiсля
якого система розриває мережеве
з’єднання, пов’язане з сеансом зв’язку;

Параметр: sc_10_odp
Тип: integer
Значення: 30

SC08(05)_ODP[02] мережеве з’єднання,
пов’язане з сеансом зв’язку, розiрвано в
кiнцi сеансу або пiсля перiод часу
бездiяльностi

89 ВСТАНОВЛЕННЯ
КЛЮЧАМИ (SC-12)

Встановити та управляти
криптографiчними ключами для
криптографiчних засобiв, якi
використовуються в системi вiдповiдно до
[Призначення: визначенi органiзацiєю
вимоги до генерацiї, поширення,
зберiгання, доступу та знищення ключiв].

SC-12

Встановлюються криптографiчнi ключi,
коли в системi використовується
криптографiя вiдповiдно до < SC-12_ODP
вимог >

Параметр: sc_12_01
Тип: string
Значення: AES-256-GCM

Здiйснюється управлiння
криптографiчними ключами, коли в
системi використовується криптографiя,
вiдповiдно до вимог

Параметр: sc_12_02
Тип: string
Значення: AES-256-GCM

90 КРИПТОГРАФIЧНИЙ
ЗАХИСТ (SC-13)

a. Визначити [Призначення: використання
криптографiчних засобiв, визначених
органiзацiєю];
b. Впровадити [Завдання: визначенi
органiзацiєю види криптографiї для
кожного визначеного криптографiчного
використання].

SC-13

КРИПТОГРАФIЧНИЙ ЗАХИСТ МЕТА
ОЦIНКИ: Визначити, чи:

Параметр: sc_13_01
Тип: string
Значення: AES-256-GCM

Визначено використання криптографiчних
засобiв

Параметр: sc_13_odp_
01
Тип: string
Значення: AES-256-GCM

Визначено типи криптографiї для кожного
вказаного криптографiчного використання;

Параметр: sc_13_odp_
02
Тип: string
Значення: AES-256-GCM

SC-13a. iдентифiковано використання>;
SC-13b. реалiзовано типи криптографiї для
кожного вказаного криптографiчного
використання (визначеного в SC-13_
ODP[01]). криптографiчне <SC-13_
ODP[01]
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91 СПIЛЬНI
ОБЧИСЛЮВАЛЬНI
ПРИСТРОЇ ТА
ЗАСТОСУНКИ (SC-15)

a. Заборонити вiддалену активацiю
спiльних обчислювальних пристроїв (хмар)
та застосункiв з такими виключеннями:
[Призначення: визначенi органiзацiєю
виключення, у яких дозволена вiддалена
активацiя].
b. Надати явну вказiвку щодо
використання користувачами фiзично
присутнiми пристроями.

SC-15

92 СЕРТИФIКАТИ
IНФРАСТРУКТУРИ
ВIДКРИТИХ КЛЮЧIВ
(SC-17)

a. Випускати сертифiкати вiдкритого
ключа вiдповiдно до [Призначення:
визначеної органiзацiєю полiтики
сертифiкацiї];
b. Отримувати сертифiкати вiдкритого
ключа вiд затвердженого постачальника
послуг.

SC-17

93 МОБIЛЬНИЙ КОД (SC-18) a. Визначати прийнятнi та неприйнятнi
мобiльнi коди та технологiї мобiльних
кодiв.
b. Проводити авторизацiю, вiдстежувати
та контролювати використання мобiльного
коду всерединi системи.

SC-18

94 АВТЕНТИФIКАЦIЯ СЕСIЇ
(SC-23)

Забезпечити автентифiкацiю сеансiв
зв’язку.

SC-23

95 ЗАХИСТ IНФОРМАЦIЇ В
СТАНI СПОКОЮ (SC-28)

Забезпечити [Вибiр (один або кiлька):
конфiденцiйнiсть; цiлiснiсть] [Призначення:
визначена органiзацiєю iнформацiя] в станi
спокою.

SC-28

Забезпечити криптографiчний захист
iнформацiї в станi спокою.

SC-28(1)

Реалiзованi криптографiчнi механiзми для
запобiгання несанкцiонованому розкриттю
iнформацiї, що знаходиться в станi спокою
на системних компонентах або носiях

Параметр: sc_28_1_01
Тип: string
Значення: AES-256-GCM

Реалiзованi криптографiчнi механiзми для
запобiгання несанкцiонованiй модифiкацiї
iнформацiї, що знаходиться в станi спокою
на системних компонентах або носiях

Параметр: sc_28_1_02
Тип: string
Значення: AES-256-GCM

вилучено <SC-28(02)_ODP iнформацiю> з
онлайн-сховища;
зберiгається <SC-28(02)_ODP
iнформацiя> в автономному режимi в
безпечному мiсцi.;

SC-28(2)

96 ЕКРАНОВАНI КАМЕРИ
(SC-44)

Впровадити екранованi камери в
[Призначення: визначену органiзацiєю
систему, компонент системи або мiсце
розташування].

SC-44

97 ПРИМУСОВЕ АПАРАТНЕ
ЗАБЕЗПЕЧЕННЯ
ВИКОНАННЯ (SC-49)

Впровадити механiзми апаратного подiлу
та застосування полiтики мiж
[Призначення: домени безпеки, визначенi
органiзацiєю].

SC-49

Впроваджено механiзми апаратного
роздiлення та застосування полiтик мiж
доменами безпеки

Параметр: sc_49_01
Тип: list
Значення: default_deny_
rule, abac_rule_1

Визначенi домени безпеки, якi потребують
апаратного роздiлення та механiзмiв
забезпечення дотримання полiтики

Параметр: sc_49_odp
Тип: list
Значення: default_deny_
rule, abac_rule_1
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98 АПАРАТНИЙ ЗАХИСТ
(SC-51)

a. Перевiряти правильнiсть роботи
[Призначення: визначенi органiзацiєю
функцiї безпеки та приватностi].
b. Виконувати перевiрку [Вибiр (один або
кiлька): [Призначення: визначенi
органiзацiєю системнi перехiднi стани]; за
командою користувача з вiдповiдними
повноваженнями; [Призначення: визначена
органiзацiєю частота]].
c. Повiдомляти [Призначення: визначенi
органiзацiєю персонал або посадовi особи]
про невдалi перевiрки безпеки та
приватностi.
d. [Вибiр (один або кiлька): Вимкнути
систему; Перезапустити систему;
[Призначення: визначенi органiзацiєю
альтернативнi дiї]], коли виявляються
аномалiї.

SC-51

визначенi уповноваженi особи, якi повиннi
виконувати процедури вимкнення та
повторного ввiмкнення апаратного захисту
вiд запису;

Параметр: sc_51_odp_
02
Тип: list
Значення: admin,
security_officer

ЦIЛIСНIСТЬ СИСТЕМИ ТА IНФОРМАЦIЇ (SI)
99 ВИПРАВЛЕННЯ

ДЕФЕКТIВ (SI-2)
Виявлено недолiки системи;. SI-2

100 ЗАХИСТ ВIД
ШКIДЛИВОГО КОДУ
(SI-3)

Захист вiд шкiдливого коду. SI-3

Визначено частоту, з якою механiзми
шкiдливого коду виконують сканування

Параметр: si_3_odp_02
Тип: integer
Значення: 30

Визначено дiї, яких слiд вжити у вiдповiдь
на виявлення шкiдливого коду (якщо
вибрано)

Параметр: si_3_odp_05
Тип: list
Значення: login, logout,
failed_attempt

101 МОНIТОРИНГ СИСТЕМИ
(SI-4)

Монiторинг системи. SI-4

Визначенi методи та способи, що
використовуються для виявлення
несанкцiонованого використання системи

Параметр: si_4_odp_02
Тип: list
Значення: admin,
security_officer

Визначена iнформацiя про монiторинг
системи, яка повинна надаватися
персоналу або ролям

Параметр: si_4_odp_03
Тип: list
Значення: admin,
security_officer

Визначено персонал або ролi, яким має
надаватися iнформацiя про монiторинг
системи

Параметр: si_4_odp_04
Тип: list
Значення: admin,
security_officer

Вибрано одне або декiлька з наступних
ЗНАЧЕНЬ ПАРАМЕТРIВ: {за потребою;

Параметр: si_4_odp_05
Тип: string
Значення: щорiчно

частота}
Визначенi критерiї незвичної або
несанкцiонованої дiяльностi або умови для
вхiдного трафiку зв’язку.

SI-4(4)

Визначенi критерiї незвичної або
несанкцiонованої дiяльностi або умови для
вхiдного трафiку зв’язку

Параметр: si_4_4_a_01
Тип: list
Значення:

Визначенi критерiї незвичайної або
несанкцiонованої дiяльностi або умови для
вихiдного трафiку зв’язку

Параметр: si_4_4_a_02
Тип: list
Значення:

Здiйснюється монiторинг вхiдного
комунiкацiйного трафiку частота на
предмет незвичних або несанкцiонованих
дiй або умов

Параметр: si_4_4_b_01
Тип: string
Значення: щорiчно

Контролюється вихiдний трафiк зв’язку
частота на предмет незвичних або
несанкцiонованих дiй або умов. вихiдного
виявлення

Параметр: si_4_4_b_02
Тип: string
Значення: щорiчно
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102 ПОПЕРЕДЖЕННЯ,
РЕКОМЕНДАЦIЇ ТА
ДИРЕКТИВИ З БЕЗПЕКИ
(SI-5)

Попередження, рекомендацiї та директиви
з безпеки.

SI-5

Вибрано одне або декiлька з наступних
ЗНАЧЕНЬ ПАРАМЕТРIВ: {персонал або
ролi;

Параметр: si_5_odp_02
Тип: list
Значення: admin,
security_officer

елементи;
зовнiшнi органiзацiї}
Визначено персонал або ролi, до яких
мають бути доведенi попередження, поради
та директиви з безпеки (якщо визначено)

Параметр: si_5_odp_03
Тип: list
Значення: admin,
security_officer

103 ЦIЛIСНIСТЬ
ПРОГРАМНОГО
ЗАБЕЗПЕЧЕННЯ,
ВБУДОВАНОГО
ПРОГРАМНОГО
ЗАБЕЗПЕЧЕННЯ ТА
IНФОРМАЦIЇ (SI-7)

a. Впровадити механiзми захисту вiд спаму
в точках входу та виходу системи, щоб
виявляти та протидiяти небажаним
повiдомленням.
b. Оновлювати механiзми захисту вiд
спаму, коли доступнi новi механiзми
вiдповiдно до органiзацiйної полiтики та
процедур управлiння конфiгурацiєю.

SI-7

Визначенi дiї, яких слiд вжити при
виявленнi несанкцiонованих змiн у
програмному забезпеченнi

Параметр: si_7_odp_04
Тип: list
Значення: login, logout,
failed_attempt

визначенi дiї, яких слiд вжити при
виявленнi несанкцiонованих змiн у
прошивцi;

Параметр: si_7_odp_05
Тип: list
Значення: login, logout,
failed_attempt

104 УПРАВЛIННЯ ТА
ЗБЕРЕЖЕННЯ
IНФОРМАЦIЇ (SI-12)

Управляти та зберiгати iнформацiю
всерединi системи та виводити iнформацiю
iз системи вiдповiдно до чинного
законодавства, виконавчих наказiв,
директив, правил, полiтик, стандартiв,
керiвних принципiв та експлуатацiйних
вимог.

SI-12

Здiйснюється управлiння iнформацiєю в
системi вiдповiдно до чинних законiв,
наказiв, директив, положень, полiтик,
стандартiв, iнструкцiй та експлуатацiйних
вимог

Параметр: si_12_01
Тип: list
Значення: default_deny_
rule, abac_rule_1

Зберiгається iнформацiя в системi
вiдповiдно до чинних законiв, указiв
Президента, директив, положень, полiтик,
стандартiв, iнструкцiй та експлуатацiйних
вимог

Параметр: si_12_02
Тип: list
Значення: default_deny_
rule, abac_rule_1

Управлiння iнформацiєю, що виводиться з
системи, здiйснюється вiдповiдно до
чинних законiв, указiв Президента,
директив, положень, полiтик, стандартiв,
iнструкцiй та операцiйних вимог

Параметр: si_12_03
Тип: list
Значення: default_deny_
rule, abac_rule_1

Зберiгається iнформацiя, що виводиться з
системи, вiдповiдно до чинних законiв,
наказiв, директив, положень, полiтик,
стандартiв, iнструкцiй та експлуатацiйних
вимог

Параметр: si_12_04
Тип: list
Значення: default_deny_
rule, abac_rule_1

41



№ з/п Назва дiї з безпеки
iнформацiї

Змiст дiї Заходи
захисту

Мiнiмальнi необхiднi
параметри

УПРАВЛIННЯ РИЗИКАМИ В ЛАНЦЮГУ ПОСТАЧАННЯ (SR)
105 ПЛАН УПРАВЛIННЯ

РИЗИКАМИ ЛАНЦЮГА
ПОСТАЧАННЯ (SR-2)

a. Розробiть план управлiння ризиками
ланцюга постачання, пов’язаними з
дослiдженнями та розробкою,
проектуванням, виробництвом,
придбанням, доставкою, iнтеграцiєю,
експлуатацiєю та обслуговуванням, а
також утилiзацiєю таких систем,
компонентiв системи або послуг для
системи: [Призначення: системи, визначенi
органiзацiєю, системнi компоненти або
системнi служби];
b. Перегляньте та оновiть план управлiння
ризиками ланцюга постачання
[Призначення: частота, визначена
органiзацiєю] або за потреби для усунення
загроз;
c. Захистiть план управлiння ризиками
ланцюга постачання вiд несанкцiонованого
розголошення та модифiкацiї.

SR-2

106 КОНТРОЛЬ ЛАНЦЮГА
ПОСТАЧАННЯ I
ПРОЦЕСIВ (SR-3)

a. Встановлення процесу або процесiв для
виявлення та усунення слабких мiсць або
недолiкiв в елементах i процесах ланцюга
постачання [Призначення: визначена
органiзацiєю система або компонент
системи] у координацiї з [Завдання:
персонал ланцюга постачання, визначений
органiзацiєю];
b. Використовуйте такi заходи захисту,
щоб захистити систему, компонент системи
або системну службу вiд ризикiв ланцюга
постачання та обмежити шкоду чи
наслiдки вiд подiй, пов’язаних iз ланцюгом
постачання: [Призначення: заходи захисту
ланцюга постачання, визначенi
органiзацiєю];
c. Задокументуйте обранi та впровадженi
процеси та заходи захисту ланцюгом
постачання у [Вибiр: плани безпеки та
приватностi; план управлiння ризиками
ланцюга постачання; [Призначення:
документ, визначений органiзацiєю]].

SR-3

107 СТРАТЕГIЇ ПРИДБАННЯ,
IНСТРУМЕНТИ I
МЕТОДИ (SR-5)

Використовуйте наступнi стратегiї
придбання, контрактнi iнструменти та
методи закупiвель, щоб захистити вiд
ризикiв ланцюга постачання, визначити та
пом’якшити їх: [Призначення: визначенi
органiзацiєю стратегiї придбання,
контрактнi iнструменти та методи
закупiвель].

SR-5

108 ОЦIНКА
ПОСТАЧАЛЬНИКIВ (SR-6)

Оцiнiть i перегляньте ризики ланцюга
постачання, пов’язанi з постачальниками
або пiдрядниками, системою, системним
компонентом або системною послугою, яку
вони надають [Призначення: частота,
визначена органiзацiєю].

SR-6

42


