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№ Вимога з безпеки iнформацiї Вимога ГПБ ЦПБ
Захiд захисту Налаштований змiст

заходу захисту
1. УПРАВЛIННЯ ДОСТУПОМ (AC)
1 Управлiння облiковими

записами
a. Визначити та задокументувати
типи облiкових записiв системи,
дозволених для використання в IС
для пiдтримки цiлей, завдань,
функцiй i процесiв органiзацiї.
b. Призначити менеджерiв
облiкових записiв для управлiння
системними облiковими записами.
c. Створити умови для групового та
рольового членства.
d. Визначити авторизованих
користувачiв iнформацiйної
системи, членство в групi та ролi, а
також дозволи доступу (наприклад,
привiлеї) та iншi атрибути (за
потреби) для кожного облiкового
запису.
e. Вимагати схвалення
[Призначення: визначеною
органiзацiєю вiдповiдальною особою
або роллю] запитiв на створення
облiкових записiв системи.
f. Створювати, активувати,
змiнювати, деактивувати та
видаляти системнi облiковi записи
вiдповiдно до [Призначення:
визначених органiзацiєю полiтики,
процедур та умов].
g. Впровадити монiторинг
використання облiкових записiв
системи.
h. Повiдомляти адмiнiстраторiв
облiкових записiв у межах
[Призначення: визначеного
органiзацiєю часового перiоду для
кожної ситуацiї]:
1. коли облiковi записи бiльше не
потрiбнi;
2. коли користувачi звiльненi чи
переведенi;
3. коли використовуються
iндивiдуальнi системи або наявнi
змiни, якi потребують нових знань.
i. Авторизувати доступ до системи
на основi:
1. Дiйсної авторизацiї доступу.
2. Передбачуваного використання
системи.
3. Iнших атрибутiв, що вимагаються
органiзацiєю.
j. Проводити перегляд облiкових
записiв на вiдповiднiсть вимогам
управлiння облiковими записами з
[Призначення: визначеною
органiзацiєю частотою].
k. Впровадити процес повторного
випуску облiкових даних
спiльного/групового облiкового
запису (якщо вiн буде розгорнутий),
коли особи виходять з групи.
l. Узгодити процеси управлiння
облiковими записами з процесами
звiльнення та переводу (передачi
повноважень) персоналу.

AC-2 Система забезпечує
створення,
активацiю, змiну та
видалення облiкових
записiв вiдповiдно до
полiтик органiзацiї.
Права доступу
жорстко прив’язанi
до iдентифiкатора
працiвника (‘subject_
employee‘) або ролi.

Параметр: account_
management
Тип: boolean
Значення: true
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№ Вимога з безпеки iнформацiї Вимога ГПБ ЦПБ
Захiд захисту Налаштований змiст

заходу захисту
2 Примусове застосування

доступу (Access Enforcement)
Застосовувати затвердженi
повноваження для логiчного
доступу до iнформацiї та ресурсiв
системи вiдповiдно до чинної
полiтики (правил) управлiння
доступом.

AC-3 Усi запити до
ресурсiв системи
примусово проходять
через Policy Decision
Point (PDP) модуля
‘abac‘. Прямий
доступ до даних в
обхiд механiзмiв
авторизацiї
заборонено
архiтектурно.

Параметр: access_
enforcement
Тип: boolean
Значення: true

3 Принцип найменших
привiлеїв (Least Privilege)

Впровадити принцип мiнiмiзацiї
повноважень, який дозволяє
користувачам (або процесам, що
дiють вiд iменi користувачiв)
здiйснювати лише такi авторизованi
звернення, якi необхiднi для
виконання визначених завдань
вiдповiдно до цiлей (призначення,
мiсiї) органiзацiї та функцiй.

AC-6 Профiлi безпеки i
ролi конфiгуруються
таким чином, що
користувачам
надаються лише тi
привiлеї, якi
необхiднi для
виконання їхнiх
посадових обов’язкiв.
Механiзм дозволiв
‘abac‘ працює за
принципом
’Default-Deny’.

Параметр: least_
privilege
Тип: boolean
Значення: true

4 Блокування сеансу a. Заборонити подальший доступ до
системи шляхом iнiцiювання
блокування пристрою пiсля
[Призначення: визначеного
органiзацiєю перiоду] бездiяльностi
або пiсля отримання запиту вiд
користувача.
b. Зберiгати блокування пристрою,
поки користувач не вiдновить
доступ, використовуючи
встановленi процедури
iдентифiкацiї та автентифiкацiї.

AC-11 Сеанс користувача
автоматично
блокується системою
(‘synrc/n2o‘ session
expiry) пiсля
визначеного перiоду
бездiяльностi,
вимагаючи повторної
автентифiкацiї.

Параметр: session_
lock_timeout
Тип: integer
Значення: 900

5 Завершення сеансу Сеанс користувача має
завершуватися автоматично пiсля
[Призначення: визначених
органiзацiєю умов або тригерних
подiй, що вимагають припинення
сеансу].

AC-12 Користувач може
iнiцiювати
завершення сеансу
(logout). Крiм того,
система примусово
завершує сеанси при
досягненнi
максимального часу
життя токена або
змiни контексту
безпеки.

Параметр: session_
termination
Тип: boolean
Значення: true
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№ Вимога з безпеки iнформацiї Вимога ГПБ ЦПБ
Захiд захисту Налаштований змiст

заходу захисту
6 Дозволенi дiї без

iдентифiкацiї чи
автентифiкацiї

a. Визначити [Призначення:
дозволенi органiзацiєю дiї
користувачiв], якi можуть
виконуватися в системi без
iдентифiкацiї або автентифiкацiї
вiдповiдно до завдань та функцiй
органiзацiї.
b. Документувати та визначити
вiдповiдне обґрунтування в планi
безпеки системи дiй користувача,
якi не потребують iдентифiкацiї або
автентифiкацiї.

AC-14 Система явно
визначає перелiк
вiдкритих сторiнок
та API-ендпойнтiв
(наприклад, портал
входу або публiчний
довiдник), доступних
без автентифiкацiї.
Будь-якi iншi дiї
суворо забороненi.

Параметр:
permitted_
unauthenticated_
actions
Тип: boolean
Значення: true

7 Вiддалений доступ a. Встановити та задокументувати
обмеження на використання, вимоги
до конфiгурацiї/пiдключення та
рекомендацiї щодо здiйснення
кожного типу вiддаленого доступу.
b. Авторизувати вiддалений доступ
до системи, перш нiж будуть
дозволенi такi пiдключення.

AC-17 Вiддалений доступ до
системи керується
додатковими
полiтиками
(наприклад,
перевiрка IP-адреси,
VPN, mTLS), якi
iнтегруються з
‘synrc/ca‘ та ‘abac‘
для забезпечення
безпеки доступу за
межами захищеного
периметра.

Параметр: remote_
access_control
Тип: boolean
Значення: true

8 АТРИБУТИ БЕЗПЕКИ ТА
ПРИВАТНОСТI

a. Визначити засоби для
асоцiювання (пов’язання)
[Призначення: визначених
органiзацiєю типiв атрибутiв
безпеки та приватностi], що
приймають [Призначення: визначенi
органiзацiєю значення атрибутiв
безпеки та приватностi] з
iнформацiєю, яка зберiгається,
обробляється та/або передається.
b. Пов’язанi атрибути безпеки та
приватностi мають створюватися i
зберiгатися разом з iнформацiєю.
c. Встановити дозволенi
[Призначення: визначенi
органiзацiєю атрибути безпеки та
приватностi] для [Призначення:
систем, визначених органiзацiєю].
d. Визначити дозволенi
[Призначення: визначенi
органiзацiєю значення або
дiапазони] для кожного з
встановлених атрибутiв безпеки та
приватностi.
e. Проводити аудит змiн атрибутiв.
f. Переглядати атрибути безпеки та
приватностi на вiдповiднiсть з
[Призначення: визначеною
органiзацiєю частотою].

AC-16 Iнформацiйна
система повинна
пiдтримувати та
динамiчно
пов’язувати
визначенi атрибути
безпеки (мiтки
конфiденцiйностi,
ролi, посади,
структурнi
пiдроздiли) з
суб’єктами та
об’єктами
iнформацiйної
взаємодiї. Бiблiотека
ABAC реалiзує
стандарти ISO/IEC
29146:2016 та NIST
SP 800-162,
гарантуючи полiтику
Zero Trust.
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№ Вимога з безпеки iнформацiї Вимога ГПБ ЦПБ
Захiд захисту Налаштований змiст

заходу захисту
9 Динамiчне пов’язання

атрибутiв (заборона
кешування)

AC-16(1) ABAC через
компонент PIP
(Policy Information
Point) динамiчно
завантажує актуальнi
атрибути з контексту
(наприклад, стан
об’єкта ‘object_
process‘ чи профiль
‘subject_employee‘ з
KVS) безпосередньо в
момент виконання
запиту (‘request‘). Це
гарантує, що рiшення
приймається на базi
поточного, а не
закешованого стану
безпеки.

Параметр: dynamic_
binding
Тип: boolean
Значення: true

10 Змiна значень атрибутiв
авторизованими особами
через PAP

AC-16(2) Точка
адмiнiстрування PAP
дозволяє
уповноваженим
адмiнiстраторам (якi
пройшли перевiрку
PDP) змiнювати
правила (‘rule‘),
полiтики (‘policy‘) та
кадровi атрибути
спiвробiтникiв,
гарантуючи, що лише
особи з належними
повноваженнями
можуть керувати
системою доступу.

Параметр:
authorized_changes
Тип: boolean
Значення: true

11 Пiдтримка системою
пов’язання атрибутiв (KVS)

AC-16(3) Iнфраструктура бази
даних ‘synrc/kvs‘
нативно iнтегрована
з моделями ‘abac.hrl‘.
Система зберiгає
зв’язки мiж
суб’єктами та
атрибутами на рiвнi
записiв (records), що
не пiдлягають
несанкцiонованому
перезапису.

Параметр: attribute_
binding_support
Тип: boolean
Значення: true
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№ Вимога з безпеки iнформацiї Вимога ГПБ ЦПБ
Захiд захисту Налаштований змiст

заходу захисту
12 Пов’язання атрибутiв

авторизованими особами
AC-16(4) Тiльки уповноваженi

особи (з вiдповiдними
атрибутами безпеки)
можуть створювати
або делегувати
повноваження
(наприклад,
призначати ролi
‘assistant‘ або
‘delegate‘ в моделi
‘subject_employee‘).

Параметр: binding_
by_authorized_
individuals
Тип: boolean
Значення: true

13 Вiдображення атрибутiв на
пристроях виведення (nitro)

AC-16(5) Завдяки iнтеграцiї з
‘synrc/nitro‘, рiвнi
конфiденцiйностi та
безпековi атрибути
об’єктiв чiтко
рендеряться на
iнтерфейсi клiєнта
(веб-сторiнках) у
виглядi вiзуальних
мiток.

Параметр: display_
attributes
Тип: boolean
Значення: true

14 Пiдтримка пов’язання
атрибутiв органiзацiєю (org,
branch)

AC-16(6) В ‘subject_employee‘
пiдтримуються
специфiчнi атрибути
для iєрархiчної
структури (поля
‘org‘, ‘branch‘), що
дозволяє
обчислювати доступ
на основi
приналежностi до
органiзацiйної
одиницi.

Параметр: org_
binding_support
Тип: boolean
Значення: true

15 Послiдовна iнтерпретацiя
атрибутiв (XACML
algorithms)

AC-16(7) Використання
стандартизованих
алгоритмiв
комбiнування полiтик
XACML (алгоритми
‘all‘ або ‘any‘) у PDP
гарантує строгу та
несуперечливу
математичну
iнтерпретацiю
безпекових обмежень
по всiй системi.

Параметр:
consistent_
interpretation
Тип: boolean
Значення: true
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№ Вимога з безпеки iнформацiї Вимога ГПБ ЦПБ
Захiд захисту Налаштований змiст

заходу захисту
16 Технiки та технологiї

пов’язання атрибутiв
(Pattern Matching, CA)

AC-16(8) Механiзми Pattern
Matching платформи
Erlang/OTP
використовуються
для швидкого та
безпомилкового
порiвняння
атрибутiв. Iнтеграцiя
криптографiчних
пiдписiв (‘synrc/ca‘) у
структуру об’єкта
пiдтверджує
автентичнiсть його
мiток.

Параметр: binding_
techniques
Тип: boolean
Значення: true

17 Перепризначення атрибутiв
згiдно з життєвим циклом

AC-16(9) Полiтики можуть
передбачати логiку
перепризначення
атрибутiв у процесi
життєвого циклу
об’єкта (наприклад,
пiсля пiдписання
документа його
атрибут статусу
змiнюється, що
автоматично змiнює
правила доступу до
нього).

Параметр: attribute_
reassignment
Тип: boolean
Значення: true

18 Конфiгурацiя атрибутiв
уповноваженими особами
(PAP API)

AC-16(10) Iнфраструктура PAP
надає API для
гнучкого
налаштування нових
типiв атрибутiв i
полiтик, гарантуючи,
що цi налаштування
виконуються тiльки
згiдно встановлених
процедур
адмiнiстрування.

Параметр:
authorized_
configuration
Тип: boolean
Значення: true

19 УПРАВЛIННЯ
IНФОРМАЦIЙНИМИ
ПОТОКАМИ

Застосувати затвердженi
повноваження для управлiння
потоком iнформацiї всерединi
системи та мiж пов’язаними
системами на основi [Призначення:
визначеними органiзацiєю
полiтиками управлiння
iнформацiйним потоком].

AC-4 Iнформацiйна
система повинна
забезпечувати
виконання дозволiв
та заборон щодо
передачi (руху)
iнформацiї.
Бiблiотека BPE
(Business Process
Engine) реалiзує це
через моделювання
iнформацiйних
потокiв у стандартi
BPMN 2.0.
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№ Вимога з безпеки iнформацiї Вимога ГПБ ЦПБ
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заходу захисту
20 Атрибути безпеки об’єкту AC-4(1) BPE перед будь-яким

переходом до
наступного кроку
(‘bpe:next‘) аналiзує
атрибути (метаданi,
документи),
прив’язанi до
процесу. Шлюзи
перевiряють цi мiтки
для ухвалення
рiшень
маршрутизацiї.

Параметр: object_
security_attributes
Тип: boolean
Значення: true

21 Домени обробки (iзольованi
процеси Erlang)

AC-4(2) Кожен BPMN-процес
виконується як
окремий iзольований
процес вiртуальної
машини Erlang
(Actor). Цi процеси
створюють незалежнi
безпековi домени
обробки iнформацiї
без спiльної пам’ятi.

Параметр:
processing_domains
Тип: boolean
Значення: true

22 Управлiння iнформацiйним
потоком (SequenceFlow)

AC-4(3) Сутнiсть
‘sequenceFlow‘ (ребра
графу BPMN)
математично
обмежує єдинi
можливi шляхи
передачi iнформацiї
мiж задачами.

Параметр: enforce_
sequence_flow
Тип: boolean
Значення: true

23 Управлiння потоком
зашифрованої iнформацiї

AC-4(4) BPE здатний
маршрутизувати
зашифрованi
payload-данi як
непрозорi (opaque)
структури,
залишаючи
розшифрування
авторизованим
клiєнтам або
конкретним
сервiсним завданням
(‘serviceTask‘).

Параметр:
encrypted_payloads
Тип: boolean
Значення: true
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№ Вимога з безпеки iнформацiї Вимога ГПБ ЦПБ
Захiд захисту Налаштований змiст

заходу захисту
24 Вбудовування типiв даних

(Erlang Records)
AC-4(5) Об’єкти

iнформацiйного
потоку строго
типiзованi через
структури ‘record‘
(наприклад,
‘#userTask{}‘,
‘#messageEvent{}‘).
Це запобiгає
перемiщенню
невiдомих форматiв.

Параметр:
embedded_data_
types
Тип: boolean
Значення: true

25 Метаданi (список docs у
BPE)

AC-4(6) BPE керує
метаданими
документiв,
використовуючи
внутрiшнiй список
‘docs‘ (API
‘bpe:docs/1‘,
‘bpe:amend/2‘), що
невiдривно
супроводжує потiк
процесу.

Параметр: metadata_
management
Тип: boolean
Значення: true

26 Механiзми одностороннього
потоку (DAG)

AC-4(7) Направленi ациклiчнi
графи (DAG) BPMN
природно реалiзують
односторонню
передачу даних вiд
‘beginEvent‘ до
‘endEvent‘ без
можливостi
повернення (якщо це
не передбачено
схемою).

Параметр: one_way_
flow
Тип: boolean
Значення: true

27 Полiтики безпеки (Gateways) AC-4(8) Логiчнi шлюзи
(‘gateway‘)
виступають
iнтегрованими
фiльтрами, якi
застосовують
полiтики безпеки на
розгалуженнях
потоку.

Параметр: security_
policies
Тип: boolean
Значення: true
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№ Вимога з безпеки iнформацiї Вимога ГПБ ЦПБ
Захiд захисту Налаштований змiст

заходу захисту
28 Перевiрки, що проводить

персонал (UserTask)
AC-4(9) Використання

‘#userTask{}‘
зупиняє
автоматичний потiк
iнформацiї та
вимагає ручної
перевiрки
(Human-in-the-loop) i
пiдтвердження для
продовження
маршруту.

Параметр: personnel_
checks
Тип: boolean
Значення: true

29 Активацiя та деактивацiя
фiльтрiв полiтики
(BoundaryEvent)

AC-4(10) Використання подiй,
як-от ‘boundaryEvent‘
(Boundary Events),
дозволяє динамiчно
активувати обхiднi
гiлки полiтик в
залежностi вiд
виникнення
iнцидентiв або
таймаутiв.

Параметр: filter_
activation
Тип: boolean
Значення: true

30 Конфiгурацiя фiльтрiв
полiтики безпеки (XML)

AC-4(11) Правила
маршрутизацiї
(фiльтри)
завантажуються
декларативно з
BPMN XML файлiв
та транслюються у
незмiннi правила
Erlang (‘bpe:load/1‘).

Параметр: filter_
configuration
Тип: boolean
Значення: true

31 Iдентифiкатори типу даних
(MessageEvent)

AC-4(12) Система розрiзняє
вхiднi повiдомлення
через обробку
‘messageEvent‘ з
вiдповiдними
iдентифiкаторами
повiдомлень,
iгноруючи
нерозпiзнанi сигнали.

Параметр: data_
type_identifiers
Тип: boolean
Значення: true
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№ Вимога з безпеки iнформацiї Вимога ГПБ ЦПБ
Захiд захисту Налаштований змiст

заходу захисту
32 Декомпозицiя на

субкомпоненти (Call
Activity)

AC-4(13) BPE пiдтримує
виклик пiдпроцесiв
(‘Call Activity‘), що
дозволяє розбити
складнi потоки на
iзольованi
субкомпоненти зi
своїми власними
полiтиками.

Параметр:
subcomponent_
decomposition
Тип: boolean
Значення: true

33 Обмеження фiльтра
полiтики (conditions)

AC-4(14) Можливостi
маршрутизацiї
обмеженi набором
умов ‘condition()‘, якi
дозволяють
математично
гарантувати
неперетин потокiв.

Параметр: policy_
filter_constraints
Тип: boolean
Значення: true

34 Виявлення несанкцiонованої
iнформацiї

AC-4(15) При спробi передати
процесу
повiдомлення, яке не
вiдповiдає поточнiй
стадiї потоку
(unauthorized
message), система
автоматично
вiдкидає його або
фiксує в лог як
невалiдний event.

Параметр:
unauthorized_info_
detection
Тип: boolean
Значення: true

35 Передача iнформацiї про
взаємопов’язанi системи
(ServiceTask)

AC-4(16) Компонент
‘#serviceTask{}‘
дозволяє iнтегрувати
механiзми перевiрки
даних, перш нiж
передати
iнформацiйний потiк
до iнших IТС
(наприклад, через
API REST або RPC).

Параметр:
interconnected_
systems_transfer
Тип: boolean
Значення: true
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№ Вимога з безпеки iнформацiї Вимога ГПБ ЦПБ
Захiд захисту Налаштований змiст

заходу захисту
36 Прив’язка атрибуту безпеки

(Process ID)
AC-4(18) Iнформацiя в рамках

потоку жорстко
прив’язується до
Process ID (Id
iнстанцiї). Усi
документи
успадковують
обмеження доступу
поточного процесу.

Параметр: security_
attribute_binding
Тип: boolean
Значення: true

37 Перевiрка метаданих
(BPMN compare)

AC-4(19) BPMN-умови
пiдтримують функцiї
типу ‘{compare, Field,
ConstCheckAgainst}‘,
що перевiряють
значення конкретних
метаданих об’єкта пiд
час прийняття
рiшення про
маршрут.

Параметр: metadata_
validation
Тип: boolean
Значення: true

38 Затвердженi рiшення
(Default-Deny)

AC-4(20) Erlang Match
Specifications та
XACML гарантують,
що лише явно
затвердженi
алгоритми
маршрутизацiї
виконуються
(Default-Deny
принцип).

Параметр: approved_
decisions
Тип: boolean
Значення: true

39 Фiзичне та логiчне
вiддiлення iнформацiйних
потокiв

AC-4(21) Логiчне вiддiлення
гарантується
механiзмом процесiв
OTP VM.
Можливiсть
виконання рiзних
процесiв на рiзних
фiзичних нодах
Erlang-кластера
забезпечує фiзичне
вiддiлення потокiв.

Параметр: physical_
logical_separation
Тип: boolean
Значення: true
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№ Вимога з безпеки iнформацiї Вимога ГПБ ЦПБ
Захiд захисту Налаштований змiст

заходу захисту
40 Єдиний доступ (bpe:next) AC-4(22) Централiзований

компонент контролю
‘bpe:next‘ слугує
єдиною точкою
(Choke Point)
доступу та
маршрутизацiї для
всiх iнформацiйних
потокiв.

Параметр: single_
access_point
Тип: boolean
Значення: true

41 Модифiкована iнформацiя,
яка не пiдлягає
оприлюдненню (scrubbing)

AC-4(23) При поверненнi
iсторiї та статусiв
через API клiєнту,
BPE може
вiдфiльтровувати та
очищати внутрiшнi
атрибути
(‘scrubbing‘), не
допускаючи витоку
чутливої iнформацiї.

Параметр: scrub_
hidden_fields
Тип: boolean
Значення: true

42 Нормалiзований формат
(BPE Record)

AC-4(24) Весь внутрiшнiй
потiк конвертується в
унiфiкований
стандартизований
формат (‘BPE Record
Format‘), незалежно
вiд того, як данi
надiйшли на входi.

Параметр:
normalized_format
Тип: boolean
Значення: true

43 Очищення даних (Garbage
Collection, End Event)

AC-4(25) Вбудованi механiзми
Garbage Collection
вiртуальної машини
Erlang та знищення
об’єктiв пам’ятi
iзольованого процесу
пiсля завершення
(‘End Event‘)
забезпечують
очищення даних з
ОЗУ.

Параметр: data_
sanitization
Тип: boolean
Значення: true
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№ Вимога з безпеки iнформацiї Вимога ГПБ ЦПБ
Захiд захисту Налаштований змiст

заходу захисту
44 Дiї з фiльтрацiї аудиту (hist

у KVS)
AC-4(26) Кожен крок i змiна

маршруту фiксується
у виглядi об’єкта
‘hist‘ у ‘kvs‘,
створюючи прозорий
ланцюг подiй, де
шлюзи та фiльтри
залишають свiй слiд.

Параметр: audit_
filter_actions
Тип: boolean
Значення: true

45 Незалежнi фiльтруючi
механiзми (ABAC + BPE)

AC-4(27) Дозвiл на доступ
(ABAC) та перевiрка
логiки процесу (BPE)
працюють як
архiтектурно
незалежнi механiзми,
пiдсилюючи
концепцiю
"Defense-in-depth".

Параметр:
independent_filtering
Тип: boolean
Значення: true

46 Лiнiйнi фiльтрувальнi
канали (Linear Pipeline)

AC-4(28) BPE пiдтримує
лiнiйну
маршрутизацiю
(Linear Pipeline),
коли ‘SequenceFlow‘
гарантовано не має
вiдгалужень,
забезпечуючи
послiдовне виконання
полiтик без ризику
обходу.

Параметр: linear_
pipelines
Тип: boolean
Значення: true

47 Механiзми оркестровки AC-4(29) Ядро BPE виступає
єдиним
централiзованим
механiзмом
оркестровки
iнформацiйного
обмiну в рамках
системи.

Параметр:
orchestration_
mechanisms
Тип: boolean
Значення: true
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№ Вимога з безпеки iнформацiї Вимога ГПБ ЦПБ
Захiд захисту Налаштований змiст

заходу захисту
48 Фiльтрацiя з використанням

кiлькох процесiв (Parallel
Gateway)

AC-4(30) Компонент ‘Parallel
Gateway‘
(‘#gateway{type=parallel}‘)
створює декiлька
паралельних потокiв,
кожен з яких може
мати власнi
незалежнi правила
фiльтрацiї.

Параметр: multi_
process_filtering
Тип: boolean
Значення: true

49 Запобiгання передачi вмiсту AC-4(31) Якщо iнформацiйний
об’єкт не вiдповiдає
полiтицi (фiльтр на
Gateway вiдхилив
вмiст), процес
переривається або
спрямовується на
подiю помилки (Error
Event).

Параметр: content_
transfer_prevention
Тип: boolean
Значення: true

50 Вимоги до процесу передачi
iнформацiї (Receive/Send
Task)

AC-4(32) Механiзми ‘Receive
Task‘ та ‘Send Task‘
строго декларують
вимоги до структури
payload-повiдомлень
перед тим, як
дозволити зовнiшнiй
чи внутрiшнiй обмiн.

Параметр: transfer_
process_requirements
Тип: boolean
Значення: true
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№ Вимога з безпеки iнформацiї Вимога ГПБ ЦПБ
Захiд захисту Налаштований змiст

заходу захисту
2. ОБIЗНАНIСТЬ ТА НАВЧАННЯ (AT)
51 Навчання з обiзнаностi щодо

безпеки
Впровадити базовi тренiнги з
пiдвищення обiзнаностi у сферi
безпеки та приватностi для
користувачiв системи (включно з
менеджерами, керiвниками
компанiй i пiдрядниками):
a. Забезпечити навчання
грамотностi з питань безпеки та
конфiденцiйностi для користувачiв
системи (включаючи менеджерiв,
керiвникiв вищої ланки та
пiдрядникiв):
1. як частину початкового навчання
для нових користувачiв i
[Призначення: частота, визначена
органiзацiєю] пiсля цього;
2. якщо цього потребують системнi
змiни або наступнi [Призначення:
подiї, визначенi органiзацiєю].
b. Використовувати наведенi нижче
методи, щоб пiдвищити рiвень
безпеки та конфiденцiйностi
користувачiв системи [Завдання:
визначенi органiзацiєю методи
поiнформованостi];
c. Оновлювати навчання
грамотностi та змiст обiзнаностi
[Завдання: частота, визначена
органiзацiєю] i наступнi [Завдання:
подiї, визначенi органiзацiєю];
d. Включити уроки, отриманi з
внутрiшнiх або зовнiшнiх
iнцидентiв безпеки або порушень, у
навчання грамотностi та методи
пiдвищення обiзнаностi.

AT-2 Програми навчання
та iнструктажi (див.
роздiл AT у
digital-profile.pdf).

Параметр: security_
awareness_training_
ref
Тип: string
Значення:
digital-profile.pdf

52 Навчання з питань безпеки,
залежне вiд ролi

a. Забезпечити проведення
навчання з питань безпеки та
приватностi на основi ролей для
працiвникiв з ролями та
обов’язками: [Призначення:
визначенi органiзацiєю ролi та
обов’язки]:
1. перед авторизацiєю доступу до
системи, iнформацiї або виконанням
призначених обов’язкiв i
[Призначення: частота, визначена
органiзацiєю] пiсля цього;
2. коли цього потребують системнi
змiни.
b. Оновити навчальний контент на
основi ролей [Призначення: частота,
визначена органiзацiєю] i наступнi
[Призначення: подiї, визначенi
органiзацiєю];
c. Включiть у рольове навчання,
iнформацiю, отриману з внутрiшнiх
або зовнiшнiх iнцидентiв та
порушень безпеки.

AT-3 Спецiалiзоване
навчання для
адмiнiстраторiв (див.
роздiл AT у
digital-profile.pdf).

Параметр: role_
based_training_ref
Тип: string
Значення:
digital-profile.pdf

3. АУДИТ ТА ПIДЗВIТНIСТЬ (AU)
53 Узагальнення записiв про

аудит з декiлькох джерел
(feeds)

AU-2(1) BPMN пiдтримує
паралельнi ланцюги
(feeds, streams), що
дозволяє агрегувати
записи про аудит з
декiлькох джерел у
єдиний потiк
журналу.

Параметр: audit_
aggregation
Тип: boolean
Значення: true
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№ Вимога з безпеки iнформацiї Вимога ГПБ ЦПБ
Захiд захисту Налаштований змiст

заходу захисту
54 Перегляд та оновлення

(iндексацiя hist)
AU-2(3) Записи аудиту

перiодично
iндексуються, що
дозволяє швидко
витягувати всю
iсторiю (наприклад,
через ‘bpe:hist/1‘).

Параметр: audit_
review_update
Тип: boolean
Значення: true

55 Змiст записiв аудиту
(метаданi, Permit/Deny)

Переконатися, що записи аудиту
мiстять iнформацiю, яка
встановлює наступне:
a. який тип подiї стався;
b. коли вiдбулася подiя;
c. де вiдбулася подiя;
d. джерело подiї;
e. наслiдки подiї;
f. результат подiї та iдентифiкатор
будь-яких осiб або суб’єктiв,
пов’язаних з подiєю.

AU-3 Iнформацiя в логах
BPMN (особливо при
збереженнi об’єктiв
BPE/ABAC) мiстить
вичерпнi метаданi:
тип подiї, суб’єкт,
цiльовий об’єкт,
результат операцiї
(Permit/Deny) та
позначку часу, що
повнiстю закриває
вимоги AU-3.

Параметр: audit_
content_metadata
Тип: boolean
Значення: true

56 Мiсткiсть сховища записiв
аудиту (розподiленi бекенди)

Розподiляти мiсткiсть сховища
записiв аудиту у вiдповiдностi до
[Призначення: визначених
органiзацiєю вимог до зберiгання
записiв аудиту].

AU-4 BPMN може
використовувати
розподiленi бекенди
(Riak KV,
розподiлена Mnesia,
KAI), що дозволяє
горизонтально
масштабувати
мiсткiсть сховища
логiв (AU-4) без
зупинки системи.

Параметр: audit_
storage_capacity
Тип: boolean
Значення: true

57 Позначка часу
(erlang:system_time)

AU-8(1) Усi iдентифiкатори та
подiї, що генеруються
в BPMN (наприклад,
через генератор ‘id_
seq‘), прив’язанi до
високоточного
системного часу
Erlang
(‘erlang:system_
time/1‘). Це
забезпечує надiйну
прив’язку подiй до
точного часу
(AU-8(1)).

Параметр: sync_
time_source
Тип: boolean
Значення: true
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заходу захисту
58 Апаратнi носiї одноразового

запису (Append-Only)
AU-9(1) Архiтектура

Append-Only
гарантує, що записи
не оновлюються (no
UPDATE). Це
створює ефект
апаратного "Write-
Once-Read-Many"
(AU-9(1)). Видалити
запис без порушення
криптографiчної чи
логiчної цiлiсностi
ланцюга посилань
практично
неможливо.

Параметр: append_
only_enforced
Тип: boolean
Значення: true

59 Неспростовнiсть (Ланцюжок
збереження доказiв)

AU-10(3) Журнали BPMN
слугують доказовою
базою (Ланцюжок
збереження доказiв
AU-10(3)). У
комбiнацiї з ‘synrc/ca‘
записи можуть
пiдписуватися ЕЦП
(AU-10(5)), що
гарантує 100%
неспростовнiсть дiй
автора транзакцiї.

Параметр: non_
repudiation
Тип: boolean
Значення: true

60 Довгострокова можливiсть
отримання записiв аудиту

AU-11(1) Сховища типу
RocksDB (в якостi
бекенда BPMN)
оптимiзованi для
довгострокового
зберiгання петабайтiв
даних (Long-Term
Storage) iз
забезпеченням
швидкого доступу до
iсторичних записiв
(AU-11(1)).

Параметр: log_
retention_days
Тип: integer
Значення: 1825
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61 Огляд, аналiз та звiтнiсть

про аудит
a. Переглядати та аналiзувати
записи системного аудиту
[Призначення: з визначеною
органiзацiєю частотою] для
виявлення [Призначення:
визначеної органiзацiєю неналежної
або незвичайної дiяльностi].
b. Вiдправляти звiт про аудит
[Призначення: визначеним
органiзацiєю персоналу або
посадам].
c. Налаштувати рiвнi огляду
аудиту, аналiзу та звiтностi в
рамках системи, коли змiнюється
рiвень ризику на основi iнформацiї
вiд правоохоронних органiв,
розвiдувальної iнформацiї або вiд
iнших достовiрних джерел
iнформацiї.

AU-6 Аналiз аудиту
вiдбувається за
допомогою
консольних
iнструментiв
платформи
(наприклад,
‘kvs:hist/1‘ або
iнтерфейсiв Erlang
Shell). Також
доступний експорт
журналiв для SIEM.

Параметр: audit_
analysis_tools
Тип: boolean
Значення: true

62 Генерацiя аудиту a. Забезпечити генерацiю даних
аудиту для типiв подiй, що
перевiряються в AU-2а в
[Призначення: визначених
органiзацiєю компонентах системи].
b. Дозволити [Призначення:
визначеному органiзацiєю
персоналу або посадам] вибирати,
якi типи подiй, що перевiряються,
повиннi перевiрятися окремими
компонентами системи;
c. Генерувати записи аудиту для
типiв подiй, визначених в AU-2с. з
вмiстом згiдно з AU-3.

AU-12 KVS забезпечує
генерацiю записiв
аудиту для всiх
операцiй створення,
оновлення (через
створення нової
ревiзiї) та видалення,
гарантуючи фiксацiю
критичних подiй
безпеки.

Параметр: audit_
generation
Тип: boolean
Значення: true

4. УПРАВЛIННЯ КОНФIГУРАЦIЄЮ (CM)
63 Базова конфiгурацiя

(Baseline Configuration)
a. Розробити, задокументувати та
пiдтримувати за допомогою заходiв
конфiгурацiї поточнi базовi
налаштування системи.
b. Переглядати та оновлювати
базовi налаштування системи:
1. з [Призначення: визначеною
органiзацiєю частотою];
2. за потреби внаслiдок
[Призначення: визначених
органiзацiєю обставин];
3. коли встановленi новi або
оновленi компоненти системи.

CM-2 Файл ‘erpuno.ex‘
фiксує єдину базову
конфiгурацiю
(Baseline) безпеки
для всiєї системи.
Змiни в конфiгурацiї
застосовуються
виключно через
оновлення коду, що
забезпечує строгий
контроль та аудит
змiн.

Параметр: baseline_
configuration_code
Тип: boolean
Значення: true
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64 Контроль змiн конфiгурацiї a. Визначити типи змiн у системi,

якi контролюються конфiгурацiєю.
b. Переглядати запропонованi змiни
в конфiгурацiї, контрольованi
системою, i схвалити або вiдхилити
цi змiни з явним урахуванням
аналiзу наслiдкiв безпеки.
c. Документувати рiшення зi змiни
конфiгурацiї системи.
d. Впровадити схваленi змiни
конфiгурацiї в систему.
e. Зберiгати записи змiн
конфiгурацiї системi впродовж
[Призначення: певного перiоду часу,
визначеного органiзацiєю].
f. Здiйснювати монiторинг i аналiз
дiй, пов’язаних зi змiнами
конфiгурацiї системи.
g. Координувати та впроваджувати
нагляд за дiяльнiстю з управлiння
змiнами конфiгурацiї за допомогою
[Призначення: елементу управлiння
змiнами конфiгурацiї, визначеного
органiзацiєю], який викликається
[Вибiр (один або кiлька):
[Призначення: з визначеною
органiзацiєю частотою];
[Призначення: визначенi
органiзацiєю умови змiни
конфiгурацiї]].

CM-3 Оскiльки CMDB є
частиною вихiдного
коду (Elixir модуль),
всi змiни проходять
через стандартний
процес розробки
(Code Review, CI/CD,
контроль версiй Git),
унеможливлюючи
несанкцiоноване
втручання в
налаштування на
"живiй" системi.

Параметр:
configuration_
change_control
Тип: boolean
Значення: true

65 Налаштування конфiгурацiї a. Встановити та задокументувати
параметри конфiгурацiї
компонентiв, якi застосовуються в
системi, якi вiдображають найбiльш
обмежений режим, що вiдповiдає
експлуатацiйним вимогам,
використовуючи [Призначення:
визначенi органiзацiєю загальнi
безпечнi конфiгурацiї].
b. Реалiзувати конфiгурацiйнi
установки.
c. Визначити, задокументувати та
затвердити будь-якi вiдхилення вiд
встановлених конфiгурацiйних
параметрiв конфiгурацiї для
[Призначення: визначених
органiзацiєю компонентiв системи]
на основi [Призначення: визначених
органiзацiєю експлуатацiйних
вимог].
d. Вiдстежувати та керувати
змiнами конфiгурацiйних
параметрiв вiдповiдно до
органiзацiйної полiтики та
процедур.

CM-6 Параметри полiтик
безпеки та їхнi
значення за
замовчуванням
жорстко зашитi в
‘erpuno.ex‘.
Компiлятор генерує
незмiнний об’єктний
файл, який гарантує
виконання
затверджених
налаштувань пiд час
роботи.

Параметр: compile_
time_config
Тип: boolean
Значення: true
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66 Iнвентаризацiя компонентiв

IТС
a.
b. Розробити та задокументувати
процес iнвентаризацiї компонентiв
системи, який:
1. точно описує поточну систему;
2. охоплює всi компоненти в межах
акредитацiї системи;
3. не включає повторний облiк
компонентiв або компонентiв,
будь-якої iншої системи;
4. визначає рiвень деталiзацiї, який
є необхiдним для вiдстеження та
звiтування;
5. включає iнформацiю для
досягнення пiдзвiтностi компонентiв
системи: [Призначення: визначена
органiзацiєю iнформацiя, необхiдна
для досягнення ефективної
пiдзвiтностi компонентiв системи].
Переглядати та оновлювати опис
компонентiв системи з
[Призначення: визначеною
органiзацiєю частотою].

CM-8 Профiль
автоматично фiксує
перелiк
використовуваних
компонентiв системи
(бiблiотеки
‘synrc/kvs‘, ‘synrc/ca‘
тощо) та їхнi
параметри,
забезпечуючи
iнтегральну
iнвентаризацiю
модулiв захисту.

Параметр:
component_inventory
Тип: boolean
Значення: true

67 План управлiння
конфiгурацiєю

Унiкально iдентифiкувати та
автентифiкувати користувачiв або
процеси, що дiють вiд iменi
користувачiв.

CM-9 Профiль
‘ERPUNO.Profile‘
слугує
самодокументованим
планом управлiння
конфiгурацiями,
здатним автоматично
генерувати актуальну
документацiю (через
метод ‘generate_
md/0‘).

Параметр: auto_
generate_
documentation
Тип: boolean
Значення: true

5. IДЕНТИФIКАЦIЯ ТА АВТЕНТИФIКАЦIЯ (IA)
68 Iдентифiкацiя та

автентифiкацiя
(органiзацiйнi користувачi)

Користувачi унiкально
iдентифiкованi та автентифiкованi;.

IA-2 Система однозначно
iдентифiкує та
автентифiкує
(перевiряє
справжнiсть)
органiзацiйних
користувачiв та
процеси, що дiють
вiд їх iменi, перед
тим, як дозволити їм
доступ до захищених
ресурсiв.

Параметр: org_user_
auth
Тип: boolean
Значення: true
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69 Iдентифiкацiя та

автентифiкацiя
(неорганiзацiйнi
користувачi)

Унiкально iдентифiку ються та
автентифiкуються користувачi, що
не належать до органiзацiї або
процеси (що не належать
органiзацiї), якi дiють вiд iменi
користувачiв.

IA-8 Зовнiшнi
користувачi, що
пiдключаються з
публiчних мереж,
проходять сувору
автентифiкацiю
(наприклад, за
допомогою mTLS або
iнтеграцiї з КЕП)
для запобiгання
анонiмному або
пiдробленому
доступу.

Параметр: non_org_
user_auth
Тип: boolean
Значення: true

70 Автентифiкацiя на основi
пароля (хешування)

IA-5(1) Для паролiв чи
PING-кодiв
(наприклад, для
розблокування
контейнерiв
PKCS#12)
використовуються
криптостiйкi функцiї
хешування з сiллю
для запобiгання
атакам.

Параметр: password_
based_auth
Тип: boolean
Значення: true

71 Автентифiкацiя на основi
вiдкритого ключа

IA-5(2) Є основним профiлем
бiблiотеки ‘ca‘. Вона
генерує, перевiряє
(validate) та керує
життєвим циклом
iнфраструктури
вiдкритих ключiв
(X.509),
забезпечуючи строгу
автентифiкацiю.

Параметр: pki_
enabled
Тип: boolean
Значення: true

72 Змiна автентифiкаторiв до
доставки (CSR)

IA-5(5) Система пiдтримує
протоколи, за яких
приватний ключ
генерується на
пристрої клiєнта, а до
CA вiдправляється
лише Certificate
Signing Request
(CSR). Це гарантує
змiну/встановлення
ключiв ще до факту
доставки готового
сертифiката
користувачу.

Параметр: pre_
delivery_change
Тип: boolean
Значення: true
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73 Захист автентифiкаторiв

(PEM/PKCS#12)
IA-5(6) Приватнi ключi

(автентифiкатори)
зберiгаються в
захищеному
зашифрованому
виглядi (наприклад,
контейнери формату
PEM з паролем або
PKCS#12), що
унеможливлює
використання ключiв
без знання пароля
доступу.

Параметр:
authenticator_
protection
Тип: boolean
Значення: true

74 Вiдсутнiсть вбудованих
незашифрованих статичних
автентифiкаторiв

IA-5(7) Бiблiотека заохочує
динамiчну генерацiю
ключiв пiд час
iнiцiалiзацiї
середовища (Root
CA), що виключає
необхiднiсть
зберiгання
"hardcoded" секретiв
у вихiдному кодi
системи.

Параметр: no_
unencrypted_static
Тип: boolean
Значення: true

75 Багатосистемнi облiковi
записи (mTLS/SSO)

IA-5(8) Сертифiкати X.509,
виданi ‘synrc/ca‘,
можуть
використовуватись
як багатосистемний
засiб автентифiкацiї
(на кшталт
mTLS/SSO) для
доступу до
рiзноманiтних
мiкросервiсiв та
ERP-компонентiв,
розгорнутих у
спiльному доменi
довiри.

Параметр: multi_
system_accounts
Тип: boolean
Значення: true
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76 Управлiння об’єднанням

автентифiкаторiв
(Intermediate CA)

IA-5(9) Пiдтримується
архiтектура
федерацiї ключiв
(Federation) за
рахунок
використання
ланцюгiв
сертифiкатiв
(Intermediate CAs) та
можливостi
перевiряти
крос-сертифiкацiйнi
пiдписи
(Cross-Certification).

Параметр:
federation_
management
Тип: boolean
Значення: true

77 Динамiчне зв’язування
мандатiв

IA-5(10) Бiблiотека дозволяє
видавати
короткостроковi
сертифiкати, що
динамiчно
зв’язуються з
конкретною сесiєю,
IP-адресою чи
атрибутами
користувача
(Dynamic Credential
Binding).

Параметр: dynamic_
credential_binding
Тип: boolean
Значення: true

78 Автентифiкацiя на основi
апаратних токенiв

IA-5(11) ‘synrc/ca‘ прозоро
пiдтримує роботу з
пiдписами,
згенерованими на
апаратних захищених
носiях (Hardware
Tokens, НКI,
е-Токени, PKCS#11).
Сервернiй частинi
потрiбен лише
вiдкритий ключ для
валiдацiї.

Параметр: hardware_
token_auth
Тип: boolean
Значення: true
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79 Ефективнiсть бiометричної

автентифiкацiї (Secure
Enclave)

IA-5(12) Хоча ‘ca‘ працює з
криптографiєю,
будь-яка бiометрична
автентифiкацiя
(наприклад, TouchID,
FaceID) на клiєнтi
конвертується в
криптографiчний
пiдпис (наприклад,
через Secure Enclave),
який успiшно
валiдується
модулями ‘synrc/ca‘.

Параметр: biometric_
efficiency
Тип: boolean
Значення: true

80 Закiнчення термiну дiї
автентифiкаторiв
(NotBefore/NotAfter)

IA-5(13) Жорстко
перевiряються поля
‘NotBefore‘ та
‘NotAfter‘ в
сертифiкатах X.509.
Сертифiкати зi
строком дiї, що
минув, автоматично
вiдхиляються без
можливостi
оскарження.

Параметр:
authenticator_
expiration
Тип: boolean
Значення: true

81 Управлiння змiстом
довiрчих сховищ (Trust
Stores)

IA-5(14) На рiвнi сервера
бiблiотека керує
сховищем довiрених
кореневих
cертифiкатiв (Trust
Store, ‘priv/cacerts‘).
Оновлення або
вiдкликання (через
CRL) довiри до Root
CA автоматично
реплiкується на
полiтику доступу.

Параметр: trust_
store_management
Тип: boolean
Значення: true
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82 Продукти та послуги,

затвердженi уповноваженим
органом (ДСТУ 4145-2002)

IA-5(15) Завдяки абстракцiї
криптографiчних
примiтивiв, ‘synrc/ca‘
пiдтримує державнi
криптографiчнi
стандарти
(наприклад,
алгоритм цифрового
пiдпису ДСТУ
4145-2002), необхiднi
для побудови систем,
затверджених
Державною службою
спецiального зв’язку
та захисту iнформацiї
(ДССЗЗI).

Параметр: approved_
products
Тип: boolean
Значення: true

83 Передача довiрчої
автентифiкацiї зовнiшньої
сторони (АЦСК)

IA-5(16) ‘synrc/ca‘ здатна
перевiряти пiдписи,
накладенi зовнiшнiми
Акредитованими
центрами
сертифiкацiї ключiв
(АЦСК),
забезпечуючи довiрчу
автентифiкацiю
зовнiшнiх сторiн.

Параметр: external_
auth_transfer
Тип: boolean
Значення: true

84 Менеджер паролiв
(KeyStores)

IA-5(18) Незважаючи на те,
що ‘synrc/ca‘ не є
менеджером паролiв
у звичному
розумiннi, механiзми
захисту ключiв
(KeyStores,
PKCS#12)
виступають у ролi
захищених
криптографiчних
сейфiв, якi можна
вiдкрити лише
спецiалiзованими
засобами iз
дотриманням
секретностi.

Параметр: password_
manager
Тип: boolean
Значення: true
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6. РЕАГУВАННЯ НА IНЦИДЕНТИ (IR)
85 Навчання з реагування на

iнциденти
a. Забезпечити навчання
користувачiв щодо системи
реагування на iнциденти, вiдповiдно
до призначених ролей та обов’язкiв:
1. у рамках [Призначення:
визначеного органiзацiєю перiоду
часу], впродовж якого авторизована
роль або вiдповiдальнiсть за
реагування на iнциденти;
2. у разi внесення змiн у систему;
3. з визначеною [Призначення:
визначена органiзацiєю частота] у
подальшому.
b. Переглядайте та оновлюйте
навчальний контент iз реагування
на iнциденти [Призначення:
частота, визначена органiзацiєю] та
наступнi [Призначення: подiї,
визначенi органiзацiєю].

IR-2 Iнтерфейс
‘erpuno/itsm‘ надає
контекстнi пiдказки
та iнструкцiї
безпосередньо у
формах обробки
iнцидентiв, що
виконує функцiю
iнтерактивного
навчання та
пiдтримки персоналу
в кризових ситуацiях.

Параметр: incident_
response_training
Тип: boolean
Значення: true

86 Тестування реагування на
iнциденти

Перевiряти ефективнiсть
реагування системи на iнциденти
[Призначення: з визначеною
органiзацiєю частотою] за
допомогою [Призначення:
визначених органiзацiєю тестiв].

IR-3 Можливостi
BPE-движка
дозволяють
запускати симуляцiї
iнцидентiв у
тестовому середовищi
‘itsm‘ для
регулярного
тестування планiв
реагування без
впливу на
продуктивну систему.

Параметр: incident_
testing_simulation
Тип: boolean
Значення: true

87 Обробка iнцидентiв a. Впровадити можливостi обробки
iнцидентiв безпеки та приватностi,
включно з пiдготовкою, виявленням
i аналiзом, локалiзацiєю,
лiквiдацiєю та вiдновленням.
b. Координувати дiяльнiсть з
обробки iнцидентiв iз заходами iз
забезпечення безперервностi
функцiонування.
c. Включити засвоєнi уроки вiд
поточних дiй з обробки iнцидентiв
до процедур реагування, навчання
та перевiрки iнцидентiв i
реалiзувати вiдповiднi змiни.
d. Встановлюйте строгiсть заходiв з
обробки iнцидентiв у порiвняннiй та
передбачуванiй формi в межах всiєї
органiзацiї.

IR-4 Будь-який iнцидент
безпеки автоматично
реєструється як
тикет у модулi ‘itsm‘.
Процес обробки
(‘incident_
management_
process‘) гарантує, що
iнцидент пройде всi
необхiднi етапи:
виявлення, iзоляцiя,
усунення,
вiдновлення.

Параметр: incident_
handling
Тип: boolean
Значення: true
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88 Монiторинг iнцидентiв Вiдстежувати та документувати

iнциденти безпеки та приватностi.
IR-5 Статуси iнцидентiв у

реальному часi
вiдображаються на
дашбордах
‘erpuno/itsm‘.
BPE-движок
дозволяє призначати
SLA-таймаути
(Boundary Events)
для ескалацiї
iнцидентiв, якщо час
реакцiї перевищено.

Параметр: incident_
monitoring
Тип: boolean
Значення: true

89 Звiтнiсть про iнциденти a. Вимагати вiд персоналу
повiдомляти про пiдозрiлi
iнциденти з безпеки та приватностi
вiдповiдно до органiзацiйної
спроможностi реагування на
iнциденти впродовж [Призначення:
визначеного органiзацiєю перiоду
часу].
b. Звiтувати про iнциденти безпеки,
приватностi та ланцюжки
постачання в [Призначення:
визначений органiзацiєю
уповноважений орган].

IR-6 Система
‘erpuno/itsm‘
автоматично формує
звiти про iнциденти,
надаючи вичерпну
iнформацiю про
порушенi сервiси, час
простою (SLA) та дiї
команди, що
закриває вимоги
внутрiшньої та
зовнiшньої звiтностi.

Параметр:
automated_incident_
reporting
Тип: boolean
Значення: true

90 Допомога у реагуваннi на
iнциденти

Надавати ресурси для пiдтримки
реагування на iнциденти, що є
невiддiльною частиною
спроможностей органiзацiї
реагування на iнциденти, якi
являють собою поради та допомогу
користувачам iнформацiйної
системи для обробки та
формування звiтностi про
iнциденти безпеки та приватностi.

IR-7 Вбудованi засоби
комунiкацiї в рамках
тикету (коментарi,
призначення
експертiв, iнтеграцiя
з базою знань)
забезпечують
оперативну допомогу
та координацiю
групи безпеки пiд час
iнциденту.

Параметр: incident_
assistance
Тип: boolean
Значення: true
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91 План реагування на

iнциденти
a. Розробити план реагування на
iнциденти, який:
1. надає органiзацiї дорожню карту
для впровадження її можливостей
реагування на iнциденти;
2. описує структуру та органiзацiю
спроможностi реагування на
iнциденти;
3. надає високорiвневий пiдхiд до
того, як здатнiсть реагування на
iнциденти вписується в загальну
практику органiзацiї;
4. вiдповiдає вимогам керiвництва
органiзацiї;
5. визначає iнциденти, що
вимагають звiтування, а також
метрики для їх вимiрювання в
органiзацiї;
6. визначає ресурси й керiвнi
принципи управлiння, необхiднi для
ефективного функцiонування та
пiдтримки спроможностi
реагування на iнциденти.
b. Розповсюдити копiї плану
реагування на iнциденти
[Призначення: серед визначеного
органiзацiєю персоналу або ролей].
c. Переглядати план реагування на
iнциденти [Призначення: з
визначеною органiзацiєю частотою].
d. Оновлювати план реагування на
iнциденти для розв’язання проблем
iз системою й органiзацiєю пiд час
перевiрок та реагування.
e. Повiдомляти про змiни у планi
реагування на iнциденти
[Призначення: визначеному
органiзацiєю персоналу або ролям].
f. Захищати план реагування на
iнциденти вiд несанкцiонованого
розголошення та змiни.

IR-8 Сам конфiгурацiйний
код процесiв
‘erpuno/itsm‘
виступає в ролi
актуального та
виконуваного плану
реагування на
iнциденти
(Executable Incident
Response Plan),
усуваючи розбiжнiсть
мiж документацiєю
та реальнiстю.

Параметр:
executable_ir_plan
Тип: boolean
Значення: true

92 Реагування на витiк
iнформацiї (Information
Spillage)

<IR-09_ODP[01] персонал або
ролi> призначено вiдповiдальним
за реагування на витоки
iнформацiї;.

IR-9 Спецiалiзованi
BPMN-схеми в ‘itsm‘
передбаченi для
обробки витокiв
iнформацiї. Вони
включають
обов’язковi кроки
iдентифiкацiї
скомпрометованих
даних, блокування
доступу (‘abac‘) та
сповiщення
регулятора.

Параметр:
information_spillage_
response
Тип: boolean
Значення: true
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7. ЗАХИСТ НОСIЇВ IНФОРМАЦIЇ (MP)
93 Доступ до носiїв iнформацiї

(через Erlang VM)
MP-2(1) Прямий доступ до

файлiв БД
(RocksDB/Mnesia) на
носiях закритий на
рiвнi ОС. Весь
логiчний доступ
здiйснюється
виключно через
iнтерфейс KVS
всерединi вiртуальної
машини Erlang, яка
дiє як обмежений
шлюз доступу
(MP-2(1)).

Параметр: os_level_
access_control
Тип: boolean
Значення: true

94 Криптографiчний захист
носiїв (Data-at-Rest)

MP-4(1) KVS пiдтримує
полiтики постiйного
збереження даних на
диск (Disk
Persistence). Захист
iнформацiї в станi
спокою (Data-at-Rest)
реалiзується через
iнтеграцiю з
шифруванням
файлової системи
(LUKS) або
шифруванням
значень (MP-4(1)).

Параметр:
encryption_at_rest
Тип: boolean
Значення: true

95 Транспортування носiїв
iнформацiї (TLS-реплiкацiя)

MP-5(1) В розподiленому
кластерi KVS
реплiкує данi
(перемiщує їх) мiж
нодами. Цей процес
транспортування
iнформацiї
захищається за
допомогою TLS
(Erlang Distribution
over TLS),
запобiгаючи
перехопленню даних
поза
контрольованими
зонами (MP-5(1),
MP-5(4)).

Параметр: tls_
replication
Тип: boolean
Значення: true
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96 Знищення iнформацiї на

носiях (Tombstones)
MP-6(8) Хоча KVS є системою

Append-Only, вiн
надає чiткi API
(‘kvs:delete‘) для
виконання процедур
очищення даних
(наприклад, для
забезпечення вимог
GDPR "Право на
забуття"). Пiд час
видалення запису,
бекенд RocksDB
гарантовано помiчає
блоки як видаленi
(Tombstones), якi пiд
час подальшої
компресiї фiзично
стираються з носiя
без можливостi
вiдновлення
(MP-6(8)).

Параметр:
tombstone_deletion_
enabled
Тип: boolean
Значення: true

97 Використання носiїв
iнформацiї (маркованi томи)

MP-7(1) KVS може
конфiгуруватись на
використання
виключно заздалегiдь
визначених
(iменованих)
просторiв таблиць на
авторизованих томах
зберiгання,
забороняючи
використання
невiдомих чи
немаркованих баз
даних (MP-7(1)).

Параметр:
authorized_volumes_
only
Тип: boolean
Значення: true

8. ПЛАНУВАННЯ БЕЗПЕРЕРВНОЇ РОБОТИ (CP)
98 Резервне копiювання

iнформацiйної системи
Резервне копiювання iнформацiї
кор истувача, що мiститься в.

CP-9 Система здiйснює
автоматичне
створення резервних
копiй бази даних
KVS. Бекапи можуть
зберiгатися локально
або вiдправлятися до
хмарних сховищ,
гарантуючи
вiдновлення даних
вiдповiдно до
RTO/RPO.

Параметр: system_
backup
Тип: boolean
Значення: true
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99 Вiдновлення iнформацiйної

системи
Вiдновлення системи до вiдомого
стану забезпечується протягом.

CP-10 KVS забезпечує
механiзми швидкого
вiдновлення з
резервних копiй
(‘kvs:restore/1‘),
дозволяючи
адмiнiстраторам
вiдновити
працездатнiсть вузла
з гарантiєю логiчної
цiлiсностi журналу
транзакцiй.

Параметр: system_
recovery
Тип: boolean
Значення: true

9. ФIЗИЧНИЙ ЗАХИСТ ТА ЗАХИСТ НАВКОЛИШНЬОГО СЕРЕДОВИЩА (PE)
100 Фiзичний доступ Розроблено перелiк осiб, якi мають

право авторизованого доступу до
об’єкта, де перебуває система;.

PE-2 Регламентується
iнструкцiями з
режиму ЦОД (див.
роздiл PE у
digital-profile.pdf).

Параметр: physical_
access_doc_ref
Тип: string
Значення:
digital-profile.pdf

101 Контроль фiзичного доступу Авторизацiя фiзичного доступу
забезпечується в <PE-03_ODP[01]
пунктах входу i виходу> шляхом
перевiрки iндивiдуальних дозволiв
доступу;.

PE-3 Регламентується
системами СКУД
будiвлi (див. роздiл
PE у
digital-profile.pdf).

Параметр: physical_
access_control_ref
Тип: string
Значення:
digital-profile.pdf

10. ОЦIНКА РИЗИКIВ (RA)
102 Оцiнка ризикiв Частота> або коли вiдбуваються

значнi змiни в системi, середовищi її
функцiонування або iнших умовах,
якi можуть вплинути на стан
безпеки або приватностi системи.

RA-3 Всi iдентифiкованi
вразливостi або
загрози фiксуються в
реєстрi ‘itsm‘, де їм
присвоюється рiвень
критичностi. На базi
цього рiвня
розраховується
прiоритет та
призначаються
вiдповiдальнi особи.

Параметр: risk_
assessment
Тип: boolean
Значення: true
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103 Сканування вразливостей Здiйснюється монiторинг систем та

розмiщених застосункiв на
наявнiсть вразливостей <RA-05_
ODP[01] частота та/або
випадковiсть вiдповiдно до
визначеного органiзацiєю процесу>,
а також коли виявляються та
повiдомляються новi вразливостi,
що потенцiйно можуть вплинути на
систему;.

RA-5 Система передбачає
можливiсть iнтеграцiї
зовнiшнiх сканерiв
вразливостей, звiти
яких автоматично
перетворюються на
тикети усунення
ризикiв в системi
‘itsm‘.

Параметр:
vulnerability_
scanning
Тип: boolean
Значення: true

11. ЗАХИСТ СИСТЕМ ТА КОМУНIКАЦIЙ (SC)
104 Iзоляцiя функцiї безпеки Роздiляти функцiональнiсть

користувача, включно зi службами,
що призначенi для користувача
iнтерфейсу, вiд функцiональностi
системного управлiння.

SC-2 Функцiї безпеки
(шифрування,
авторизацiя)
виконуються в
iзольованих процесах
Erlang VM, окремо
вiд бiзнес-логiки
системи. Ця
архiтектура Actor
Model унеможливлює
втручання
несанкцiонованих
процесiв у роботу
механiзмiв безпеки.

Параметр: security_
function_isolation
Тип: boolean
Значення: true

105 Iнформацiя в загальних
ресурсах системи

Запобiгати несанкцiонованiй та
ненавмиснiй передачi iнформацiї
через спiльнi системнi ресурси.

SC-4 Erlang VM не
використовує спiльну
пам’ять (shared
memory) мiж
процесами сесiй N2O.
Пам’ять звiльняється
автоматично
(Garbage Collection)
пiсля обробки запиту,
запобiгаючи витоку
залишкової
iнформацiї мiж
рiзними
користувачами.

Параметр: shared_
resource_protection
Тип: boolean
Значення: true
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106 Захист вiд атак «вiдмова в

обслуговуваннi» (DoS)
a. [Призначення: захистити вiд;
Обмежити] наслiдки наступних
типiв подiй вiдмови в
обслуговуваннi (DoS):
[Призначення: визначенi
органiзацiєю типи подiй вiдмови в
обслуговуваннi];
b. Застосувати наступнi заходи
захисту для досягнення мети
вiдмови обслуговування
[Призначення: заходи захисту
визначенi органiзацiєю, за типом
подiї вiдмови в обслуговуваннi].

SC-5 Iнфраструктура
N2O/Cowboy
обробляє сотнi тисяч
конкурентних
WebSocket-з’єднань
завдяки легкостi
Erlang-процесiв.
Вбудованi механiзми
rate-limiting,
обмеження розмiру
payload та таймаути
захищають вiд атак
на виснаження
ресурсiв (Slowloris,
Flood).

Параметр: dos_
protection
Тип: boolean
Значення: true

107 Захист периметра (Boundary
Protection)

a. Контролювати та управляти
зв’язком на зовнiшньому периметрi
системи та на ключових внутрiшнiх
периметрах всерединi системи.
b. Реалiзувати пiдмережi для
загальнодоступних компонентiв
системи, якi є [Вибiр: фiзично;
логiчно] вiддiленi вiд внутрiшнiх
мереж органiзацiї.
c. Пiдключатися до зовнiшнiх
мереж або систем тiльки через
керованi iнтерфейси, що
складаються з пристроїв захисту
периметру, i розташованих
вiдповiдно до архiтектури безпеки
та приватностi органiзацiї.

SC-7 Всi зовнiшнi
пiдключення
приймаються
виключно через
єдиний порт
(керований
iнтерфейс), що
обробляється
веб-сервером
(Cowboy). Доступ до
внутрiшнiх API i
вузлiв кластера
блокується
правилами
мережевого
екранування за
замовчуванням
(Default Deny).

Параметр: boundary_
protection
Тип: boolean
Значення: true

108 Захист цiлiсностi та
конфiденцiйностi пiд час
передачi

Забезпечити [Вибiр (один або
кiлька): конфiденцiйнiсть;
цiлiснiсть] iнформацiї, що
передається.

SC-8 Передача iнформацiї
мiж клiєнтом i
сервером
здiйснюється
виключно через
зашифрованi канали
(WSS/TLS), що
унеможливлює
перехоплення
(Man-in-the-Middle)
або несанкцiоновану
модифiкацiю даних
на льоту.

Параметр:
transmission_
confidentiality
Тип: boolean
Значення: true
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109 Розрив мережевого

з’єднання
Завершити з’єднання з мережею,
яке пов’язане iз сеансом зв’язку в
кiнцi сеансу або пiсля
[Призначення: визначений
органiзацiєю перiод часу]
бездiяльностi.

SC-10 Протокол N2O
автоматично
розриває мережеве
з’єднання пiсля
завершення
комунiкацiйного
сеансу або
перевищення часу
очiкування (Inactivity
Timeout), звiльняючи
ресурси та сесiю.

Параметр: network_
disconnect_timeout
Тип: integer
Значення: 3600

110 Криптографiчне управлiння
ключами

Встановити та управляти
криптографiчними ключами для
криптографiчних засобiв, якi
використовуються в системi
вiдповiдно до [Призначення:
визначенi органiзацiєю вимоги до
генерацiї, поширення, зберiгання,
доступу та знищення ключiв].

SC-12 Керування ключами
та сертифiкатами для
встановлення
захищених з’єднань
делегується
бiблiотецi ‘synrc/ca‘
та iнтегрованим
механiзмам TLS ОС,
що вiдповiдають
чинним
криптографiчним
стандартам.

Параметр:
cryptographic_key_
management
Тип: boolean
Значення: true

111 Криптографiчний захист a. Визначити [Призначення:
використання криптографiчних
засобiв, визначених органiзацiєю];
b. Впровадити [Завдання: визначенi
органiзацiєю види криптографiї для
кожного визначеного
криптографiчного використання].

SC-13 Система пiдтримує
використання
схвалених
криптографiчних
алгоритмiв
(AES-GCM,
SHA-256/512, ДСТУ
4145-2002 через
вiдповiднi модулi),
якi забезпечують
необхiдний рiвень
стiйкостi.

Параметр:
cryptographic_
protection
Тип: boolean
Значення: true

112 Автентичнiсть сеансу
зв’язку

Забезпечити автентифiкацiю сеансiв
зв’язку.

SC-23 Автентичнiсть
WebSocket-сесiй N2O
захищається
токенами з
криптографiчним
пiдписом (HMAC).
Це гарантує, що
повiдомлення в
рамках сесiї не
можуть бути
пiдробленi або
iнжектованi
сторонньою особою.

Параметр: session_
authenticity
Тип: boolean
Значення: true
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12. ЦIЛIСНIСТЬ СИСТЕМИ ТА IНФОРМАЦIЇ (SI)
113 ПЕРЕВIРКА ВВОДУ

IНФОРМАЦIЇ
Перевiряти дiйснiсть [Призначення:
визначена органiзацiєю введена
iнформацiя].

SI-10 Система повинна
перевiряти вхiдну
iнформацiю перед
тим, як її обробляти
та зберiгати, щоб
захиститись вiд
iн’єкцiй та
забезпечити логiчну
цiлiснiсть.
Екосистема Synrc
(Nitro, Form)
використовує
архiтектуру
Server-Side Rendering
(через N2O
WebSockets) та
декларативну
серверну валiдацiю,
що усуває цiлi класи
вразливостей.

114 Перевiрка вводу
перевизначення (лише
серверна валiдацiя)

SI-10(1) Клiєнтська сторона
(браузер) в
‘synrc/nitro‘ не
мiстить логiки
валiдацiї, яку можна
було б обiйти чи
перевизначити
(override) через
манiпуляцiї з DOM
або JS. Уся перевiрка
жорстко зашита у
виконуваний код
Erlang (‘synrc/form‘).
Жодне клiєнтське
перевизначення не
здатне змiнити
правила серверної
валiдацiї.

Параметр: server_
side_validation_only
Тип: boolean
Значення: true

115 Перевiрка вводу iнформацiї
помилок (екранування
HTML)

SI-10(2) Повiдомлення про
помилки валiдацiї
генеруються на
серверi (Erlang) i
передаються клiєнту
через WebSocket як
готовi безпечнi
HTML-фрагменти
(екранованi ‘nitro‘),
запобiгаючи
виникненню XSS пiд
час вiдображення
помилкового вводу
користувачу.

Параметр: escape_
html_output
Тип: boolean
Значення: true
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116 Передбачувана поведiнка

(декларативнi Records)
SI-10(3) Оскiльки валiдацiя

описана
декларативно
(Record-структурами
з типами полiв, як-от
‘integer‘, ‘string‘,
‘date‘), реакцiя
системи на
некоректнi данi
завжди є 100%
передбачуваною
(Predictable
Behavior). Вiдсутнi
прихованi клiєнтськi
скрипти, що можуть
реагувати
непередбачувано на
специфiчний ввiд.

Параметр:
predictable_behavior
Тип: boolean
Значення: true

117 Часовi взаємодiї (таймаути
N2O)

SI-10(4) Оскiльки ввiд
передається через
сталий
WebSocket-зв’язок
(N2O), система має
вбудований контроль
тайм-аутiв з’єднання
та захист вiд
перевантажень
(Rate-limiting). Довгi
запити або неповний
ввiд просто
iгноруються пiсля
завершення вiкна
сесiї, блокуючи атаки
типу Slowloris.

Параметр: timing_
interactions
Тип: boolean
Значення: true

118 Обмеження вводу
довiреними джерелами i
форматами

SI-10(5) Бiблiотека ‘form‘
пропускає данi лише
для тих полiв, якi
явно задекларованi в
схемi форми
(Approved Formats).
Pattern Matching
платформи Erlang
автоматично
вiдкидає будь-якi
JSON/BERT
payload-пакети, якi
мiстять
незадекларованi поля
(унеможливлюючи
Mass Assignment
Vulnerability) або
походять з
неавторизованого
джерела (Trust Zone).

Параметр: strict_
type_checking
Тип: boolean
Значення: true
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119 Профiлактика вводу даних

(блокування через ABAC)
SI-10(6) Комбiнацiя ‘nitro‘ та

‘abac‘ дозволяє
здiйснювати
профiлактику
(Prevention): якщо
користувач не має
права вносити данi в
певне поле, це поле
взагалi не
рендериться на
сторонi клiєнта або
рендериться в станi
‘readonly/disabled‘, а
бекенд-валiдатор
автоматично блокує
будь-яку спробу його
програмно передати
(Data Input
Prevention at source).

Параметр: data_
input_prevention
Тип: boolean
Значення: true

13. РЕАГУВАННЯ НА IНЦИДЕНТИ (IR)
120 Полiтика та процедури

реагування на iнциденти
a. Розробити, задокументувати та
поширити [Призначення: серед
визначеного органiзацiєю персоналу
або ролей]:
1. 2. [Вибiр (один або декiлька):
Рiвень органiзацiї; Рiвень
мiсiї/бiзнес-процесу; рiвень системи]
полiтики реагування на iнциденти,
яка:
(a) мiстить мету, сферу
застосування, ролi, обов’язки,
вiдповiдальнiсть керiвництва,
координацiю мiж органiзацiйними
пiдроздiлами та систему контролю
вiдповiдностi (complaince);
(b) вiдповiдає чинному
законодавству, виконавчим наказам,
директивам, нормам, полiтикам,
стандартам та керiвним принципам;
процедури, що забезпечують
реалiзацiю полiтики реагування на
iнциденти та пов’язанi з нею заходи
реагування на iнциденти.
b. Призначити [Призначення:
визначену органiзацiєю посадову
особу вищого керiвництва] для
управлiння, документування i
розповсюдження полiтики та
процедур реагування на iнциденти.
c. Переглядати та оновлювати
поточнi:
1. полiтику реагування на
iнциденти [Призначення: з
визначеною органiзацiєю частотою]
i наступнi [Призначення: подiї,
визначенi органiзацiєю];
2. процедури реагування на
iнциденти [Призначення: з
визначеною органiзацiєю частотою]
та наступнi [Призначення: подiї,
визначенi органiзацiєю].

IR-1 Полiтика реагування
на iнциденти
закодована
безпосередньо у
бiзнес-процесах
(BPMN)
‘erpuno/itsm‘,
забезпечуючи
неухильне виконання
процедур на кожному
кроцi життєвого
циклу iнциденту.

Параметр: incident_
policy_enforcement
Тип: boolean
Значення: true
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14. ПЛАНУВАННЯ (PL)
121 План безпеки системи Розроблено план захисту

iнформацiї, який вiдповiдає
архiтектурi пiдприємства
органiзацiї;.

PL-2 Система пiдтримує
автоматичну
генерацiю
актуального Плану
безпеки системи на
основi цього профiлю
(CM). План чiтко
визначає всi технiчнi
та органiзацiйнi
контролi (AC, AU,
SC, CM тощо),
середовище
функцiонування та
архiтектуру.

Параметр: system_
security_plan
Тип: boolean
Значення: true

122 Правила поведiнки Встановленi правила, якi описують
обов’язки та очiкувану поведiнку
щодо використання iнформацiї та
системи, безпеки та
конфiденцiйностi для осiб, яким
потрiбен доступ до системи;.

PL-4 Для всiх
користувачiв
платформи
(органiзацiйних та
зовнiшнiх)
визначаються
правила поведiнки.
Згода з правилами
(наприклад, Terms of
Service, NDA)
фiксується в базi
даних KVS пiд час
онбордингу, перед
наданням доступу до
ERP/1.

Параметр: rules_of_
behavior
Тип: boolean
Значення: true

123 Архiтектура безпеки Описує архiтектура безпеки
системи те, як вона iнтегрована в
архiтектуру пiдприємства та
пiдтримує її;.

PL-8 Архiтектура безпеки
платформи (Actor
Model, iзоляцiя
процесiв, Zero
Dependencies,
Append-Only
логування)
розробляється
iнтегровано з
загальною
архiтектурою
пiдприємства. Вона
регулярно
переглядається на
вiдповiднiсть
державним
стандартам (НД ТЗI,
NIST SP 800-53).

Параметр: security_
architecture
Тип: boolean
Значення: true
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15. УПРАВЛIННЯ РИЗИКАМИ В ЛАНЦЮГУ ПОСТАЧАННЯ (SR)
124 План управлiння ризиками

ланцюга постачання
a. Розробiть план управлiння
ризиками ланцюга постачання,
пов’язаними з дослiдженнями та
розробкою, проектуванням,
виробництвом, придбанням,
доставкою, iнтеграцiєю,
експлуатацiєю та обслуговуванням,
а також утилiзацiєю таких систем,
компонентiв системи або послуг для
системи: [Призначення: системи,
визначенi органiзацiєю, системнi
компоненти або системнi служби];
b. Перегляньте та оновiть план
управлiння ризиками ланцюга
постачання [Призначення: частота,
визначена органiзацiєю] або за
потреби для усунення загроз;
c. Захистiть план управлiння
ризиками ланцюга постачання вiд
несанкцiонованого розголошення та
модифiкацiї.

SR-2 План управлiння
базується на
принципi вiдмови вiд
стороннього коду.
Замiсть iнтеграцiї
сотень неперевiрених
бiблiотек, команда
розробляє всi
необхiднi компоненти
(веб-сервер N2O,
KVS, CA) самостiйно
в єдиному
монорепозиторiї.

Параметр: zero_
dependency_policy
Тип: boolean
Значення: true

125 Контроль та захист ланцюга
постачання

a. Встановлення процесу або
процесiв для виявлення та усунення
слабких мiсць або недолiкiв в
елементах i процесах ланцюга
постачання [Призначення:
визначена органiзацiєю система або
компонент системи] у координацiї з
[Завдання: персонал ланцюга
постачання, визначений
органiзацiєю];
b. Використовуйте такi заходи
захисту, щоб захистити систему,
компонент системи або системну
службу вiд ризикiв ланцюга
постачання та обмежити шкоду чи
наслiдки вiд подiй, пов’язаних iз
ланцюгом постачання:
[Призначення: заходи захисту
ланцюга постачання, визначенi
органiзацiєю];
c. Задокументуйте обранi та
впровадженi процеси та заходи
захисту ланцюгом постачання у
[Вибiр: плани безпеки та
приватностi; план управлiння
ризиками ланцюга постачання;
[Призначення: документ,
визначений органiзацiєю]].

SR-3 Заборонено
використання
автоматичних
менеджерiв пакетiв
для завантаження
коду пiд час збiрки.
Весь вихiдний код
системи та модулiв
мiститься
безпосередньо в
репозиторiї проекту,
що гарантує 100%
контроль над
кожним рядком коду,
який компiлюється.

Параметр: strict_
code_vendoring
Тип: boolean
Значення: true

126 Аудит та огляди
постачальникiв

Оцiнiть i перегляньте ризики
ланцюга постачання, пов’язанi з
постачальниками або пiдрядниками,
системою, системним компонентом
або системною послугою, яку вони
надають [Призначення: частота,
визначена органiзацiєю].

SR-6 Єдиним зовнiшнiм
«постачальником» є
розробник
платформи
Erlang/OTP
(компанiя Ericsson та
спiльнота).
Оновлення версiй
OTP проходять
жорстку перевiрку
перед їх
застосуванням на
продуктивних
серверах.

Параметр: erlang_
otp_supplier_review
Тип: boolean
Значення: true
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127 Автентичнiсть компонентiв a. Розробити та впровадити

полiтику та процедури боротьби з
пiдробками, якi включають засоби
для виявлення та запобiгання
потраплянню пiдроблених
компонентiв у систему;
b. Повiдомляти про пiдробленi
системнi компоненти [Вибiр (один
або кiлька): джерело пiдробленого
компонента; [Призначення: зовнiшнi
звiтнi органiзацiї, визначенi
органiзацiєю]; [Призначення:
персонал або ролi, визначенi
органiзацiєю]].

SR-11 Будь-якi оновлення
або патчi самої
системи передаються
виключно через
захищенi канали iз
застосуванням
криптографiчних
пiдписiв (‘synrc/ca‘),
що виключає
можливiсть пiдмiни
бiнарних файлiв пiд
час розгортання.

Параметр:
component_
authenticity
Тип: boolean
Значення: true
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