TEXHIYHE SABJAHHA
Ha CTBOPEHHS
ABTOPU30BAHOI CUCTEMU 3 Oe3IeKN
Ha OCHOBI
KOMILJIEKCHOI CUCTEMH 3aXUCTy 1HMOpMAIIil
JUT 1HMOPMAaIIiHO-KOMYHIKAIIHIX CUCTEM

Ha ocnosi HJI T3I 3.7-001-99
17 wepsuga 2026 p.

1 3arajapHi BiJIoMOCTI

[Tosue naiimenyBanus KC3I: Kommekcua cucrema 3axucty indopmaril i as-
TOpHU3AIis CUCTEMHU 3aXUCTy B ABTOMATH30BaHii cucTeMi. Y MOBHE IIO3HAYEHHS:
KC3I-AC3-AC.

IMudp remu: [Brazatu mmdp].

HaiimenyBaHHus ninpueMcTB-pO3poOHUKIB Ta 3aMOBHUKA: [Bkasaru pexsi-
3urw].

[epenix nokymenTiB, Ha migcraBi skux cTBoproeThest KC31:

e HJI T3I3.7-001-99 «Meromu4ni BKa3iBKH 11010 pO3POOKH TEXHITHOTO 3aB-
JIAHHS Ha CTBOPEHHSI KOMILIEKCHOI CUCTEMHU 3aXUCTy imdopmarliil B aBTO-
MaTU30BaHINi CHCTEMI»;

e HJI T3I 2.5-005-99 «Kiracudikaliisi aBTOMaTU30BAHUX CHCTEM...»;
e HJI T3I 2.5-004-99 «Kpurepil OiHKYN 3aXUIIEHOCTI...»;
e [HITi HOpMATHUBHI TOKYMEHTH.

ITnanoBi Tepminu movaTKy i 3akiHdeHHst pobiT: [BraszaTn].
Ixepesta dinancysanns: [Bkazaru].
Iopsanok odopmiienas pesyabraris: [Brasaru].



2 Mera i npu3HadYeHHS KOMILJIEKCHOI CUCTEMHU 3a-
XucTy iHdopMmarrii

Metoro pospobku KC3I 8 AC ERP/1 € zabesnedenns 3axucry indopmaril 3
0OMEYKEeHNM JIOCTYIIOM BiJ[ HECAHKITIOHOBAHOTO JOCTYILy Ta BATOKY TEXHITHIMHI
KaHaJJaM{ BiJIIOBIIHO /10 BUMOI 3aKOHOJABCTBA YKDPAiHU Ta HOPMATUBHUX IO-
KyMeHTiB JlemapraMeHTy cHeriajIbHIX TeJIEKOMYHIKAIINHIX CUCTEM Ta 3aXUCTY
incdopmariii Cb Ykpainwu.

OyukIiionajabHe npu3Hadenns: Peasizaria komriekcuoro 3axucty B ERP-
cucreMi, sika 00pobJsie KpuTuuHy bi3Hec-iHdoOpMariio, dhiHaHCOBI maHi, mepco-
HAJIbHI JAHi TOIIO.

3 3araJjbHa XapaKTepPHUCTHNKAa AaBTOMAaTHU30BaHOI CH-
cTeMu Ta yMOB 11 (pyHKITIOHyBaHHS

AC ERP/1 npusnadena g aproMarusaiiii 6isuec-nporecis migupuemcrsa (bi-
nacu, Jjoricruka, HR Tomo).

CrpykrypHa cxema: KiienT-cepBepHa apxiTekTypa 3 IeHTPAJIbHIM CepBEPOM
0a3 JmaHux, BEO-K/II€HTAMU, iHTErpaIisiMi 3 30BHINTHIMA CHCTEMAaMH.

Kaac AC: Bignosinao mo HJT T3I 2.5-005-99 — [Brasaru Kiac, HAIPUKJIAL
2B a6o 1T7].

Xapakrepuctuku iHdopmarii: O6pobiisieTbest iHdopMAaIlis 3 0OMEKEHUM J10-
crynom (koudigeHniiina, KoMepIiiiHa TAEMHUILIS ).

IMepconasn: [KinbkicTs KopucTyBadis, posi, piBHI gocTymy].

®isuune cepenosumie: Posmimenns B [onucarn].

Ilotenmiitni 3arpo3u: Hecankiionosaunuii moctyt, Butik depe3 [IIEMBH, Bay-
TPINTHI 3arPO3U TOIIIO.

Dyukiionyodi 3acobu 3axucry: [Ouucaru HasgBHi|.

4 Bwumoru 10 KOMIIJIEKCHOI CHUCTEMHU 3aXWUCTy iH-
dopmarrii
4.1 Bwumoru B YacTHHIi 3aXMCTy BiJ HECAHKIIIOHOBAHOI'O JIO-
CTYILy

DynkijonaabHuit npodink 3axumenocri: [Bkasaru npodins signosigao qo HIT
T3I 2.5-005-99].

[Tonituka 6e3mekn:
e O0’extu socryiy: Basu manux, daiiuum, moaysii ERP.

o ITpunnunu kepyBanug mocrynom: Possosuii mocryn (RBAC), mannarHuii
KOHTPOJTb.

e [IpaBuia po3MexKyBaHHS MOTOKIB.



e Aynur Ta peecrpallis HOJIIi.

IMocayru 6esneku (Bimmosigao mo HIT T3I 2.5-004-99):
1. Koudinenmifinicrs — pisens [Bkazatu].

2. IinicHicTs — piBeHb [BKA3aTH].

3. Iocrynmicts — piBeHb [Bkazarw].

4. Cuocrepesxkenicts — piBeHb [BKazar].

Pienn rapantiii: [Bkasaru, nanpukian EAL3 abo signosiganii].

4.2 Bwumorm B YacTuHi 3aXHUCTy BiJl BUTOKY iH(opmaiiii Te-
XHIYHUMHU KaHaJIaMu

3arasbai sumorn: 3axuct six IIEMBH sinnosinno no TP EOT-95 ta TP ITIEMBH-
95.

TTokaszHUKM 3aXUIIEHOCTI:
e HopmoBani 3HaueHHsI CHIBBIHOIIEHHS] CUTHAJL /TITy M.
e 3acrocyBaHHsI (DiJIbTPIB, 3aIlyMJIEHHSI, €EKPAHYBAHHSI.

Cuenmepesipku Ta crergocimkenas 30T.

5 Bwummorm 10 ckJjiagay IIPOEKTHOI Ta eKCILIyaTa-
MiifHO1 JTOKYMEeHTAIIil
e Texnuiune 3apnannsg na KC3I B AC.
e ITpoekTHa nokymenTaris (apxiTekTypa, cruerudikaril).
e Excrmryaraniiina mokymenraris (IHCTPYKIIT, KepIBHUIITBA).
e IIporpamu Ta METOJMKHU BUIIPOOYBAHb.

e AxTu npuiimMaHHS.

6 Eranm BmKoHaHHS POOIT
1. Tonepenniit eran (anamis, Kiaacudikaris).
2. IlpoekryBanus ta po3pooka KC3I.

3. BunpobyBaHHs Ta BBEJIEHHS B €KCILTyaTallilo.

Kanengapuwuii mwian: [Brazaru].



7 llopssgoK BHeceHHsI 3MiH i JOMOBHEHDb

3Mminn O(I)Opl\lJ'IIOIOTbCH JOIIOBHEHHAM, IIOTO/2KYIOTHCA Ta 3aTBEPAZKYIOTHCA B
YCTaHOBJICHOMY IIOPAJIKY.

8 Ilopsmok mpoBelleHHS BUOPOOYyBaHDb
Pozpobka IIporpamu ta Meroguku BuimpoOyBaub. IIpoBerenus kowiciero. Bu-

KOpUCTaHHsT YMOBHOI iHdopmarii. JIokymMeHTH 3aBepIlieHHs: akT, ceprudikar,
HaKa3.



9 JlomaTtKm
9.1 Jomarok A. Crpykrypua cxema IKC
9.2 omatoxk B. Mozaesb 3arpo3s

Mogein 3arpo3 po3pobisiero Biamosiamo qo sumor HJT T3I 3.7-001-99 (. 5.2,
6.3), H T3I 2.5-004-99, H/T T3I 2.5-005-99, TP EOT-95 ta TP TIEMBH-95.
9.2.1 1. O6’eKTH 3aXUCTy

Iudopmaniiini pecypen aBromarusosanoi cucremu ERP /1, mo mipgsiraiors 3a-
XUCTY:

e Basn nanux (dbinancosi mani, Gyxranrepcbka iHdopMalis, mepcoHanbHi
JaHl IpalniBHUKIB, KOMEPLifiHA TAEMHHUIIM, JIaHi KOHTPAreHTIB);

Koudirypamiitai daitiun ta moayii cucremu ERP;

Tarepdeiicu (Be6-nopras, API, inrerpamnii 3 30BHINHEIME cucTeMamMn);
e Jlorm Ta XKypHaJU ayIUTY;
e PezepnHi komil janunx;

e Jlani, 1o mepearThCsl MEPEXKEBUMU KaHAJIAMUA.

9.2.2 2. Moaeap nmopynrHuka

Posrnsnarorses Taki kaTeropii mopyIrHuKiB:

PiBenn Morusanis ITpukaamn
3oBHimHi xakep Bucoxwuit ®inaHCOBa BUr0/1a, IIAHTAXK APT, ransomware-rpymnu
Buyrpimmiit nopymnauk (incaiinmep) Cepenmabo-Bucokmii  [lomcra, ocobucra BUroa, HEOGEPEKHICTH CuiBpobiTHUK, ITiIPSITHUK
ITaprHep/KoHTpAreHT Cepemmiit Kowmepriitna Buroga Yepes kanaau iHTerparii
Texuiuna po3BizKa Bucokwnit Burik koudinenmniitnoi indopmarrii ITEMBH, saknamai npuctpoi
Bunanxosuif opyIrEIK Huspxwmit Heninecnpsamosanmit [Tomunku xopucrysadis, mkigmuse 113

Tabsr. 1: Mojienp mopyniHuKa

9.2.3 3. 3arposu HecankuionoBanoro gocrymy (HCJI)

1. HixGip abo BukpajeHHs 06aiKoBuX ganux (6pyTdope, dimmunr, Keitaorepu,
credential stuffing).

2. Excruryaranist BpasimsocTeii mporpamtuoro 3abesnedenss (SQLi, XSS, RCE
TOIIO).

3. Iigsumennst npusineis (Privilege Escalation).



4. HecaHKiioHOBaHUH JOCTYT Yepe3 iHcafiepa (3JI0BXKUBAHHS IPABAMH).

5. Araky Ha JIaHIOr IOCTaYaHHs (KOMIIpOMeTallis OHOBJeHb abo iHTerpa-
Iiit).

6. Araxu Ha mocrynsaicts (DoS/DDoS).

9.2.4 4. 3arposu BUTOKY iH(popmMaIlil TeXHIYHUMU KaHaJIaMu

1. Tobiuni emexrpomaruithi BunpominoBauust (ITEMB) Bin 3acobiB o6un-
CJIIOBAJIBHOI TEXHIKH.

2. HaBonku 1mo meperkax eJeKTPOKUBJICHHS.
Burik indopmarii 1o minisx 38’a3ky (LAN, Wi-Fi, soBuimui intepdeiicu).
3akJajHi eJIeKTPOHHI TPUCTPOI.

Axkycruuni, Bibpariiiiai Ta onTHYHI KQHAJIM BHTOKY.

A

Burik uepes nepudepiiini npucrpoi (nupunrepn, USB-nakonmaysadi).

9.2.5 5. Iamii 3arpos3u

e Tlopymennst migicHocri iHdopMmarnii (HecaHKIioHoBaHa Mojudbikaris a-
HUX).

e ITopymenns gocrymnnocti indopmarii (3601, ransomware).

e Dizuuni 3arpo3u (HECAHKIIOHOBAHUN JOCTYI JIO0 CEPBEPHUX MPUMIIIEHD,
KPaJIizKKa HOCIIB).

e ITpupomni Ta Texuorenni 3arposu (moxkexka, 3aTOIJICHHs, Iepebol B eje-
KTPOIIOCTAYAHH] ).

9.2.6 6. O1minka pu3ukKiB

3arposa VimoBipHicTs Hacainku PiBens pusuky IIpiopurer
Bukpajenus: o6/1iKOBUX JaHUX Bucoka Bucoki dinancosi Brparu Kpurnannit 1
Excrutyaranist Bpaziausocreit 113 Bucoka Bucoki Kpurnannit 1
Burik gepes ITIEMBH Cepemus Bucoxki Bucoxkwit 1
Incaiinepcpka 3arposa Cepeus Bucoxki Bucokwit 2
DDoS-araka Cepenust Cepemni Cepemniit 3

Taba. 2: Ouinka pu3uKiB



9.2.7 7. PexkomeHa1lii 1mo/1o HeliTpaJsisariii 3arpos

9.3
9.4

Peautizania noiiruku naiimenmux npusiieis (Least Privilege) Ta posboso-

ro gocryiy (RBAC);
Bararodakropua asrenrudikanis (MFA);
MepexkeBe cermeHTyBaHHs1 Ta npuHImnu Zero Trust;
Perynspue nposenenns crermnepesipok ta cuergociimkeras 30T
Bukopucranust ceprudikoBanux 3acobiB 3aXUCTY;
TlocriitHe HaBYaHHS IEPCOHAJY Ta KOHTPOJIb JOTPUMAHHS MOJITUKU 0e3-
TIEeKU.
Homarok B. Marpuiisa po3me>kyBaHHS JIOCTYITY

Honarok I'. KajiengapHuii mian poodit



9.5 Homarok /. Ilepesiik HOpMaTUBHUX JOKYMEHTIB

HI T3I 1.1-002-99.txt
HI T3I 1.1-003-99.txt
HI T3I 1.4-001-00.txt
HI T3I 1.4-002-08.txt
HI T3I 1.5-001-00.txt
HI T3I 1.5-002-12.txt
HI T3I 1.6-005-13.txt
HI T3I 2.3-001-01.txt
HI T3I 2.3-002-01.txt
HI T3I 2.3-003-01.txt
HI T3I 2.3-004-01.txt
HI T3I 2.3-005-01.txt
HI T3I 2.3-006-01.txt
HJ T3I 2.3-025-24-T1.txt
HI T3I 2.3-025-24-T2.txt
HI T3I 2.3-025-24-T3.txt
HI T3I 2.5-004-99.txt
HI T3I 2.5-005-99.txt
HI T3I 2.5-006-99.txt
HI T3I 2.5-008-02.txt
HI T3I 2.5-010-03.txt
HI T3I 2.6-001-11.txt
HI T3I 2.7-002-99.txt
HI T3I 2.7-009-09.txt
HI T3I 2.7-010-09.txt
HI T3I 2.7-011-12.txt
HI T3I 3.6-001-00.txt
HI T3I 3.6-006-24.txt
HI T3I 3.7-001-99.txt
HI T3I 3.7-003-23.txt

HO T3I 4.7-001-01.txt
HAL »409 Bim 30.06.2025.txt
HAL »419 Bim 02.07.2025.txt



	Загальні відомості
	Мета і призначення комплексної системи захисту інформації
	Загальна характеристика автоматизованої системи та умов її функціонування
	Вимоги до комплексної системи захисту інформації
	Вимоги в частині захисту від несанкціонованого доступу
	Вимоги в частині захисту від витоку інформації технічними каналами

	Вимоги до складу проектної та експлуатаційної документації
	Етапи виконання робіт
	Порядок внесення змін і доповнень
	Порядок проведення випробувань
	Додатки
	Додаток А. Структурна схема ІКС
	Додаток Б. Модель загроз
	1. Об'єкти захисту
	2. Модель порушника
	3. Загрози несанкціонованого доступу (НСД)
	4. Загрози витоку інформації технічними каналами
	5. Інші загрози
	6. Оцінка ризиків
	7. Рекомендації щодо нейтралізації загроз

	Додаток В. Матриця розмежування доступу
	Додаток Г. Календарний план робіт
	Додаток Д. Перелік нормативних документів


