
ТЕХНIЧНЕ ЗАВДАННЯ
на створення

авторизованої системи з безпеки
на основi

комплексної системи захисту iнформацiї
для iнформацiйно-комунiкацiйних систем

На основi НД ТЗI 3.7-001-99

17 червня 2026 р.

1 Загальнi вiдомостi
Повне найменування КСЗI: Комплексна система захисту iнформацiї i ав-
торизацiя системи захисту в автоматизованiй системi. Умовне позначення:
КСЗI-АС3-АС.

Шифр теми: [Вказати шифр].
Найменування пiдприємств-розробникiв та замовника: [Вказати реквi-

зити].
Перелiк документiв, на пiдставi яких створюється КСЗI:

• НД ТЗI 3.7-001-99 «Методичнi вказiвки щодо розробки технiчного зав-
дання на створення комплексної системи захисту iнформацiї в авто-
матизованiй системi»;

• НД ТЗI 2.5-005-99 «Класифiкацiя автоматизованих систем...»;

• НД ТЗI 2.5-004-99 «Критерiї оцiнки захищеностi...»;

• Iншi нормативнi документи.

Плановi термiни початку i закiнчення робiт: [Вказати].
Джерела фiнансування: [Вказати].
Порядок оформлення результатiв: [Вказати].
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2 Мета i призначення комплексної системи за-
хисту iнформацiї

Метою розробки КСЗI в АС ERP/1 є забезпечення захисту iнформацiї з
обмеженим доступом вiд несанкцiонованого доступу та витоку технiчними
каналами вiдповiдно до вимог законодавства України та нормативних до-
кументiв Департаменту спецiальних телекомунiкацiйних систем та захисту
iнформацiї СБ України.

Функцiональне призначення: Реалiзацiя комплексного захисту в ERP-
системi, яка обробляє критичну бiзнес-iнформацiю, фiнансовi данi, персо-
нальнi данi тощо.

3 Загальна характеристика автоматизованої си-
стеми та умов її функцiонування

АС ERP/1 призначена для автоматизацiї бiзнес-процесiв пiдприємства (фi-
нанси, логiстика, HR тощо).

Структурна схема: Клiєнт-серверна архiтектура з центральним сервером
баз даних, веб-клiєнтами, iнтеграцiями з зовнiшнiми системами.

Клас АС: Вiдповiдно до НД ТЗI 2.5-005-99 — [Вказати клас, наприклад
2Б або 1Г].

Характеристики iнформацiї: Обробляється iнформацiя з обмеженим до-
ступом (конфiденцiйна, комерцiйна таємниця).

Персонал: [Кiлькiсть користувачiв, ролi, рiвнi доступу].
Фiзичне середовище: Розмiщення в [описати].
Потенцiйнi загрози: Несанкцiонований доступ, витiк через ПЕМВН, вну-

трiшнi загрози тощо.
Функцiонуючi засоби захисту: [Описати наявнi].

4 Вимоги до комплексної системи захисту iн-
формацiї

4.1 Вимоги в частинi захисту вiд несанкцiонованого до-
ступу

Функцiональний профiль захищеностi: [Вказати профiль вiдповiдно до НД
ТЗI 2.5-005-99].

Полiтика безпеки:

• Об’єкти доступу: Бази даних, файли, модулi ERP.

• Принципи керування доступом: Рольовий доступ (RBAC), мандатний
контроль.

• Правила розмежування потокiв.
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• Аудит та реєстрацiя подiй.

Послуги безпеки (вiдповiдно до НД ТЗI 2.5-004-99):

1. Конфiденцiйнiсть — рiвень [вказати].

2. Цiлiснiсть — рiвень [вказати].

3. Доступнiсть — рiвень [вказати].

4. Спостереженiсть — рiвень [вказати].

Рiвень гарантiй: [Вказати, наприклад EAL3 або вiдповiдний].

4.2 Вимоги в частинi захисту вiд витоку iнформацiї те-
хнiчними каналами

Загальнi вимоги: Захист вiд ПЕМВН вiдповiдно до ТР ЕОТ-95 та ТР ПЕМВН-
95.

Показники захищеностi:

• Нормованi значення спiввiдношення сигнал/шум.

• Застосування фiльтрiв, зашумлення, екранування.

Спецперевiрки та спецдослiдження ЗОТ.

5 Вимоги до складу проектної та експлуата-
цiйної документацiї

• Технiчне завдання на КСЗI в АС.

• Проектна документацiя (архiтектура, специфiкацiї).

• Експлуатацiйна документацiя (iнструкцiї, керiвництва).

• Програми та методики випробувань.

• Акти приймання.

6 Етапи виконання робiт
1. Попереднiй етап (аналiз, класифiкацiя).

2. Проектування та розробка КСЗI.

3. Випробування та введення в експлуатацiю.

Календарний план: [Вказати].
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7 Порядок внесення змiн i доповнень
Змiни оформлюються доповненням, погоджуються та затверджуються в
установленому порядку.

8 Порядок проведення випробувань
Розробка Програми та методики випробувань. Проведення комiсiєю. Ви-
користання умовної iнформацiї. Документи завершення: акт, сертифiкат,
наказ.
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9 Додатки

9.1 Додаток А. Структурна схема IКС

9.2 Додаток Б. Модель загроз
Модель загроз розроблено вiдповiдно до вимог НД ТЗI 3.7-001-99 (пп. 5.2,
6.3), НД ТЗI 2.5-004-99, НД ТЗI 2.5-005-99, ТР ЕОТ-95 та ТР ПЕМВН-95.

9.2.1 1. Об’єкти захисту

Iнформацiйнi ресурси автоматизованої системи ERP/1, що пiдлягають за-
хисту:

• Бази даних (фiнансовi данi, бухгалтерська iнформацiя, персональнi
данi працiвникiв, комерцiйна таємниця, данi контрагентiв);

• Конфiгурацiйнi файли та модулi системи ERP;

• Iнтерфейси (веб-портал, API, iнтеграцiї з зовнiшнiми системами);

• Логи та журнали аудиту;

• Резервнi копiї даних;

• Данi, що передаються мережевими каналами.

9.2.2 2. Модель порушника

Розглядаються такi категорiї порушникiв:

Категорiя Рiвень Мотивацiя Приклади
Зовнiшнiй хакер Високий Фiнансова вигода, шантаж APT, ransomware-групи
Внутрiшнiй порушник (iнсайдер) Середньо-високий Помста, особиста вигода, необережнiсть Спiвробiтник, пiдрядник
Партнер/контрагент Середнiй Комерцiйна вигода Через канали iнтеграцiї
Технiчна розвiдка Високий Витiк конфiденцiйної iнформацiї ПЕМВН, закладнi пристрої
Випадковий порушник Низький Нецiлеспрямований Помилки користувачiв, шкiдливе ПЗ

Табл. 1: Модель порушника

9.2.3 3. Загрози несанкцiонованого доступу (НСД)

1. Пiдбiр або викрадення облiкових даних (брутфорс, фiшинг, кейлогери,
credential stuffing).

2. Експлуатацiя вразливостей програмного забезпечення (SQLi, XSS, RCE
тощо).

3. Пiдвищення привiлеїв (Privilege Escalation).
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4. Несанкцiонований доступ через iнсайдера (зловживання правами).

5. Атаки на ланцюг постачання (компрометацiя оновлень або iнтегра-
цiй).

6. Атаки на доступнiсть (DoS/DDoS).

9.2.4 4. Загрози витоку iнформацiї технiчними каналами

1. Побiчнi електромагнiтнi випромiнювання (ПЕМВ) вiд засобiв обчи-
слювальної технiки.

2. Наводки по мережах електроживлення.

3. Витiк iнформацiї по лiнiях зв’язку (LAN, Wi-Fi, зовнiшнi iнтерфейси).

4. Закладнi електроннi пристрої.

5. Акустичнi, вiбрацiйнi та оптичнi канали витоку.

6. Витiк через периферiйнi пристрої (принтери, USB-накопичувачi).

9.2.5 5. Iншi загрози

• Порушення цiлiсностi iнформацiї (несанкцiонована модифiкацiя да-
них).

• Порушення доступностi iнформацiї (збої, ransomware).

• Фiзичнi загрози (несанкцiонований доступ до серверних примiщень,
крадiжка носiїв).

• Природнi та техногеннi загрози (пожежа, затоплення, перебої в еле-
ктропостачаннi).

9.2.6 6. Оцiнка ризикiв

Загроза Ймовiрнiсть Наслiдки Рiвень ризику Прiоритет
Викрадення облiкових даних Висока Високi фiнансовi втрати Критичний 1
Експлуатацiя вразливостей ПЗ Висока Високi Критичний 1
Витiк через ПЕМВН Середня Високi Високий 1
Iнсайдерська загроза Середня Високi Високий 2
DDoS-атака Середня Середнi Середнiй 3

Табл. 2: Оцiнка ризикiв
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9.2.7 7. Рекомендацiї щодо нейтралiзацiї загроз

• Реалiзацiя полiтики найменших привiлеїв (Least Privilege) та рольово-
го доступу (RBAC);

• Багатофакторна автентифiкацiя (MFA);

• Мережеве сегментування та принципи Zero Trust;

• Регулярне проведення спецперевiрок та спецдослiджень ЗОТ;

• Використання сертифiкованих засобiв захисту;

• Постiйне навчання персоналу та контроль дотримання полiтики без-
пеки.

9.3 Додаток В. Матриця розмежування доступу

9.4 Додаток Г. Календарний план робiт
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9.5 Додаток Д. Перелiк нормативних документiв
НД ТЗI 1.1-002-99.txt
НД ТЗI 1.1-003-99.txt
НД ТЗI 1.4-001-00.txt
НД ТЗI 1.4-002-08.txt
НД ТЗI 1.5-001-00.txt
НД ТЗI 1.5-002-12.txt
НД ТЗI 1.6-005-13.txt
НД ТЗI 2.3-001-01.txt
НД ТЗI 2.3-002-01.txt
НД ТЗI 2.3-003-01.txt
НД ТЗI 2.3-004-01.txt
НД ТЗI 2.3-005-01.txt
НД ТЗI 2.3-006-01.txt
НД ТЗI 2.3-025-24-Т1.txt
НД ТЗI 2.3-025-24-Т2.txt
НД ТЗI 2.3-025-24-Т3.txt
НД ТЗI 2.5-004-99.txt
НД ТЗI 2.5-005-99.txt
НД ТЗI 2.5-006-99.txt
НД ТЗI 2.5-008-02.txt
НД ТЗI 2.5-010-03.txt
НД ТЗI 2.6-001-11.txt
НД ТЗI 2.7-002-99.txt
НД ТЗI 2.7-009-09.txt
НД ТЗI 2.7-010-09.txt
НД ТЗI 2.7-011-12.txt
НД ТЗI 3.6-001-00.txt
НД ТЗI 3.6-006-24.txt
НД ТЗI 3.7-001-99.txt
НД ТЗI 3.7-003-23.txt
НД ТЗI 4.7-001-01.txt
НАД №409 вiд 30.06.2025.txt
НАД №419 вiд 02.07.2025.txt

8


	Загальні відомості
	Мета і призначення комплексної системи захисту інформації
	Загальна характеристика автоматизованої системи та умов її функціонування
	Вимоги до комплексної системи захисту інформації
	Вимоги в частині захисту від несанкціонованого доступу
	Вимоги в частині захисту від витоку інформації технічними каналами

	Вимоги до складу проектної та експлуатаційної документації
	Етапи виконання робіт
	Порядок внесення змін і доповнень
	Порядок проведення випробувань
	Додатки
	Додаток А. Структурна схема ІКС
	Додаток Б. Модель загроз
	1. Об'єкти захисту
	2. Модель порушника
	3. Загрози несанкціонованого доступу (НСД)
	4. Загрози витоку інформації технічними каналами
	5. Інші загрози
	6. Оцінка ризиків
	7. Рекомендації щодо нейтралізації загроз

	Додаток В. Матриця розмежування доступу
	Додаток Г. Календарний план робіт
	Додаток Д. Перелік нормативних документів


