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1. Вступ
На пiдприємствах (недержавних суб’єктах) у 2026 роцi КСЗI (Комплексна Система Захисту
Iнформацiї) переходить на модель профiлiв безпеки i Авторизацiю безпеки Систем Захисту
(АСЗ) вiдповiдно до Постанови КМУ № 712 вiд 18 червня 2025 року.

2. Нормативно-правова база (НПА)
• Постанова КМУ № 712 вiд 18.06.2025 («Порядок розроблення та затвердження профiлiв

безпеки...» та «Порядок авторизацiї...»).

• Закон України «Про судоустрiй i статус суддiв» (№ 1402-VIII вiд 02.06.2016).

• Закон України «Про захист iнформацiї в iнформацiйно-комунiкацiйних системах».

• Закон України «Про основнi засади забезпечення кiбербезпеки України».

• Нормативнi документи ТЗI (НД ТЗI 3.6-004-21, 3.6-005-21, 3.6-006-24 тощо).

3. Основнi типи профiлiв безпеки
• Базовий профiль — затверджується Адмiнiстрацiєю Держспецзв’язку (наказом).

• Галузевий профiль — розробляється галузевим органом, погоджується з Держспецзв’язку
та затверджується наказом/рiшенням вiдповiдного органу.

• Цiльовий профiль безпеки (ЦПБ) — iндивiдуальний для конкретної системи пiдприємства.
Саме на його основi створюється/модернiзується КЗЗI.

4. Формат затвердження та прийняття
на пiдприємствi

Для цiльового профiлю безпеки на пiдприємствi (власник/розпорядник системи) затвердження
вiдбувається внутрiшнiм органiзацiйно-розпорядчим документом:

АСЗ КСЗI. Модель профiлiв безпеки. 2
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• Наказом керiвника пiдприємства (директора, генерального директора тощо).

• Або рiшенням уповноваженого органу управлiння (для ТОВ, АТ тощо — протоколом
зборiв засновникiв/наглядової ради, якщо це передбачено статутом).

Цiльовий профiль розробляється на основi базового (або галузевого, якщо є) з урахуванням:

• Результатiв оцiнки ризикiв.

• Особливостей системи.

• Нормативних документiв ТЗI (НД ТЗI 3.6-004-21, 3.6-005-21, 3.6-006-24 тощо).

5. Процес (коротко)
1. Обстеження системи та оцiнка ризикiв.

2. Формування ЦПБ (сукупнiсть заходiв захисту).

3. Затвердження внутрiшнiм наказом керiвника пiдприємства.

4. Документування (полiтика безпеки iнформацiї тощо).

5. Впровадження заходiв, оцiнка вiдповiдностi.

Цiльовий профiль не потребує зовнiшнього затвердження Держспецзв’язку для звичайних
пiдприємств (на вiдмiну вiд базових/галузевих). Вiн є основою для декларування/авторизацiї
вiдповiдностi системи захисту.

6. Структура конструкторської
документацiї

В Українi структура та "шаблони"для цих документiв чiтко регламентованi державними
стандартами (ДСТУ). Оскiльки розробляються IТ-продукти (месенджер, VPN, АЦСК), слiд
опиратися на ДСТУ ISO/IEC 15408 (Загальнi критерiї) та стандарти на конструкторську
документацiю.

Ось типовi структури (шаблони) для кожного з цих документiв:

6.1. Завдання з безпеки (Security Target, ST)
Регулюється: ДСТУ ISO/IEC 15408-1 (Додаток В). Це головний документ для конкретного
продукту (наприклад, synrc/chat), який подається на експертизу.

Типова структура:

1. Вступ до ЗБ (ST Introduction)

• Iдентифiкацiя Завдання з безпеки та Об’єкта оцiнювання (ОО).

• Огляд ОО (призначення, основнi функцiї).

2. Опис Об’єкта оцiнювання (TOE Description)

• Архiтектура, фiзичнi та логiчнi межi продукту.

АСЗ КСЗI. Модель профiлiв безпеки. 3
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3. Середовище безпеки ОО (TOE Security Environment)

• Припущення (щодо безпеки середовища, де працює продукт).

• Загрози (що саме може порушити безпеку).

• Полiтики безпеки органiзацiї.

4. Цiлi безпеки (Security Objectives)

• Цiлi безпеки для самого ОО (продукту).

• Цiлi безпеки для середовища (що має забезпечити ОС або адмiнiстратор).

5. Вимоги безпеки IТ (IT Security Requirements)

• Функцiональнi вимоги безпеки ОО (SFR) — саме сюди мапляться контролi AC-2,
SC-8 тощо з l2_*.ex.

• Вимоги довiри до безпеки ОО (SAR) (наприклад, рiвнi EAL).

6. Зведена специфiкацiя ОО (TOE Summary Specification)

• Опис функцiй безпеки ОО (як саме продукт реалiзує кожну вимогу).

• Заходи довiри.

7. Обґрунтування (Rationale)

• Доведення того, що вимоги перекривають загрози, а функцiї виконують вимоги.

6.2. Профiль захисту (Protection Profile, PP)
Регулюється: ДСТУ ISO/IEC 15408-1 (Додаток А). Структура майже iдентична "Завданню з
безпеки але Профiль захисту пишеться не для конкретного продукту, а для класу продуктiв
(наприклад, "Вимоги до вiйськових месенджерiв").

Типова структура:

1. Вступ до ПЗ (PP Introduction)

2. Опис ОО (TOE Description)

3. Середовище безпеки ОО (TOE Security Environment)

4. Цiлi безпеки (Security Objectives)

5. Вимоги безпеки IТ (IT Security Requirements)

6. Зауваження щодо застосування (Application Notes) — специфiчний для ПЗ роздiл.

7. Обґрунтування (Rationale) (Тут немає "Зведеної специфiкацiї бо немає конкретної реалi-
зацiї продукту).

6.3. Технiчнi умови (ТУ) на програмний продукт
Регулюється: ГОСТ 2.114-95, СОУ-Н МПП 01.120-090:2005 (для ПЗ) або ДСТУ-Н 1.3:2015. Це
базовий технiчний документ пiдприємства, за яким випускається продукт.

Типова структура ТУ:

1. Сфера застосування (Призначення продукту).

2. Нормативнi посилання (ДСТУ, НД ТЗI, якими ви керувалися).

3. Технiчнi вимоги:

АСЗ КСЗI. Модель профiлiв безпеки. 4
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• Основнi параметри та характеристики (функцiонал).

• Вимоги до надiйностi.

• Вимоги до iнформацiйної безпеки (тут зазвичай iде посилання на ваше "Завдання з
безпеки або коротко перелiчуються ключовi вимоги).

• Вимоги до програмної та апаратної сумiсностi (системнi вимоги).

• Комплектнiсть.

• Маркування та пакування (якщо є фiзичнi носiї чи коробковi версiї).

4. Вимоги безпеки (Охорона працi для адмiнiстраторiв/користувачiв — стандартний роздiл).

5. Правила приймання (Порядок проведення випробувань: приймально-здавальних, перiо-
дичних).

6. Методи контролю (випробувань) (Як саме тестується продукт i перевiряється безпека).

7. Транспортування та зберiгання.

8. Вказiвки щодо експлуатацiї.

9. Гарантiї розробника (виробника).

6.4. Галузевий профiль безпеки (для державних органiв
та сфер)

Регулюється: НД ТЗI 3.6-006-24. Розробляється для певної сфери (наприклад, енергетика,
банки, судова влада) на основi базового профiлю.

Типова структура:

1. Вступ:

• Мета та сфера дiї профiлю.

• Посилання на базовий профiль безпеки.

2. Опис галузевих особливостей:

• Специфiка обробки iнформацiї в галузi.

• Специфiчнi загрози та ризики.

• Визначення зацiкавлених сторiн.

3. Перелiк заходiв захисту:

• Заходи, вибранi з базового профiлю.

• Додатковi (посиленi) заходи, необхiднi для галузi.

4. Налаштування заходiв (Tailoring):

• Значення параметрiв заходiв захисту, специфiчнi для галузi.

• Вказiвки щодо впровадження.

АСЗ КСЗI. Модель профiлiв безпеки. 5
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6.5. Цiльовий профiль безпеки (для конкретної
державної iнформацiйної системи)

Регулюється: НД ТЗI 3.6-006-24. Розробляється на основi галузевого (або базового) профiлю
для конкретної системи, яка створюється та проходить експертизу в держсекторi.

Типова структура:

1. Загальнi вiдомостi:

• Призначення та межi iнформацiйної системи (IС).

• Характеристика оброблюваної iнформацiї та критичностi процесiв.

2. Оцiнка ризикiв:

• Результати оцiнки ризикiв IС.

• Обґрунтування необхiдностi специфiчних заходiв.

3. Специфiкацiя заходiв захисту:

• Перелiк вибраних заходiв захисту (включно зi значеннями всiх параметрiв, призна-
чених для цiєї конкретної IС).

• Обґрунтування вибраних заходiв (tailoring rationale).

4. Органiзацiйнi та технiчнi вимоги:

• Вимоги до середовища функцiонування.

• Вимоги до персоналу.

Для продуктiв створюється ТУ. В роздiлi "3. Технiчнi вимоги"додається пункт "Вимоги щодо
технiчного захисту iнформацiї де вказується: "Програмний комплекс має вiдповiдати вимогам
Завдання з безпеки ЗБ.12345678.001". А вже саме Завдання з безпеки генерується з .ex файлiв,
де детально розписуються всi контроли (AC, SC, AU тощо), матрицi доступу i криптографiя.

7. Завдання з безпеки для IТ-продуктiв
Нижче наведено структуру Завдань з безпеки (Security Targets) для розроблених продуктiв,
згiдно з галузевими профiлями L2.

7.1. Завдання з безпеки для ERP/1 Комунiкатор
Призначення: Забезпечення конфiденцiйностi, цiлiсностi повiдомлень та управлiння сесiями в
месенджерi з пiдтримкою E2EE, ефемерних повiдомлень та захисту пуш-повiдомлень.

Модульна структура профiлю:

• synrc/chat (Ядро месенджера): Наскрiзне шифрування (SC-8), шифрування iсторiї на
пристрої (SC-28), керування паралельними сесiями (AC-10), ефемернi/зникаючi повi-
домлення (MP-6), бiометрична автентифiкацiя (IA-5) та захист мобiльних пристроїв
(AC-19).

• synrc/ldap (Служба каталогiв): Iдентифiкацiя користувачiв (IA-2, IA-4), керування до-
ступом до каталогу (AC-2, AC-3, AC-6) та реєстрацiя подiй (AU-2).

АСЗ КСЗI. Модель профiлiв безпеки. 6
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• synrc/ns (Сервер iмен): Безпечне розрiзнення iмен DNSSEC (SC-20, SC-21, SC-22), захист
вiд DoS (SC-5) та захист меж мережi (SC-7).

• synrc/ca (PKI iнфраструктура): Iнфраструктура вiдкритих ключiв (SC-17, SC-12), ци-
фровi пiдписи та мiтки часу TSP (AU-10), апаратне виконання в HSM (SC-49, SC-51,
IA-7).

• synrc/kvs (Сховище Key-Value): Захист iнформацiї у станi спокою (SC-28), резервне
копiювання (CP-9) та аудит транзакцiй (AU-2).

7.2. Завдання з безпеки для ERP/1 Документи
Призначення: Забезпечення конфiденцiйностi, цiлiсностi та гарантованої доставки повiдомлень
(MHS X.420 / STANAG 4406) з пiдтримкою грифування, S/MIME та неспростовностi.

Функцiональнi вимоги та компоненти:

• Захист передачi та E2EE: Конфiденцiйнiсть передачi через CMS / S/MIME (SC-8) та
шифрування листiв у станi спокою (SC-28).

• Грифування та атрибути безпеки: Маркування суб’єктiв/об’єктiв (AC-16) та пониження
грифу таємностi (MP-8).

• Неспростовнiсть та ЕЦП: Докази походження та доставки повiдомлень (AU-10).

• Сувора автентифiкацiя: Пiдтримка смарт-карток та PKI Credentials (IA-2, IA-5).

• Механiзм контролю доступу (ABAC): Reference Monitor (AC-25) та перевiрка полiтик
доступу (AC-3).

• Бiзнес-процеси та маршрутизацiя (BPMN): Управлiння потоками за BPMN (AC-4),
обмеження змiни схем (CM-5) та логування транзицiй станiв (AU-12).

7.3. Завдання з безпеки для ERP/1 VPN CA PKI
Призначення: Забезпечення безпеки VPN-продуктiв (tunctl) та комплексної iнфраструктури
вiдкритого ключа (CA, OCSP, TSP, LDAP).

Функцiональнi вимоги та компоненти:

• VPN та мережевий доступ: Шифрування тунелiв, можливiсть примусового розриву
(AC-17), заборона Split Tunneling (SC-7), розрив неактивних сесiй (SC-10) та захист пiсля
встановлення (SC-23).

• Iнфраструктура PKI: Випуск/вiдкликання сертифiкатiв (SC-17), протоколи CMP/EST
(SC-12), автентифiкацiя mTLS (IA-5), використання HSM для CA/OCSP/TSP (SC-49,
SC-51, IA-7).

• Каталог та Iдентифiкацiя: Пiдтримка MFA, квалiфiкованих сертифiкатiв та EUDI Wallet
(IA-2), управлiння LDAP (IA-4, AC-2, AC-3).

• Криптографiчний захист: Захист даних в русi (SC-8) та баз даних каталогiв у станi
спокою (SC-28).

АСЗ КСЗI. Модель профiлiв безпеки. 7
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8. Iєрархiя профiлiв безпеки
Вiдповiдно до Закону України «Про судоустрiй i статус суддiв», стаття 17 «Система судо-
устрою»:

1. Судоустрiй будується за принципами територiальностi, спецiалiзацiї та iнстанцiйностi.

2. Найвищим судом у системi судоустрою є Верховний Суд.

3. Систему судоустрою складають: 1) мiсцевi суди; 2) апеляцiйнi суди; 3) Верховний Суд.

На базi цього визначено таксономiю профiлiв безпеки за вiдповiдними OID:

• 1.2.804.3.1.2.1 — Базовий профiль безпеки (L1)

• 1.2.804.3.1.2.2 — Галузевий профiль безпеки (L2)

• 1.2.804.3.1.2.3 — Цiльовий профiль безпеки вищих судiв (L3)

– 1.2.804.3.1.2.3.1 — Велика Палата Верховного Суду

– 1.2.804.3.1.2.3.2 — Касацiйний адмiнiстративний суд

– 1.2.804.3.1.2.3.3 — Касацiйний господарський суд

– 1.2.804.3.1.2.3.4 — Касацiйний кримiнальний суд

– 1.2.804.3.1.2.3.5 — Касацiйний цивiльний суд

• 1.2.804.3.1.2.4 — Цiльовий профiль безпеки вищих спецiалiзованих судiв (L3)

– 1.2.804.3.1.2.4.1 — Вищий суд з питань iнтелектуальної власностi

– 1.2.804.3.1.2.4.2 — Вищий антикорупцiйний суд

– 1.2.804.3.1.2.4.3 — Спецiалiзований окружний адмiнiстративний суд

– 1.2.804.3.1.2.4.4 — Спецiалiзований апеляцiйний адмiнiстративний суд

• 1.2.804.3.1.2.5 — Цiльовий профiль судiв (L3)

– 1.2.804.3.1.2.5.1 — Цiльовий профiль безпеки мiсцевих судiв (L4)

– 1.2.804.3.1.2.5.2 — Цiльовий профiль безпек апеляцiйних судiв (L4)

• 1.2.804.3.1.2.6 — Цiльовий профiль безпеки органiв та установ у системi правосуддя (L3)

– 1.2.804.3.1.2.6.1 — ДСА (L4)

– 1.2.804.3.1.2.6.2 — ТУ ДСА, допомiжнi установи (L4)

– 1.2.804.3.1.2.6.3 — Рада суддiв України (L4)

– 1.2.804.3.1.2.6.4 — ВРП (L4)

– 1.2.804.3.1.2.6.5 — ВККСУ (L4)

– 1.2.804.3.1.2.6.6 — Нацiональна школа суддiв України (L4)

– 1.2.804.3.1.2.6.7 — ГРД та ГРМЕ (L4)

– 1.2.804.3.1.2.6.8 — Служба судової охорони (L4)

Якщо у вас державна система, об’єкт КII чи специфiчна галузь — порядок може вiдрiзня-
тися (погодження/затвердження з Держспецзв’язку або галузевим органом). Рекомендую
звернутися до вiддiлу ТЗI або спецiалiзованої органiзацiї для конкретної системи.

АСЗ КСЗI. Модель профiлiв безпеки. 8
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9. Галузевий профiль безпеки (L2)
Цей профiль розширює базовий (L1) додатковими вимогами, якi адаптовано для специфiки су-
часних мобiльних пристроїв, багатофакторної автентифiкацiї та використання сертифiкованих
апаратних засобiв криптографiчного захисту (КЗI).

Мотивацiя вибору додаткових заходiв захисту:

1. Сучаснi мобiльнi екосистеми (Apple iPhone, Face ID, Passkeys):

• IA-5(12), IA-5(17): Забезпечення надiйностi бiометрики та захист вiд спуфiнгу
(увага до екрана Face ID).

• IA-2(12): Пiдтримка PIV Credentials та технологiї Passkeys (FIDO2) для безпароль-
ного доступу.

• AC-7(2), AC-19(4): Вiдповiднiсть полiтикам MDM (обмеження для засекреченої
iнформацiї, стирання пристрою пiсля невдалих спроб входу).

2. Апаратнi криптографiчнi модулi (IIТ Сайфер, Автор ПК КЗI, HSM):

• IA-5(11), IA-5(15): Пiдтримка апаратних токенiв та використання виключно сер-
тифiкованих уповноваженим органом продуктiв.

• IA-7: Строга автентифiкацiя самого криптографiчного модуля.

• SC-49, SC-51: Примусове апаратне забезпечення виконання та апаратний захист
(запобiгання витягуванню ключiв).

• SC-12, SC-17, SC-28(1): Криптографiчне управлiння ключами, PKI-сертифiкати та
шифрування даних у станi спокою.

3. Суддi (робота на ноутбуках):

• AC-19(1), AC-19(2): Контроль доступу для портативних та персональних пристроїв
зберiгання даних.

• MP-6: Знищення iнформацiї на носiях (пiдтримка Remote Wipe / Activation Lock).

4. Вiдеоконференцiї:

• SC-44: Екранованi камери (захист вiд несанкцiонованого вiдеоспостереження).

• SC-15 (успадковано з базового L1): Захист спiльних обчислювальних пристроїв та
засобiв ВКЗ.

5. Електронний документообiг:

• AU-10, AU-10(5): Неспростовнiсть та використання цифрових пiдписiв для гарантiї
авторства документiв.

• SI-7: Забезпечення цiлiсностi iнформацiї та програмного забезпечення.

6. Службова та таємна iнформацiя (Матерiали справ):

• AC-15, AC-16: Автоматизоване маркування документiв та управлiння атрибутами
безпеки (Classification & Labeling).

• MP-8(4): Безпечне зниження категорiї безпеки для таємної iнформацiї (Downgradi-
ng).

• PE-22: Маркування компонентiв та обладнання, де обробляються засекреченi данi.

АСЗ КСЗI. Модель профiлiв безпеки. 9
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10. Класи (сiмейства) заходiв захисту
Усi заходи захисту iнформацiї в КЗЗI згрупованi у вiдповiднi класи (сiмейства), якi охоплюють
рiзнi аспекти iнформацiйної безпеки:

• AC (Управлiння доступом): Цей клас зосереджується на обмеженнi доступу до iнфор-
мацiйних систем, ресурсiв та функцiй лише для авторизованих користувачiв, програм i
пристроїв.

• AT (Обiзнанiсть та навчання): Цей клас спрямований на забезпечення належного рiвня
знань персоналу щодо загроз iнформацiйнiй безпецi та їхнiх обов’язкiв у цiй сферi.

• AU (Аудит та пiдзвiтнiсть): Цей клас забезпечує можливiсть вiдстеження дiй у системi,
генерування, захист та аналiз записiв аудиту для виявлення порушень полiтики безпеки.

• CA (Оцiнювання, авторизацiя та монiторинг): Цей клас регламентує процеси перевiрки
ефективностi заходiв захисту, авторизацiї систем та їх безперервного монiторингу.

• CM (Управлiння конфiгурацiєю): Цей клас гарантує створення та пiдтримання базових
налаштувань системи, а також строгий контроль за змiнами в апаратному та програмному
забезпеченнi.

• CP (Планування безперервної роботи): Цей клас описує заходи для вiдновлення фун-
кцiонування iнформацiйної системи та забезпечення її безперебiйної роботи у разi над-
звичайних ситуацiй.

• IA (Iдентифiкацiя та автентифiкацiя): Цей клас вiдповiдає за однозначне розпiзнавання
користувачiв або пристроїв та пiдтвердження їхньої справжностi перед наданням доступу
до системи.

• IR (Реагування на iнциденти): Цей клас визначає процедури виявлення, аналiзу, локалi-
зацiї та усунення наслiдкiв iнцидентiв iнформацiйної безпеки.

• MA (Технiчне обслуговування): Цей клас регулює процеси планового та позапланового
технiчного обслуговування компонентiв системи для запобiгання збоям.

• MP (Захист носiїв iнформацiї): Цей клас спрямований на безпечне зберiгання, транспор-
тування, використання та знищення як цифрових, так i паперових носiїв iнформацiї.

• PE (Фiзичний захист та захист навколишнього середовища): Цей клас охоплює заходи
контролю фiзичного доступу до об’єктiв органiзацiї та захисту обладнання вiд загроз
навколишнього середовища.

• PL (Планування): Цей клас регламентує розробку, документування та регулярне оновле-
ння планiв захисту iнформацiї, архiтектури безпеки та приватностi.

• PS (Безпека персоналу): Цей клас встановлює вимоги до перевiрки, надання повноважень
та звiльнення персоналу з метою мiнiмiзацiї ризикiв iнсайдерських загроз.

• RA (Оцiнка ризикiв): Цей клас забезпечує систематичний пiдхiд до виявлення, аналiзу
та реагування на ризики, пов’язанi з обробкою iнформацiї та функцiонуванням системи.

• SA (Придбання систем та послуг): Цей клас зосереджується на iнтеграцiї вимог безпеки
на всiх етапах життєвого циклу розробки та закупiвлi IТ-продуктiв чи послуг.

• SC (Захист систем та комунiкацiй): Цей клас охоплює механiзми захисту iнформацiї
пiд час її передачi мережами зв’язку, криптографiчний захист та iзоляцiю критичних
компонентiв.

• SI (Цiлiснiсть системи та iнформацiї): Цей клас спрямований на захист системи вiд
шкiдливого коду, виявлення вразливостей та запобiгання несанкцiонованим змiнам
iнформацiї.

АСЗ КСЗI. Модель профiлiв безпеки. 10
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• SR (Управлiння ризиками в ланцюгу постачання): Цей клас встановлює вимоги для
виявлення та мiнiмiзацiї загроз, що виникають через зовнiшнiх постачальникiв продуктiв
та послуг.

• PM (Управлiння програмами): Цей клас визначає загальноорганiзацiйнi заходи для
ефективного управлiння програмами iнформацiйної безпеки та приватностi на рiвнi
всього пiдприємства.

• PT (Обробка персональних даних та прозорiсть): Цей клас фокусується на дотриманнi
законодавства щодо захисту персональних даних, отриманнi згоди та забезпеченнi прав
суб’єктiв даних.

АСЗ КСЗI. Модель профiлiв безпеки. 11
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11. Матриця доступу та ролей
(ABAC/RBAC)

11.1. Системнi та людськi ролi
• R-SYS: Системний процес (Machine-to-Machine) — Автоматичнi сервiси (OCSP-респондер,

CRL-генератор).
Контролi: SC, IA

• R-OPR: Оператор реєстрацiї — Права на генерацiю запитiв на сертифiкати, перевiрку
документiв пiдписникiв.
Контролi: AC, IA

• R-ADM: Адмiнiстратор безпеки — Повний контроль над конфiгурацiєю систем захисту,
але без доступу до бiзнес-даних.
Контролi: AC, IA, AU

• R-AUD: Аудитор — Право на читання журналiв подiй та конфiгурацiй (Read-Only).
Контролi: AU, AC

11.2. Полiтики управлiння доступом
• POL-01: Багатофакторна автентифiкацiя (MFA) обов’язкова для R-ADM.

• POL-02: R-OPR може створювати запити лише в межах своєї локацiї (Location-based
ABAC).

• POL-03: Доступ до систем керування ключами вимагає ’Правила двох осiб’ (Dual Control
/ Split Knowledge).

АСЗ КСЗI. Модель профiлiв безпеки. 12
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12. Класифiкацiя iнформацiйних
масивiв

• D-INT: Службова iнформацiя — Внутрiшнi накази, конфiгурацiйнi файли, журнали
аудиту.
Вплив: Conf: medium, Int: high, Avail: high
Контролi: AC, AU, CM

• D-PUB: Публiчна iнформацiя — Данi, розкриття яких не несе ризикiв (публiчнi сертифi-
кати, CRL, полiтики ЦСК).
Вплив: Conf: low, Int: high, Avail: high
Контролi: SI, CP

• D-BKP: Резервнi копiї (Backups) — Снапшоти баз даних, образи ВМ, архiви судових
документiв.
Вплив: Conf: high, Int: high, Avail: high
Контролi: CP, MP, PE, SC

• D-CRT: Електроннi судовi справи — Матерiали судових проваджень, ухвали, рiшення,
докази (в т.ч. з обмеженим доступом).
Вплив: Conf: high, Int: high, Avail: high
Контролi: AC, SC, SI, CP

• D-PII: Персональнi данi — Паспортнi данi, РНОКПП, адреси пiдписникiв.
Вплив: Conf: high, Int: high, Avail: medium
Контролi: SC, AC, PE, AU

• D-KEY: Ключова iнформацiя — Особистi ключi ЦСК, сесiйнi ключi шифрування, паролi
адмiнiстраторiв.
Вплив: Conf: high, Int: high, Avail: high
Контролi: SC, PE, MP, IA

АСЗ КСЗI. Модель профiлiв безпеки. 13
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13. Апаратне забезпечення (HW
Inventory)

13.1. Network
• HW-NET-01: Маршрутизатори та комутатори ядра

Контролi: SC, CM, PE

• HW-NET-02: Мiжмережевi екрани (Firewalls, IDS/IPS)
Контролi: SC, AU, CM

13.2. Endpoints
• HW-END-01: Робочi станцiї операторiв / адмiнiстраторiв

Контролi: PE, AC, SI

• HW-END-02: Мобiльнi пристрої
Контролi: AC, SC, MP

13.3. Kzi
• HW-KZI-01: Апаратнi криптомодулi (HSM / Гряда)

Контролi: PE, MP, SC, IA

• HW-KZI-02: Захищенi носiї ключової iнформацiї (е-Токени, Смарт-карти)
Контролi: MP, PE, IA

13.4. Servers
• HW-SRV-01: Фiзичнi сервери (On-Premise)

Контролi: PE, CP, CM

• HW-SRV-02: Вiртуальнi машини / Гiпервiзори
Контролi: SC, CM, SI

13.5. Storage
• HW-STG-01: Системи зберiгання даних (СЗД, SAN, NAS)

Контролi: PE, MP, CP

• HW-STG-02: Стрiчковi бiблiотеки (Tape Libraries) для офлайн бекапiв
Контролi: PE, MP

АСЗ КСЗI. Модель профiлiв безпеки. 14
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14. Мережева топологiї та зонування
• Z-INT: Внутрiшня мережа — Сервери баз даних, внутрiшнi портали, робочi станцiї

операторiв.
Контролi: SC, AC, PE

• Z-AIR: Iзольоване середовище (Air-gapped) — Офлайн-Вузол ЦСК (Кореневий ЦСК),
фiзично вiдключений вiд мереж передачi даних.
Контролi: PE, MP, AC, CM

• Z-DMZ: Демiлiтаризована зона (DMZ) — Сервери, доступнi з iнтернету (Web, OCSP,
CRL endpoints).
Контролi: SC, AU, AC

• Z-MGT: Мережа управлiння (OOB Management) — Видiлений VLAN для адмiнiстрування
(SSH, IPMI) без прямого доступу з iнших мереж.
Контролi: IA, AC, SC, AU

АСЗ КСЗI. Модель профiлiв безпеки. 15
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15. Критичнiсть бiзнес-процесiв
• P-AUDIT: Логування та монiторинг — Запис подiй безпеки у централiзоване сховище

(SIEM).
Критичнiсть: high, RTO: 24 год, RPO: 0 год
Контролi: AU, CP

• P-BKP: Резервне копiювання та вiдновлення — Процес створення, верифiкацiї та безпе-
чного зберiгання бекапiв.
Критичнiсть: critical, RTO: 24 год, RPO: 0 год
Контролi: CP, MP, SI

• P-ISSUE: Видача сертифiкатiв — Процес обробки CSR та формування пiдписаного
сертифiката.
Критичнiсть: high, RTO: 4 год, RPO: 1 год
Контролi: CP, SI

• P-DOC: Електронний документообiг (Судовi справи) — Обробка, зберiгання та обiг
електронних судових документiв, ухвал, рiшень.
Критичнiсть: high, RTO: 8 год, RPO: 2 год
Контролi: SI, AC, CP, AU

• P-OCSP: Формування OCSP-вiдповiдей — Надання iнформацiї про статус сертифiката в
реальному часi.
Критичнiсть: critical, RTO: 0 год, RPO: 0 год
Контролi: CP, SC

• P-ROOT: Церемонiя генерацiї кореневого ключа — Рiдкiсний, але гiперкритичний офлайн-
процес.
Критичнiсть: critical, RTO: 72 год, RPO: 0 год
Контролi: PE, AC, PS, AU

АСЗ КСЗI. Модель профiлiв безпеки. 16
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16. Програмне забезпечення (Software
Inventory)

16.1. Os
• SYS-OS-01: Сервернi ОС (Linux, Windows Server)

Контролi: CM, SI, AC

• SYS-OS-02: Клiєнтськi ОС (Windows 11)
Контролi: CM, SI, AC

16.2. App
• SYS-APP-01: Програмнi комплекси ЦСК (Сайфер, IIТ)

Контролi: SI, SC, AU, CP

• SYS-APP-02: Системи монiторингу та логування (SIEM, Zabbix)
Контролi: AU, IR

16.3. Infrastructure
• SYS-INF-01: Системи резервного копiювання (Veeam, Bacula)

Контролi: CP, CM, SC, AU

16.4. Db
• SYS-DB-01: Реляцiйнi СУБД (PostgreSQL, Oracle)

Контролi: SC, AC, AU, CP

• SYS-DB-02: NoSQL та кешi (Redis, MongoDB)
Контролi: SC, AC, AU

16.5. Middleware
• SYS-MW-01: Веб-сервери та балансувальники (Nginx, HAProxy)

Контролi: SC, CM, AU

• SYS-MW-02: Сервiси каталогiв (Active Directory, FreeIPA)
Контролi: IA, AC, SC

АСЗ КСЗI. Модель профiлiв безпеки. 17
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17. Таксономiя та карта ризикiв
17.1. Операцiйнi системи
17.1.1 Windows

• R-OS-W-01: Вразливостi Active Directory (Advanced) — Атаки Kerberoasting, AS-REP
Roasting, Pass-the-Hash, Golden/Silver Ticket, DCSync, DCShadow.
Контролi: AC, IA, SC

• R-OS-W-02: Зловживання WMI та PowerShell — Використання Windows Management
Instrumentation та Fileless-методiв для виконання коду та персистентностi.
Контролi: SI, SC, CM

• R-OS-W-03: Вразливостi на рiвнi ядра (Ring 0) — Експлуатацiя вразливостей стороннiх
драйверiв (BYOVD) для обходу EDR та PatchGuard.
Контролi: SI, CM

• R-OS-W-04: Манiпуляцiя маркерами доступу — Token Stealing, манiпуляцiя привiлеями
(SeDebugPrivilege, SeImpersonatePrivilege) для ескалацiї.
Контролi: AC, AU

• R-OS-W-05: Некоректнi дозволи NTFS / Share — Отримання доступу до файлiв через
помилки в налаштуваннях ACL або залишковi права (Orphaned SIDs).
Контролi: AC, CM

17.1.2 Linux

• R-OS-L-01: Пiдвищення привiлеїв (Kernel & SUID) — Експлуатацiя локальних вразливо-
стей ядра (Dirty COW, Dirty Pipe), SUID-бiнарникiв та Capabilities.
Контролi: AC, SI

• R-OS-L-02: Втеча з контейнерiв (Container Escape) — Прорив iзоляцiї Docker/Kubernetes
через зловживання просторами iмен (Namespaces), cgroups, або сокетом Docker.
Контролi: SC, CM

• R-OS-L-03: Зловживання eBPF — Використання Extended Berkeley Packet Filter для
прихованого монiторингу та манiпуляцiї системними викликами.
Контролi: AU, SI

• R-OS-L-04: Iн’єкцiї динамiчних бiблiотек — Перехоплення викликiв через LD_PRELOAD
або манiпуляцiя RPATH/RUNPATH для виконання шкiдливого коду.
Контролi: SI, CM

• R-OS-L-05: Вразливостi PAM — Некоректна конфiгурацiя Pluggable Authentication
Modules, що дозволяє обхiд автентифiкацiї.
Контролi: IA, AC

17.2. Iнфраструктура
• R-INF-01: Експлуатацiя Baseboard Management Controller (BMC) — Компрометацiя

iнтерфейсiв IPMI, iDRAC, iLO для повного контролю над сервером поза межами ОС.
Контролi: AC, SC

• R-INF-02: Вразливостi Firmware / UEFI Bootkits — Впровадження шкiдливого коду
(Bootkits) на рiвнi материнської плати або контролерiв для персистенцiї.
Контролi: SI, SA
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• R-INF-03: Атаки на мiкроархiтектуру CPU — Спекулятивне виконання (Spectre, Meltdown)
та манiпуляцiї з кешем для екстракцiї криптоключiв з iнших ВМ.
Контролi: SI, SC

• R-INF-04: Атаки Cold Boot & Rowhammer — Фiзичний зрiз пам’ятi пiсля перезавантаже-
ння (Cold Boot) або змiна бiтiв пам’ятi сусiднiх комiрок (Rowhammer).
Контролi: PE, SI

• R-INF-05: Вiдмова дискових масивiв (SAN/NAS) — Синхронна вiдмова множини дискiв
(Split-brain в кластерах), корупцiя метаданих файлових систем.
Контролi: CP, SI

• R-INF-06: Електромагнiтне випромiнювання (TEMPEST) — Перехоплення даних шляхом
аналiзу побiчних електромагнiтних випромiнювань вiд монiторiв або кабелiв.
Контролi: PE, SC

• R-INF-07: Вiдмова iнженерних систем життєзабезпечення — Синхронна вiдмова ДЖБ
(UPS), дизель-генераторiв, систем чиллерiв або установок газового пожежогасiння.
Контролi: PE, CP

17.3. Мережа
• R-NET-01: BGP Hijacking & Route Leaks — Пiдмiна анонсiв автономних систем (AS) для

перехоплення або Blackholing трафiку.
Контролi: SC, SI

• R-NET-02: Атаки на протоколи 2-го рiвня (L2) — VLAN Hopping, ARP Spoofing, MAC
Flooding, атаки на STP (Spanning Tree Protocol) для перехоплення трафiку в LAN.
Контролi: SC, AC

• R-NET-03: Вразливостi IPSec / VPN — Атаки на узгодження IKE, downgrade атак на
алгоритми шифрування, витiк IKE PSK (Pre-Shared Keys).
Контролi: SC, IA

• R-NET-04: Мережеве виснаження ресурсiв — Складнi DDoS атаки рiвня додаткiв
(Slowloris), TCP SYN Flood, атаки амплiфiкацiї через DNS, NTP, Memcached.
Контролi: SC, IR

• R-NET-05: Компрометацiя Wi-Fi iнфраструктури — Атаки KRACK, PMKID ексфiльтра-
цiя (WPA2/WPA3), Evil Twin (пiдробнi точки доступу).
Контролi: SC, IA

• R-NET-06: Вразливостi протоколу DNSSEC — Пiдробка вiдповiдей DNS (DNS Spoofing),
обхiд валiдацiї DNSSEC через помилки конфiгурацiї зон.
Контролi: SC, SI

• R-NET-07: Вiдкритi iнтерфейси управлiння — Експлуатацiя вразливостей в SNMPv1/v2,
Telnet, неавтентифiкованих REST API на граничному обладнаннi.
Контролi: CM, AC, SC

17.4. Персонал
• R-PER-01: Spear Phishing & Whaling — Цiльовий фiшинг на ключових осiб (адмiнiстра-

торiв ЦСК) з використанням висококонтекстуальних повiдомлень.
Контролi: AT, IR, SI

• R-PER-02: Watering Hole Attacks — Компрометацiя профiльних веб-ресурсiв, якi часто
вiдвiдує цiльова аудиторiя, для зараження їх робочих станцiй.
Контролi: SI, AT
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• R-PER-03: Iнсайдерський саботаж та ексфiльтрацiя — Свiдома шкода, логiчнi бомби,
крадiжка комерцiйної таємницi або приватних ключiв авторизованими спiвробiтниками.
Контролi: PS, AU, AC

• R-PER-04: Зловживання когнiтивними упередженнями — Методи претекстiнгу (Pretexti-
ng), Baiting та Tailgating для отримання фiзичного доступу до чистих зон (Clean Rooms).
Контролi: AT, PE, PS

• R-PER-05: Компрометацiя облiкових даних (Credential Stuffing) — Використання словни-
кiв та викрадених баз паролiв, експлуатацiя явища повторного використання паролiв.
Контролi: IA, AT

17.5. Синхронiзацiя
• R-SYNC-01: Стан гонитви (Race Condition) — Експлуатацiя неодночасностi доступу до

спiльних ресурсiв, що дозволяє несанкцiоновану змiну стану або обхiд перевiрок.
Контролi: SI, SA

• R-SYNC-02: Time-of-Check to Time-of-Use (TOCTOU) — Манiпуляцiя даними (наприклад,
файловими посиланнями) мiж моментом їх перевiрки та фактичним використанням
системою.
Контролi: SI, AC

• R-SYNC-03: Десинхронiзацiя часу (NTP Spoofing) — Пiдмiна вiдповiдей NTP для зсуву
системного часу, що призводить до валiдацiї прострочених сертифiкатiв або вiдмови
автентифiкацiї.
Контролi: SC, AU, SI

• R-SYNC-04: Split-Brain у кластерах — Втрата зв’язку мiж вузлами кластера з наступною
незалежною модифiкацiєю даних (порушення консистентностi баз даних).
Контролi: CP, SI

• R-SYNC-05: Затримки реплiкацiї (Replication Lag) — Експлуатацiя часового вiкна доступу
до застарiлих даних на Read-реплiках СУБД перед їх остаточним оновленням.
Контролi: SI, SC

17.6. Криптографiя та КЗI
17.6.1 IIT

• R-KZI-IIT-01: Компрометацiя ПАК «Гряда» — Фiзичний або логiчний доступ до мереже-
вого шифратора або криптомодуля.
Контролi: PE, SC, AC

• R-KZI-IIT-02: Екстракцiя ключiв з НКI (е-Токен) — Спроби апаратного зчитування
закритого ключа за допомогою мiкроскопiв або хiмiчного травлення.
Контролi: PE, SC

• R-KZI-IIT-03: Вразливостi ASN.1 парсерiв — Переповнення буфера або DoS при обробцi
специфiчних або зловмисних структур X.509 та CMS iнфраструктурою ЦСК.
Контролi: SI, SA

17.6.2 Cipher

• R-KZI-CIP-01: Вразливостi криптобiблiотек (ДСТУ) — Помилки при програмнiй реалiза-
цiї алгоритмiв (Калина, Купина), можливiсть атак типу Padding Oracle.
Контролi: SA, SI

АСЗ КСЗI. Модель профiлiв безпеки. 20



31 березня 2026

• R-KZI-CIP-02: Недостатня ентропiя ГВЧ — Генерацiя передбачуваних ключiв через
проблеми з апаратним або програмним генератором псевдовипадкових чисел (PRNG).
Контролi: SC

• R-KZI-CIP-03: Втрата або перехоплення PIN-кодiв — Витiк аутентифiкацiйних параметрiв
адмiнiстраторiв HSM через кейлогери або плече-серфiнг.
Контролi: IA, AT, PE

17.6.3 Author

• R-KZI-AUT-01: Фiзична деструкцiя носiїв «Автор» — Виведення з ладу захищених смарт-
карт (CryptoCard) через електростатичнi розряди або механiчне пошкодження.
Контролi: PE, MP

• R-KZI-AUT-02: Вразливостi CCID драйверiв — Експлуатацiя драйверiв токенiв для
ескалацiї привiлеїв у хост-операцiйнiй системi.
Контролi: SI, CM

• R-KZI-AUT-03: Пiдмiна сесiй PKCS#11 — Атаки посередника (Man-in-the-Middle) на
iнтерфейс мiж програмним забезпеченням ЦСК та модулем HSM.
Контролi: SC, SI

17.6.4 Загальнi

• R-CRY-01: Пост-квантовi загрози (SNDL) — Store Now, Decrypt Later атаки на асиметри-
чну криптографiю з огляду на розвиток квантових обчислень (алгоритм Шора).
Контролi: SC, RA, SA

• R-CRY-02: Атаки стороннiми каналами (Side-Channel) — Диференцiальний аналiз енер-
госпоживання (DPA), таймiнг-атаки, електромагнiтнi випромiнювання на процесi ши-
фрування.
Контролi: SC, PE, SA

• R-CRY-03: Атаки внесення помилок (Fault Injection) — Апаратне внесення збоїв (Glitching,
Voltage Drop) для пропуску iнструкцiй автентифiкацiї або перевiрки пiдпису.
Контролi: PE, SI, SC

АСЗ КСЗI. Модель профiлiв безпеки. 21
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