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Анотацiя

Завдання з безпеки для забезпечення безпеки VPN-продуктiв та iнфраструктури PKI
(CA, OCSP, TSP, LDAP).

1. AC
Клас заходiв захисту AC — УПРАВЛIННЯ ДОСТУПОМ

Цей клас зосереджується на обмеженнi доступу до iнформацiйних систем, ресурсiв та функцiй
лише для авторизованих користувачiв, програм i пристроїв.

Перелiк заходiв захисту: Управлiння облiковими записами (AC-2); Забезпечення доступу
(AC-3); Автоматизований монiторинг та управлiння (AC-17(1)); Захист конфiденцiйностi
та цiлiсностi за допомогою шифрування (AC-17(2)); Вiдключення або деактивацiя доступу
(AC-17(9)).
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1.1. УПРАВЛIННЯ ОБЛIКОВИМИ ЗАПИСАМИ
(AC-2)

a. Визначити та задокументувати типи облiкових записiв системи, дозволених для використа-
ння в IС для пiдтримки цiлей, завдань, функцiй i процесiв органiзацiї.
b. Призначити менеджерiв облiкових записiв для управлiння системними облiковими записами.
c. Створити умови для групового та рольового членства.
d. Визначити авторизованих користувачiв iнформацiйної системи, членство в групi та ролi,
а також дозволи доступу (наприклад, привiлеї) та iншi атрибути (за потреби) для кожного
облiкового запису.
e. Вимагати схвалення [Призначення: визначеною органiзацiєю вiдповiдальною особою або
роллю] запитiв на створення облiкових записiв системи.
f. Створювати, активувати, змiнювати, деактивувати та видаляти системнi облiковi записи
вiдповiдно до [Призначення: визначених органiзацiєю полiтики, процедур та умов].
g. Впровадити монiторинг використання облiкових записiв системи.
h. Повiдомляти адмiнiстраторiв облiкових записiв у межах [Призначення: визначеного органi-
зацiєю часового перiоду для кожної ситуацiї]:
1. коли облiковi записи бiльше не потрiбнi;
2. коли користувачi звiльненi чи переведенi;
3. коли використовуються iндивiдуальнi системи або наявнi змiни, якi потребують нових знань.
i. Авторизувати доступ до системи на основi:
1. Дiйсної авторизацiї доступу.
2. Передбачуваного використання системи.
3. Iнших атрибутiв, що вимагаються органiзацiєю.
j. Проводити перегляд облiкових записiв на вiдповiднiсть вимогам управлiння облiковими
записами з [Призначення: визначеною органiзацiєю частотою].
k. Впровадити процес повторного випуску облiкових даних спiльного/групового облiкового
запису (якщо вiн буде розгорнутий), коли особи виходять з групи.
l. Узгодити процеси управлiння облiковими записами з процесами звiльнення та переводу
(передачi повноважень) персоналу.

No: 1
Name: ac_2_odp_09
Type: integer
Default: 24

Визначено передумови та критерiї членства в групах i ролях; визначено атрибути (за необхiдностi) для кожного
облiкового запису; визначено персонал або ролi, необхiднi для затвердження запитiв на створення облiкових
записiв; визначено полiтику, процедури, передумови та критерiї створення, активацiї, змiни, деактивацiї та
видалення облiкових записiв; визначено персонал або ролi, якi мають бути повiдомленi; визначено перiод
часу, протягом якого адмiнiстратори облiкових записiв повиннi бути повiдомленi про те, що облiковi записи
бiльше не потрiбнi; визначено термiн, протягом якого необхiдно повiдомляти адмiнiстраторiв облiкових записiв
про звiльнення або переведення користувачiв; визначено перiод часу, протягом якого необхiдно повiдомляти
адмiнiстраторiв облiкових записiв про змiни у використаннi системи або необхiднiсть знати про змiни для
окремої особи; визначено атрибути, необхiднi для авторизацiї доступу до системи (за потреби); AC-02_ODP[10]
AC-02a.[01] AC-02a.[02] AC-02b AC-02с AC-02d.01 AC-02d.02 AC-02d.03[01] AC-02d.03[02] AC-02e AC-02f.[01]
AC-02f.[02] AC-02f.[03] AC-02f.[04] AC-02f.[05] AC-02g AC-02h.01 AC-02h.02 AC-02h.03 AC-02i.01 AC-02i.02
AC-02i.03 визначено перiодичнiсть перегляду облiкових записiв; визначено та задокументовано типи облiкових
записiв, дозволених для використання в системi; визначено та задокументовано типи облiкових записiв, якi
заборонено використовувати в системi; призначенi менеджери облiкових записiв; необхiднi умови та критерiї
для членства в групах та ролях; визначено авторизованих користувачiв системи; вказано приналежнiсть до
групи або ролi; для кожного облiкового запису вказуються повноваження доступу (тобто привiлеї); атрибути
(за необхiдностi) вказуються для кожного облiкового запису; для запитiв на створення облiкових записiв
потрiбнi схвалення вiд персоналу або ролей; облiковi записи створюються вiдповiдно до полiтики, процедур,
передумов та критерiїв; облiковi записи активуються вiдповiдно до полiтики, процедур, передумов та критерiїв;
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облiковi записи змiнюються вiдповiдно до полiтики, процедур, передумов та критерiїв; облiковi записи деакти-
вуються вiдповiдно до полiтики, процедур, передумов та критерiїв; облiковi записи видаляються вiдповiдно до
полiтики, процедур, передумов та критерiїв; контролюється використання облiкових записiв; адмiнiстратори
облiкових записiв та персонал або ролi отримують повiдомлення протягом перiоду часу, коли облiковi записи
бiльше не потрiбнi; адмiнiстратори облiкових записiв та персонал або ролi отримують повiдомлення протягом
перiоду часу, коли користувачi звiльненi чи переведенi; адмiнiстратори облiкових записiв та персонал або
ролi отримують повiдомлення протягом перiоду часу, коли використовуються iндивiдуальнi системи або
наявнi змiни, якi потребують нових знань. доступ до системи здiйснюється на пiдставi дiйсної авторизацiї
доступу; доступ до системи авторизується на основi передбачуваного використання системи; доступ до системи
авторизовано на основi атрибутiв (за необхiдностi); AC-02j AC-02k.[01] AC-02k.[02] AC-02l.[01] AC-02l.[02]
облiковi записи переглядаються на вiдповiднiсть вимогам управлiння облiковими записами частота; створено
процес повторного випуску облiкових даних спiльного доступу або групових облiкових записiв (якщо вони
розгорнутi), коли користувачiв вилучено з групи; впроваджено процес повторного випуску облiкових даних
спiльного доступу або групових облiкових записiв (якщо вони розгорнутi), коли користувачiв вилучено з
групи; процеси управлiння облiковими записами узгоджуються з процесами звiльнення персоналу; процеси
управлiння облiковими записами узгоджуються з процесами переводу персоналу

1.2. ЗАБЕЗПЕЧЕННЯ ДОСТУПУ (AC-3)
Застосовувати затвердженi повноваження для логiчного доступу до iнформацiї та ресурсiв
системи вiдповiдно до чинної полiтики (правил) управлiння доступом.

No: 1
Name: ac_3_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Затвердженi повноваження на логiчний доступ до iнформацiї та ресурсiв системи виконуються вiдповiдно до
чинних полiтик(правил) управлiння доступом

1.2.1. АВТОМАТИЗОВАНИЙ МОНIТОРИНГ ТА УПРАВЛIННЯ
(AC-17(1))

No: 1
Name: ac_17_1_01
Type: string
Default: nil

Проводиться монiторинг методами вiддаленого доступу

No: 2
Name: ac_17_1_02
Type: string
Default: nil

Проводиться управлiння методами вiддаленого доступу

1.2.2. ЗАХИСТ КОНФIДЕНЦIЙНОСТI ТА ЦIЛIСНОСТI ЗА
ДОПОМОГОЮ ШИФРУВАННЯ (AC-17(2))

No: 1
Name: ac_17_2_01
Type: string
Default: "AES-256-GCM"
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ВIДДАЛЕНИЙ ДОСТУП - ЗАХИСТ КОНФIДЕНЦIЙНОСТI ТА ЦIЛIСНОСТI ЗА ДОПОМОГОЮ ШИФРУ-
ВАННЯ МЕТА ОЦIНКИ: Визначте, чи iнформацiйна система криптографiчнi механiзми

1.2.3. ВIДКЛЮЧЕННЯ АБО ДЕАКТИВАЦIЯ ДОСТУПУ
(AC-17(9))

No: 1
Name: ac_17_9_01
Type: integer
Default: 30

Передбачена можливiсть вiдключення або деактивацiї вiддаленого доступу до системи протягом перiоду часу

No: 2
Name: ac_17_9_odp
Type: integer
Default: 30

Визначено перiод часу, протягом якого потрiбно вiдключити або деактивувати вiддалений доступ до системи

2. AU
Клас заходiв захисту AU — АУДИТ ТА ПIДЗВIТНIСТЬ

Цей клас забезпечує можливiсть вiдстеження дiй у системi, генерування, захист та аналiз
записiв аудиту для виявлення порушень полiтики безпеки.

Перелiк заходiв захисту: Цифровi пiдписи (AU-10(5)).

2.0.1. ЦИФРОВI ПIДПИСИ (AU-10(5))

No: 1
Name: au_10_5_01
Type: string
Default: nil

НЕСПРОСТОВНIСТЬ - ЦИФРОВI ПIДПИСИ [Вилучено: Включено до SI-07]

3. IA
Клас заходiв захисту IA — IДЕНТИФIКАЦIЯ ТА АВТЕНТИФIКАЦIЯ

Цей клас вiдповiдає за однозначне розпiзнавання користувачiв або пристроїв та пiдтвердження
їхньої справжностi перед наданням доступу до системи.

Перелiк заходiв захисту: Вiддалений доступ - окремий пристрiй (IA-2(11)); ПРИЙНЯТТЯ
ПОВНОВАЖЕНЬ ДЛЯ ВЕРИФIКАЦIЇ ОСОБИСТОЇ IНФОРМАЦIЇ (PIV CREDENTIALS)
(IA-2(12)); Управлiння iдентифiкацiєю (IA-4); Автентифiкацiя на основi вiдкритого ключа
(IA-5(2)); Автентифiкацiя криптографiчного модуля (IA-7).
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3.0.1. ВIДДАЛЕНИЙ ДОСТУП - ОКРЕМИЙ ПРИСТРIЙ
(IA-2(11))

No: 1
Name: ia_2_11_01
Type: string
Default: nil

IДЕНТИФIКАЦIЯ ТА АВТЕНТИФIКАЦIЯ (КОРИСТУВАЧIВ ОРГАНIЗАЦIЇ) - ВIДДАЛЕНИЙ ДОСТУП -
ОКРЕМИЙ ПРИСТРIЙ [Вилучено: Включено до IА-02(06)]

3.0.2. ПРИЙНЯТТЯ ПОВНОВАЖЕНЬ ДЛЯ ВЕРИФIКАЦIЇ
ОСОБИСТОЇ IНФОРМАЦIЇ (PIV CREDENTIALS)
(IA-2(12))

No: 1
Name: ia_2_12_01
Type: list
Default: ["admin", "security_officer"]

Приймаються та електронним шляхом пiдтверджуються повноваження облiкових даних особистої iдентифiкацiї

3.1. УПРАВЛIННЯ IДЕНТИФIКАЦIЄЮ (IA-4)

No: 1
Name: ia_4_a
Type: list
Default: ["admin", "security_officer"]

Управлiння iдентифiкаторами здiйснюється шляхом отримання дозволу вiд персоналу або ролей на призначення
iдентифiкатора особi, групi, ролi або пристрою

No: 2
Name: ia_4_b
Type: list
Default: ["admin", "security_officer"]

Управлiння iдентифiкаторами здiйснюється шляхом вибору iдентифiкатора, який iдентифiкує окрему особу,
групу, ролi або пристрiй

No: 3
Name: ia_4_c
Type: list
Default: ["admin", "security_officer"]

Управлiння iдентифiкаторами здiйснюється шляхом призначення iдентифiкатора особi, групi, ролi або при-
строю; IA-04(d) iдентифiкатори управляються шляхом запобiгання повторному використанню iдентифiкаторiв
впродовж перiод часу

No: 4
Name: ia_4_odp_01
Type: list
Default: ["admin", "security_officer"]

Визначено персонал або ролi, вiд яких необхiдно отримати дозвiл на призначення iдентифiкатора
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No: 5
Name: ia_4_odp_02
Type: integer
Default: 30

Визначено перiод часу для запобiгання повторному використанню iдентифiкаторiв

3.1.1. АВТЕНТИФIКАЦIЯ НА ОСНОВI ВIДКРИТОГО КЛЮЧА
(IA-5(2))

Немає параметрiв для цього контролю.

3.2. АВТЕНТИФIКАЦIЯ КРИПТОГРАФIЧНОГО
МОДУЛЯ (IA-7)

No: 1
Name: ia_7_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Впроваджено механiзми автентифiкацiї в криптографiчний модуль, який вiдповiдає вимогам чинних законiв,
виконавчих розпоряджень, директив, полiтик, правил, стандартiв та рекомендацiй для такої автентифiкацiї

4. SC
Клас заходiв захисту SC — ЗАХИСТ IНФОРМАЦIЙНОЇ СИСТЕМИ ТА

Цей клас охоплює механiзми захисту iнформацiї пiд час її передачi мережами зв’язку, крипто-
графiчний захист та iзоляцiю критичних компонентiв.

Перелiк заходiв захисту: Запобiгання подiлу тунелювання для вiддалених пристроїв (SC-
7(7)); Конфiденцiйнiсть та криптографiчний захист (SC-8(1)); Вiдключення мережi (SC-10);
Встановлення ключами (SC-12); Сертифiкати iнфраструктури вiдкритих ключiв (SC-17);
Автентифiкацiя сесiї (SC-23); ЗАХИСТ IНФОРМАЦIЇ В СТАНI СПОКОЮ | КРИПТОГРА-
ФIЧНИЙ ЗАХИСТ; Примусове апаратне забезпечення виконання (SC-49); Апаратний захист
(SC-51).

4.0.1. ЗАПОБIГАННЯ ПОДIЛУ ТУНЕЛЮВАННЯ ДЛЯ
ВIДДАЛЕНИХ ПРИСТРОЇВ (SC-7(7))

No: 1
Name: sc_7_7_01
Type: string
Default: "автоматизований засiб монiторингу"

Запобiгається роздiленому тунелюванню для вiддалених пристроїв, що пiдключаються до систем органiзацiї,
якщо роздiлене тунелюванню не захищено за допомогою засоби захисту

No: 2

Комплексна система захисту iнформацiї. Завдання безпеки для VPN та PKI (20). 6



2 червня 2026

Name: sc_7_7_odp
Type: string
Default: nil

Визначенi гарантiї безпечного прокладання роздiленому тунелюванню

4.0.2. КОНФIДЕНЦIЙНIСТЬ ТА КРИПТОГРАФIЧНИЙ ЗАХИСТ
(SC-8(1))

No: 1
Name: sc_8_1_odp
Type: string
Default: nil

Вибрано одне або декiлька з наступних ЗНАЧЕНЬ ПАРАМЕТРIВ: {запобiгти несанкцiонованому розголошенню
iнформацiї; виявити змiни в iнформацiї}

4.1. ВIДКЛЮЧЕННЯ МЕРЕЖI (SC-10)
Завершити з’єднання з мережею, яке пов’язане iз сеансом зв’язку в кiнцi сеансу або пiсля
[Призначення: визначений органiзацiєю перiод часу] бездiяльностi.

No: 1
Name: sc_10_odp
Type: integer
Default: 30

Визначено перiод бездiяльностi, пiсля якого система розриває мережеве з’єднання, пов’язане з сеансом зв’язку;
SC08(05)_ODP[02] мережеве з’єднання, пов’язане з сеансом зв’язку, розiрвано в кiнцi сеансу або пiсля перiод
часу бездiяльностi

4.2. ВСТАНОВЛЕННЯ КЛЮЧАМИ (SC-12)
Встановити та управляти криптографiчними ключами для криптографiчних засобiв, якi
використовуються в системi вiдповiдно до [Призначення: визначенi органiзацiєю вимоги до
генерацiї, поширення, зберiгання, доступу та знищення ключiв].

No: 1
Name: sc_12_01
Type: string
Default: "AES-256-GCM"

Встановлюються криптографiчнi ключi, коли в системi використовується криптографiя вiдповiдно до < SC-12_
ODP вимог >

No: 2
Name: sc_12_02
Type: string
Default: "AES-256-GCM"

Здiйснюється управлiння криптографiчними ключами, коли в системi використовується криптографiя, вiдпо-
вiдно до вимог

No: 3
Name: sc_12_odp
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Type: string
Default: nil

Визначенi вимоги до генерацiї, розповсюдження, зберiгання, доступу та знищення ключiв

4.3. СЕРТИФIКАТИ IНФРАСТРУКТУРИ
ВIДКРИТИХ КЛЮЧIВ (SC-17)

a. Випускати сертифiкати вiдкритого ключа вiдповiдно до [Призначення: визначеної органiза-
цiєю полiтики сертифiкацiї];
b. Отримувати сертифiкати вiдкритого ключа вiд затвердженого постачальника послуг.

Немає параметрiв для цього контролю.

4.4. АВТЕНТИФIКАЦIЯ СЕСIЇ (SC-23)
Забезпечити автентифiкацiю сеансiв зв’язку.

No: 1
Name: sc_23_01
Type: string
Default: nil

Захищено автентифiкацiю сеансiв зв’язку

4.4.1. ЗАХИСТ IНФОРМАЦIЇ В СТАНI СПОКОЮ |
КРИПТОГРАФIЧНИЙ ЗАХИСТ

No: 1
Name: sc_28_1_01
Type: string
Default: "AES-256-GCM"

Реалiзованi криптографiчнi механiзми для запобiгання несанкцiонованому розкриттю iнформацiї, що знаходи-
ться в станi спокою на системних компонентах або носiях

No: 2
Name: sc_28_1_02
Type: string
Default: "AES-256-GCM"

Реалiзованi криптографiчнi механiзми для запобiгання несанкцiонованiй модифiкацiї iнформацiї, що знаходи-
ться в станi спокою на системних компонентах або носiях

4.5. ПРИМУСОВЕ АПАРАТНЕ ЗАБЕЗПЕЧЕННЯ
ВИКОНАННЯ (SC-49)

Впровадити механiзми апаратного подiлу та застосування полiтики мiж [Призначення: домени
безпеки, визначенi органiзацiєю].
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No: 1
Name: sc_49_01
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Впроваджено механiзми апаратного роздiлення та застосування полiтик мiж доменами безпеки

No: 2
Name: sc_49_odp
Type: list
Default: ["default_deny_rule", "abac_rule_1"]

Визначенi домени безпеки, якi потребують апаратного роздiлення та механiзмiв забезпечення дотримання
полiтики

4.6. АПАРАТНИЙ ЗАХИСТ (SC-51)
a. Перевiряти правильнiсть роботи [Призначення: визначенi органiзацiєю функцiї безпеки та
приватностi].
b. Виконувати перевiрку [Вибiр (один або кiлька): [Призначення: визначенi органiзацiєю
системнi перехiднi стани]; за командою користувача з вiдповiдними повноваженнями; [При-
значення: визначена органiзацiєю частота]].
c. Повiдомляти [Призначення: визначенi органiзацiєю персонал або посадовi особи] про невдалi
перевiрки безпеки та приватностi.
d. [Вибiр (один або кiлька): Вимкнути систему; Перезапустити систему; [Призначення: визна-
ченi органiзацiєю альтернативнi дiї]], коли виявляються аномалiї.

No: 1
Name: sc_51_odp_01
Type: string
Default: nil

Визначено компоненти системної прошивки, потребують апаратного захисту вiд запису; якi

No: 2
Name: sc_51_odp_02
Type: list
Default: ["admin", "security_officer"]

Визначенi уповноваженi особи, якi повиннi виконувати процедури вимкнення та повторного ввiмкнення
апаратного захисту вiд запису; SC-51a. використовується апаратний захист вiд запису для компонентiв
мiкропрограми системи; SC-51b.[01] впроваджено спецiальнi процедури для уповноважених осiб для ручного
вимкнення апаратного захисту вiд запису для модифiкацiй мiкропрограми; SC-51b.[02] реалiзовано спецiальнi
процедури для уповноважених осiб для повторного увiмкнення захисту вiд запису перед поверненням до
робочого режиму
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